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INTRODUCCIÓN 

En la actualidad hay que tener en cuenta lo importante que es el tema del comercio 

electrónico y los protocolos de seguridad que estos proporcionan ya que durante la crisis que 

atraviesa el país este permite a los negocios de  ventas de ropas poder realizar sus funciones 

utilizando las herramientas de internet como las páginas web, redes sociales, entre otros dado que, 

en los últimos años el número de usuarios de internet ha incrementado y esto ha abierto 

gradualmente las ventas en líneas que comienza a elevar sus montos anual.  

Para ello hay que tener en cuenta ¿Qué es el e-commerce? ¿Cuál es el principal problema 

de las ventas en líneas? ¿Qué tipo de seguridad deberían tener las páginas web?, el e-commerce es 

el comercio electrónico como su nombre lo indica ayuda a la compra y venta por internet.  

El principal problema que conlleva las ventas en líneas son las diferentes páginas web de 

esta modalidad ya que no brindan la seguridad adecuada de la información personal por lo que 

ocurren diversos peligros de ciberdelitos o suplantación de identidad y este problema hace que las 

personas desconfíen y no quieran emplear los servicios que dan estos portales digitales. Los 

usuarios poseen un miedo que llegue a ocurrir los tipos de eventos ya mencionados por aquella 

razón las desconfianzas a los sitios web son realmente altos, aunque en este tiempo ya diversas 

personan hacen uso de estas. 

Los tipos de seguridad que deberían poseer estas plataformas online son los certificados 

SSL puesto que es un certificado digital que autentica la identidad de un sitio web y habilita una 

conexión cifrada. La sigla SSL significa Secure Sockets Layer (Capa de sockets seguros), un 

protocolo de seguridad que crea un enlace cifrado entre un servidor web y un navegador web. 
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Por esa razón se presentará a fondo este tema mediante los objetivos especificados, el 

marco teórico, los resultados para dar una información más específica. 
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DESARROLLO 

En la actualidad, debido a la pandemia que está envuelta el mundo las ventas en línea o el 

comercio electrónico (e-commerce) ha incrementado considerablemente por este motivo la 

seguridad de las plataformas que ofrecen este servicio es un factor importante para que así los 

clientes encuentren factible y cómodo hacer uso de esta, sin necesidad de que aparezca las 

inseguridades de los usuarios de un posible robo. 

Existe gran desconfianza al momento de realizar compras en línea, esto es producido, 

generalmente, por el desconocimiento de la seguridad que ofrecen los sitios web para almacenar 

la información privada del cliente, esto influye negativamente en las compras puesto que se han 

presentado noticias sobre robos por esta modalidad. 

Se ha hecho necesario realizar un análisis sobre la seguridad que tienen estos sitios web, 

centrándose en los protocolos y versiones que se utilizan. Existen sitios web que, aunque sean de 

reciente diseño, utilizan versiones obsoletas de protocolos de seguridad SSL o TLS. Al utilizar una 

versión obsoleta de estos protocolos de seguridad se corre el riesgo de que un atacante explote 

algunas de sus vulnerabilidades ya conocidas y pueda acceder a información personal de un cliente 

o de la misma empresa.  

Se espera que con estos resultados se pueda mejorar la confianza hacia este método de 

compra. En este estudio de caso, debido a la gran cantidad de oferta en línea de diversos productos, 

se han tomado como producto la venta de ropa, que corresponde al 6% de las ventas a nivel 

nacional (Cámara Ecuatoriana de Comercio Elecrónico, 2020) de las empresas más conocidas en 

el Ecuador.  

Los sitios más comunes de venta de ropa en línea son:  
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Tabla 1 Fábricas de Ropa Ecuatorianas 

Fábricas de Ropa de Ecuador Sitios de ventas de Ropas online 

 

EMPRESA PINTO S.A 
OPTIMODA MNG 

 

PASAMANERÍA S.A 
DE PRATI SEVERUS 

 

PRINTEXTIL 
TATY TIENDA MIA 

 

TECNIFARM 
           TENNIS S.A TYSFASHION 

Fuente: Datos tomados de la pagina (DirectorioDeFabricas, 2021) 

El objetivo general de esta investigación es analizar la aplicación de protocolos de 

seguridad en los sitios web de venta de ropa en línea del Ecuador. 

Como objetivos específicos se tienen el de identificar los posibles problemas de seguridad 

de diversos sitios web de venta de ropa en línea en Ecuador; verificar el uso adecuado de protocolos 

de seguridad SSL y/o TLS en los sitios web de compra de ropa en línea; y, evaluar los sitios web 

de venta de ropa en línea del Ecuador que aplican políticas de seguridad para la información de 

sus usuarios. 

En el presente caso de estudio se realizará una investigación del tipo documental o 

bibliográfico, para obtener y realizar el análisis de información de un objeto de estudio.  Por medio 

de las fuentes bibliográficas, como libros, blog, etc. 

La investigación documental es una técnica de investigación cualitativa que se encarga de 

juntar y escoger información a través de la investigación de documentos oficiales y personales.  
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Como método de investigación se ha decidido optar por el método descriptivo puesto que 

nos permite describir las características de los protocolos de seguridad que nos mostrará los 

resultados de las plataformas de ventas de ropas escogidas para la comprobación de certificados 

SSL de los sitios web ya que es importante conocer que la pagina esté protegida, por ejemplo:   

El mensaje “NO SSL CERTIFICATION.” indica que la conexión a tu sitio web o servidor 

no está asegurada con un certificado SSL. Puede ser que no hayas instalado ninguno, o que la 

instalación no sea válida o sea defectuosa (IONOS, 2021).   

En este caso, se debe revisar la instalación del certificado SSL tan pronto como sea posible 

o instalar una nueva versión, es decir, realizar una nueva solicitud (IONOS, 2021). 

 El test de SSL muestra si se ha instalado correctamente el certificado que se está utilizando 

o si existe alguna posible brecha de seguridad. (IONOS, 2021). 

Como también puede aparecer el mensaje “CERTIFICATE IS INSTALLED CORRECTLY” 

significa que tu certificado SSL funciona de la manera prevista y que, por lo tanto, es válido. Toda 

la información sobre el certificado la encontrarás en "Información sobre el certificado" (IONOS, 

2021).  

En el apartado "Estado del certificado" también se indica la validez del certificado (IONOS, 

2021). 

 A pesar de que un certificado sea válido y funcione correctamente, esto no significa 

necesariamente que el intercambio de datos de tu página web esté protegido contra todas las 

amenazas conocidas. (IONOS, 2021). 
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Políticas de seguridad 

 Las políticas de seguridad informática son declaraciones formales de las reglas que 

debemos cumplir las personas que tenemos acceso a los activos de tecnología e información de 

una organización. (Carisio, s.f.) 

Protocolos HTTPS 

Actualmente gracias a los grandes avances tecnológicos las ventas online se disparan, para 

lograr una campaña exitosa y que los clientes compren de forma segura, por ello los e-commerce 

deben estar listos e implantar los protocolos web como el HTTPS”. (Consulting, 2020) 

¿Qué es el protocolo https y en qué consiste? 

En la barra de dirección de los navegadores se encontrará un icono de un candado cerrado. 

Dicho símbolo indica al usuario la conexión entre su equipo y el servidor que proporciona la 

página, está asegurada mediante un sistema de encriptación. (Consulting, 2020)  

Este protocolo de seguridad permite una conexión segura entre el servidor y usuario que 

no puede ser obstruida por personas no autorizadas. (Consulting, 2020) 

Certificado SSL consiste en tres capas de protección: 

 Encriptación: los datos entre el navegador del cliente y el sitio web se protegen con 

una fuerte codificación. Si un hacker los roba o intercepta, encontrará complicado 

descifrarlos. (Consulting, 2020) 

 Integridad de datos: la información no puede verse alterada o corrompida durante 

la transmisión, sin que se detecten errores. (Consulting, 2020) 
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 Autenticación: el proceso de verificación de conexión con el sitio web deseado. 

(Consulting, 2020) 

Ventajas del protocolo de seguridad https: 

Especialmente indicado para páginas dedicadas al ecommerce, la inclusión del protocolo de 

protección aporta tres grandes beneficios a los dueños de estos sitios web y a los navegantes 

(Consulting, 2020): 

 Seguridad: el protocolo proporciona seguridad para el sitio web de la empresa u 

organización, garantizando que los datos entre la página y los usuarios se verifican y 

codifican. (Consulting, 2020) 

 Confianza: los usuarios que acceden a sitios web mediante https se sienten más 

confiados a la hora de navegar y comprar en páginas con este protocolo. (Consulting, 

2020). 

Certificados SSL 

“Es un certificado digital que autentica la identidad de un sitio web y habilita una conexión 

cifrada. La sigla SSL significa Secure Sockets Layer, un protocolo de seguridad que crea un enlace 

cifrado entre un servidor y un navegador web”. (Lab, 2019) 

¿Cómo funcionan los certificados SSL? 

Los certificados SSL funcionan garantizando que los datos transferidos entre usuarios y 

sitios web, o entre dos sistemas, sean imposibles de leer. (Lab, 2019) 
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Utiliza algoritmos de cifrado para cifrar los datos en tránsito, lo que evita que los hackers 

la información que se envía a través de la conexión. Estos datos incluyen información 

potencialmente confidencial, como nombres, direcciones u otros detalles financieros. (Lab, 2019) 

Ilustración 1 Función de los Certificados SSL  

Fuente: Imágenes extraída de la página DigiCert (DigiCert, 2021) 

1. El protocolo SSL comienza a actuar después de establecerse la conexión TCP e inicia 

lo que se denomina el protocolo de enlace de SSL. (DigiCert, 2021) 

2. El servidor envía su certificado al usuario junto con una serie de especificaciones, como 

la versión de SSL/TLS y los métodos de cifrado que se utilizarán. (DigiCert, 2021) 

3. El usuario comprueba la validez del certificado, selecciona el nivel de cifrado más alto 

admitido por ambas partes e inicia una sesión segura con estos métodos. Hay una 

amplia variedad de series de métodos, con diferentes puntos fuertes. (DigiCert, 2021) 

4. Para garantizar la integridad y la autenticidad de todos los mensajes que se transfieren, 

los protocolos SSL y TLS también incluyen un proceso de autenticación que utiliza 

códigos de autenticación de mensajes (MAC, Message Authentication Code) (DigiCert, 

2021). Todo esto parece largo y complicado, pero en realidad se efectúa casi de manera 

instantánea. (DigiCert, 2021) 
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Por qué necesita un certificado SSL 

Los sitios web necesitan certificados SSL para mantener la seguridad de los datos del 

usuario, verificar la propiedad del sitio web, evitar que los atacantes creen una versión falsa del 

sitio y para transmitir confianza a los usuarios. (Lab, 2019) 

Si un sitio web solicita a los usuarios que inicien sesión, ingresen datos personales, como 

sus números de tarjeta de crédito, o vean información confidencial, como información financiera, 

entonces es esencial mantener la confidencialidad de los datos. (Lab, 2019) 

 Los certificados SSL ayudan a mantener la privacidad de las interacciones en línea y 

garantizan a los usuarios que el sitio web es auténtico y que es seguro compartir información 

privada mediante él. (Lab, 2019) 

Las herramientas a utilizar en el caso de estudio son Qualys  certview y Site24x7 ya que 

van a ayudar con el proceso de análisis de las plataformas digitales de prueba para dar a conocer 

si estas poseen o no un protocolo de seguridad.  

Qualys  Certview 

CertView genera grados de instancia de certificado utilizando la metodología sencilla de 

SSL Labs que permite a los administradores evaluar configuraciones SSL de servidor que a 

menudo se pasan por alto sin tener que convertirse en expertos en SSL. (INC, 2018) 

También le permite corregir rápidamente conjuntos de cifrado, protocolos y parámetros de 

intercambio de claves en los puntos finales subyacentes. (INC, 2018). 

CertView supervisa continuamente certificados en toda la empresa, para garantizarlos se 

renueven antes de que caduquen, lo que detiene las interrupciones relacionadas con los 
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certificados, mejorando la disponibilidad, tanto en las instalaciones locales como en las instancias 

en la nube. (INC, 2018) 

 Resalta visualmente los certificados vencidos y vencidos para que pueda acceder a la 

información que desea rápidamente. (INC, 2018) 

 Proporciona una descripción general rápida de cuántos certificados necesitan atención 

inmediata a través de simples widgets del tablero. (INC, 2018) 

Site24x7 

El servicio de Site24x7 es una solución práctica, escalable y es operativa rápidamente. La 

facilidad para su parametrización y uso diario nos da una información muy útil de la disponibilidad 

de nuestros servicios. (Casas, 2021) 

 Además, el uso de la App nos permite tener monitorizados y en alerta de cualquier 

incidencia de nuestros servicios de forma remota. (Casas, 2021). 

Utilizamos Site24x7 para mantener al público informado sobre el estado de nuestros 

servicios. Site24x7 nos brinda visibilidad de todos los parámetros de rendimiento críticos de 

nuestros recursos y nos ayuda a estar al tanto de los problemas. (Anema, 2021) 

La facilidad de uso, el conjunto de funciones, los precios asequibles, y un excelente soporte 

son factores que nos impresionaron con Site24x7. (Anema, 2021). 
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Barreras para comprar en línea  

Ilustración 2 Barreras de compras en línea 

 

 Fuente: Estudio de Comportamiento de transacciones no presenciales en Ecuador 

PDF (CECE (Cámara Ecuatoriana de Comercio Elecrónico), 2020) 

 

La desconfianza de ser víctima de engaño o fraude con el pago, ha disminuido respecto a 

las mediciones previas. Sin embargo, continúa liderando las barreras de acercamiento a las 

compras online. (CECE (Cámara Ecuatoriana de Comercio Elecrónico), 2020) 
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Motivaciones para comprar en línea 

Ilustración 3 Motivaciones para comprar en línea 

Fuente: Estudio de Comportamiento de transacciones no presenciales en Ecuador 

PDF (CECE (Cámara Ecuatoriana de Comercio Elecrónico), 2020) 

 

Contar con respaldo del E-commerce para realizar la transacción y precios atractivos son 

los estímulos que más incentivarían la compra. (CECE (Cámara Ecuatoriana de Comercio 

Elecrónico), 2020) 

Para realizar las siguientes preguntas las páginas web seleccionadas como una pequeña 

muestra se realizó una prueba con la aplicación SSL Server Test del sitio web Qualys. La 

herramienta utilizada es la técnica de observación ya que con ella se pudo ver los diferentes grados 

y versiones de los certificados SSL de cada plataforma. 
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Para demostrar se los resultados de la investigación se decidió establecer una matriz 

comparativa con las características de los protocolos de seguridad más conocidas para proceder a 

elaborar la tabla y grafico para obtener los resultados que se muestran a continuación.  

Los parámetros utilizados para la elaborar de la matriz comparativa son:  

Utilizar certificado SSL/TLS, al hacer uso de estos certificados los clientes se sentirán más 

seguros. 

 La Encriptación ayudara a cifrar la información proporcionada por el usuario.  

Las Políticas de seguridad son los acuerdos que indica la empresa para mejorar la 

experiencia de compra en los sitios web.  

Los Protocolos HTTPS emplean combinaciones de dos protocolos de comunicación HTTP 

y SSL/TLS que hace que cualquier tipo de información que se transmita en la red sea cifrada y 

nadie pueda acceder a ella, únicamente navegador y servidor web. (Acibeiro, 2021). 

 La Seguridad de las páginas web el protocolo proporciona seguridad para el sitio web de 

la empresa u organización, garantizando que los datos entre la página y los usuarios se verifican y 

codifican. (Consulting, 2020).  

La Confianza los usuarios que acceden a sitios web mediante https se sienten más confiados 

a la hora de navegar y comprar en páginas con este protocolo”. (Consulting, 2020). 
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Tabla 2 Comprobación de características de protocolos de seguridad 

SSL Server Test del sitio web Qualys 

Parámetros 

 
Optimoda 

Tennis 

S.A 
TATY Tysfashion De Prati 

1 Utilizan certificados TLS/SSL X X X X X 

2 Encripta información X X   X 

3 Política de seguridad X   X X 

4 Protocolo HTTPS  X X X X 

5 Seguridad de los sitios web    X X 

6 Confianza del usuario     X 

Elaborado por Daysi Lara, X indica que cumple el parámetro 
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CONCLUSIONES 

En el análisis de la muestra de los sitios web dedicados a la venta de ropa, se obtuvo que el 

40% de los clientes no aceptan las políticas de seguridad del sitio por temor a que la información 

proporcionada sea mal utilizada. 

El 40% de la muestra investigada demostraba problemas de vulnerabilidad y en los 

protocolos de seguridad por lo que es necesario que cuenten con planes o herramientas para hacerle 

frente a posibles ataques informáticos y que la información personal de los usuarios no sea 

expuesta. 

Mediante la investigación realizada se pudo determinar que en el 100% de los sitios 

analizados, el protocolo utilizado es el HTTPS, que es un protocolo de comunicación segura y 

confiable y por tanto se pueden utilizar certificados SSL/TLS, de esta manera se garantizar que 

estos sitios pueden comprobar la autenticidad de la información en sus plataformas. 

Las herramientas utilizadas para este estudio proporcionan la información suficiente acerca 

de las seguridades y vulnerabilidades, aunque es muy recomendable utilizar varias para poder 

contrastar la información de cada una de ellas, ya que se ha visto pequeñas diferencias en los 

resultados de estas herramientas  

Para garantizar que el cliente o usuario confié en estos sitios web de venta de ropa en línea 

es necesario que estos sitios se mantengan actualizados constantemente, tanto en tecnología como 

en protocolos y otros sistemas de seguridad. De esta manera se creará todo un entorno de confianza 

para usar este tipo de plataformas digitales. 
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