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INTRODUCCION

En la actualidad hay que tener en cuenta lo importante que es el tema del comercio
electronico y los protocolos de seguridad que estos proporcionan ya que durante la crisis que
atraviesa el pais este permite a los negocios de ventas de ropas poder realizar sus funciones
utilizando las herramientas de internet como las paginas web, redes sociales, entre otros dado que,
en los ultimos afios el numero de usuarios de internet ha incrementado y esto ha abierto

gradualmente las ventas en lineas que comienza a elevar sus montos anual.

Para ello hay que tener en cuenta ¢Qué es el e-commerce? ;Cudl es el principal problema
de las ventas en lineas? ;Qué tipo de seguridad deberian tener las paginas web?, el e-commerce es

el comercio electrénico como su nombre lo indica ayuda a la compra y venta por internet.

El principal problema que conlleva las ventas en lineas son las diferentes paginas web de
esta modalidad ya que no brindan la seguridad adecuada de la informacion personal por lo que
ocurren diversos peligros de ciberdelitos o suplantacion de identidad y este problema hace que las
personas desconfien y no quieran emplear los servicios que dan estos portales digitales. Los
usuarios poseen un miedo que llegue a ocurrir los tipos de eventos ya mencionados por aquella
razon las desconfianzas a los sitios web son realmente altos, aunque en este tiempo ya diversas

personan hacen uso de estas.

Los tipos de seguridad que deberian poseer estas plataformas online son los certificados
SSL puesto que es un certificado digital que autentica la identidad de un sitio web y habilita una
conexion cifrada. La sigla SSL significa Secure Sockets Layer (Capa de sockets seguros), un

protocolo de seguridad que crea un enlace cifrado entre un servidor web y un navegador web.



Por esa razén se presentard a fondo este tema mediante los objetivos especificados, el

marco teorico, los resultados para dar una informacioén més especifica.



DESARROLLO

En la actualidad, debido a la pandemia que esta envuelta el mundo las ventas en linea o el
comercio electronico (e-commerce) ha incrementado considerablemente por este motivo la
seguridad de las plataformas que ofrecen este servicio es un factor importante para que asi los
clientes encuentren factible y comodo hacer uso de esta, sin necesidad de que aparezca las

inseguridades de los usuarios de un posible robo.

Existe gran desconfianza al momento de realizar compras en linea, esto es producido,
generalmente, por el desconocimiento de la seguridad que ofrecen los sitios web para almacenar
la informacion privada del cliente, esto influye negativamente en las compras puesto que se han

presentado noticias sobre robos por esta modalidad.

Se ha hecho necesario realizar un andlisis sobre la seguridad que tienen estos sitios web,
centrandose en los protocolos y versiones que se utilizan. Existen sitios web que, aunque sean de
reciente disefio, utilizan versiones obsoletas de protocolos de seguridad SSL o TLS. Al utilizar una
version obsoleta de estos protocolos de seguridad se corre el riesgo de que un atacante explote
algunas de sus vulnerabilidades ya conocidas y pueda acceder a informacion personal de un cliente

0 de la misma empresa.

Se espera que con estos resultados se pueda mejorar la confianza hacia este método de
compra. En este estudio de caso, debido a la gran cantidad de oferta en linea de diversos productos,
se han tomado como producto la venta de ropa, que corresponde al 6% de las ventas a nivel
nacional (Camara Ecuatoriana de Comercio Elecrénico, 2020) de las empresas mas conocidas en

el Ecuador.

Los sitios mas comunes de venta de ropa en linea son:



Tabla 1 Fabricas de Ropa Ecuatorianas

Fabricas de Ropa de Ecuador Sitios de ventas de Ropas online
OPTIMODA MNG
EMPRESA PINTO S.A
; DE PRATI SEVERUS
PASAMANERIA S.A
TATY TIENDA MIA
PRINTEXTIL
TENNIS S.A TYSFASHION
TECNIFARM

Fuente: Datos tomados de la pagina (DirectorioDeFabricas, 2021)
El objetivo general de esta investigacion es analizar la aplicacion de protocolos de

seguridad en los sitios web de venta de ropa en linea del Ecuador.

Como objetivos especificos se tienen el de identificar los posibles problemas de seguridad
de diversos sitios web de venta de ropa en linea en Ecuador; verificar el uso adecuado de protocolos
de seguridad SSL y/o TLS en los sitios web de compra de ropa en linea; y, evaluar los sitios web
de venta de ropa en linea del Ecuador que aplican politicas de seguridad para la informacion de

SuUS usuarios.

En el presente caso de estudio se realizara una investigacioén del tipo documental o
bibliogréafico, para obtener y realizar el anélisis de informacion de un objeto de estudio. Por medio

de las fuentes bibliogréficas, como libros, blog, etc.

La investigacion documental es una técnica de investigacion cualitativa que se encarga de

juntar y escoger informacion a través de la investigacion de documentos oficiales y personales.



Como método de investigacion se ha decidido optar por el método descriptivo puesto que
nos permite describir las caracteristicas de los protocolos de seguridad que nos mostrara los
resultados de las plataformas de ventas de ropas escogidas para la comprobacion de certificados

SSL de los sitios web ya que es importante conocer que la pagina esté protegida, por ejemplo:

El mensaje “NO SSL CERTIFICATION.” indica que la conexion a tu sitio web o servidor
no esta asegurada con un certificado SSL. Puede ser que no hayas instalado ninguno, o que la

instalacion no sea valida o sea defectuosa (IONQOS, 2021).

En este caso, se debe revisar la instalacion del certificado SSL tan pronto como sea posible

o instalar una nueva version, es decir, realizar una nueva solicitud (IONOS, 2021).

El test de SSL muestra si se ha instalado correctamente el certificado que se estéa utilizando

0 si existe alguna posible brecha de seguridad. (IONOS, 2021).

Como también puede aparecer el mensaje “CERTIFICATE IS INSTALLED CORRECTLY”
significa que tu certificado SSL funciona de la manera prevista y que, por lo tanto, es valido. Toda
la informacion sobre el certificado la encontraras en "Informacion sobre el certificado™ (IONOS,

2021).

En el apartado "Estado del certificado" también se indica la validez del certificado (IONOS,

2021).

A pesar de que un certificado sea valido y funcione correctamente, esto no significa
necesariamente que el intercambio de datos de tu pagina web esté protegido contra todas las

amenazas conocidas. (IONOS, 2021).



Politicas de sequridad

_Las politicas de seguridad informética son declaraciones formales de las reglas que
debemos cumplir las personas que tenemos acceso a los activos de tecnologia e informacion de

una organizacién. (Carisio, s.f.)

Protocolos HTTPS

Actualmente gracias a los grandes avances tecnologicos las ventas online se disparan, para
lograr una campafia exitosa y que los clientes compren de forma segura, por ello los e-commerce

deben estar listos e implantar los protocolos web como el HTTPS”. (Consulting, 2020)

¢ Qué es el protocolo https vy en qué consiste?

En la barra de direccion de los navegadores se encontrard un icono de un candado cerrado.
Dicho simbolo indica al usuario la conexion entre su equipo Yy el servidor que proporciona la

pagina, esta asegurada mediante un sistema de encriptacion. (Consulting, 2020)

Este protocolo de seguridad permite una conexion segura entre el servidor y usuario que

no puede ser obstruida por personas no autorizadas. (Consulting, 2020)

Certificado SSL consiste en tres capas de proteccion:

e Encriptacion: los datos entre el navegador del cliente y el sitio web se protegen con
una fuerte codificacion. Si un hacker los roba o intercepta, encontrara complicado

descifrarlos. (Consulting, 2020)

e Integridad de datos: la informacién no puede verse alterada o corrompida durante

la transmision, sin que se detecten errores. (Consulting, 2020)



e Autenticacion: el proceso de verificacion de conexion con el sitio web deseado.

(Consulting, 2020)

Ventajas del protocolo de sequridad https:

Especialmente indicado para paginas dedicadas al ecommerce, la inclusion del protocolo de
proteccion aporta tres grandes beneficios a los duefios de estos sitios web y a los navegantes

(Consulting, 2020):

e Seguridad: el protocolo proporciona seguridad para el sitio web de la empresa u
organizacion, garantizando que los datos entre la pagina y los usuarios se verifican y
codifican. (Consulting, 2020)

e Confianza: los usuarios que acceden a sitios web mediante https se sienten mas
confiados a la hora de navegar y comprar en paginas con este protocolo. (Consulting,

2020).

Certificados SSL

“Es un certificado digital que autentica la identidad de un sitio web y habilita una conexion
cifrada. La sigla SSL significa Secure Sockets Layer, un protocolo de seguridad que crea un enlace

cifrado entre un servidor y un navegador web”. (Lab, 2019)

¢ Coémo funcionan los certificados SSL ?

Los certificados SSL funcionan garantizando que los datos transferidos entre usuarios y

sitios web, o entre dos sistemas, sean imposibles de leer. (Lab, 2019)



Utiliza algoritmos de cifrado para cifrar los datos en transito, lo que evita que los hackers
la informacion que se envia a través de la conexion. Estos datos incluyen informacion

potencialmente confidencial, como nombres, direcciones u otros detalles financieros. (Lab, 2019)

lustracién 1 Funcién de los Certificados SSL

!
1101
!

Fuente: Imagenes extraida de la pagina DigiCert (DigiCert, 2021)

1. El protocolo SSL comienza a actuar después de establecerse la conexion TCP e inicia
lo que se denomina el protocolo de enlace de SSL. (DigiCert, 2021)

2. Elservidor envia su certificado al usuario junto con una serie de especificaciones, como
la version de SSL/TLS y los métodos de cifrado que se utilizaran. (DigiCert, 2021)

3. El usuario comprueba la validez del certificado, selecciona el nivel de cifrado més alto
admitido por ambas partes e inicia una sesién segura con estos métodos. Hay una
amplia variedad de series de métodos, con diferentes puntos fuertes. (DigiCert, 2021)

4. Para garantizar la integridad y la autenticidad de todos los mensajes que se transfieren,
los protocolos SSL y TLS también incluyen un proceso de autenticacion que utiliza
cddigos de autenticacion de mensajes (MAC, Message Authentication Code) (DigiCert,
2021). Todo esto parece largo y complicado, pero en realidad se efectta casi de manera

instantanea. (DigiCert, 2021)
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Por qué necesita un certificado SSL

Los sitios web necesitan certificados SSL para mantener la seguridad de los datos del
usuario, verificar la propiedad del sitio web, evitar que los atacantes creen una version falsa del

sitio y para transmitir confianza a los usuarios. (Lab, 2019)

Si un sitio web solicita a los usuarios que inicien sesion, ingresen datos personales, como
sus numeros de tarjeta de crédito, o vean informacion confidencial, como informacion financiera,

entonces es esencial mantener la confidencialidad de los datos. (Lab, 2019)

Los certificados SSL ayudan a mantener la privacidad de las interacciones en linea y
garantizan a los usuarios que el sitio web es auténtico y que es seguro compartir informacion

privada mediante él. (Lab, 2019)

Las herramientas a utilizar en el caso de estudio son Qualys certview y Site24x7 ya que
van a ayudar con el proceso de analisis de las plataformas digitales de prueba para dar a conocer

si estas poseen 0 no un protocolo de seguridad.

Qualys Certview

CertView genera grados de instancia de certificado utilizando la metodologia sencilla de
SSL Labs que permite a los administradores evaluar configuraciones SSL de servidor que a

menudo se pasan por alto sin tener que convertirse en expertos en SSL. (INC, 2018)

También le permite corregir rapidamente conjuntos de cifrado, protocolos y parametros de

intercambio de claves en los puntos finales subyacentes. (INC, 2018).

CertView supervisa continuamente certificados en toda la empresa, para garantizarlos se

renueven antes de que caduquen, lo que detiene las interrupciones relacionadas con los
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certificados, mejorando la disponibilidad, tanto en las instalaciones locales como en las instancias

en la nube. (INC, 2018)

¢ Resalta visualmente los certificados vencidos y vencidos para que pueda acceder a la
informacion que desea rapidamente. (INC, 2018)
e Proporciona una descripcién general rapida de cuantos certificados necesitan atencion

inmediata a través de simples widgets del tablero. (INC, 2018)
Site24x7

El servicio de Site24x7 es una solucion practica, escalable y es operativa rapidamente. La
facilidad para su parametrizacion y uso diario nos da una informacion muy util de la disponibilidad

de nuestros servicios. (Casas, 2021)

Ademas, el uso de la App nos permite tener monitorizados y en alerta de cualquier

incidencia de nuestros servicios de forma remota. (Casas, 2021).

Utilizamos Site24x7 para mantener al publico informado sobre el estado de nuestros
servicios. Site24x7 nos brinda visibilidad de todos los pardmetros de rendimiento criticos de

nuestros recursos y nos ayuda a estar al tanto de los problemas. (Anema, 2021)

La facilidad de uso, el conjunto de funciones, los precios asequibles, y un excelente soporte

son factores que nos impresionaron con Site24x7. (Anema, 2021).
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Barreras para comprar en linea

llustracion 2 Barreras de compras en linea

14% 20%
Miedo a ser . _—
Enganado S o ~
- 17%
Miedo a entregar mi 12% -~
informacion personal 2 <
P 16%
10%
Prefiero ver lo que 68% 0\
compro 50% 14%
7% -
Desconfianza en el 52% »
0,
pago 30% _ 10%
B 18- 25 afos
2020 2018 2017
Base 281 Base 489 Base 192 W bisinbas

Fuente: Estudio de Comportamiento de transacciones no presenciales en Ecuador
PDF (CECE (Camara Ecuatoriana de Comercio Elecrénico), 2020)

La desconfianza de ser victima de engafio o fraude con el pago, ha disminuido respecto a
las mediciones previas. Sin embargo, continla liderando las barreras de acercamiento a las

compras online. (CECE (Camara Ecuatoriana de Comercio Elecrénico), 2020)
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Motivaciones para comprar en linea

lustracion 3 Motivaciones para comprar en linea

(GARANTIAS EN LA 14%
ENTREGA ¥ EM EL PAGO

N\

MEJOR PRECIO 12% 24%
FACILIDAD DE PAGO 8% 18%
Y
VARIEDAD EM LA OFERTA 7% 16%
ASISTENCIA O ATENCION 7%
ARIEDAD DE 6%
FORMAS DE PAGO
INFORMACION GUIA ¥ 5%
TUTORIALES DE COMPRA
TUTORIALES O INDUCCION )
PARA REALIZAR LA COMPRA 4% B 18-25anos

Fuente: Estudio de Comportamiento de transacciones no presenciales en Ecuador
PDF (CECE (Cémara Ecuatoriana de Comercio Elecrénico), 2020)

Contar con respaldo del E-commerce para realizar la transaccion y precios atractivos son
los estimulos que mas incentivarian la compra. (CECE (Camara Ecuatoriana de Comercio

Elecroénico), 2020)

Para realizar las siguientes preguntas las paginas web seleccionadas como una pequefia
muestra se realizd una prueba con la aplicacion SSL Server Test del sitio web Qualys. La
herramienta utilizada es la técnica de observacion ya que con ella se pudo ver los diferentes grados

y versiones de los certificados SSL de cada plataforma.
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Para demostrar se los resultados de la investigacion se decidi6 establecer una matriz
comparativa con las caracteristicas de los protocolos de seguridad més conocidas para proceder a

elaborar la tabla y grafico para obtener los resultados que se muestran a continuacion.

Los parametros utilizados para la elaborar de la matriz comparativa son:

Utilizar certificado SSL/TLS, al hacer uso de estos certificados los clientes se sentiran mas

Seguros.

La Encriptacion ayudara a cifrar la informacién proporcionada por el usuario.

Las Politicas de seguridad son los acuerdos que indica la empresa para mejorar la

experiencia de compra en los sitios web.

Los Protocolos HTTPS emplean combinaciones de dos protocolos de comunicaciéon HTTP
y SSL/TLS que hace que cualquier tipo de informacion que se transmita en la red sea cifrada y

nadie pueda acceder a ella, Unicamente navegador y servidor web. (Acibeiro, 2021).

La Seguridad de las paginas web el protocolo proporciona seguridad para el sitio web de
la empresa u organizacion, garantizando que los datos entre la pagina y los usuarios se verifican y

codifican. (Consulting, 2020).

La Confianza los usuarios que acceden a sitios web mediante https se sienten mas confiados

a la hora de navegar y comprar en paginas con este protocolo”. (Consulting, 2020).



Tabla 2 Comprobacion de caracteristicas de protocolos de seguridad

15

SSL Server Test del sitio web Qualys

Parametros Optimoda 'Sl'e'gnis TATY | Tysfashion | De Prati
Utilizan certificados TLS/SSL X X X X X
Encripta informacion X X X
Politica de seguridad X X
Protocolo HTTPS X X X
Seguridad de los sitios web X
Confianza del usuario X

Elaborado por Daysi Lara, X indica que cumple el parametro
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CONCLUSIONES

En el andlisis de la muestra de los sitios web dedicados a la venta de ropa, se obtuvo que el
40% de los clientes no aceptan las politicas de seguridad del sitio por temor a que la informacion

proporcionada sea mal utilizada.

El 40% de la muestra investigada demostraba problemas de vulnerabilidad y en los
protocolos de seguridad por lo que es necesario que cuenten con planes o herramientas para hacerle
frente a posibles ataques informaticos y que la informacion personal de los usuarios no sea

expuesta.

Mediante la investigacion realizada se pudo determinar que en el 100% de los sitios
analizados, el protocolo utilizado es el HTTPS, que es un protocolo de comunicacion segura y
confiable y por tanto se pueden utilizar certificados SSL/TLS, de esta manera se garantizar que

estos sitios pueden comprobar la autenticidad de la informacion en sus plataformas.

Las herramientas utilizadas para este estudio proporcionan la informacién suficiente acerca
de las seguridades y vulnerabilidades, aunque es muy recomendable utilizar varias para poder
contrastar la informacion de cada una de ellas, ya que se ha visto pequefas diferencias en los

resultados de estas herramientas

Para garantizar que el cliente o usuario confié en estos sitios web de venta de ropa en linea
es necesario que estos sitios se mantengan actualizados constantemente, tanto en tecnologia como
en protocolos y otros sistemas de seguridad. De esta manera se creara todo un entorno de confianza

para usar este tipo de plataformas digitales.
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@ Cipher Suites
#7TLS 1.3 (suites in server-preferred order) =]
TLS AES 128 GCM_SHAZ56 (8x1381) ECDH 226519 jeg. 3072 bis REA) FS 128
TLS_AES 255 GCM_SHA324 (8:x1182) ECOH x25519 fmg. W72 bits R2A) FS 255
TLS CHACHAZD POLY1305_SHAZSE (Bx1383) ECDH x25518 (eg. 3072 bits RSA) FS 2587
#7TLS 1.2 (suites in server-preferred order) =
TLS_ECDHE_RSA VITH_AES_128_GCM_SHAZSE (@xc@lf) ECOH x25519 (e 072 hits REA) FS 123
TLS_ECDHE_RSA VITH_AES_255_GCM_SHAIS4 (@xc@l8) ECOH x25519 (e 072 hits REA) FS 256
TLS_ECDHE_RSA_VATH_CHACHAZ0_POLY1305_SHAZSS (Bxccak) ECDH x25510 (sq 5072 bils RSA) FS 258°
TLS_DHE_RSA_WITH_AES_128_GCM_SHAZSS (Bx9e) DH20dBkis FS 123

256

TL5_DHE_RSA WITH_AES_256_GCM_SHAZB4 (8x9f) DH204BLits F5
(F) This sereer prefers ChaCha20 suites with chents that don't have AES-NI (e.g., Android devices)




Yes
Strict Transport Security (H5TS5)

re-age=11536000; preload
HSTS Preloading Mot in: Chrome Edge Firefox IE

Publiz Key Finning (HFKP) Mo (rmore info)

Publiz Key Finning Report-Only Mo

Public Key Finning [ Static) Mo (rmore info)

Long handshake intoclerance Mo

TL 5 extension intolerance Mo

TL 5 version intolerance Mo

Incorrect SMI alerts Mo

Uses common DH primes Mo

DH public server param (¥s) reuse Mo

ECDH public server param reuse Mo

Supported Mamed Groups x25518, secp25dr, x448, secp521r1, s=cp384r1 (merver preferred arder)
55L 2 handshake compatibility fas

0-RTT enzbled Mo

HTTF Requests

[1] mttps:irwww.optimoda.com.eel (HTTF/1.1200)

Miscellansous

Test date Wed, 20 Oct 2021 22:21:08 UTC
Test duration 80.227 ==conds

HTTP status code 200

HTTF server signature nginx

Server hostname siaticip2. multiscresnsite.com




@ Qualys. ssi Labs

You are here: Home = Projecis = SSL Server Test > www._lennis.com.ec

SSL Report: www.tennis.com.ec
Assessed on: Fri, 01 Oct 2021 20:55:52 UTC | Hide | Clear cache

Home  Projects

Server

143.204.128.62
server-143-204-128-62 sfol r.cloudfront net

Ready

143.204.128.110

server-143-204-128-110 sfo5 r cloudfront net
Ready

143.204.128.101

server-143-204-128-101 sfo5.r.cloudfront.net
Ready

143.204.128.35
server-143-204-128-35 sfol r.cloudfront net

Ready

Server Key and Certificate #1

Subject

Comman names
Alternative names
Serial Mumber
Valid from

Valid until

Key

Weak key (Debian)

Issuer

Signature algorithm
Extended Validation
Certificate Transparency

OC 5P Must Staple
Revocation information

Revocation status

DNS CAA

Trusted

Test time

Fri. 01 Oct 2021 20:30:15 UTC
Duration: 433.701 sec

Fri, 01 Oct 2021 20:37:28 UTC
Duration: 415.997 sec

Fri, 01 Oct 2021 20:44:25 UTC
Duration: 331.494 sec

Fri. 01 Oct 2021 20:49:56 UTC
Duration: 355.913 sec

Certificate #1: RSA 2048 bits (SHA256withRSA)

WIW.IRNNIS.COMm.&C
Fingerprint SHAZ5E: 1d94bE54a9dabblibd TIboS T eebod BAcHEI B3 ed 2 DI E0HT ol
Pin SHAZ5E: rgu TamB2egi+WPKMaCwT S0nSVmD 1 Damy3nkLbes=

WIW.IENNIS.Com.&C

WIW.IENNIS.Com.&C

03228c3caT53360030808800=2375503 30k

Frri, 08 Oct 2021 08:48:23 UTC

Thu, 05 Jan 2022 [8:49:22 UTC (expires in 2 months and 18 days)
F5A 2048 bits (2 65537)

Mo

R3

Al bt iJerrang!
SHAZSSwithREA
Mo

Yes (certificate)
Ma

QCsP

OCSP: htipeiird.olencr.org

Good {not revoked)

2 comodoca com flags0

Yes
Mazllla Appls Androld Java Windows

Qualys Free Trial  Contact

Scan Another >>

Grade

A



Configuration

@ Protocols

Ts13 Yes
TLS12 Yes
TLE 1.4 Mo
TS 10 o
s5L3 Mo
5512 (%
@ Cipher Suites
#7TL5 1.3 (suites in server-preferred order) =]
TLS_AES_128_GCM_SHA258 (2x1381) ECDH 25519 (nq, 3072 bits RSA) FS 128
TLS_AES_255 GCM_SHA384 (8x1382) CCOH 25519 (mq. 3072 bits REA) FS 256
TLS_CHACHAZD_POLY1305_SHAZSS (Bx1363) CCOH x5890 ey 5072 kil RSA) FS 258
#TLS 1.2 (suites in server-preferred order) =
TLS_ECDHE_REA_WITH_AES_128_GCM_SHA2S5E {exceds) CCOH 25519 (eg. 072 b RSA) FS 128
TLE_ECDHE_RSA_WITH_AES_128_CEC_SHAZSE (exce2?) ECDH 25518 (sq. 3072hisRSA) FS WEAK 128
TLS_ECDHE_RSA_WITH_AES 255 GCM_SHA3S4 {8xces) ECOH 25519 (eg. 3072 bits RSA) FS 255
TLS_ECDHE_REA_WITH_CHACHAZ2D POLY1305_SHAZ5S (Bxccal) ECDH 25518 jeg. 3072 bits RSA) FS 258
TLS_ECOHE_RSA_VWITH_AES 256 CBC_SHASS4 (fxco2) CCDH 25510 (my 3072 b REA) FE WEAK 256
TLS_RSA WITH_AES_128_GCM_SHAZSE (axcc) WEAK 128
TLE_RSA_ WITH_AES_256_GCM_SHAZS4 (pxcd) WEAK 258
TLS_RSA WITH_AES_128_CBC_SHAZSE (ex3c) WEAK 128




"

Protocol Details

DROWN

Secure Renepotiation

Secure Client-Initiated Renegotiation

Insecure Client-Initiated Renegotiation

BEAST attack

POODLE [55Lv3)

POODLE (TLS)

Zombie POODLE
GOLDEMDOODLE

OpenS55L 0-Length

Sleeping POODLE
Downgrade attack prevention
S5L/TLS compression

RC4

Heartbeat (extension)
Hearthleed [vulnerability)
Ticketbleed (vulnerability)
OpenSSL CCS vuln. (CVE-2014-0224)

Open55L Padding Oracle vuln.
(CVE-2016-2107)

ROBOT (vulnerability)
Forward Secrecy
ALFM

MPFN

Session resumption {caching)

Mo, server keys and hostname not seen elsewhere with S5Lv2

(1) For a better understanding of this test, please read this lenger explanation

(2) Key usape data kindly provided by the Censys network search engine; original DROWVM website here

[3) Censys data is only indicative of possible key and certificate reuse; possibly out-of-dats and not complete

Supported

Mo

Mo

Mitigated server-side (mare info)
Mo, 55L 3 not supported (mors infio}
Mo (maors info)

Mo (more info) TLS 12 : excaz?

Mo (mors info} TLS 12 : excaz?

Mo (more info} TLS 12 : ewcazy

Mo (more infg} TLS 12 : ewcazy

Yes, TL5_FALLBACK_SC5Y supported {more infa)
Mo

Mo

Mo

Mo (mors info)

Mo (maors info)

Mo (mors info)

Mo (maors info)

Mo (maors info)

Yes (with most browsers] ROBUST (more info)
Yes H2hiipi11

Mo

Mo (IDs assigned but not accepted)

Session resumption (tickets) Yes

OC 5P stapling Mo

Strict Transport Security (HST5) Mo
TLS version intolerance Mo
Incorrect SMI alerts Mo

Uses common DH primes

DH public server param [¥'s) reuse
ECDH public server param reuse
Supported Mamed Groups

55L 2 handshake compatibility

0-RTT enabled

HTTP Requests

Mo, DHE suites not suppanted

Mo, DHE suites not supported

Mo

x25518, secp2bbr, secp3Bar] js=rver prefermed order)
No

Mo

https-iwew. tennis.com.ee/ (HTTRM.1 200 0%}

Miscellaneous

Test date

Test duration

HTTF status code
HTTP server signature

Server hostname

Wied, 20 Oct 2021 22:45:42 UTC
162 281 s=conds
200

server-29-24-224-213 sfol rolowdfront.net




Home Projects Qualys Free Trial Contact
@ Qualys. ssi Labs

You are here: Home = Projecis = S5L Server Test = www taty.com.ec

SSL Report: www.taty.com.ec (3.208.229.80)

Assessed on: Fri, 01 Oct 2021 21:01:18 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

‘ Visit our documentation page for more infermation, configuration guides, and books. Known issues are documented here. ‘

Certificate #1: EC 384 bits (SHA256withRSA)

Server Key and Certificate #1

WLty com 2o
Subject Fingerprinl SHAZ256: J4oc2Si051cible908 T eanlia | d29c oo BT AalchBeibali SaBd 7E0elnd85
Pin SHA25E: bolAwSUETRHOEHKy 2D ESMEIF O0Mn 2T/ CZ0DCT R

Common names w13ty com.ec
Alternative names w3ty .com.ec
Serial Number 041f0Ta34280128a=bchBedBedcBlEE 14b0T
Valid from Fri, 06 Aug 2021 15:18:45 UTC
Valid until Tha, B4 Mow 2021 15:18:43 UTC {expires in 14 days, 16 hours}
Hey EC 334 bits
Weak key (Debian) Mo
Issuer R
AR e, erer. ol
Signature algorithm SHAZEGwithREA
Extended Validation Mo
Certificate Transparency Yes (certificate)
OCSP Must Staple Mo
OCSP

Revocation information
QSR htlpeliT o bencr.org

Revocation status Good {not revoked)
DNS CAA Mo (more infio)
Trusted ves

Mazlila Apple Andrald Java Windows




Additional Certificates (if supplied)
Certificates provided

Chain issues

#2

Subject

Walid until
Key

Issuer

Signature algorithm

#3

Subject

Walid until
Key
Issuer

Signature algorithm

Certification Paths

3 (3834 hytes)
Maone

R3
Firggerprint SHAZSE: E7add 1 BEBR0 008 B8 MS-SEH1 3040 nS a0 0T OBAEEET 2n de TeTATE 136
Pin SHAZ5E: jOUTEHHOgw TTkHSumiM+FaDGgog 62 1gTIPPKIE=

Mon, 15 Sep 2025 16:00:00 UTC (expires in 3 years and 10 months)
REA 2048 bits (= 65537)

ISRG Roat X1

SHAZEGwithRSA

ISRG Root X1
Fingerprint SHAZ56: Bd39bab5eb c5bl 744 TESchofdAlod Be Ibfaidcdc2fRehad 4Tl T c24f
Pin SHA258: C5+IpZ MmOl cRIPbs OONLARXh e OwHFrEA=

Mon, 30 Sep 2024 13:14:03 UTC (=xpires in 2 y=ars and 11 manths)
REA 4095 bits (= 65537)
DET Root CAX3

SHAZ255withRSA

Click here to expand




Configuration

e

Protocols

TLS1.3 Yes
TLE1.2 Yes
TLE 1.1 o
TS 1.0 Mo
35L3 o
55L2 Mo
Cipher Suites

# TLS 1.3 (suites in server-preferred order) =
TLS AFS_255 GCM_SHA324 (8x1387) ECDHAIS519 jeq. 1072 biss RSA) F2 258
TLS_CHACHAZ0_POLY1305_SHAZ5S (Bx1383) ECOH x25518 (eq. 3072 bils RSA) FS 256
TLS AES_128 GCM_SHA258 (8x1381) ECDHAIS519 jeq. 3072 bits RSA) F3 128
# TLS 1.2 (suites in server-preferred order) =]
TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHAIB4 (BxcB2c) ECDH x25518 (eq 3072 bils RSA) FS 256
TLS_ECDHE_ECDSA WITH_AES_128_GCM_SHAZES (@xcB2b) ECDH x25518 (eq 3072 bils RSA) FS 128
TLS_ECDHE_ECDSA WITH AES_256_CHC SHAJE4 (AxcA24) ECDH k25510 {eq 3072 hits RSA) F5 WEAK 256
TLS_ECDHE_ECDSA WITH CAMELLIA 258 CBC_SHA3E4 (8xca73) ECDHx25519 [eq. 072 bis RSA) FE WEAK 258
TLS_ECDHE_ECDSA WITH AES_128_CBC_SHAZ5G (AxcA23) ECDH k25519 (e 3072 hits RSA) F5 WEAK 128
TLE_ECDHE_ECDSA WITH CAMELLIA 128 CBC_SHA25E (8xce72) ECDH 25519 (eq. 072 bis RSA) FE WEAK 128
TLS_ECDHE_ECDSA WITH_CHACHAZ0 POLY1305_SHA256 (Bxccas) ECDH x25519 (eq. 3072 bits RSA) F3 255
TLS_ECDHE_ECDSA WITH_AES_256_CCM_B (BxcBaf] ECDH k25519 (eq. 3072 bils RSA) FS 256
TLS_ECDHE_ECDSA WITH_AES_256_CCM (BxcBad) ECDH x25518 (eq. 3072 bils RS4) F5 255
TLS_ECDHE_ECDSA WITH_ARIA_256_GCM_SHAZR4 (8xceS5d) ECDH k25518 (eq 3072 bils RSA} FS 256
TLE_ECDHE_ECDSA WITH AES 128 _CCM_8 (BxcBas) ECDH k25519 (eq. 3072 bils RSA) FS 128




i

Protocol Details

DROWN

Secure Renegotiation

Secure Client-Initiated Renegotiation
Insecure Client-Initiated Renegotiation
BEAST attack

POODLE [55Lv3)

POODLE (TLS)

Zombie POODLE

GOLDENDOODLE

Open35L 0-Length

Sleeping POODLE

Diowngrade attack prevention
S5L/TLS compression

RC4

Heartbeat (extension)

Heartbleed (vulnerability)
Ticketbleed (vulnerability)

Open 5L CCS vuln. (CVE-2014-02324)

Open55L Padding Oracle wuln.
(CVE-2016-2107)

ROBOT (vulnerability)

Forward Secrecy

ALFN

NPN

Session resumption (caching)
Session resumption (tickets)
OCSF stapling

Strict Transport Security (HSTS)

Mo, server keys and hostname not seen elsewhers with S5Lv2

(1) For a better understanding of this fest, please read this langer explanation

(2) Hey usape data kindly provided by the Censys netwark search engine; original DR:OWM website here

{3) Censys data is only indicative of possible key and certificate reuse; possibly out-of-date and not cornplate

Supported

Mo

Mo

Mitigat=d s=rver-side (mors info)
Mo, 551 3 not supported (more infia)
Mo (more infio)

Mo (more info) TLS 1.2 : ewcaza

Mo (more info) TLS 1.2 : excaza

Mo (more info) TLS 1.2 : ewcaza

Mo (more info) TLS 1.2 : excaza

Yes, TLS_FALLBACK_SC SV supported {mare inf)
Mo

Mo

Mo

Mo (more info)

Mo (more info)

Mo (mars infio)

Mo (mare info)

Mo (more info)
Yes {with most browsers) ROBUST {more info)

Yes han11
Mo

zs

Yes

Mo




H5TS Preloading

Fubliz Key Pinning (HPKP)
Public Key Pinning Report-Only
Public Key Pinning {Static)
Long handshake intolerance
TLS extension intolerance

TL5 version intalerance
Incorrect SMI alerts

Uses common DH primes

DH public server param (Y's) reuse
ECDH public server param reuse
Supported Mamed Groups

55L 2 handshake compatibility
0-RTT enabled

HTTP Requests

Mot in: Chrome Edge Firefox |E

Mo (more infio)
Mo
Mo (more infio)
Mo
Mo
Mo
Mo

Ma, DHE suites not supported

Ma, DHE suites not supported

Mo

25518, secp258r1, x448, secp521r1, secp384r1 [server preferred ander)
Mo

Mo

IE‘ hitps:ihwww.taty.com.ec! (HTTFI1.1 200 OK)

Miscellaneous

Test date

Test duration

HTTP status code
HTTF server signature

Server hostname

Wied, 20 Oct 2021 22:48:04 UTC

66.175 seconds

200

Apachs

ec2-3-208-228-80 compute-1.amazonaws.com




@ Qualys. ssi Labs

You are here: Home > Projects = SSL Server Test = www tysfashion.com

Home Projects

SSL Report: www.tysfashion.com (185.230.60.102)

Assessed on: Fri, 01 Oct 2021 21:06:49 UTC | Hide | Clear cache

Qualys Free Trial Contact

Scan Another »

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

| Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

| This site works only in browsers with SNI support.

Server Key and Certificate #1
=gl

Subject

Commen names
Alternative names
Serial Number
Valid from

Walid until

Key
VWeak key (Debian)

Issuer

Signature algorithm
Extended Validation
Certificate Transparency
OC 5P Must Staple
Revocation infermation
Revocation status

DNS CAA

Trusted

Certificate #1: RSA 2048 bits (SHA256withRSA)

tysfashion.com

Fingerprinl SHA256: Th46M5E67e2 Tbealiedtd I0bI68 TelG7 abfb08c1 7 12359b4 650N b3 1a

Pin SHA256: PJBrFOA4 DMy S OIDTNSDatmipHCy SHOK=
tysfashion.com

tysfashion.com v tysfashion.com

1b262504 132a0fd4585570143503:52e

Mon, 20 Sep 2021 00:00:00 UTC

Sun, 19 Dec 2021 23:59:58 UTC (expires in 1 month and 28 days)
REA 2043 bits {= 5537)

MNo

Sectigo RSA Domain Validation Securs Server CA

Alf: it sedign comfSecigoR SADamainalidationSecure ServerCAr
SHAZEGwithRSA

Mo

Yes (certificate)

Mo

OCEP
OCER: tipciiocsp. sectigo.com

Sood (not revoked)
Mo (maore info)

Yes
Mazllla Apple Androld Java Windows




Additional Certificates (if supplied)
Cerfificates provided

Chain issues

#2

Subject

Valid until
Key

Issuer

Signature algorithm

#3

Subject

Valid until
Key
Issuer

Signature algorithm

3 {4445 bytes)

one

Sectige RSA Domain Validation Securs Server CA
Fingerrinl SHA25E: TiadFERecMa0ad TE2RIS0E504C0TE0 1od 15381 boic B edBe BE02 14678
Pin SHA25E: dabcPahlTOGEo DEkaSNDZTF RSab0cudan+ sk igdhg=

Tue, 31 Dee 2030 23:59:50 UTC {expires in 3 years and 2 months)
REA 2048 bits (= G5537)

USERTrust RSA Certification Autharity

SHAZE4withREA

ISERTrust RSA Certification Authority
Fingemprint SHAZ5E: BEb3cTE12 1950180131 TEL4 T G5 bE bbb I 0Ee 0Sc 7 4234 doa SIEIS
Pin SHAZ56; xd 0P SCE10K S /cMb050mdk3Bwi - BndTaCinEW Tod=

Sun, 31 Dec 2028 23:59:88 UTC (expires in T years and 2 months)
REA 4005 hits (= G5537)

MMM Certificate Services

SHAZE4withRSA




Configuration

@ Protocols

TLE1.3 Yes
TLE 1.2 Yes
TLE 11 Mo
TLE 1.0 Mo
SEL2 Mo
SEL2 Mo
@ Cipher Suites
#7TLS 1.3 (suites in server-preferred order) =]
TLS AES_128 GCM_SHAZ56 (8x1381) ECDH x25519 (mq. 3072 bits RSA) FS 128
TLS_CHACHAZ20 POLY1305_SHA25S (x1383) ECOH x25518 (eq 3072 bils RSA) FS 255
TLS_AES_256 GCM_SHA3S4 (8x1182) CCDH 225519 mq. 3072 bis RSA) FS 255
#7TLS 1.2 (suites in server-preferred order) El
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHAZSE (8xc¥) ECOH 28519 (g, 072 b RSA) FE 128
TLS_ECDHE_RSA_WITH_AES_255 GCM_SHA3S4 (excl@) ECOHxIS518 (eg. 07T2bisRSA) FS 255
TLS_ECDHE_RSA_WITH_CHACHAZD POLY1305_SHAZSS (Bxccal) SCDH x25510 (e, 3072 bits RSA} FS 255
TLS_ECDHE_RSA_WITH_AES_ 128 CEC_SHA (Bxcal1l) ECDH 25510 jey 3072 kits RSA) FS WEAK 128
TLS_ECDHE_RSA_WITH_AES_255 CEC_SHA (Bxcald) ECDH 25510 jey 3072 kits RSA) FS WEAK 256
TLS_RSA_WITH_AES_128_GCM_SHAZSS (Bxoc) WEAK 128
TLS_RSA WITH_AES_256_GCM_SHAZE4 (Bxod) WEAK 256
TLS_REA WITH_AES_128_CBC_SHA (ex24) WEAK 128
TLS_REA WITH_AES_Z56_CBC_SHA (2x15) WEAK 256
TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA (Bxc812) ECDH x25510 (eq 3072 bi RSA] FS WEAK 1z

TLS_RSA_WITH_3DES_EDE_CBC_SHA (2xa) WEAK 12




II'[p

Protocol Details

DROWN

Secure Renegotiation

Secure Client-Initiated Renegotiation
Insecure Client-Initiated Renegotiation
BEAST attack

POODLE (§5Lv3)

POODLE [TL5)

Zombie POODLE

GOLDENDOODLE

OpenSSL O0-Length

Sleeping POODLE

Diowngrade attack prevention
S5LITLS compression

RC4

Heartbeat (extension)

Heartbleed [vulnerability]
Ticketbleed (vulnerability)

Open&SL CCS vuln. (CVE-2014-0224)

Opens 5L Padding Oracle wuln.
(CYE-2016-2107)

ROBOT (vulnerability)
Forward Secrecy

ALFMN

MFN

Session resumption {caching)
Session resumption [tickets)

OCSP stapling

Strict Transport Security (H5TS)

Mo, server keys and hostname not seen slsewhars with 55Lv2

(1) For a better understanding of this test, please read this longer explanation

(2} Key usape data kindly provided by the Censys network search engine; original DROWM website here

(3) Censys dats is only indicative of possible key and certificate reuse; possibly out-of-date and not complete

Supported

Mo

Mo

IMitigated server-side (mars info)
Mo, B5L 3 not supported (more info)
Mo (more info)

Mo (more infa} TS 1.2 : ewcal3

Mo (more info) TLS 1.2 : excal3

Mo (more info) TLS 1.2 : excala

Mo (more info) TLS 12 : ewoal3

Yes, TLS_FALLBACK_SC SV supported {mere info)
Mo

Mo

Mo

Mo (more info)

Mo (more info)

Mo (more info)

Mo (more info)

Mo (more info)

Yes (with most browsers) ROBUST {more infa)
Yes k2 hilpi1.1

Yes h2 hilpi1.1

Mo (ID's empty)

s

Mo

Yes TOO SHORT (less than 180 days)
max-age=120




HSTS Preloading

Public Key Pinning (HFKP)
Public Key Pinning Report-Only
Public Key Finning | Static)

Long handshake intelerance
TL S extension intolerance

TL S version intolerance
Incorrect SMI alerts

Uses common DH primes

DH public server param ['s) reuse
ECDH public server param reuse
Supported Mamed Groups

55L 2 handshake compatibility
0-RTT enabled

HTTP Requests

Mot in: Chrome Edge Firefox IE

Mo (more infio)
Mo
Mo (more info)
Mo
Mo
Mo
Mo

Mo, DHE suites not supported

Ma, OHE suites not supported

Mo

x25518, secp258ri, secp3B4ri, secpb2ir! (server prefemed order)
Mo

Mo

https:iiwwaw tysfashion.com/ (HTTPM.1 200 O}

Miscellaneous

Test date

Test duration

HTTP status code
HTTF server signature

Server hostname

Wiled, 20 Oce 2021 22:52:34 UTC
102.735 seconds
200

unalocated. 50 wisite.com




Qualys. ssi Labs

Home Projects

You are here: Home » Projects = SSL Server Test = www.deprati.com.ec

SSL Report: www.deprati.com.ec

Assessed on: Fri, 01 Oct 2021 21:13:13 UTC | Hide | Clear cache

551 Report v2.1.8

Server

104.17.176.182
Ready

104.17.177.182

Ready

Test time

Fri, 01 Oct 2021 21:09:45 UTC
Duration: 103.931 sec

Fri, 01 Oct 2021 21:11:29 UTC
Duration: 104.46 sec

Certificate #1: RSA 2048 bits (SHA256withRSA)

Server Key and Certificate #1

Subject

Comman names
Alternative names
Serial Number
Valid fram

Valid until

Key

Weak key (Debian)

Issuer

Signature algorithm
Extended Validation
Certificate Transparency
CC 5P Must Staple

Revocation information

Revocation status

DNS CAA

Trusted

sni.cloudflaressl.com
Fingerprint SHA256: (81255001 T2Bdcf 054 mE o8 in 73008 Sentada 0T d2 ebibdarBS M0 Rall
Pin SHA25E: PighDLa7 hUECH Ugl OG- ThEaEhABnDCcaclgic=

sni.clowdflaressleom

deprati.com.ec * deprati.com.ec sni.clouwdflaressl.com
0208c5013588201a7 16416883395c585

Thu, 08 Jul 2021 00:00:00 UTC

Thu, 0T Jul 2022 23:59:58 UTC (expires in 8 months and 17 days)
REA 2048 bits (= 85537)

Mo

Cloudfiare Inc REA CA-2

Al hiipicacerts digicert com/Cloudiarel ncRESACA-2 o
SHAZESwithREA

MNa

Yes (certificate)

Mo

CRL, OCSP

CRL: hiip:fond. digicert comCloudlareinc REACA-2 ol
OCER: ipioosp.digivert.com
Good {not revoked)

Mo (mere i

fes
Mazllla Apple Androld Java Windows

Qualys Free Trial  Contact

Scan Another >>

Grade

B



]

Additional Cerfificates {if supplied)

Certificates provided

Chain issues

#2

Subject

Walid until
Key
Issuer

Signature algorithm

2 {2821 bytes)
MNone

Cloudflare Inc REA CA-2
Fingemprint SHAZ5E: 2ecBE3A06RA4dEodd cfaiiBeIeBE2 54 Ala350r TidafGiindlaE 1 B4obihbl
Pin SHAZ25E: hE5J4P+i0UErBlaWBO0d 1 TRV I W egyy 1 iMoqed=

Tus, 31 Dec 2024 23:58:50 UTC (expires in 3 years and 2 months)
REA 2048 bits {= 65537)

Baltimore Cyb=rTruss Root

SHAZEGwithRSA

Certificate #2: EC 256 bits (SHA256withECDS3A)

=

Server Key and Certificate #1

Subject

Comman names
Alternative names
Serial Number
Valid from

Valid until

Hey

Weak key (Debian)

Issuer

Signature algarithm
Extended Validation
Certificate Transparency
OC 5P Must Staple

Revocation information

Revocation status
DNE CAA

Trusted

sni.cloudflaressl.com
Fingermrinl SHA256: 47oA1To2 7o 056731 BdeT0E44 WacaSAMd 1 S5c2d16 131 626 14608226422

Pin SHA256: Sj02FCRzNZErO0SI00ENIGLIqcEF IrBkUZIC hniaidi=
sniclowdflaressl.com

deprati.com.ez * deprati.com.ec sniclowdflaressl.com
0=2501c00482199c3eb2f355848cb885a

Thu, 08 Jul 2021 D0:00:00 UTC

Thu, 0T Jul 2022 23:59:58 UTC (expires in 8 months and 17 days)
EC 258 bits

Mo

Cloudflare Inc ECC CA-2
Al hiticacens digicen com/CloudiarelneECCCA-J.on

SHAZSGwiIthECDSA
Mo

Yes (certificate)
Mo

CRL, OCEF
CRL: hep:led 3. digicet comCloudiareinc ECCCA- 3ol
OCER: htlpolioosp.digicert. com

Good {not revoked)
Me (more info)

Yes
Mazllla Apgle Androld Java Windows




“l
0

Additional Certificates (if supplied)

Certificates provided 2 {2322 bytes)
Chain issues Mone
w2
Cloudflare Inc ECC CA-3
Subject Fingerprint SHAZ5E: Jabbef3daTSEcS0 18hEbES 301 SidBefacke7 TeS0ETH1 2Ta6056 384 1 edia
Pin SHA25E: FEXVOUpddF 3gl (ZVPRINFESXR4uOmbAHESdhs 1 giHd=
Valid until Tue, 31 Dec 2024 23:58:58 UTC {expires in 3 years and 2 months)
Key EC 256 bits
Issuer Baltimore CyberTrust Root
Signature algorithm SHAZEGwithRSA
Configuration
'ﬂ Protocols
@ Ts1.2 Yes
TLS1.2 Yes
TLS 1.1 Yes
TLS 1.0 Yes
S5L13 Mo
S5L2 Mo
@ Cipher Suites
#TL5 1.3 (server has no preference) E|
TLS_AES 128 _GCM_SHA256 (8x1381) ECDH 25519 (mq. 3072 bim RSA) F2 128
TLS AES 256 GCM_SHA384 (8x1382) ECOH 25519 (aq. 072 btk RSA) FS 256
TLE_CHACHAZD POLY1305_SHAZSS (Bx1383) ECDH x25510 feg. 3072 bils RSA) FS 258
# TL5 1.2 (suites in server-preferred order) E
TLS_ECDHE_ECDS& WITH_AES 128 GCM_SHAZ55 (axcA2b) DCDH x25518 (en 3072 bils RSA} FS i3
OLD_TLS_ECDHE_ECDSA_WITH_CHACHAZ0_POLY1305_SHAZ5E (Bxccld) ECDH 25519 (eg. 3072 bils RSA) FS 2867
TLS_ECDHE_ECDS& WITH_CHACHA20 POLY1305 SHAZSE (Bxccas) ECDH x38519 (mq. 3072 bis RSA) FS 2857
TLS_ECDHE_ECDSA WITH_AES 258 GCM_SHA3E4 (Bxc82c) ECDH x25518 jeq 3072 bils RSA) F5 256
TLS_ECDHE_ECDSA WITH_AES 128 CBC SHAZSS (8xcB23) ECDH x25518 (eg 3072 bils RSA} FS WEAK 128
TLS_ECDHE_ECDSA_WITH_AES 268_CBC_SHAZS4 (BxcB24) ECDH x25510 (eq 3072 bils RSA) FS WEAK 256
TLS_ECDHE_RSA_WATH_AES_128_GCM_SHA250 (8wxc82f) ECDH=28519 (mq. 3072 bits RSA) FS 128
OLD_TLS_ECDHE_RSA WITH_CHACHA20_POLY1305_SHA258 (@xcc13) ECOH x25519 (mq. 3072 bis RSA) FS 2857
TLS_ECDHE_RSA_WATH_CHACHAZD POLY1305_SHA258 (Bxccal) ECDH x25510 (eq. 3072 bils RSA) FS 2887
TLS_ECDHE_RSA VITH_AES 128 _CBC_SHA (BxcB13) ECDH x25510 (en 3072 hils RSA) FS WEAK 123
128

TLS_RSA_WITH_AES_125_GCM_SHAZSS (axoc) WEAK




I|'[p

Protocol Details

DROWN

Secure Renegotiation

Secure Client-Initiated Renepotiation
Insecure Client-Initiated Renegotiation
BEAST attack

POODLE (55Lv3)

POODLE (TLS)

Zombie POODLE

GOLDEMDOODLE

OpenS5L 0-Length

Sleeping POODLE

Diowngrade attack prevention
55LTLS compression

RC4

Heartbeat {extension)

Heartbleed (vulnerability)
Ticketbleed (vulnerability)

OpenS5L CCS vuln. (CVE-2014-0224)

OpenS5L Padding Cracle vuln.
(CVE-2016-2107)

ROBOT (vulnerability)
Forward Secrecy

ALFN

MFN

Session resumption (caching)
Session resumption (tickets)

OCSP stapling

Mo, server keys and hostname not seen elsewhars with 35Lv2

(1) For a better understanding of this test, please read this longer explanation

[2) Ky usapge data kindly provided by the Censys network search engine; ariginal DROVMN website here

[2) Censys data is only indicafive of possible key and certficate reuse; possibly out-of-date and not complete

Supported

Mo

Mo

Mot mitigated server-side {maore info) TLS .00 awcana
Mo, 551 3 not supported (mare infio}

Mo (more infol

Unknown (mars info)

Unknown {more info)

Unknown {more info)

Unknown {more info}

Yes, TLS_FALLBACK_SC S5V supported (more info)
Mo

Mo

Mo

Mo (more info)

Mo (maore info)

Mo (maore info)

Mo (more info)

Mo (more info)

With modemn browsers {more info)
Yes h2hiip.1

Yes H2hiip1.1

‘fas

fas

fes




OC 5P stapling Yes

Strict Transport Security (HSTS) :::M_Imm T
HS5TS Preloading Mot in: Chrome Edge Firefox IE
Public Key Pinning (HPKF) Mo (more infio)

Public Key Pinning Repart-Only Mo

Public Key Pinning ( Static) Mo (more info)

Long handshake intolerance Mo

TLS5 extension intolerance Mo

TLS version intolerance Mo

Incorrect SMI alerts Mo

Uses common DH primes Mo, DHE suites not supporied

DH public server param ['s) reuse Mo, DHE suites not supported
ECDH public server param reuse Mo

Supported Named Groups x25518, secp28brl, secplBdrl, secpb2 ir] (server prefemed order)
55L 2 handshake compatibility Yes

0-RTT enabled Mo

HTTP Requests

https:fwww. deprati.com.ec! (HTTPM.1 200 OK)

Miscellansous

Test date Wed, 20 Ocz 2021 22:56:20 UTC
Test duration 103.115 seconds

HTTP status code 200

HTTP server signature cloudflare

Server hostname -




