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RESUMEN EJECUTIVO

El Plan de Auditoria informética determina la gran importancia que tienen
las administraciones de Sistemas de Informacion y equipos de computo
dentro de las Instituciones Publicas para verificar los riesgos informéticos
en los procesos administrativos Ilevando a cabo procedimientos basados
en controles de seguridad de tecnologias de informacion para salvaguardar
los activos y recursos informaticos mediante supervisiones basadas en el
cumplimiento de normas, politicas y estandares establecidos  de
Auditorias informéaticas para proteger la integridad, confiabilidad y
seguridad las areas informanticas custodiando la Informacion institucional
ante amenazas, fraudes, sabotajes y accesos no autorizados aplicando
mecanismos de prevencién de emergencias ante amenazas humanas y

desastres naturales.
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SUMMARIZE EXECUTIVE

The Plan of computer Audit determines the great importance that you/they
have the administrations of systems of information and computation teams
inside the public institutions to verify the computer risks in the
administrative processes carrying out procedures based on controls of
security of technologies of information to safeguard the assets and
computer resources by means of supervisions based on the execution of
norms, political and established entandares of computer Audits to protect
the integrity, dependability and security the areas informanticas guarding
the institutional Information before threats, frauds, sabotages and not
authorized accesses applying mechanisms of prevention of emergencies

before human threats and natural disasters.
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INTRODUCCION

El Plan de Auditoria informatica es una actividad dirigida a analizar, evaluar y
mejorar los controles de seguridad de los departamentos informaticos mediante
supervisiones de las areas de procesamiento de datos, la utilizacion de recursos
Tecnoldgicos que intervienen para establecer la eficiencia y efectividad en
relacion al costo y al tiempo de los sistemas y equipos de computo en una

organizacion.

Las evaluaciones de las estructuras informaticas en las administraciones publicas
permiten priorizar los controles de seguridad basados en procedimientos de
auditoria  aplicados a los recursos informéatico de hardware y software
relacionados con la administracion de activos a través de evaluaciones a las
administraciones de tecnologias informéticas controlando la seguridad de los
recursos informaticos utilizando técnicas e instrumentos de investigacion para el
alcance de los objetivos coordinando las actividades relacionadas con el personal
administrativo, la disposicién de materiales informéticos a cargo de autoridades y
usuarios de la entidad basados en los cumplimientos normativos de la institucion a

cargo de las funciones del auditor para analizar la utilizacion y proteccion de
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recursos asignados por dicha entidad con la finalidad fortalecer la seguridad vy

corregir debilidades de las areas informaticas.

I. OBJETIVOS.

1.1. Objetivo General

Desarrollar una Auditoria Informética que permita realizar el analisis y evaluacion
de la unidad de Sistemas en el Gobierno Autdnomo Descentralizado de la
Municipalidad del Canton de Ventanas para llevar un control de seguridad de los

activos y recursos informaticos.

1.2. Objetivos Especificos

1. Recoger y evidenciar si la Unidad de Sistemas en el Gobierno Auténomo
Descentralizado de la Municipalidad del Canton Ventanas mantiene los
controles de seguridad e integridad de la informacién conforme a las metas
institucionales y si utiliza adecuadamente los bienes y recursos de acuerdo a

las normativas establecidas de auditoria informatica.

2. Diagnosticar los problemas administrativos informaticos de la Unidad de
Sistemas en el Gobierno Autonomo Descentralizado Municipal del Cantén de

Ventanas.

3. Aplicar Normativas de auditoria a los procesos informaticos en la unidad de

20



sistemas del Gobierno Autonomo Descentralizado de la Municipalidad del

Cantén de Ventanas.
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I MARCO REFERENCIAL

2.1 ANTECEDENTES INVESTIGATIVOS

El Gobierno Auténomo Descentralizado del Cantén Ventanas es una Institucion
Publica que durante varios afios ha venido promoviendo el desarrollo de
proyectos que fortalezcan las unidades informaticas para tratar de apoyar los
servicios informaticos y soporte de Tecnologias, estos proyectos en la actualidad
se encuentran enfase de planificacion a cargo de la unidad de Sistemas, el
exhaustivo analisis de proyectos de investigacion en la institucion han permitido
tomar en consideracion la gran importancia que tienen la administracion de las
areas y recursos informaticos para la gestion de actividades relacionadas con el

funcionamiento, comunicacion y seguridad de los activos.

Las unidades de tecnologias de la informacion son indispensables para las
gestiones informaticas de las instituciones permiten establecer sistemas de
informacion y equipos informaticos para simplificar los procesos manuales e

interactuar con los procesos légicos, almacenar procesar y proveer informacion.

En la actualidad la informacion es uno de los activos mas importantes para los
tramites y transacciones publicas a cargos de usuarios y empleados de las
instituciones, la evolucion de las tecnologias, en la actualidad, las conductas
morales e intereses personales estan expuestas a riesgos, amenazas Yy
vulnerabilidades las mismas que deben ser supervisadas para salvaguardar la
confidencialidad, integridad y disponibilidad de los datos administrados por

sistemas computacionales en areas informaticas.

Tomando en consideracion la base de conocimientos de la entidad e
investigaciones de auditorias informaticas se han llevado a cabo los analisis y
evaluaciones que tendrd dicha auditoria para garantizar los controles de

Auditoria informatica en la institucion Municipal.
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2.1.2 UNIDAD DE SISTEMAS INFORMATICOS

La unidad de sistemas informaticos en el Gobierno Auténomo Descentralizado
Municipal del Cantdén Ventanas estd orientada a asegurar el funcionamiento
optimo de la infraestructura tecnoldgica institucional con eficiencia de las tareas

de procesamiento de datos e informacion de usuarios y ciudadanos.

La organizacion actual del area de sistemas se encuentra conformada por los
recursos de hardware (componentes y dispositivos de comunicacion de las areas
de trabajo) y software (sistemas de informacién e integracion, programas de
Windows, base de datos) servicios asistencia técnica de mantenimiento
preventivo y correctivo de los recursos informaticos, proporcionando apoyo a

los departamentos administrativos de la institucion Municipal.

Figura 1. Diagrama de Administracion

DIRECCION
ADMIMISTRATIVA

| I I

UMIDAD DE JUSTICIA ¥ UMIDAD DE
FROTECCIOMN CIUDADWMMA

UNIDAD DE
COMNTRATACIOMES ¥
COMPRAS PUBLICAS

UHIDAD DE
ADMINISTRACION DE
TALENTO HUMAND

ADMINISTRACIOMN DE

BIEMES MUMICIPALES
INFORMATICOS

UNIDAD [HE SITEMAS ‘

2.1.3 MISION

Contar con areas de planificacion y seguridad informatica, base de datos,

soporte técnico, mantenimiento e implementacion de redes de comunicacién®.
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2.2. MARCO TEORICO
2.2.1. CONCEPTO DE AUDITORIA

La palabra Auditoria se deriva del latin Auditérius que proveniente del Auditor
quien tiene la virtud de oir es un proceso por el cual se emplean normas de
auditoria con procedimientos de caracter razonables en ambitos profesionales
para realizar supervisiones mediante examenes aplicados a las organizaciones
con la finalidad detectar y corregir errores en las actividades administrativas,

técnicas e industriales(Herndndez E. , 1997).

Las actividades de supervision son solicitadas por las maximas Autoridades
como necesidades para controlar las operaciones de los negocios asignadas a
equipos de Auditores con tareas organizadas para realizar investigaciones en
ambientes técnicos y administrativos de las empresas con el fin de examinar las
administraciones de activos y recursos que poseen las areas de negocios basados
en el cumplimiento de codigos normativos para su ejecucion, las evaluaciones se
dan con la finalidad de obtener evidencias informadas basadas en cumplimiento
de normas institucionales aplicadas a ambientes criticos de la administracién de
bienes, con la finalidad de verificar los riesgos que presentan las organizaciones
dictaminando los hechos, observados a fin de emitir informes presentados a las
gerencias para corregir errores mediante opiniones de los auditores que permitan

dar soluciones a las organizaciones.

Los procedimiento de auditoria estan basadas en los ambitos de profesionales
asignados a las instituciones las mismas que son supervisadas de acuerdo al
tamafio la organizacion a auditar con caracteristicas especificas, es decir el tipo
de auditoria aplicada a cada modelo de negocio empresas e instituciones
asignados a supervisores con niveles de dependencia para proteger los activos
mejorar las gestiones de las entidades evaluadas por especialistas encargados de
ejecutar tareas y actividades internas analizadas y dictaminadas por auditores de
las organizaciones a través de informes finales que establezcan conclusiones y

recomendaciones a las organizaciones(Foddy, 1994).
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2.2.1.2 TIPOS DE AUDITORIA
2.2.1.2.1 AUDITORIA INFORMATICA

Las auditorias informaticas se basan en examenes aplicados a recursos y
herramientas del computador, supervisados por grupos de trabajos de
profesionales con conocimientos informaticos asignados por las instituciones,
encargados de evaluar y evidenciar los procesos técnicos relacionados con los
equipos informaticos en ambitos de administracion de componentes de hardware
y software basados en controles de eficiencia y seguridad de los recursos
informaticos en las areas de trabajo mediante planificaciones y procedimientos
para supervisar los recursos tecnoldgicos desde su funcion hasta la

administracion de soportes técnicos(Echenique, Auditoria en Informatica, 2013).
2.2.1.2.2 AUDITORIA DE SEGURIDAD INFORMATICA

Las auditorias de seguridad son las méas utilizada en actualidad por las empresas
en entornos administrativos y organizacionales mediante contratos servicios de
supervisiones, realizadas por auditores con conocimientos de seguridad de
recursos humanos, materiales, financieros e informaticos utilizados en las areas
internas con las finalidades de tomar medidas correctivas de los riesgos de
pérdidas y fraudes en las instituciones.

La seguridad fisica: Se encargada de examinar las presencia de amenazas de
agentes no autorizados asi como las posibilidades de desastres que puedan
ocurrir empleando medidas de prevencion y utilizacién de dispositivos fisicos y

recursos humanos bajo custodia de vigilancia.

La seguridad ldgica: Se encarga de examinar las amenazas potenciales de acceso
vulnerables de los equipos informaticos a través de claves y herramientas de
seguridad asignadas a los programas Yy sistemas del computador(Gémez Vieites,
2012).
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2.2.1.2.3 NORMA 1SO 27001

La ISO/IEC 27001 son normas desarrolladas por las Organizaciones
internacionales de estandarizacion (1SO) con cede en Ginebra Suiza a traves de
Comisiones Internacionales de Electrotécnicas (IEC)%establecen comité técnicos
de desarrollo de estandares de seguridad en paises Europeos y Americanos,
certificando a las organizaciones Gubernamentales o no Gubernamentales que
administren Sistemas de gestion de informacion e innovacion de tecnologias en

los &mbitos administrativos técnicos e industriales®.

La ISO/IEC 27001 son normas de aplicaciones de buenas particas de
administracion de la seguridad de la informacién publicadas como estandar® en
Octubre del 2005 la cual permite la gestion de seguridad de la informaciones
mediante certificaciones a las empresas que implementan sistemas de gestion de
seguridad, controles de integridad, confiabilidad y disponibilidad de Ila
informacion durante las fases de evaluaciones y supervisiones de auditoria para

mejorar los sistemas de gestion de seguridad (Ruiz, 2013 ).
2.2.1.2.4 FUNCION DE LA NORMA ISO 27001

Las norma ISO 27001 especifica los requerimientos necesarios para establecer,
implantar y mejora la seguridad de los Sistemas de Informacion administrados
por las instituciones, con medidas de confidencialidad, integridad vy
disponibilidad para el uso protegido de la informacion libre de divulgaciones de
manera secreta, protegida y disponibles para organizaciones que cumplan con
los estandares internacionales 1ISO 27001 de seguridad informética (Ruiz, 2013 ).

2.2.1.2.5 CONFIDENCIALIDAD DE LA INFORMACION

Comprenderan el cumplimiento de responsabilidad de los usuarios encargado
de administrar la informacién mediante controles acceso a la informacion y
compromiso con la institucion de no realizar actividades que puedan generar
acciones ilicitas, divulgaciones y accesos a personas ajenas a la institucion
(Ruiz, 2013).
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2.2.1.2.6 INTEGRIDAD DE LA INFORMACION

Comprenden las medidas de responsabilidad de los usuarios de los sistemas
sujetos a conductas de honestidad sobre el manejo, uso y proteccion de la

informacion de manera intangible (Ruiz, 2013 ).
2.2.1.2.7 DISPONIBILIDAD DE LA INFORMACION

Comprendera las medidas para proporcionar informacion durante el tiempo que
duran las tareas y actividades del personal informatico con el propoésito de que
el usuario no altere, utilice y comunique informacion confidencial de la
institucion (Ruiz, 2013).

2.2.1.2.8 BENEFICIOS DE LA NORMA 1SO 27001

Las normas ISO/IEC 27001 permiten garantizar los controles internos para
mantener la confiabilidad, integridad y disponibilidad de la informacién con la
aplicacion de sistemas de administracion de seguridad de las informaciones de

las organizaciones proporcionando los siguientes beneficios.

e Verifica que se cumplan y respeten las normas de control interno

e Proporciona niveles de seguridad en las gestiones administrativas

e Verifica los riesgos y vulnerabilidades de la informacion contenidas en
los sistemas informaticos de las organizaciones que estén identificados y
evaluados durante las gestiones administrativas de almacenamiento y
procesamiento de datos de manera segura.

o Exige el compromiso de los Directivos y Autoridades en gestionar la
seguridad de la informacion.

e Ayudan al proceso de supervisiones internas de acuerdo al rendimiento y

mejora de actividades administrativas (Ruiz, 2013 ).
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2.2.1.2.9 CERTIFICACIONES EN SEGURIDAD INFORMATICA

Las certificaciones ISO/IEC 27001 son acreditaciones a las organizaciones que
cumplan con los controles efectivos de seguridad en base al cumplimiento de
normas de gestion de seguridad de la informacion certificadas por la
Organizacién de estandarizacion de las asociaciones de normalizacion AENOR
creadas para el cumplimiento de estdndares coordinadas con las normas y
politicas internas de las organizaciones relacionados con los estandares
internacionales de gestion de la seguridad de la informacion ISO/IEC 27001 de

aplicacion de buenas précticas institucionales®.
2.2.1.3 SELECCIONAR LA NORMA

Las obtenciones de las normas estan disponibles en los portales web de la ISO
27001 contenidas en documento donde se explican los pasos para utilizar los
mecanismos de aplicacion de la norma de gestion de seguridad de la

informacion’.
2.2.1.3.1 COMUNICAR LA APLICACION DE EVALUACIONES

Notificar a los empleados de la entidades de las evaluaciones que se realizaran
de acuerdo a los resultados obtenidos que implican las certificaciones de buenas
practicas de gestion de seguridad de la informaciébn como bases de
profesionalismo de actividades y tareas realizadas durante el tiempo de trabajos,
conocimientos sobre controles de seguridad para las certificaciones de acuerdo
al cumplimiento de las normas 1SO 27001 (Ruiz, 2013 ).

2.2.1.3.2 UTILIZAR LA INFORMACION

Aplicar los conocimientos de estandares de seguridad disponiendo de
capacitaciones, talleres y seminarios para adoptar mecanismos de uso Yy
proteccion de la informacion que sean certificables de acuerdo a los sistemas de
gestion de seguridad de la informacion dentro de cualquier institucion (Ruiz,
2013).
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2.2.1.3.3 SISTEMAS DE GESTION DE SEGURIDAD DE LA
INFORMACION SGSI

Los sistemas de Administracion de seguridad de la informacion abarcan todas
las herramientas y mecanismos referentes a seguridad informética relacionada

con la aplicacién de normas y politicas de seguridad (Ruiz, 2013).

2.2.1.3.4 RESPONSABILIDADES DE LA DIRECCION
INFORMATICA

Las direcciones informaticas son capacitadas, preparadas e informadas para las
evaluaciones de acuerdo al cumplimiento de las normas de control interno que
sirven de base para gestionar el manejo de la informacion de manera segura, el
uso y cuidado de los activos informaticos que sirvan de ayuda para la toma de

decisiones de las Autoridades (Ruiz, 2013).
2.2.1.3.5 AUDITORIAS INTERNAS A LOS SISTEMAS

Las supervisiones internas comprenden los analisis de riesgos amenazas y
vulnerabilidades que representan los recursos informaticos ante acciones
fraudulentas y potenciales basados en el cumplimientos de la normas
institucionales aplicadas por el auditor externo, enfocadas al cumplimiento de
actividades y obligaciones de acuerdo a las normas internas tomando acciones

preventivas y correctivas (Ruiz, 2013).

2.2.1.3.6 REVISIONES DE GESTION DE SEGURIDAD POR LA
DIRECION INFORMATICA

Las revisiones se dan por parte de las direcciones enfocadas al cumplimiento
de las normas y politicas aplicados a personales administrativos verificando los
hechos y sucesos encontrados que sean mejorados e implementados. Los
comités directivos forman parte importante de los cumplimientos de
mecanismos de administracion de seguridad de las informaciones mediante
reuniones planificadas con el personal de trabajo verificando las medidas
correctivas de amenazas y debilidades detectadas durante la fase de evaluacién
(Ruiz, 2013).

29



2.2.1.3.7 MEJORAR LA SEGURIDAD

Los analisis continuos de los Sistemas de informacion permiten controlar que no
se produzcan riesgos y errores de seguridad aplicando medidas preventivas
basadas en mecanismos de fortalecimiento de seguridad tomando medidas

correctivas.
2.2.1.3.8 PLANIFICAR
Las fases de planificacion comprenden las metas y objetivos de seguridad

e Establecer politicas de seguridad

e Determinar el alcance de los objetivos
e Valoracion de activos

e Analisis de los riesgos

e Seleccionar los controles de seguridad ISO 27001

2.2.1.3.9 QUE HACER

e Definir e implementar el plan de administracion de riesgos
e Establecer indicadores de seguridad

e Implementar el plan de gestion de seguridad

2.2.1.4. CHEQUEAR

e Supervisiones por parte de directivos
e Proceso de monitoreo

e Revisar los niveles de riesgos

e Auditar al SGSI

2.2.1.4.1 ACTUAR

e Implementar mejoras
o utilizar medidas preventivas y correctivas

e Comunicar Acciones y resultados (Ruiz, 2013 )
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2.2.1.4.2 IMPORTANCIAS DE LAS AUDITORIAS

El propdsito de las Auditorias informatica es aplicar evaluaciones a los procesos
administrativos e informaticos solicitados por las Autoridades mediante
contratos de servicios de Auditoria asignados a grupos de supervisores con
funciones para monitorear las actividades administrativas e informaticas basadas
en las funcionalidades de las areas de trabajo, para realizar analisis de la
exactitud y veracidad de las evidencias obtenidas proporcionado informes a los
directivos y autoridades de las organizaciones en base a criterios personales de
responsabilidades de las administraciones, de bienes y recursos con niveles de
seguridad e integridad de los procesos administrativos relacionados con la
utilizacion de los recursos informaticos a fin de prevenir riesgos informaticos en

las instituciones®.

2.2.1.4.3 INVESTIGACION PRELIMINAR

La investigacion preliminar permiten a los auditores obtener informaciones
relevantes de las administraciones asignadas, con visiones generales para la
comprension de los procesos de negocios, gestiones de recursos humanos,
materiales y econdémicos vinculados con las tecnologias informaticas para
obtener evidencias recopiladas de documentos, materiales y actividades de
trabajos obtenidas a través de encuestas y entrevistas formuladas a los
directivos y empleados mediante opiniones razonables redactadas en informes

presentados a las autoridades de las organizaciones”.
2.2.1.4.4 HERAMIENTAS DE AUDITORIA
2.2.1.45 CUESTIONARIO

Constituye la elaboracion de formularios de preguntas dirigidas a los empleados
de la organizacién en base a investigaciones de las areas administrativas
recursos humanos, materiales, sistemas y equipos de computo utilizados por las
organizaciones con previos andlisis cualitativos y cuantitativos para la

elaboraciones de preguntas que contengan temas especificos de las actividades
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observadas y planificadas previo a la aplicaciones de preguntas dirigidas a los
empleados de las organizaciones para recolectar informaciones de hechos y

sucesos para las comprobaciones de los resultados:

v" Realizar varias preguntas repetidas de manera manual

v' Las preguntas deben aplicarse por un grupo de personas que van a
realizar la auditoria.

v’ Las preguntas deben ser aplicadas a varios usuarios para la comprobacién

de los resultados.

2.2.1.4.6 ENTREVISTAS

Las preguntas verbales aplicadas a los directivos internos de la organizaciones
sirven de base para recolectar opiniones sobre las funciones y administraciones
de los negocios ejecutadas de manera secuenciales basadas en recursos
humanos, materiales, econémicos e informaticos que describan las actividades
de trabajo asi como la administracion de bienes y recursos tecnolégicos como

bases fundamentales de evidencias para el desarrollo de la auditoria.

2.2.1.4.7 AUDITOR EXTERNO

El auditor experto elabora de manera profesional varias veces los cuestionarios
previos a la funcién de andlisis de preguntas aplicadas al ente auditado para
verificar los resultados basados en sintesis de preguntas que sirvan para
evidenciar si dichas preguntas aplicadas presenta riesgos de mostrar resultados
verdaderos o falsos revisando la presencia de errores comprobatorios antes y
después de la aplicacion preguntas emitidas por parte del auditor y del personal
auditado utilizando un rango de puntuacién de 1 a 5 manera calificativa(Elkin
Nacor Mufioz, 2013)™.

Log: El logo es un historial de cambios y modificaciones en los recursos
informaéticos es decir los sistemas poseen una serie de cambios para registrar
almacenar y procesar la informacion en el caso que lo amerite el log se encarga
de controlar los cambios informaticos que se puedan dar en un determinado

periodo establecido por la entidad™.
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2.2.1.4.8 EVIDENCIAS

El analisis de evidencias es una manera de comprobar los resultados de hechos y
sucesos observados durante las etapas de desarrollo de investigaciones aplicadas
a las organizaciones, enfocadas a la realidad objetiva de los ambientes
organizacionales de las empresas (Echenique, Auditoria en Informatica, 2013).

2.2.1.4.9 RESULTADOS DE LA AUDITORIA INFORMATICA

2.2.1.5. INFORMES

Son los resultados de los trabajos de las auditorias realizadas, informaciones
recolectadas de encuestas y entrevistas donde se muestran las evidencias
observadas durante las fases de evaluaciones basadas en fortalezas y debilidades

que presentan las instituciones para emitir opiniones y recomendaciones®.

22151 PROCEDIMIENTOS AVANZADOS DE AUDITORIA
INFORMATICA

Técnicas Informaticas: Se refieren técnicas de Auditoria que conforman
herramientas informaticas con el objetivo de realizar eficientemente pruebas de
Auditoria. Las técnicas de auditoria permiten tener ideas globales de la entidad y
de los procesos técnicos de administracion de activos durante las actividades en
areas de trabajo™.

2.2.1.5.2 SINOPSIS DE LA METODOLOGIA MAGERIT

Magerit es la Metodologia de Analisis y Gestion de Riesgos en los Sistemas de
informacion para las administraciones Publicas (MAP) creadas por el Consejo
de Administracion Electronica (CSAE) la utilizacién de la Metodologia

pertenece al Ministerio de Administracién Publica en Espafia™*.
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La metodologia se utiliza con la finalidad de controlar los riesgos en los medios
electronicos e informéticos utilizando medidas preventivas para las salvaguardas
de Activos (Miguel Angel Amutio Gomez, 2012).

2.2.1.5.3 CONSIDERACIONES IMPORTANTES DE LA INSTITUCION

Para la aplicacion del plan de auditoria informatica en la unidad de Sistemas de
la institucion Municipal se tuvo fundamentalmente conocimientos generales de
la organizacion recopilando datos generales sobre la administracion de recursos

informaticos basada en los siguientes pasos.

e De acuerdo a la propuesta de Auditoria es necesario realizar una
solicitud dirigida a los directivos del area informatica una vez firmada y
aprobada por los directivo se procede al desarrollo de la auditoria.

e Entrevista con el director de la area informatica y de sistemas:

La entrevista se debe realizar de manera organizada con preguntas
claras, logicas y precisas aplicadas personales encargadas de administrar

y ejecutar el plan de auditoria.

Una vez aprobada la solicitud de autorizacién se designara a una persona

(auditor) encargada de evaluar y desarrollar el plan de auditoria informética.

Investigar la forma de trabajo del area de informética asi como el personal

encargado de administrar los sistemas y recursos informaticos.

La recopilacion de datos e informacion obtenidas son fundamentales para
conocer la situacion actual de los recursos informaticos utilizados en el

departamento de informatica.

2.2.1.5.4 Sintomas de Seguridad de tecnologia de informacion

La unidad de sistemas presenta deficiencia en cuanto a medidas de seguridad
ante los riesgos de amenazas a la integridad de la informacién en areas donde se

procesa la informacion.
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2.2.1.5.5 Sintomas de desarrollo de Planes de contingencias

La unidad de sistemas presenta vulnerabilidad en cuanto a contingencias de

tecnologias de la informacion incidentes y acciones en caso de emergencia.
2.2.1.5.6 PLAN DE CONTROL EN LA UNIDAD DE SISTEMAS
2.2.1.5.7 FASE DE PLANIFICACION

La planificacion se lleva a cabo mediante los analisis de actividades técnicas y
administrativas, determinando los procedimientos de supervisiones aplicados a
los recursos informaticos en la unidad de Sistemas del Gobierno Autonomo
Descentralizado Municipal del Cantén Ventanas estableciendo los analisis
continuos basados en normas, politicas y estandares de seguridad que
determinan las fases de ejecucion de evaluaciones, monitoreo, control y la

mejora continua de seguridad basado en los siguientes aspectos™.

Anélisis de la organizacion: Modelo de trabajo en funcién de actividades
técnicas administrativas, responsabilidades de cumplimiento de normas y
politicas internas para administracion de bienes y recursos tecnologicos en la
institucion.

Asignacion de funciones: Cumplimiento de responsabilidades de las areas
informaéticas, actividades y experiencia para la administracion de recursos
tecnologicos con reglamentos internos basados en capacidades y rendimientos
de los usuarios.

Andlisis de politicas de seguridad: Establecimiento de reglamentos para
administracion y asignacién de recursos informaticos, humanos, materiales y
econdémicos de manera organizada sujetos a responsabilidades de la institucion.
Analisis de normas internas: describe el cumplimiento de responsabilidades de
las areas directivas supervisadas por los jefes departamentales reportados a las
autoridades de la institucion.

Monitoreo: Seguimiento de actividades, acciones y operaciones de de las areas
informéticas con responsabilidades de trabajos técnicos y administrativos e

implementacion de dispositivos de vigilancia.
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Controles de seguridad: Comprobacién de mecanismos de proteccién basada en
la salvaguarda de activos y recursos en las areas informaticas con reportes de
amenazas, acciones preventivas y correctivas de incidentes.

Soporte de tecnologias: Procedimientos sobre la administracion de datos y
seguridad en la recepcion, procesamiento, almacenamiento y distribucién de la
informacion.

Controles de informacion: Responsabilidades sobre el manejo de la informacion
manual y automatizada en actividades administrativas con niveles de
confiabilidad, integridad y disponibilidad de los servicios informacion.
Contingencias: medidas y planes de emergencia ante posibles incidencias de

desastres naturales.
Capacitacion: Niveles de conocimientos administrativos y técnicos para la

atribucion de funciones de los usuarios.

2.2.1.5.8 ALCANCE DEL PLAN
El plan de auditoria determina los analisis y evaluaciones mediante controles de
salvaguardar de activos y recursos informaticos a cargo de la Unidad de

Sistemas en la Municipalidad del Canton Ventanas.

Figura 2. Estructura Tecnoldgica
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2.2.1.5.9 ESTRUCTURA TECNOLOGICA

La estructura tecnoldgica es el conjunto de elementos materiales y equipos
tecnoldgicos necesarios para la construccion y funcionamiento de Aareas

informética en dmbitos empresariales, sociales e industriales.

Dentro de las organizaciones se evallan las infraestructuras informéaticas como
la base de soportes para el funcionamiento de las areas y departamentos de las
instituciones relacionados con los medios fisicos y tecnoldgicos de acuerdo a
las condiciones que conforman las areas es decir paredes, instalaciones,
dispositivos eléctricos correspondientes al mejoramiento de materiales

tecnoldgicos que conforman las areas informaticas.*®.

2.2.1.6. AREA INFORMATICA

El area informatica comprende las condiciones de ambiente de entornos de
trabajo para las administraciones de actividades de los usuarios, aungue es
imprescindible establecer una perfecta comodidad debido a factores
organizacionales y ambientales, se pueden coordinar las necesidades
fundamentales (espacio, ventilacidn, abastecimiento de recursos materiales) de

las areas informaticas.

2.2.1.6.1 RECURSOS INFORMATICOS

Los recursos informéticos son un conjunto de bienes materiales designados en
las areas administrativas determinadas para grupos de trabajos, mediante la
supervision de materiales y equipos de cdmputo para realizar actividades de
trabajo mobiliario, distribucion de equipos, adecuacién de areas para los
equipo de cOmputo, cantidad abastecimiento de equipos de computo,
componentes y dispositivos adicionales que sean reemplazados al ocurrir un
dafo, la existencia de lugares especificos para guardar datos, herramientas,
mantenimiento y seguridad para proteger los bienes, que hacen relacion con el
dafiado de recursos ,sobre quien recae la responsabilidad de los bienes y

equipos, capacidad de recuperacién ante desastres’.
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2.2.1.6.2 HARDWARE

Es el conjunto de componentes tangibles que conforman los equipos de
computo de las areas de informaticas contienen dispositivos, monitores,
escritorios, mouse, teclado, parlantes, reguladores e impresoras necesarias para
las actividades de trabajo para ello se evallan las actividades de accesos fisicos,
soporte de mantenimiento preventivo y correctivo ante posibles fallas e

interferencias®®.

2.2.1.6.3 SOFTWARE

Es la parte intangible del computador conformada por el conjunto de programas
(sistemas operativos, aplicaciones) que integran el hardware mediante
instrucciones que son ejecutados por los usuarios de manera automatica o por
instrucciones programadas por el usuario, para ello se evaltan las actividades de
soporte de mantenimiento preventivo ante posibles amenazas virtuales por

filtraciones de virus, amenazas humanas que puedan causar dafios™.
2.2.1.6.4 RECURSOS HUMANOS

Se considera el conjunto de personas disponibles para realizar tareas y resolver
problemas, responsables de las asignaciones y funciones de recursos materiales
y sistemas cémputo asi como los analisis de actividades administrativas y

técnicas dentro de las organizaciones.

Las evaluaciones del talento humano dentro de las instituciones es una parte
fundamental para verificar las funciones de desempefio del personal de acuerdo
a las capacitaciones en niveles de conocimiento de funciones asignadas para
emitir opiniones en aspectos de uso y seguridad de los bienes y recursos

otorgados por las instituciones.

2.2.1.6.5 ADMINISTRACION

Las administraciones son atribuciones otorgadas a jefes directivos
institucionales con atribuciones de dirigir, organizar y asignar cargos

administrativos en las instituciones, generalmente las administraciones estan
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basadas en las utilizaciones de recursos informaticos, humanos, materiales e
informacion fundamentales para realizar actividades de trabajo, asegurando que
las administraciones se den bajo reglamentos institucionales asi como la
disposicion de politicas para la administrar las recursos informéticos a través de
mecanismos que permitan proveer informaciones para salvaguardar los activos
la seguridad de los equipos de computo y responsabilidades del area directiva,

para controlar la gestion de actividades administrativas de manera adecuada.

2.2.1.6.6 ANALISIS DE NORMAS DE CONTROL INTERNO

Los procesos de ambitos integrales dirigidos por las maximas Autoridades
asignados como reglamentos para realizar supervisiones técnicas y
administrativas, dirigidas a funcionarios y empleados de la entidad para la
proteccion de bienes y recursos del sector publico son normas establecidas por
los comités de auditoria reportadas a autoridades que conforman el control
interno mediante evaluaciones por parte de auditores internos para controlar los
riesgos que se puedan suscitarse por medio del seguimiento y vigilancia de las
gestiones de activos y recursos informaticos dando cumplimiento a los
ordenamientos institucionales para garantizar la confiabilidad y seguridad de los
recursos administrativos y tecnologicos adoptando medidas correctivas de
deficiencias institucionales(039-CG Normas de Control Interno para las
Entidades, Organismos del Sector Publico y Personas Juridicas de Derecho

Privado que Disponga de Recursos Publicos.).
2.2.1.6.7 ANALISIS DE POLITICAS DE SEGURIDAD

El anélisis de politicas de seguridad determina la identificacion de reglamentos
establecidos por la unidad de Sistemas, dirigidos a los empleados y usuarios en
ambientes administrativos y técnicos para la proteccion de bienes y recursos e
informaciones con niveles confiables y seguros de la administracién de las areas
informéatica ante los riesgos de amenazas y vulnerabilidades de los activos

informaticos.
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2.2.1.6.8 MODELO DE TRABAJO

La administracion de la unidad de sistema se basa en la asignacion de funciones
y responsabilidades del personal técnico y operativo de acuerdo a las
necesidades de la institucién Municipal ante cualquier evento e incidentes contra
la seguridad de las areas informéticas y reaccionar ante riesgos bajo un modelo
de gestion administrativa quienes serdn los encargados de especificar la
coordinacion y aplicacion de actividades para controlar la seguridad de la
informacion en la unidad informéatica como responsables de (sistemas, estructura

tecnologica y desarrollo de proyectos) mediante actividades seguridad

informatica.
Tabla 1. Personal Administrativo
Unidad de Sistemas
Nombre Departamento Cargo
Ingeniero Sistemas Director
Técnico Mantenimiento Jefe

Elaborado por: Reinaldo Ramirez
2.2.1.6.9 ANALISIS DE METODOLOGIA

La identificacion de metodologia para el analisis de los riesgos, amenazas y
vulnerabilidades de recursos informaticos en las administraciones de servicios
Pblicos (MAGERIT)? se aplica a la unidad de Sistemas conformada por
mecanismos Yy reglas técnicas para la seguridad informéatica de forma
responsable mediante un modelo de normas politicas y estandares para reducir
los riesgos que presentan los recursos informéaticos examinando las debilidades
estableciendo medidas de prevencion ante amenazas y situaciones actuales de la
organizacion para recopilar evidencias que sean redactadas en informes
estableciendo conclusiones y recomendaciones para el tratamiento de riesgos de
administracion y proteccion de recursos informaticos mediante soluciones que

mejoren la administracion actual(Miguel Angel Amutio Gémez, 2012).
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Figura 3. Plan de Control Do Check At
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*Vulnerabilidades

Elaborado por: Reinaldo Ramirez

2.2.1.7. ANALISIS DE RIESGOS

El Andlisis de Riesgos informaticos en la unidad de Sistemas es la manera de
comprobar la identificacion de activos informaticos que estdn expuestos a
vulnerabilidades y amenazas asi como la posibilidad del impacto de riesgos
mediante controles para detectar, prevenir reducir y mitigar los riesgos que
puedan causar dafios o perdidas en la instituciéon estableciendo controles de
confidencialidad, integridad y disponibilidad de activos y recursos como

necesidad de salvaguarda®.

e ;Qué representa la informacién para una institucion?

e ;COmo afectaria la economia por interferencias de los servicios

informaticos?

41



El analisis de riesgos en la Unidad de Sistemas del Gobierno Autonomo
Descentralizado permite identificar las principales causas para evidenciar los

principales tipos de riesgos observados para el estableciendo sugerencias.

Tabla2. Andlisis de Riesgos

ANALISIS DE RIESGOS

ACTIVIDAD DESCRIPCION OBSERVACIONES SUGERENCIAS
Planeamiento Comité informatico | Normas internas Director
Funciones Unidad de sistemas Politicas de Empleados y
seguridad Usuarios
Procedimientos | Comité de Estandares de Area Informatica
Seguridad Seguridad
Informéatica

Elaborado por: Reinaldo Ramirez

Planeamiento: EIl andlisis del comité informatico permite verificar el
cumplimiento de normas internas en la etapa de planeamiento en base a

supervisiones del Auditor.

Funciones: EI Andlisis de la unidad de sistemas permite verificar el
cumplimiento de politicas de seguridad de acuerdo a las funciones de los

usuarios y empleados

Procedimientos: El analisis del comité de seguridad permite verificar el

cumplimiento de estandares en las areas de Sistemas.
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2.2.1.7.1 IDENTIFICAR ACTIVOS

Para las administraciones de recursos de informacion se determina la
identificacion de riesgos relacionados con la administracion de activos
involucrados con los procesos de los usuarios. En la actualidad la informacién es
considerada los activos mas importantes para la gestion de actividades de una

organizacion relacionadas con las metas de la institucion®:

e [nventarios de Hardware
e Inventarios de software
e Informacion Manual

e Informacion Electronica

Figura 4. Identificacion Activos

ACTIVOS
IFORMATICOS

TIPOS
INFORMACION

RECURSOS
TECNOLOGICOS

INFORMACION
MANUAL

INVENTARIOS HARDWARE SOFTWARE

INFORMACION
ELECTRONICA

2.2.1.7.2 RECURSOS TECNOLOGICOS
2.2.1.7.3 INVENTARIOS DE HARDWARE Y SOFTWARE

Inventarios de Hardware: Describen las caracteristicas de componentes y
equipos de computo de la unidad de sistemas marca, modelo, serie sistemas,
operativos, instalaciones, uso y ubicacion de dispositivos, monitores, mouse
teclado, parlantes reguladores e impresoras necesarias para las actividades de
trabajo®*.
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Inventarios de Software: Describe las caracteristicas de programas (sistemas
operativos, aplicaciones) médulos, funciones, lenguajes de programacion, fechas

de creacién y modificacion software®.
2.2.1.7.4 INFORMACION

La informacién es un conjunto de datos recopilados, redactados en documentos
que pueden ser digitalizados almacenados y procesados con el propdsito de
servir de base para realizar actividades y transacciones administrativas
operacionales, econdémicas y financieras sirven de base para prestar servicios de

gestion recepcion, distribucion de bienes y recursos en una organizacion.
2.2.1.7.5 TIPOS DE INFORMACION
2.2.1.7.6  INFORMACION MANUAL

Es la informacion que se utiliza para realizar tramites técnicos y administrativos
en las instituciones como actas solicitudes y manuales técnicos que contienen

informaciones publicas y privadas.

Informaciones publicas: es la informacidn disponible y accesible para usuarios y

empleados de las entidades.

Informaciones privadas: es la informacién secreta protegida de manera

confidencial para las funciones administrativas técnicas y operativas.
2.2.1.7.7 INFORMACION ELECTRONICA

Es la Informacién que es compartida por medios electrénicos la mayor parte de
los trdmites en la actualidad se los realiza por medio de correos electrénicos para

facilitar la comunicacion y traslados de informacion entre organizaciones.”®
2.2.1.7.8 IDENTIFICAR RIESGOS

Los riesgos de los sistemas de informacion se basan en los mecanismos de
seguridad, mediante indicadores de gestion de seguridad en las &reas

informaticas con la administracion de herramientas de seguridad relacionados a
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los recursos informéaticos a través de controles de vulnerabilidades vy

probabilidades de amenazas relacionados con la informacion(SENA, 2013).

Figura 5. Identificacion de Riesgos

RECURSOS Sobire RIESGOS
TENOLOGICOS

Generacion Tratamiento Acciones

v
INFORMACION ANALISIS Y
EVALUACIONES

CONTROL DE
AUDITORIA

Presencia Deteccidon

v

AMENAZAS VULNERABILIDADES

Provocar _

Elaborado por: Reinaldo Ramirez
2.2.1.7.9 ANALISIS DE AMENAZAS

Las consecuencias negativas sobre los recursos informaticos por los avances
tecnoldgicos se tornan vulnerables ante acciones de agentes maliciosos en el
ambito informatico, presencia de incidentes por errores técnicos de los usuarios,
pérdidas econdmicas, cabe aclarar que los riesgos informaticos dependen de las
actividades propias e impropias de las organizaciones asi como las medidas
preventivas de accesos a la informacién vinculados con los empleados y los
recursos utilizados, mediante instrucciones y capacitaciones para identificar

intrusos relacionados con los controles internos de la organizacion(SENA, 2013).
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El andlisis de Amenazas en la unidad de sistemas permite identificar las
principales causas para evidenciar los diferentes tipos de amenazas observadas

para el estableciendo sugerencias(SENA, 2013).

Tabla 3. Analisis de Amenazas

ANALISIS DE AMENAZAS

ANALISIS DESCRIPCIONES OBSERVACIONES SUGERENCIAS
Estructura | Normas internas cumplimiento de Mantener
Tecnoldgica normas responsabilidades
de la seguridad
Establecer
Tecnologia B Administr,a(_:ién de mecani_smos y
de la Polltlpas de Acg:e_sos fisicos herramlfentas para
Informacion seguridad y l6gicos la gestion de
seguridad de la
informacion
Contingencias Planes de Establecer medidas
contingencias de Emergencia ante
Desastres
Canales  de | Estandares de Establecer
Seguridad Comunicacion mecanismos de
comunicacion personal y comunicacion y
electronica salvaguarda de
(Redes Locales)

Cumplimiento de normas: El andlisis de la estructura tecnoldgica permite
verificar el cumplimiento de normas internas para controlar la seguridad de las

tecnologias de la informacién y comunicacién

Administracion de Accesos fisicos y l6gicos: El andlisis de las Tecnologias de la
informacion permite verificar el cumplimiento de politicas de seguridad para
establecer mecanismos y herramientas que gestionen la seguridad de la

informacion.

Planes de Contingencias: EI Analisis de Contingencias permite verificar el
cumplimiento estandares de seguridad para establecer medidas de emergencia

ante desastres.
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Comunicacién personal y electrénica: El analisis de canales de Comunicacion
abierta permite verificar los mecanismos de comunicacion de redes locales en

las areas informaticas.
2.2.1.8 IDENTIFICAR AMENAZAS

Las amenazas pueden surgir de incidentes y acciones provocadas 0 no
provocadas ante posibles fendmenos naturales y amenazas que pueden ser de
tipo fisico o logico considerando las acciones que pueden generar efectos
negativos en las unidades informaticas expuestas a riesgos de fallas eléctricas,
accesos no autorizados a areas y recursos informaticos filtraciones de virus
administraciones inadecuadas de activos y desastres ambientales(terremotos,
inundaciones, incendios ) las amenazas mas comunes se muestran a
continuacion (SENA, 2013).

Figura.6ldentificaciébn de Amenazas

AMENAZAS

LOGICAS FISICAS AMBIENTALES

AGENTES
INTERNOS

AGENTES

FALLAS
EXTERNOS ELECTRICAS

VIRUS INCENDIOS
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ERBCRES PROVOCADAS

INUNDACIONES
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2.2.1.8.1 AMENAZAS LOGICAS

2.2.1.8.2 Virus: Conocidos en el medio informatico como amenazas potenciales de
codigos maliciosos que circulan en la Web interrumpen actividades informaéticas
mediante ejecuciones de codigos secretos que provocan interferencias a equipos
de computo, simulan la apariencia de sistemas, datos, programas y archivos

contaminados impiden las operaciones informaticas®’.
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2.2.1.8.3 AMENAZAS AMBIENTALES

Las condiciones ambientales de impactos de la naturaleza sobre el ser humano,
causan pérdidas materiales y econdémicas en ambientes de trabajo. Las
consecuencias de desastres en ocasiones se dan muchas veces por negligencias
personales en la utilizacion materiales y productos de facil combustion en otras
ocasiones por falta de analisis ante posibles eventos imprevistos sobre las
infraestructuras informaticas basados en medidas de emergencia(Quiroz,
2010).

2.2.1.8.4 Incendios: Los desastres provocados muchas veces por combustién de
productos tdxicos e condiciones de altas temperaturas por cortocircuitos que
provocan incendios, perdidas de materiales, en otras casaciones se dan por
causas imprevista provocas intencionalmente por negligencia de personas en
condiciones de trabajo que afectan a las organizaciones causando pérdidas

materiales y econdmicas de recursos humanos(Quiroz, 2010).

2.2.1.8.5 Inundaciones: Fendmenos naturales causados por acumulacion de
agua en determinadas areas, precipitaciones de lluvias de gran intensidad
descongelacion, de capas de hielo por altas temperaturas, despliegue de grandes
masas de agua que inundan areas e infraestructuras materiales en el medio

ambiente provocando pérdidas humanas y materiales(Quiroz, 2010).

2.2.1.8.6 Terremotos: Fendémenos naturales causados por movimientos
teltricos de la capas de la corteza terrestres ocasionados por las reacciones de la
naturaleza a causa de grandes impactos sobre los seres humanados causando
pérdidas materiales, destrucciones de areas edificaciones e infraestructuras

terrestres?,

2.2.1.8.7 AMENAZAS FISICAS
2.2.1.8.8 Agentes Internos: Personal interno responsable de acciones como
modificaciones e instalaciones en las areas de trabajo con previa autorizacién de

actividades de acceso a areas informaticas y equipos de computo.

48



2.2.1.8 Agentes Externos:

2.2.1.9. Hacker: Agentes curiosos de avanzados conocimientos en informatica
dedicados a investigaciones para a detectar debilidades en la red, atacar a los
accesos a la informacion e interrumpen la seguridad de las organizaciones con
acciones personales con fines de lucro para las manipulaciones de programas

sistemas y redes de comunicacion®.

2.2.1.9.1 Cracker: Personas de amplios conocimientos de programacion en
informatica poseen capacidades para manipular, modificar programas y equipos
de software realizar falsificaciones de copias de productos originales también
conocidos como atacantes a los accesos de seguridad de los de sistemas en
lineas dedicados a la elaboracion de programas gratuitos a través de las paginas

de internet.

2.2.1.9.2 Lamer: Personas que carecen de conocimientos técnicos por
problemas de aprendizaje (novatos) aprenden de conocimientos de otras
personas es decir se caracterizan por las manipulaciones de objetos que ya han
sido creados por otros desarrolladores e investigadores utilizados para beneficios
personales, individuos caracterizados por la reproduccion de materiales

manipulados, con actos de apoderase de objetos ajenos para adultéralos®.
2.2.1.9.3 ANALISIS DE VULNERABILIDADES

Las incapacidades de reaccionar ante algin evento depende de los proceso de
administraciones informaticas por factores econémicos la falta de recursos de

seguridad pueden representar debilidades en las organizaciones.

Determinando cudles son las debilidades que se dan en las &reas de
administracion de recursos informaticos como actividades de la institucion.

El analisis de vulnerabilidades en la unidad de sistemas del Gobierno Autonomo
Descentralizado permite identificar las principales causas que permite
evidenciar los diferentes tipos de wvulnerabilidades observadas para el

estableciendo sugerencias.
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Tabla 4. Analisis de Vulnerabilidades

ANALISIS VULNERABILIDADES

ACTIVIDAD | DESCRIPCIONES | OBSERVACIONES SUGERENCIAS
Capacitacion | Normas internas | Conocimientoy | Recibir capacitaciones en
informatica responsabilidades | medidas de seguridad
Monitoreo y Verificar el cumplimiento de
evaluacion Supervision politicas para salvaguardar la

integridad de activos y
Politicas de recursos
seguridad
Accesos a
Sitios web y Restricciones Evitar el Uso de redes
Redes sociales en horas laborables
Sociales
Infraestructura Disponer de mecanismos y
Tecnoldgica Administracion | herramientas
Estandares de de Seguridad (SGSI, Criptografia,
Seguridad informética autentificacion)
Soporte de Abastecimiento de equipos
Tecnologia Equipamiento tecnoldgicos(Dispositivos de
monitoreo y aplicaciones)

Conocimiento y Responsabilidades: El andlisis de capacitacion informatica
permite verificar el cumplimiento de normas internas en base a capacitaciones

de medidas de seguridad.

Supervision: El Anaélisis  mediante el monitoreo permite verificar el

cumplimiento de politicas para salvaguardar la integridad de Activos y

recursos.

Restricciones: El andlisis de accesos a sitios web y redes sociales permite
verificar el cumplimiento de politicas de seguridad mediante restricciones de

acceso en las horas laborables.

Administracion de seguridad: ElI Andlisis de la infraestructura tecnoldgica
permite verificar el cumplimiento de estandares de seguridad para la
administracion de seguridad informatica.
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Equipamiento: El analisis de Soporte de tecnologias permite verificar el
cumplimiento de estandares para el abastecimiento de equipos tecnoldgicos.

2.2.9.4 IDENTIFICAR VULNERABILIDADES

Las finalidades de los estudios de vulnerabilidades son detectar y verificar las
diferentes amenazas que puedan generar debilidades que puedan afectar a la
informacion y a los recursos informaticos que se pretende proteger mostrados
en la siguiente figura donde se describen los tipos de vulnerabilidades mas

comunes en areas de computo.

Figura 7.1dentificacion de Vulnerabilidades

VULNERABILIDADES

ACCESOS FALLAS

1 1
VIRUS l HARDWARE \ l SOFTWARE \ l USUARIOS

Elaborado por: Reinaldo Ramirez

CAPACITACIONES

2.2.1.9.5 VULNERABILIDAD DE ACCESOS

La mayor probabilidad de amenazas en areas informéticas se dan por uso de la
web descargas de archivos, documentos, videos e imagenes de sitios web,
comparticion de redes sociales y dispositivos de almacenamiento externo
durante las actividades de trabajo de las organizaciones la filtracién de virus en
los equipos de computo se da muchas veces por descuidos de actualizaciones
del firewall es decir el escudo protector de Windows y simplemente la

expiracion de actualizaciones de antivirus en ambientes de trabajo.
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2.2.9.6 VULNERABILIDAD POR FALLAS

Falla en los Sistemas: Los sistemas de informacion en los ambientes de
institucionales muchas veces presentan inconvenientes de instalaciones de
programas manipulaciones inadecuadas de herramientas de software que
dificultan accesos y registros datos, interferencias eléctricas e ingreso de virus
que dificultan las operaciones de trabajo en otras situaciones se dan por falta de
integracion de sistemas y redes de comunicacion por lo general la falta de
utilizacién de manuales de usuario pueden presentan muchas dificultades para la
administracion de recursos tecnoldgicos basados en capacitaciones por parte de

especialistas en informética para administra sistemas.

Fallas en los Equipos: los equipos de computo en el mundo actual sufren
interferencias por factores dados en los ambientes de trabajo y actividades
personales cortes eléctricos, ingresos de virus, falta de soportes tecnicos y
sobrecargas de trabajo y riesgos de deterioro ante posibles incidentes sobre los
recursos de hardware asi como las necesidades de soporte de mantenimiento

preventivo y correctivo para reparar dafos y retornar las actividades de trabajo.

2.2.1.9.7 VULNERABILIDAD POR FALTA DE CAPACITACIONES

Se considera como el nivel entrenamiento de personas que requiere una
esmerada capacitacion para enfrentar los cambios tecnol6gicos acceso a las

investigaciones y propuestas de especialistas (SENA, 2013).
2.2.1.9.8 ANALISIS DE IMPACTOS

Los impactos sobre los activos y recursos informaticos de la institucién pueden
representarse en pérdidas econdémicas de productos, para identificar la cantidad
de pérdidas anuales, los riesgos se calculan mediante el producto de dos valores
es decir el impacto (I) por la frecuencia (F) la cantidad de dafios que se puedan
presentarse en la unidad de sistemas como necesidades de control de riesgo

econémicos. El anélisis de impactos se puede distinguir en la siguiente tabla®:
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Tabla 5 .Anélisis de Impactos

Unidad de Integridad Datos ' o Disponibilidad | Riesgo.
) Confidencialidad

Sistemas Modifica | Destruccion

Recursos Informacion

Impacto I I I I I
Frecuencia F F F F F
Costo (S) (S) (S) ($) ($)

Elaborado por: Reinaldo Ramirez

2.2.9.9 ANALISIS DE TRATAMIENTO DEL RIESGO

El tratamiento del riesgo es la accion llevada a cabo para controlar el riesgo

identificando cada una de las amenazas en la unidad de sistemas determinando

la implantacion de mecanismos y herramientas para aceptar, transferir, eliminar

y reducir riesgos*.

Tabla 6. Analisis de Tratamiento con los Riesgos

Tratamiento del Riesgo en la Unidad de Sistemas

Accesos Fisicos y Logicos

Aceptar

Transferir

Reducir

Eliminar

2.2.2. FASE DE EJECUCION

La ejecucion del Plan estratégico contempla la organizacion de cronogramas de

actividades para el desarrollo de la auditoria en un periodo determinado, para

dirigir los procesos y documentos necesarios para llevar acabo los objetivos a

alcanzar, asignar recursos humanos y materiales necesarios para supervisar las

areas y activos informaticos, recopilando datos para verificarlos y evaluarlos.
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Tabla 7. Cronograma de Actividades de Auditoria

Actividades

Enero

Febrero

Marzo

Abril

Mayo

Junio

Julio

Agosto

Septiembre

Octubre

Noviembre

Diciembre

Planificacion

2014

2014

2014

2014

2014

2014

2014

2014

2014

2014

2014

2014

Andlisis

Contrato

Encuestas

Entrevistas

Evaluacion

Control

Tratamiento

Conclusiones

Recomendaciones

Informes

Tiempo Total

12 meces

Elaborado por: Reinaldo Ramirez

54




2.2.1. LISTADE CHEQUEO

Las listas de chequeo permiten considerar la coordinacion de preguntas
redactadas y emitidas por parte del supervisor informatico con la finalidad de
obtener resultados coherentes y correctos verificando las ventajas y desventajas

de elaborar preguntas bien fundamentadas y analizadas para luego ser emitidas.

Las listas de chequeo se las realizan de manera calificativa de acuerdo a los

resultados obtenidos de la realidad.

Tabla8. Lista de Chequeo

UNIDAD DE SISTEMAS

LISTA DE CHEQUEO

Auditor RSRC Dia Mes Ao

DESCRIPCION

Cumple

N° | Variable / Indicadores Si No Observaciones

1 | Preguntas

2.2.2.2 PERSONAL PARTICIPANTE

Un punto importante es el apoyo de autoridades y directivos contando con un
grupo especializado para la participacion del personal técnico y administrativo
auditado para obtener informacion de las actividades de trabajo estableciendo

las metas y objetivos de la investigacion(ElIkin Nacor Mufioz, 2013).

Personal Administrativo: Permiten obtener gran parte de informaciones

documentadas en forma manual (archivos, documentos y solicitudes)
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Proporcionando informaciones sobre las organizaciones de actividades

realizadas mediante planes de trabajo.

Personal Técnico: Son personales con conocimientos en administraciones de
sistemas de informacion y comunicacion (base de datos archivos, registros,
consultas y reportes) proporcionando informacién sobre funcionamiento y
procesamiento de la informacién materiales y equipos tecnoldgicos utilizados

con las siguientes caracteristicas del personal.

Tabla 9. Personal Participante

Personal Participante Descripcion

Directivos

Asistente Técnico

Usuarios

Empleados

2.2.2.3 RECURSOS MATERIALES

Es importante sefialar la utilizacion de requerimientos materiales para llevar a
cabo la investigacion y comprobar la existencia de los mismos que serviran para
los objetos de estudio.

Tabla 10. Recursos Materiales

Recursos Materiales Descripcion

Computadores

Impresoras

Dispositivos

Informaciones Manuales y Digitales

Internet

Sistemas de Informacién

Inventarios de hardware y software
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2.2.2.4 EVALUACION DE RIESGOS

La evaluacion de riesgos en la unidad de sistemas permite identificar las
principales causas para evidenciar los diferentes tipos de riesgos para el
estableciendo sugerencias.

Los riesgos de amenazas y vulnerabilidades seran evaluados y representados
mediante una tabla de clasificacion de riesgos presentado en la siguiente

explicaciones®.

R1 representara el nivel de riesgo inicial B con la posibilidad de riesgo bajo y un

impacto indicador L Leve color Verde

R2 representara el nivel de riesgo inicial M con la posibilidad de riesgo medio y

un impacto indicador M moderado color Amarillo

R3 representara el nivel de riesgo inicial A con la posibilidad de riesgo muy alta

y un impacto indicador C catastréfico color Rojo

Tabla 11.Clasificacion de Riesgos

Cuadro de evaluacidon de riesgos amenazas y vulnerabilidades

Unidad de Sistemas

Nivel | Variable Indicador Variable Impacto Color
R3 A Alta C Catastrofico

R2 M Media M Moderado

R1 B Baja L Leve

Elaborado por: Reinaldo Ramirez

DESCRIPCION DE VALOR | CALIFICATIVOS | CONTROL DE RIESGOS
ACTIVOS

1 Correcto. Amenazas

2 Aceptable Vulnerabilidades

3 Mejorable. Confidencialidad

4 Deficiente. Integridad

5 Muy deficiente Disponibilidad
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Tablal2. Evaluacion de Riesgos de Activos

EVALUACION DE RIESGOS

REVISION DESCRIPCIONES | OBSERVACIONES | SUGERENCIAS
Administrar los
Recursos . Manuales sistemas y
L Instructivos de . N
tecnologicos operativos aplicaciones
Operacién utilizando los
manuales del
usuario
Autentificacion Accesos Contrasefias Autentificar y
Ldgicos actualizar claves
personales
Hardware Mantener un
Administracion de Inventarios registro de
Activos Software inventarios
Seguridad Restriccion y Cifrar los
Cifrado de claves - refrendacion de | accesos a la
Logicay . . .
claves y archivos | informacion
Confidencial confidenciales confidencial
Seguridad en
Seguridad Fisica los equipos Administracion Establecer
informaticos de equipos dispositivos de
vigilancia
Seguridad Logica Seguridad en Administracion Establecer

los Sistemas de claves mecanismos de
Cifrado
Recuperacion de Procedimientos | Respaldos Respaldar la
informacién de respaldos programas e informacion en
informacion lugares seguros

y recuperables
ante emergencia

Elaborado por: Reinaldo Ramirez

Manuales operativos: La evaluacion de administracion del manual de usuario

permiten comprobar la utilizacién de Manuales de Usuario para administrar

Sistemas y Aplicaciones en las areas informaticas.
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Autentificacion: La evaluacion de claves de accesos de los usuarios permite
comprobar las restricciones y refrendaciones de claves de accesos verificando la

autentificacion de claves del usuario.

Inventarios de hardware y software: La evaluacion de administracion de activos
permite verificar la existencia de inventarios de acuerdo a las caracterizas,

disefio costo y adquisicion de productos informaticos en las areas de trabajo.

Administracion de equipos: La evaluacion de seguridad fisica permite
comprobar la seguridad en los equipos informaticos para la aplicacion de

dispositivos de seguridad.

Administracion de sistemas: La evaluacion de la administracion de claves

permite comprobar el uso de cifrado de claves.

Respaldos de programas e informacion: La evaluacion de recuperacion de
informacion permite comprobar los respaldos de informacion en lugares

Seguros.

2.2.2.5 EVALUACION DE AMENAZAS

La evaluacion de amenazas en la unidad de sistemas permite identificar las
principales causas para evidenciar los diferentes tipos de amenazas evaluadas

para el estableciendo sugerencias.

Tabla 13. Evaluacion de Amenazas

EVALUACION DE AMENAZAS
ACTIVIDAD DESCRIPCIONES OBSERVACIONES SUGERENCIAS
Agentes Errores Labores de trabajo | Supervisar el
internos Técnicos informaticas cumplimiento de
responsabilidades
Corrupcion Entrada y salida Aplicar
Agentes del personal Restricciones y
Externos — accesos
Espionaje Autorizados
Aplicary
Agentes Interferencias actualizar escudos
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Cibernéticos

Virus

protectores
firewall antivirus

Consumo de

Medidas de bebidas ingreso Areas yequipos | Aplicacion de
prevencion de materiales informaticos restricciones
toxicos
Confidencialidad Establecer
Integridad , Informacion controles de
Salvaguarda . L e
Disponibilidad manual y modificacion y
electronica eliminacion de
informacion
Instalaciones Fallas eléctricas | conexiones Verificar
cableado y energia | conexiones
eléctricas
Incendios Mantener
Respaldos de Archivadores
Informacion Lugares seguros
Medidas C_Ie Inundaciones ReSpaldOS de Mantener
emergencia Sistemas respaldos de
sistemas y
programas

Terremotos

Seguridad en los
Equipos

Mantener los
equipos en lugares
Seguros

Elaborado por: Reinaldo Ramirez

Agentes internos: La evaluacion de labores de trabajo permite comprobar las
posibilidades errores técnicos y cumplimiento de responsabilidades de labores

de trabajo personal interno en la institucion.

Agentes Externos: La evaluacién de entrada y salida del personal permite
comprobar las posibilidades amenazas de corrupcion y espionaje de accesos de

personas ajenas a la institucion

Agentes cibernéticos: La evaluacién de interferencias permite verificar las
protecciones y actualizaciones de programas contra virus en los equipos

informaticos.

Medidas de prevencion: La evaluacion de areas y equipos informaticos permite
comprobar las restricciones para los ingresos de materiales, bebidas y productos

toxicos en areas de trabajo.
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Salvaguarda: La evaluacion de administracion de informacion  permite
comprobar los controles de confidencialidad integridad y disponibilidad de la

informacion.

Instalaciones: La evaluacion de conexiones de cableado permite comprobar las

posibilidades de fallas eléctricas en las areas informaticas.

Medidas de emergencia: La evaluacion de respaldos permite comprobar si
existen mecanismos de respaldos de programas informacién y seguridad de

equipos informaticos ante incendios inundaciones y terremotos.

2.2.2.6 EVALUACION DE VULNERABILIDAES

La evaluacion de vulnerabilidades en la unidad de sistemas del Gobierno
autonomo descentralizado permite identificar las principales causas que permite
evidenciar los diferentes tipos de vulnerabilidades evaluadas para el
estableciendo sugerencias.

Tabla 14. Evaluacion de Vulnerabilidades

EVALUACION DE VULNERABILIDADES
ACTIVIDAD DESCRIPCION | OBSERVACIONES | SUGERENCIAS
Capacitaciones | Técnicas Conocimientos Recibir
técnicos capacitaciones en
tecnologias
Fallas en Mantenimientos | Establecer
hardware Preventivos reparos
Soporte técnico Mantenimientos | Establecer
Fallas en correctivos respaldos
software
ACCESOS Agentes Accesos Fisicos y | Controlar los
internos y Ldgicos accesos
Externos Autorizados
Seguridad Logica | Filtracion de Escudo de Mantener
virus proteccion instalaciones y
de virus actualizaciones de
antivirus
Fallas de Establecer canales
Comunicacion integracion Redes de de comunicacion
comunicacion redes
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Capacitaciones: La evaluacion de conocimientos técnicos permite comprobar las

técnicas de capacitaciones para administrar recursos tecnologias.

Mantenimientos Preventivos y correctivos: La evaluacion de soporte técnico
permite verificar la wvulnerabilidad de fallas de hardware y software

comprobando los mantenimientos preventivos y correctivos.

Accesos fisicos y logicos: La evaluacion de accesos fisicos permite evidenciar
la vulnerabilidad de accesos de agentes externos e internos comprobando los

accesos autorizados.

Escudos de proteccion de virus: La evaluacion de seguridad logica permite
evidenciar las vulnerabilidades de filtracion de virus en los equipos tecnolégicos

comprobando las actualizaciones de antivirus

Redes de comunicacién: La evaluacion de comunicacién permite evidenciar las

faltas de integracion comprobando los canales de comunicacion de redes locales.

2.2.2.7 FASE DE MONITORIZACION

Las necesidades de monitorear las areas informéticas se llevan a cabo para
controlar la gestion de seguridad de la informacion basados en actividades de
supervision de manera continua por ejemplo: la deteccion de amenazas de los
recursos informaticos asignados a los empleados de mantener la
confidencialidad, integridad y disponibilidad de la informacion ante eventos
imprevisto de presencia de acciones y amenazas de agentes externos y el efecto
sobre los activos y recursos tecnoldgicos de la institucion.

Se tomara en cuenta la auditoria externa para la comprobacion de hechos y
sucesos también se tomara en cuenta el proceso certificable si se cumplen con

las normas y estandares establecidos.
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2.2.2.8 PASOS PARA CONTROLAR RIESGOS
Dependiendo del analisis de la unidad de sistemas se establecen controles

relevantes que identificara las categorias en las que se mantendran los controles

(1) Implantado, (P) en proceso de implantacién, (N) o no Existentes®.

Tabla. 15 Control de Riesgos

Auditoria Externa

Estado de control en la Unidad de Sistemas

Descripcion

Implantado

Proceso de implantacién

No existe

Indicadores

P

N

2.2.2.9 CONTROLES DE RIESGOS ADMINISTRATIVOS

La finalidad del control de riesgos es analizar el cumplimiento de medidas de

proteccion mediante la ejecucion de actividades ante las amenazas y

vulnerabilidades basadas en normas, politicas y estandares aplicados a la

institucion®®.

El control de riesgos en la unidad de sistemas permite controlar las principales

causas de riesgos observados para el estableciendo sugerencias.

Tabla 16. Control de Riesgo de Activos

RIESGOS
DESCRIPCION | CONTROL OBSERVACIONES | SUGERENCIAS
Normas Supervisiones | Planificaciones Realizar una correcta
internas planificacion de
Auditoria
Accesos Acceso a los Verificar accesos de
fisicos y equipos y usuario y administrador
l6gicos sistemas
Politicas de
seguridad Verificar la existencia
Hardware y Inventarios de inventarios de
software equipos y sistemas
Tomar acciones
Estandares de | Monitoreo Comunicacion | preventivas para
Seguridad fortalecer la seguridad
Acciones de Establecer Medidas
Mecanismos | seguridad correctivas para

mejorar la seguridad
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Planificaciones: El control de supervisiones de normas internas permite realizar

una correcta planificacion de actividades de Auditoria externa.

Accesos a los equipos: El control de accesos fisicos permite comprobar el
cumplimiento de politicas de seguridad para verificar los Accesos a los equipos

mediante el usuario o administrador.

Acceso a los sistemas: El control de acceso logico permite comprobar el
cumplimiento de politicas para verificar los accesos a los sistemas mediante la

verificacion de autenticidad y cifrado de claves personales.

Comunicacién: EI control mediante el monitoreo permite comprobar los

estandares de seguridad para tomar acciones preventivas.

Acciones de seguridad: EI control de mecanismos de seguridad permite
comprobar los estandares para actuar estableciendo medidas de seguridad.
2.2.3. CONTROLES OPERATIVOS DE AMENAZAS

Estos controles permiten observar si existen procedimientos de seguridad ante
amenazas desastres e incidentes relacionados con las medidas de seguridad y

planes respaldos de informacion®.

El control de Amenazas en la unidad de sistemas del permite controlar las

principales causas de amenazas observadas para el estableciendo sugerencias.

Tabla 17. Control de operativos de Amenazas

AMENAZAS
DESCRIPCION | CONTROL OBSERVACIONES | SUGERENCIAS
Normas Accesos Restricciones Establecer restricciones a
internas fisicos y accesos no autorizados
I6gicos
Politicas de Conexiones Establecer conexiones
seguridad Instalaciones | eléctricasy seguras y programas de
seguridad
Medidas de Establecer la utilizacion
Estandares de | Contingencias | emergencia de herramientas de
Seguridad emergencia y seguridad
Mecanismos Establecer Mecanismos
Desastres Respaldos de respaldos
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Restricciones: El control de accesos fisicos y l6gicos permite comprobar el
cumplimiento de normas internas para los accesos autorizados a areas y recursos

informaticos.

Medidas de emergencia: El control de planes de contingencias permite
comprobar el cumplimiento de politicas para establecer herramientas de

emergencia ante desastres.

Mecanismos de respaldos: El control de Desastres permite comprobar el
cumplimiento de estandares de seguridad para establecer mecanismos de

respaldos.

2.2.3.1 CONTROLES TECNICOS DE VULNERABILIDAES

Los controles técnicos permiten verificar los mecanismos de seguridad de
recursos de hardware y software para asegurar el cumplimiento de normas

politicas y estandares de seguridad®’.

El control de Vulnerabilidades en la unidad de sistemas permite controlar las
principales causas de vulnerabilidades observadas para el estableciendo
sugerencias.

Tabla 18. Control de Vulnerabilidades

VULNERABILIDADES

DESCRIPCION CONTROL OBSERVACIONES SUGERENCIAS
Talleres 'y Recibir capacitaciones
Normas internas | Seminarios Capacitaciones en seguridad y
emergencias
informaticas
Establece r Técnicas
Politicas de Hardware y Soporte técnico de mantenimiento
seguridad Software
Actualizar el Firewall
Firewall Actualizaciones de | para evitar riesgos y
Seguridad amenazas
Estandares de Software Herramientas de Establecer Sistemas
Seguridad seguridad de seguridad
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Capacitaciones: El control de talleres y seminarios de capacitacion permite
comprobar el cumplimiento de normas internas verificando el cumplimiento de

disposiciones normativas.

Soporte de Técnico: El control de hardware permite comprobar el cumplimiento
de politicas de seguridad para las actividades de manteamiento preventivo y

correctivo.

Actualizaciones de Seguridad: EIl control de Actualizaciones de firewall permite
comprobar el cumplimiento de politicas de seguridad para evitar riesgo y

amenazas.

Herramientas de seguridad: El control se software y software permite
comprobar el cumplimiento de los estandares de seguridad para establecer

sistemas de seguridad.
2.2.3.2 FASE DE MEJORA

Comprende la etapa de tomar medidas de seguridad sobre los riesgos
identificados mediante verificaciones del cumplimiento de los objetivos antes
mencionados, en la etapa de puesta en marcha los controles de seguridad se
tomaran medidas preventivas y correctivas orientadas a la solucion de los
problemas detectados mediante mecanismo establecidos.

Las mejoras continuas de seguridad se verificaran en informes que establecen el
alcance de los objetivos estableciendo conclusiones y recomendaciones

documentadas y comunicadas a las unidades de auditoria.

2.2.3.3 GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL

DEL CANTON VENTANAS.

La Constitucion de la RepuUblica del Ecuador sefiala que los Gobiernos
Autonomos Descentralizados son ejercidos por los Gobiernos Provinciales,
Municipales, Parroquiales Rurales, Distritos Metropolitanos, y las
circunscripciones territoriales de comunas, comunidades, pueblos 'y

nacionalidades indigenas, Afro Ecuatorianas y montubias;
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Reestructurar el Orgénico Funcional que norme de manera clara y objetiva los
procedimientos de la administracion del Gobierno Municipal, los niveles
jerarquicos, delegacion, coordinacion, control y las funciones especificas de cada
Unidad Administrativa; de acuerdo a las competencias exclusivas y las que
determine la ley, sefialadas en el articulo 264 de la Constitucion de la Republica

del Ecuador.

Las funciones del Gobierno Autonomo Descentralizado Municipal del Canton
Ventanas esta dado bajo un marco de politicas publicas de planificaciones

nacionales y regionales®,

Participacion social: la elaboracién y aplicacion de politicas publicas para dar
seguimiento a la elaboracién de proyectos garantizando los accesos a bienes y
Servicios.

Viabilidad Econdmica: promover un marco de planificaciones Cantonales
mediante actividades econdmicas publicas y privadas de competitividad y
beneficio social.

Cooperacion Internacional: proveer la cooperacion internacional a través del
Estado Ecuatoriano para el fortalecimiento de la infraestructura de desarrollo

social econémico y productivo de planificacién y responsabilidad Municipal®.

2.2.3.4 MISION INSTITUCIONAL

Asegurar el desarrollo social, econémico y ambiental de la poblacion con la
participacion de actores sociales, mediante la conservacion ambiental de
transparencia moral, ética institucional de sus servidores descartando los actos
de corrupcion de la institucion al margen de la ley para el bienestar de

colectividad, defensa y proteccion de intereses locales™.
2.2.3.5 VISION INSTITUCIONAL

Consolidar la Institucion en el desarrollo social, econémico y productivo,
servicios publicos, seguridad ciudadana, impulsar el micro emprendimiento
apoyando a todas las areas para las competencias en beneficio a la comunidad

Ventanéense e
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FIGURA 8. ESTRUCTURA ORGANIZACIONAL DEL GAD MUNICIPAL VENTANAS
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2.2.3.6 REVISIONES POR LA DIRECCION

Las revisiones por parte de la direccion deben recopilar las evidencias
suficientes segun la propuesta para la toma de decisiones sobre los estudios de
riesgos y procedimientos para los controles de seguridad estableciendo

indicadores de riesgos.
2.2.3.7 RESVISION DE NORMAS DE CONTROL INTERNO

2.2.3.8 Comités informaticos

El departamento de informatica contara con un comité informéatico legalmente

establecido y definido en funcion del tamafio y complejidad de la entidad.

Los comités de informética de las entidades contemplaran la organizacion de

grupos de consultoria de gestiones para la toma de decisiones.
2.2.3.9 Monitoreo y Evaluacion de la Unidad Informatica

El departamento de informatica definird una metodologia legalizada establecida
gue permita monitorear las contribuciones y acciones realizadas por el

departamento de informatica.

69


http://www.ventanas.gob.ec/

2.2.4 Seguridad de Tecnologia de Informacién

La Unidad de Sistema establecera mecanismos de seguridad de recursos
informaticos y sistemas de informacion para la gestion de procesos de vigilancia
tomando medidas preventivas y correctivas en base a los riesgos que puedan

presentarse durante las etapas de ejecucion trabajos internos.

Proteccion de activos y recursos fisicos de las areas informaticas contra perdidas

estableciendo procedimientos formales de obtencion periddica de respaldos
2.2.4.1 Politicas y Procedimientos

La unidad de sistemas establecera estandares y reglamentos para las actividades
de las tecnologias de la informacidn en la organizacion vigentes de acuerdo a las
tareas de responsabilidades de las ejecuciones de procesos informaticos en base

al cumplimiento normativo segun las sanciones administrativas.
2.2.4.2 Controles sobre sistemas de informacion

La unidad informatica definira mecanismos para los controles de seguridad,
integridad, confiabilidad y accesibilidad de la informacién, para las
administraciones de calidad de acuerdo a los niveles de acceso a la informacion

y administracion de datos.

La utilizacion de los sistemas de informacion responsabilizara a las unidades de
tecnologias de las actividades realizadas por la administracion en las areas

informaticas de la institucion.
2.2.4.3 Adquisiciones de Infraestructura Tecnoldgica

La Unidad de sistemas realizara planificaciones en base a las capacidades para
responder ante los riesgos tecnoldgicos con versiones y actualizaciones
considerando los requerimientos de trabajos para los almacenamientos de

informacidn en caso de contingencias de recursos tecnoldgicos.
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2.2.4.4 Capacitacion informatica

La unidad de tecnologias definira proyectos de capacitaciones del personal de
informatica con capacitacion técnica a los usuarios que administran los servicios

de informacion.
2.2.4.5 Organizacion Informatica

La unidad de sistemas establecera Infraestructuras tecnolégicas para las
atribuciones de desempefio de las gestiones administrativas contemplando

regulaciones en temas tecnoldgicos
2.2.4.6 Segregacion de Funciones

La unidad de sistemas definira las Atribuciones de responsabilidades, por medio
de procedimientos de producto y recursos informaticos asignados a usuarios y

empleados como partes de la administracion informacion.
2.2.4.7 Planeamiento Informatico Estratégico de Tecnologia

La unidad de Sistemas establecera desarrollos de proyectos informaticos de
tecnologias legalizados por las autoridades relacionados a las politicas publicas e

institucionales.
2.2.4.8 Modelo de Informacion Organizacional

La unidad de sistemas establecera servicios de informacion y comunicacion
mantendra un modelo definido para la comparticion de datos e informacién con

integridad, disponibilidad y seguridad de la informacion.
2.2.4.9 Administracion de Proyectos Tecnoldgicos

La Unidad de tecnologias establecerd mecanismos que faciliten las
administraciones de proyectos informaticos utilizados en la unidad tecnolégica

estableciendo objetivos para los alcances de proyectos institucionales, mediante
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cronogramas de actividades, recursos humanos y econémicos con pruebas y

capacitaciones.
2.2.5. Desarrollo y Adquisicion de Software Aplicativo

La Unidad de Sistemas establera lineamientos con procedimientos que regulen
los procesos de desarrollo para adquisicion de software aplicativos con sus

respectivas licencias de uso.
2.2.5.1 Mantenimiento y control de la Infraestructura Tecnoldgica

La Unidad de Sistemas implementara planes de soporte técnico preventivos y
correctivos de las plataformas informéaticas por medio de supervisiones
periodicas de vigilancia ante posibles acciones institucionales con controles de

seguridad ante de riegos de vulnerabilidades como mecanismos de seguridad.
2.2.5.2 Administracién de Soporte de Tecnologia

La unidad de sistemas establecera niveles operativos que agiliten la adecuada
gestion de operaciones de plataformas tecnoldgicas que fortalezcan la seguridad
e intangibilidad de los activos e informacion para un buen servicio informatico
disponiendo de procedimientos legalizados que permitan administrar las

informaciones con librerias sistemas de respaldos y recuperacion de datos.
2.2.5.3 Sitios web y servicios de internet Intranet

El departamento de informatica definira las normas vy restricciones
procedimientos de instructivos de servicios de internet, correos electronicos

dentro de la entidad.
2.2.5.4 Firmas electronicas

La entidad se ajustara a los procedimientos de operaciones implementando
técnicas para el uso de firmas electronicas de acuerdo a la ley del comercio

electrénico.

72



2.2.5.5 Canales de comunicacién abierta

La unidad informatica establecera redes de comunicacion que permitan enviar y
recibir informacién de modo seguro preciso y oportuno, a los destinatarios
integrados con la institucion a través politicas de control interno, que permitan
integrar a los funcionarios y funcionarias de la institucion sobre controles

administrativos de acuerdo a sus funciones en las diferentes areas.
2.2.5.6 Planes de Contingencias

La Unidad de sistemas establecera el desarrollarlo de planes de emergencias
ante posibles riesgos de tecnologias informaticas mediante simulacros de
contingencias con responsabilidades de la salvaguarda fisica y légica, de las
informaciones internas como medidas de proteccion para la recuperaciéon de
activos institucionales(039-CG Normas de Control Interno para las Entidades,
Organismos del Sector Publico y Personas Juridicas de Derecho Privado que

Disponga de Recursos Publicos.).

2.2.5.7 REVISION DE POLITICAS DE SEGURIDAD

Comprende la revision de reglas establecidas por autoridades de la institucion
mediante unos actos juridicos enfocados a las administraciones de las
tecnologias de informacién y comunicacion orientadas a los usuarios que
administran recursos informaticos proporcionados por unidades de sistemas y

tecnologias utilizados en instituciones para el cumplimiento de seguridad.

Las politicas seran administradas por los directivos de las areas administrativas e
informéaticas de forma general para verificar el cumplimiento mediante
revisiones y actualizaciones basadas en recomendaciones y sugerencias(Gomez
Vieites, 2012).
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2.2.5.8 REGLAMENTOS GENERALES

El cumplimiento de las reglas obligatorias son coordinaciones por los directivos
conjuntamente con los comités informaticos y empleados de las instituciones
responsables de las administraciones de recursos de hardware y software con
controles de seguridad y calidad de la informacion para el desempefio
administrativo bajo custodia, tomando medidas preventivas y correctivas para

que se cumplan.

Las gestiones de las tecnologias de informacion en las areas administrativas son
ordenamientos estandarizados en base al desarrollo de actividades y
administracion informéatica proporcionando mecanismos de seguridad y

efectividad de la informacion para las organizaciones.

Los comités informaticos estaran integrados a los directivos de las aéreas
informéticas y al personal administrativo en base al cumplimiento de las normas
institucionales de administracion de tecnologias e informética con las siguientes

atribuciones y responsabilidades.

e Establecimiento de infraestructuras tecnologicas

e Establecimiento de redes servidores e integracion de sistemas

e Monitorear el funcionamiento de las areas informaticas y sistemas de
informacion mediante la implementacion de camaras de seguridad

e Dar seguimiento a las actividades administrativas mediante un plan de
auditorias informéticas mediante las unidades de auditoria interna de la
institucion verificando el cumplimiento de las normas de control interno.

e Fortalecer las infraestructuras tecnologicas e informaticas

e Controlar los niveles de servicio otorgado por los usuarios

e Verificar el cumplimiento de las politicas establecidas por la institucion.
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2.2.5.9 RESPONSABILIDADES DE LA DIRECCION INFORMATICA

Las responsabilidades de las normas de seguridad son cargos signados por los
comités directivos de las areas informaticas como bases de cumplimiento
normativo dirigidos a empleados de las é&reas informaticas sobre las
atribuciones de responsabilidades y asignacion de funciones sujetos a revisiones
de salvaguarda de informaciones ante amenazas actos de divulgaciones
confidenciales utilizadas por agentes potenciales en las redes de comunicacion
(internet, email, aplicaciones web, sistemas, redes y servidores) utilizando

estandares de seguridad informatica®.

2.2.6. ANALISIS DE LA UNIDAD DE SISTEMAS INFORMATICOS

El objetivo del analisis informatico es identificar los factores administrativos
expuestos amenazas e interferencias, que puedan afectar generalmente a la
informacion y actividades de procesamiento de datos.

El andlisis de amenazas en los procesos de registro de la informacion puede ser
detectado o no para ello se pretende estimar evaluaciones a la institucion
teniendo en cuenta las posibilidades de que puedan surgir problemas durante la

fase de desarrollo.

2.2.6.1 ESTRUCTURA ORGANIZACIONAL DE EQUIPOS DE
TRABAJO

La unidad de sistemas tiene definida sus funciones de acuerdo a las atribuciones
de cargos con responsabilidades organizadas dentro de la institucion para

realizar las labores administrativas y técnicas.
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2.2.6.2 EQUIPO DIRECTIVO

Encargados de coordinar  adecuadamente las actividades de las areas
informaticas con reglamentos de responsabilidades de la administracion,
custodia de los activos y recursos de las areas informéaticas para aportar
soluciones de inconvenientes de cada equipo asignado bajo ordenanzas de
Actividades Municipales para la gestién de documentos, proveer de servicios a
los ciudadanos del Cantén Ventanas encargado de la unidad.

e Director coordinador de la Unidad.

2.2.6.3 EQUIPO DE SISTEMAS Y ASISTENCIA TECNICA

Encargados de prestar servicios de Asistencia técnica a los equipos de computo
con actividades de mantenimientos preventivos y correctivos de fallas que
puedan ocurrir, tomando medidas preventivas de filtracibn de amenazas e
incidentes que puedan ocurrir por fallas ante eventos imprevistos ocurridos en

los equipos con la aplicacion de medidas correctivas encargados de la unidad.
2.2.6.4 TECNOLOGIAS DE INFORMACION Y COMUNICACION

Las Tecnologias de informacién son un grupo componentes de hardware y
software destinados a la gestion de datos e informacion organizada para facilitar
las necesidades de personas, actividades, datos y comunicacion de recursos
materiales e informatico que interactian mediante procesos manuales y

automatizados™.

Los sistemas de informacion permiten almacenar, manipular, administrar,
controlar, procesar, trasmitir y recibir datos para satisfacer las necesidades de los
usuarios, abarca todo lo que es equipos de computo y personas para gestionar la

transmision de datos.
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Usuarios: son personas que interacttian con los sistemas para registrar, procesar
y almacenar informacion de manera responsable con controles de autenticidad y

accesibilidad de manera segura.

Equipos técnicos: comprende el uso responsable de hardware y software
utilizado materiales y documentos manuales relacionado con otros elementos
que conforman las actividades de soporte a la comunicacion e

informacion(Galdamez).
2.2.6.5 INFORMACION

La informacidn es un conjunto de datos recopilados, redactados en documentos
que pueden ser digitalizados, almacenados y procesados con el proposito de
servir de base para realizar tareas, actividades, transacciones administrativas,
operacionales, economicas y financieras sirven de base para prestar servicios de

gestion recepcion, distribucion de bienes y recursos en una organizacion.

Informacion Manual: Es la informacién utilizada para los procesos
administrativos de las unidades informaticas esta informacion puede ser
informacion técnica para los controles técnicos informacion estratégica para los
procesos estratégicos informacion financiera para los controles financieros y

contables,

Informacion Electronica: Es el tipo de informacion compartida por medios
electronicos las mismas que pueden contener datos publicos y confidenciales

que son compartidas por medio de correos electrénicos®.
2.2.6.6 SISTEMAS INFORMATICOS UTILIZADOS

Control Municipal: Plan /gestion de predios urbanos y rurales para el control de

registros de la propiedad con avallos y catastros de solares.

Gestion integral: Sistema de informacion catastral en linea para gestion de

informacién de catastros del Cantén VVentanas.
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2.2.6.7 AREAS DE TRABAJO

La gestién de actividades en los departamentos informéticos son andlisis de
procesamiento de la informacion de acuerdo a las normas institucionales

referentes al uso de tecnologias informaticas con los siguientes aspectos.

e Soportes técnicos en administraciones informéaticas a equipos
Municipales para ayudar a los controles de calidad de acuerdo a los
procesos administrativos para gestionar la seguridad de la informacion a
cargos de los funcionarios y empleados a futuro se pretende contar con

un sistema de gestion de seguridad para los gobiernos Municipales.

e Implementar proyectos y recursos tecnoldgicos mediante la evaluacion

de sistemas informaticos como parte de la propuesta.
2.2.6.8 ORGANIZACION ACTUAL DE LA UNIDAD DE SISTEMAS
2.2.6.9 PLATAFORMA TECNOLOGICA

La infraestructura informatica es el soporte principal de cualquier organizacion
permite la administracién de actividades mediante la implementacion de
equipamientos de recursos tecnoldgicos que agiliten las gestiones de la
institucion de manera inmediata con requerimientos y exigencias del mundo

actual con los siguientes aspectos.

La organizacion actual del area de sistemas se encuentra conformada por los
recursos de hardware (componentes y dispositivos de comunicacion de las areas
de trabajo) y software (sistemas de informacién e integracion, programas de
Windows, base de datos) y asistencia técnica (servicios de mantenimiento
preventivo y correctivo de los recursos informaticos) administrados por

personales del &rea de sistemas.
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2.2.7. ENTORNOS DE AREAS TRABAJO
Se deben considerar las siguientes condiciones
e Ubicacion de los recursos informéticos
e Espacio amplio y acondicionado
e Personal capacitado
2.2.7.1 RECURSOS INFORMATICOS
e Sistemas de informacion
e Equipos de computo

e Respaldo de informacion

2.2.7.2 PERSONAL DE TRABAJO Y SUMINISTROS

e Servicios de asistencia técnica

e Costo y Duracion

Establecida la planificacion estratégica se realizaran  respaldos de la
informacion en interferencias de seguridad se desarrollaran todos los pasos
basados en mecanismos con tareas para fortalecer los procesos de seguridad en a

un determinado plazo.

2.2.7.3 AREA DE SISTEMAS Y SOPORTE TECNICO
Atribuciones y Responsabilidades

e Términos de referencia y especificaciones técnicas.

e Dar soporte técnico a todas las areas administrativas con mantenimientos
preventivos y correctivos (equipos, impresoras)

e Asistencia técnica presencial a los recursos de informaticos de la
instituciéon Municipal. Medidas técnicas de uso de aplicaciones
puntuales. Ayuda a los usuarios en utilizacion de nuevo hardware para su

eficiente aprovechamiento.
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2.3 POSTURA TEORICA

En el campo de la eficiencia y seguridad de los sistemas de informacién muchas
organizaciones e instituciones publicas pueden tener dificultades por el
desconocimiento de los avances tecnolégicos basadas en las vulnerabilidades
que pueden presentarse en los sistemas en relacion al ambito administrativo, que
actualmente nos ofrece una nueva estrategia de como administrar nuestras
organizaciones e instituciones que utilicen sistemas de informacién, poniendo en
practica todas las herramientas que se requieren para, brindar servicios de
calidad, si bien es cierto el trabajo investigativo se lo realizo en la unidad de
Sistemas del Gobierno Autonomo Descentralizado de la Municipalidad del
Cantéon Ventanas en donde hemos encontrado una problematica debido al
desconocimiento de los controles de seguridad en el uso adecuado de los activos
y recursos informaticos para una buena administracion, por este motivo, segun
los contenidos se explicaran los requerimientos de seguridad que requiera el

investigador porgue en la actualidad tenemos instancias publicas y privadas.

En base a la investigacion realizada para el desarrollo del proyecto, el libro que
mas se ajusta al tema de investigacion de Auditoria Informatica es la del Autor
José Antonio Echenique Garcia (2003). Auditoria en Informética. México
edicion de McGraw-Hill ubicado en la Biblioteca General de la Universidad

Técnica de Babahoyo.

La edicion de McGraw-Hill especifica la coordinacion de procedimientos
basados en los anélisis investigativos para el desarrollo de la auditoria
informética, por medio planificaciones que indican los pasos de evaluaciones de
las areas, recursos humanos y tecnoldgicos de las organizaciones describiendo
los requerimiento e instrumentos necesarios que el auditor debe aplicar para la
ejecucion de la auditoria bajo los conocimientos informéticos adquiridos de la

entidad a auditar(Echenique, Auditoria en Informatica, 2013).
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2.4 HIPOTESIS

2.4.1 Hipotesis General de Trabajo

El Plan de Auditoria Informaética en la Unidad de Sistemas de la Municipalidad
del Canton Ventanas mejorara el control de seguridad de los activos y recursos

informaticos
2.4.3 Hipdtesis Especificas

e La aplicacién de la auditoria informatica permitira controlar la seguridad
de la Unidad de Sistemas en el Gobierno Auténomo Descentralizado

Municipal del Cantén de Ventanas.

e EIl diagndstico de la seguridad informatica en la unidad de sistemas

estara acorde a las necesidades de la aplicacion del plan de auditoria.

e Las Normas internas de auditoria informatica permitiran realizar un
control de seguridad en la Unidad de Sistemas del Gobierno Auténomo

Descentralizado del Canton de Municipalidad del Canton Ventanas.

2.4.4 Variables

2.4.5 Variable Independiente:

Plan de Auditoria informatica

2.4.6 Variable Dependiente:

Control de seguridad de los activos y recursos.
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I11. RESULTADOS DE LA INVESTIGACION
3.1 DESCRIPCION DE LOS RESULTADOS

3.1.2. METODOLOGIA DE LA INVESTIGACION

Para lograr los alcances de los objetivos se utilizo los siguientes tipos de

investigaciones.

De campo: Con el objetivo de realizar un analisis completo se recopilo toda la
informacion y los instrumentos necesarios para el desarrollo de la auditoria,
para lo cual se realiz6 una investigacion de campo en el lugar de los hechos, es
decir en la unidad de sistemas de GAD Municipal del Cantdon Ventanas,
realizando encuestas y entrevistas al personal administrativo como también a la
ciudadania, y de esta manera se lleg6 a un acuerdo como se realizo la auditoria,

y también cual es su contenido.

Documental: La investigacion se baso en el analisis y estudio realizado de
revisiones de varias fuentes bibliogréficas sitios web, es decir mediante
documentos e informaciones obtenidos a través de fuentes bibliogréficas (sitios
web, libros, revistas), (articulos periddicos) y (en archivos, etc.). En tipo de

investigacion el cual permitio, realizar el analisis del desarrollo de la auditoria.

Preliminar: La investigacion permitié tener una idea global del departamento y
percibir las estructuras fundamentales de la organizacion para recopilar
informacion mediante una vision general del departamento por medio de
observaciones, entrevistas, solicitudes, documentos asi como el programa
detallado de la investigacion observando el estado general del departamento, su
organizacion, area de informatica y equipos de computo.

La planeacion de la auditoria comprendio el plan y alcance del trabajo con una
vista al organismo, area de informatica y los equipos de computo solicitando

documentos que sirvan de informacion y revisarlos(Autor: Mufioz, [2010].).

Descriptiva: Es la etapa del trabajo de investigacion cientifica que permite
ordenar los resultados de observaciones, caracteristicas, factores,

procedimientos de variables, fenémenos y hechos.
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3.1.3 Técnicas e Instrumentos

Es el método de investigacion mediante pruebas para obtener informacién y

comprobacion necesaria para emitir opiniones.

Estudio General: Es la revision general del area para conocer la situacion actual

del departamento de informatica.

Anédlisis: Es el método por el cual se realizo un estudio y diagndéstico de los

problemas existentes y las posibles soluciones.

Observacion: Es una técnica de investigacion que permitio examinar y tener una
vision de los hechos y problemas existentes como opera el sistema y

organizacion actual.

Inspeccion: Es el examen fisico de funciones y revision de documentos

sistemas, equipos y materiales mediante la comprobacion.
Confirmacién: Es la comprobacion de los hechos y operaciones observadas.

Checklist: EI' Auditor experto emplea listas de chequeo mediante rangos de

niveles calificativos y comprobatorios aplicados a la entidad.

Checklist de rango: Contiene preguntas formuladas por el auditor dentro de un
rango establecido (ejemplo de 1 a 5 determinado categoria positiva negativa y

errénea) con las siguientes calificaciones®.

Correcto.
Aceptable.
Mejorable.

Deficiente.

AT

Muy deficiente.
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3.1.4 Instrumentos

= Cuestionario

= (uia de entrevista

Encuesta: En base a las necesidades de un Plan de control de Seguridad y

evaluacion de la Unidad de Sistemas se realizo varias preguntas dirigidas a

empleados de la institucion Municipal del Canton Ventanas.

3.2. INTERPRETACION Y DISCUSION DE LOS RESULTADOS

La interpretacion de los resultados se basada en la encuestas aplicadas al

personal administrativo a la Municipalidad del Canton Ventanas.

Para la realizacion de muestra se utilizaron 200 empleados encuestados

Tabla 19. Pregunta a empleados

PREGUNTAS A EMPLEADOS RESPUESTAS

1. ¢Considera usted que es adecuada la seguridad de activos y | Si ()
recursos en la Unidad de Sistemas de la Municipalidad de | No ()
Ventanas?
Porqué
2. (Admite que el proceso actual de seguridad informatica es | Si ()
vulnerable?

No ()
Porque
3. ¢Usted Piensa que con la aplicacion de una Auditoria | Si ()
informéatica se garantizara los controles seguridad de la | No ()

informacién?

Porque
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4. ;Considera usted que con la nueva propuesta se controlara de mejor

Si ()

manera la gestion de informacion? No ()
5. ¢En la actualidad considera que la seguridad de la|Si ()
informacion en la institucion Municipal es eficaz? No ()
6. ¢Considera Usted que la aplicacion evaluaciones informaticas | Si ()
son de vital importancia para los procesos administrativos? No ()
7. ¢Existen mecanismo de emergencias ante posibles desastres | Si ()
naturales para recuperacion de la informacion? No ()
Porqué

Si ()
8. ¢Se han realizado capacitaciones de seguridad ante amenazas | No ()
fisicas y logicas en el departamento de Avaluos y catastros del
GAD Municipal?
Porqué
9. ¢(Opina usted que la falta de Auditoria Informética en el | Si ()
departamento de Informaética ofrece muchas desventajas para la | No ()
administracion de informacion de los ciudadanos de la ciudad de
Ventanas?
Porque
10. ¢Apoya la idea de aplicar controles de acuerdo a los | Si ()
estandares seguridad para mantener la integridad y seguridad de | No ()

la informacion de los ciudadanos para evitar el fraude y

sabotajes de documentos?

Fuente elaborada por: Reinaldo Ramirez
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3.2.1 Poblacioén

La poblacion es un conglomerado de personas indispensables para obtener los

resultados de una muestra estadistica en base a investigaciones.

Por lo general esta investigacion esta conformada por la poblacion de usuarios y
empleados de las areas y departamentos del Gobierno Auténomo
Descentralizado de la Municipalidad de Ventanas.

Una muestra estadistica nos permitird calcular el nimero de empleados

Encuestados con la siguiente formula.

N*Zz*p*q
n= 2 % 2% A%
e”*(N-1)+(Z2°*p=*q)

SIMBOLOGIA

n=Tamano de la muestra

N= Tamafio de la Poblacion (200) Empleados
e=Error (0.05)

p= Probabilidad de éxito (0.50)

g= Probabilidad de fracaso (0.50)

z=Nivel de confianza para un grado de 95%(1.96)

Tabla 19.Nombramientos de empleados del GAD

GOBIERNO MUNICIPAL DEL CANTON VENTANAS
CARGOS CANTIDAD
TITULARES 150
CONTRATADOS 50
TOTAL 200

86



3.2.2 MUESTRA

N*Zz*p*q
n= 2 % 2% A%
e”*(N-1)+(Z°*p*q)

200 * (1,96)°*(0,50)*(0,50)

(0,05)% *(200-1) + ((1.96)**(0,50)*(0,50))

200 * (3,8416)*(0,50)*(0,50)

(0,0025) *(199) + ((3.8416)*(0,50)*(0,50))

192,08

(4.975) + (0,9604)

192,08

5,9354

n=32
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PREGUNTA#1

¢Considera usted que es adecuada la seguridad de activos y recursos

informaticos en la Unidad de Sistemas?

Tabla. 21 Pregunta laplicada a los empleados

Respuesta Frecuencia %

SI 26 81 %
NO 6 19%
TOTAL 32 100%

Grafico 1 encuesta 1 aplicada a los
empleados

Nl m2

Fuente elaborada por: Reinaldo Ramirez

Anélisis # 1

El 81 % de los empleados consideraron que si es de gran importancia la gestién
de seguridad de informacion en la Unidad de Sistemas, mientras que el 19 % de
los empleados opinan que no es de gran importancia la seguridad; por tanto se

considera que existe un gran nimero de empleados que estdn de acuerdo con

esta propuesta.
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PREGUNTA#2

¢Admite que el proceso actual de seguridad informatica es vulnerable?

Tabla. 22 Pregunta 2 aplicada a los empleados

Respuesta Frecuencia %

SI 18 56 %
NO 14 44%
TOTAL 32 100%

Grafico 2 encuesta 2 aplicada a los
empleados

mlm2

Fuente elaborada por: Reinaldo Ramirez

Anélisis # 2

El 56 % de los empleados admitieron que el proceso actual de seguridad es
vulnerable sin embargo solo el 44 % reconoce que el proceso de seguridad no
vulnerable es por ello que se debe tomar en consideracion la opinion de los

empleados, y mejorar los procesos de gestion de seguridad.
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PREGUNTA#3

¢Usted Piensa que con la aplicacion de una Auditoria informatica se garantizara

los controles de seguridad de la informacion?

Tabla. 23 Pregunta 3 a aplicada los empleados

RESPUESTA Frecuencia %

SI 20 62 %
NO 12 38%
TOTAL 32 100%

Grafico 3 encuesta 3 aplicada a los

empleados

mlm2

Fuente elaborada por: Reinaldo Ramirez

Analisis # 3

El 62 % de los empleados admitieron que con la aplicacion de una Auditoria se

garantizara la seguridad de la informacion, mientras que el 38 % opinan que no.
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PREGUNTA #4

¢Considera usted que con la nueva propuesta se controlara de mejor manera la
gestion de activos y recursos?

Tabla. 24 Pregunta 4 aplicada a los empleados

Respuesta Frecuencia %

Sl 22 69 %
NO 10 31%
TOTAL 32 100%

Graficodencuesta 4 aplicada a los empleados

Grafico 4 encuesta 4 aplicada a los
empleados

ml m2

Fuente elaborada por: Reinaldo Ramirez

Analisis # 4

El 69% de los empleados si consideraron que con la nueva propuesta se
controlara de mejor manera la gestion de informacion de la ciudadania, sin

embargo el 31% considera que el sistema actual controla mejor su actividad.
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PREGUNTA #5

¢En la actualidad considera que la seguridad de la informacion en la institucion
Municipal es eficaz?

Tabla. 25 Pregunta 5 aplicada a los ciudadanos

Respuesta Frecuencia %
Aceptable 26 81%
Regular 2 13%
Deficiente 4 6%
Total 32 100%

Grafico5encuesta 5 aplicada a los Ciudadanos

100 - 81%
l
\
N 13% 6%
I
N - M Seriesl
1 T 3 |
2 o
3

Fuente elaborada por: Reinaldo Ramirez

Analisis #5

El 81% de los empleados afirmaron que la seguridad de la informacion en la
institucién Municipal es aceptable, mientras que el 13 % piensan que la

atencion es regular y tan solo el 6 % de los ciudadanos consideran que la
atencion es deficiente.
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PREGUNTA # 6

¢Considera Usted que la aplicacién supervisiones de 4areas y recursos

informaticos son de vital importancia para los procesos administrativos?

Tabla.26 Pregunta 6 aplicada a los empleados

RESPUESTA Frecuencia %

Si 25 78 %
NO 7 22%
TOTAL 32 100%

Grafico 6 encuesta 6 aplicada a los
empleados

mlm2

Fuente elaborada por: Reinaldo Ramirez

Analisis # 6

El 78 % de los empleados consideraron que la aplicacién supervisiones de
seguridad de los sistemas de informacion si son de vital importancia, para la
seguridad sin embargo el 22 % de los empleados opinan que las normas de

seguridad no son de vital importancia en la actualidad.
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PREGUNTA#7

¢Existe mecanismo de emergencias ante posibles desastres para recuperacion de

la informacion?

Tabla. 27 Pregunta 7 aplicada a los empleados

Respuesta Frecuencia %
Sl 2 7%
NO 30 93%
TOTAL 32 100%

Grafico 7 encuesta 7 aplicada a los empleados

ml m2

Fuente elaborada por: Reinaldo Ramirez

Andlisis #7
El 7 % de los empleados consideraron que si existe mecanismo de emergencia

ante desastres para la recuperacion de informacién, sin embargo el 93 %

consideran que no se existen mecanismos ante posibles desastres naturales.
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PREGUNTA#38

¢Se han realizado capacitaciones de seguridad informatico en la institucion
Municipal?
Tabla. 28 Pregunta 8 aplicada a los empleados
Respuesta Frecuencia %
Algunas Veces 18 56 %
Siempre 8 25%
Casi siempre 4 13 %
Nunca 2 6 %
TOTAL 32 100%
Grafico 8 encuesta 8 aplicada a los empleados
—— 56% B
100_il- e — — 25% _________
50 - o 1B%
| - B 6 % T
0-'r"—'—-_____1___ - _".--——-_________
2 3 ___I———__________ |
4 =T
Fuente elaborada por: Reinaldo Ramirez
Anélisis # 8

El 25% de los empleados admitieron que alguna vez se han realizados
capacitaciones en seguridad mientras el 13% opinan que casi siempre, el 6%

algunas veces, y el 56% opinan gue no se han realizados capacitaciones.
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PREGUNTA #9

¢Opina usted que la falta de Auditoria Informatica muchas desventajas para la

administracion de Activos y recursos de informacién?

Tabla. 29 Pregunta 9 aplicada a los empleados

Respuesta Frecuencia %

Sl 18 56%
NO 14 44%
TOTAL 32 100%

Grafico 9 encuesta 9 aplicada a los
empleados

Hl m2

Fuente elaborada por: Reinaldo Ramirez

Analisis #9

El 56% de los empleados consideraron que la no existencia de una Auditoria
Informatica en la unidad de sistemas presenta muchas desventajas a los
ciudadanos, mientras que el 44% de los empleados consideran que no existen

desventajas para los empleados.
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PREGUNTA # 10

¢Apoya la idea de aplicar controles seguridad para mantener la integridad y
seguridad de la informacion de los ciudadanos para evitar el fraude y sabotaje de

documentos?

Tabla. 30 Pregunta 10 aplicada a los empleados

Respuesta Frecuencia %

SI 30 93 %
NO 2 7%
TOTAL 32 100%

Grafico 10 encuesta 10 aplicada a los
empleados

ml m2

Fuente elaborada por: Reinaldo Ramirez

Analisis # 10

El 93% de los empleados si apoyaron a la idea aplicar estandares para mantener
la integridad y seguridad de la informacion de los ciudadanos para evitar el
fraude y sabotaje de documento, mientras que el 7% de los empleados no

apoyan.
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IV. CONCLUSIONES

Como conclusién de la encuesta aplicada a los empleados de la Municipalidad
del Canton Ventanas se basé en la interpretacion de los resultados
fundamentales que implicaron los conocimientos de la administracion de
recursos informaticos en las areas de trabajo basadas en el cumplimiento de
normas, politicas y estandares institucionales para fortalecer la gestién de

activos de manera segura y confiable.

La auditoria informéatica ha permitido examinar las principales debilidades y
amenazas que presentan los activos informaticos en la unidad de sistemas asi
como la aplicacion de estandares que permitan controlar los procesos de
seguridad en base cumpliendo con las normas nacionales de auditoria interna

para mejorar la calidad e integridad de la informacion.

Las normas nacionales de auditoria interna o normas de la contraloria general
del estado son medidas de cumplimiento de actividades y administracion de los
sistemas de informacion utilizados dentro de la institucion Municipal aplicadas

segun el articulo 410 por la ley organica de régimen Municipal.
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V. RECOMENDACIONES

Es importante la implementacion de politicas y herramientas de
seguridad a cargos de usuarios Yy empleados dentro de las areas

administrativas y tecnoldgicas.

Se recomienda poner en practica el cumplimiento de normas
institucionales, ademas contribuir al  desarrollo de proyectos y
herramientas informaticas bien estructuradas mediante los analisis
técnicos y administrativos para disminuir las vulnerabilidades y

salvaguardar la informacidon ante riesgos que presenta el mundo actual.

Contratar servicios de auditorias externas para una gestion de calidad y
seguridad basadas en controles de las areas informaticas y examenes
aplicados a las tecnologias de informacion asi como el establecimiento
de medidas recomendadas por los auditores externos e internos de las
instituciones para asegurar la calidad y seguridad de la informacion

institucional.

Examinar los recursos informaticos utilizando medidas preventivas y
correctivas para reducir los riesgos contratando servicios de seguridad
para proteger los ambientes administrativos y los acceso no autorizados

que pueden repercutir dafios, perdidas econdmicas en las instituciones.

Implementar dispositivos y sistemas de seguridad (servicios de
vigilancia, alarmas, camaras de seguridad) considerando todas las
medidas preventivas como medidas correctivas mediante servicios de

auditoria para evaluar los riesgos que presentan las instituciones en el
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ambito administrativos para gestionar la seguridad de las tecnologias de
la informacidn con la implementacién de dispositivos de identificacion

de seguridad (huella digital, firma digital, criptografia).

Recibir capacitaciones en seguridad informatica a través de seminarios y
talleres para mejorar los procesos de seguridad de los sistemas de

informacioén.

Los directivos del departamento de sistemas deben participar y coordinar
estrategias para hacer mas util la eficacia de seguridad a fin de realizar
auditorias de sistemas de informacion que estén acorde a los estandares
internacionales de la calidad y seguridad de la informacion y

comunicacion.

Implementar Data Center externos a la institucién para almacenar la
informacion en lugares seguros para recuperar la informacion en caso de

desastres naturales.

Contratar profesionales capacitados en seguridad informética que provea
soluciones de sistema y mantenimiento necesario para las areas

informatices.
Los administradores de sistemas de informacion y comunicacién deben

contar con controles generales de hardware (manual de equipos

informaéticos) y operativos de software (manual del sistema o de usuario).

Las claves de los usuarios internos deberan ser actualizadas en un periodo

establecido por la institucidn para evitar pérdidas y espionaje de acceso.

Desarrollar planes de contingencias ante posibles desastres y amenazas

que puedan ocurrir.
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VI PROPUESTA DE INTERVENCION
6.1 TITULO DE LA PROPUESTA

“Plan de Auditoria para la Unidad de Sistemas en la Municipalidad del Canton

Ventanas”.

6.1.1 MARCO DE LA PROPUESTA
6.2.1 METODOLOGIA DE DESARROLLO UTILIZADA

La metodologia utilizada para la elaboracion de la Auditoria Informéatica es de
caracter investigativo permitiendo plantear los procedimientos para
fundamentar la base del conocimiento para el desarrollo de la auditoria a través
de los andlisis de las areas de trabajo utilizado técnicas y herramientas, para
conocer las actividades técnicas y administracion recursos informaticos.

La metodologia (MAGERIT version 3.0 ) a permitido realizar el analisis y
gestion de Riesgos de amenazas y vulnerabilidad de recursos informaticos en la
administracion de los servicios Publicos de la institucion Municipal
promoviendo el uso de mecanismos y herramientas de seguridad informaética y
reglas técnicas para la administracion de sistemas de forma responsable
mediante un modelo de normas politicas y estandares para reducir los riesgos
que presentan los recursos informaticos considerado las medidas de prevencion
ante las probabilidades de impactos y perdidas econdmicas que se presentan
ante algin evento de desastres de situaciones actuales de la institucion
redactadas, estableciendo sugerencias y acciones que deben tomarse empleando
medidas preventivas y correctivas de acuerdo alas necesidades de seguridad
orientada a la Unidad de Sistemas Informaticos de la del GAD Municipal del
Canton Ventanas para la reduccion de riesgos y llevar una correcta
administracion y proteccion de recursos técnicos e informaticos mediante

soluciones(Miguel Angel Amutio Gémez, 2012)*'.
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6.2. OBJETIVOS DE LA PROPUESTA
6.2.1 Objetivo General

Garantizar los controles de seguridad en la Unidad de Sistemas en Gobierno
Autonomo Descentralizado Municipal del Canton Ventanas mediante la
elaboracion un plan de control de seguridad de los activos y recursos

informaticos.

6.2.2 Objetivos Especificos
e Mejorar los niveles de seguridad informatica en condiciones vulnerables
de la organizacién en caso de acciones que interfieran las gestiones de la

institucion.

e Proporcionar las bases para llevar un control de riesgos de
vulnerabilidades mediante la proteccion y salvaguarda de activos ante

cualquier interferencia minimizando los costos de inversién.

e Dar a conocer los resultados por medio de informes que contemplen

conclusiones y recomendaciones a la institucion
6.2.1. ANALISIS PREVIO
6.2.1.2 NORMAS DEL AUDITOR

El objetivo del Auditor ha sido identificar y valorar los riesgos de incorreccion
de materiales detectando las vulnerabilidades que puedan presentar las
administraciones informaticas por medio del conocimiento de la entidad en
entornos de trabajo mediante controles internos, con la finalidad de proporcionar
una base para el disefio y la implementacion de respuestas a los riesgos

valorados de incorreccion.
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Responsabilidades y Funciones: la finalidad de la Auditoria informética ha

permitido examinar y expresar sugerencias razonables en los diferentes aspectos

en situaciones técnicas.

Funciones del auditor: Se ha establecido aspecto importantes para conseguir la

méaxima eficacia y rentabilidad de los medios informaticos de la entidad

auditada presentando recomendaciones y reforzamiento de la unidad informatica

mediante soluciones segun los problemas detectados siempre y cuando no violen

los principios de auditoria mediante reportes.

Recomendar actuaciones Adecuadas para el auditado deben ser
coherentes y con bases cientificas para incidir en la toma de decisiones.

Prestar servicios de acuerdo a las posibilidades de la ciencia utilizacién
de medios, condiciones técnicas de acuerdo a la calidad del servicio para
recabar informacion sobre aspectos o incidencias de acuerdo a su
capacidad profesional para dictaminar y reforzar la calidad y factibilidad

de la auditoria.

Actuar con cierto grado de humildad evitando presentar informacion

privilegiada sobre nuevas tecnologias y métodos.

Mantener el grado de confianza con el auditado en base a su actividad sin

alarde cientifico®®.

6.2.1.3 NORMAS DE LA PRESENTACION DE INFORMES

Es el resultado del informe final se lo realiza mediante el conocimiento
para el dictamen.

Realizar un informe por escrito y firmado al finalizar la evaluacion de
las auditorias realizadas.

Los informes deberan ser claros y precisos con el propdsito de lograr los
alcances y resultados de la auditoria mediante la opinion del auditor.

Los reportes deberan incluir conclusiones y recomendaciones®.
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6.2.1.4 PLAN DE CONTROL DE SEGURIDAD EN LA UNIDAD DE
SISTEMAS

La finalidad del plan de control es verificar el cumplimiento de normas, politicas
y estandares para fortalecer la seguridad ante acciones de posibles amenazas de
los recursos y activos a salvaguardar considerados vulnerables ante interferencia
y de posibles catastrofes a través de evaluaciones de manera secuencial llevadas
a cabo estableciendo acciones de controles seguros.

El plan de control de seguridad requiere de una planificacion adecuada revision
de cumplimiento de normas politicas y estandares para ejecutar las evaluaciones
y posteriormente monitorear las actividades tomando controles y acciones
preventivas y correctivas que permite proteger la administracion de recursos
informéticos en base a el conjunto de requerimientos y procedimientos de
gestiones de la institucion de manera segura ante interferencias imprevistas de

los sistemas de informacion y recursos informaticos.

El control de seguridad tiene como objetivo servir de guia para utilizacion de
herramientas y mecanismo de proteccion orientada a las administraciones
informaticas asi como la minimizacion de amenazas que generan consecuencias
ante incidentes y posibles catdstrofes naturales aun determinado plazo y aun
costo aceptable.

En actualidad la seguridad de la informacion dentro de una organizacion no
basta con el uso de normas y politicas internas para proteger los activos se
requiere una serie de actividades, herramientas y recursos humanos para reducir
amenazas que van evolucionado junto con las tecnologias de hacer
concienciacion de responsabilidades, asi como supervisiones periddicas por las
unidades de auditoria interna para la implementacion de sistemas de seguridad
relacionados con los estandares para certificar que el cumplimiento de controles

de seguridad de manera responsable en un tiempo y plazo estimado.
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6.2.1.5 CONTROLES GENERALES

Servir de informacién general para los controles informaticos de acuerdo a los
requerimientos necesarios para reducir los riesgos de amenazas y
vulnerabilidades en la administracion de tecnologias informaticas en la

institucién Municipal.
6.2.1.6 CONTROLES ESPECIFICOS

e Establecer planificaciones para controlar los riesgos, amenazas Yy
vulnerabilidades detectadas.
e Establecer el monitoreo y revision de riesgos

e Establecer acciones preventivas y correctivas

6.2.1.7 DESCRIPCION DE COMPONENTES DEL PLAN

Un plan de control de seguridad es un conjunto de medidas y requerimientos de
controles para las organizaciones a través de actividades informéticos a cargo
de los usuarios sobre la proteccion de activos y recursos informaticos
vulnerables para reducir el impacto de los costos y perdidas materiales caso de

desastres.

e Controles de Riesgos Administrativos
e Controles de Operativos de Amenazas

e Controles de Técnicos de Vulnerabilidades

6.2.1.8 ANALISIS DE FODA EN LA UNIDAD DE SISTEMAS

El proyecto de investigacion esta enfocado al estudio de fortalezas y debilidades
del departamento de informatica vinculado con la administracion de Sistemas de

informacion del Gobierno Municipal del Caton Ventanas

En el estudio de FODA de la unidad de sistemas se ha elaborado contemplada la

necesidad de la institucion de acuerdo a los siguientes puntos.
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Fortalezas
e Los equipos de trabajo de la unidad de sistemas tienen una buena

coordinacion por parte de los recursos informaticos.

e Se ajustaran a los procesos informaticos de acuerdo a las funciones y

atribuciones asignadas dentro de la institucion.

Oportunidades

e La unidad de sistemas facilita la participacion de proyectos de
mejoramiento y gestion propuestos por la institucion.

e Tener acceso a informaciones publicas precedidas por la institucion.

e Estudiar las actividades de uso de tecnologias informaticas de hardware y

software

Debilidades

e Capacitacion en el uso de tecnologias
e Comunicacién

e Seguridad

Con la accesoria de los comités directivos para la administracion de seguridad

de las tecnologias de la informacion.
Amenazas Naturales

Terremoto

incendios

Inundacién

Tsunami
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Amenazas Humanas

e Incidentes
e Acciones
e FErrores

Amenazas Maliciosos

e Robo
e Sabotaje
e Virus

Amenazas seguridad

e Herramientas
e Dispositivos

e Sistemas de seguridad

6.2.1.9 IMAGEN DE SISTEMA DE INFORMACION

Figura 9. Sistema de Control Municipal
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6.2.2. SERVIDOR INFORMATICO

Los servidores son ordenadores que realizan actividades asignadas por los
usuarios para distribuir informacion a otras areas de negocio de manera
compartida, en otras palabras los servidores son computadores matrices
conectados a otros computadores a través de la red encargados de asignar y
distribuir informacion de manera cliente servidor es decir los servidores facilitan
la comunicacion y trasportes de informacién desde un computador matriz a otros

equipos de usuario para proveer de informacion de manera rapida®.

Figural0.Servidor informatico
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Figura 11.Diagrama de firewall

6.2.2.1 Funciones de un Firewall

El firewall es considerado un escudo protector que impide los accesos no
autorizados de las redes locales a través de la web con las caracteristicas para
detectar agentes maliciosos que puedan vulnerar las comunicaciones de redes

privadas de las empresas®.
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6.2.2.2 SERVIDOR DE ARCHIVO

Los servidores de archivo basicamente se caracterizan por almacenar todo tipo
de archivos que son distribuidos a otros clientes para los accesos a archivos a
través de los ordenadores, es decir un servidor estd almacenado en una maquina
permite compartir archivos con otras computadores locales para proveer

informacién a otros usuarios en las instituciones.

Los servidores de archivos proporcionan protocolos utilizados dentro de los

servidores tales como:

e FTP (Multiplataforma)
e SMB (Windows)
e NFS (Unix)

6.2.2.3 DIAGRAMA DE SERVIDOR DE ARCHIVQOS

A continuacién se muestra en el grafico de representacion de las funcionalidades

y de utilizacién de un servidor de archivo.

Equipos de Administracion conectados a un mismo servidor

DBASE DE DATOS

=

B

e —
= =~
o has:
o= SERVIDOR DE

ARCHIVOS
SERVIDOM D
APLICACION

CLIENTE

Figura 12. Servidor de archivos

Un servidor permite proveer informacion a otros computadores en forma
simultanea, en el departamento de avallos y catastros los servidores proveen
informacion a otros equipos de cémputo del area de cobro de impuestos para

compartir informacion de los usuarios®.
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6.2.2.4 DEPARTAMENTO DE SISTEMAS EN LA INSTITUCION

El &rea de sistemas estd conformada por el conjunto de programas sistemas y

componentes de hardware (servidores de base de datos)

Software (sistemas operativos, documentos de office, Word, Excel, Base Datos

y materiales administrativos) servicios de mantenimiento preventivo vy

correctivo de recursos informaticos de la unidad de avallos y catastros de GAD

Municipal ventanas.

Figura 13 Unidad de Sistemas
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Fuente elaborada por: Reinaldo Ramirez
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Mantenimiento
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DIGITALIZACION
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6.2.2.5 UNIDAD DE SISTEMAS INFORMATICOS

Esta unidad esta destinada a mantener el funcionamiento Optimo de la
infraestructura tecnoldgica institucional, haciendo eficientes la seguridad de
tareas de procesamiento de datos y de informacién con las siguientes

especificaciones™.

Tabla 31. Atribuciones y Responsabilidades

AREAS Atribuciones y Responsabilidades

Presentar informes mensuales de evaluacion

técnica y operativa de las areas informaéticas

Poner en préctica las normas de Seguridad de la

Informacién (1SO 27001)

Establecer procedimientos técnicos basados en
metodologias sobre la seguridad de sistemas

informaticos.

Area de Hardware Desarrollar politicas de gestidn tecnolégica.

Presentar informes de implementaciones Yy
administraciones y  mantenimiento  de

aplicaciones y sistemas informaticos.

Establecer especificaciones técnicas para la

compra de equipos.

Desarrollar proyectos Informaticos
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Area de Software

adquisicion de software.

Presentar informes de identificacion de usuario

y contrasefia.

Presentar informes de cumplimiento de

procesos.

Presentar informes de revisiones de software.

Presentar informes de instalacién de antivirus.

Realizar  mantenimientos  preventivos y

correctivos de hardware y software.

Realizar soportes técnicos de manera
presencial y telefénica de informacion del

Gobierno Municipal.

Presentar informes de administracion de activos

informéaticos

Presentar reportes de actualizacion de antivirus.

Presentar informes del desarrollo y ejecucién de
proyectos de infraestructura tecnoldgica

servidores y redes de comunicacion.

Presentar informes de la administracion y

acceso a sitios web e internet.

Elaborado por: Reinaldo Ramirez
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6.3. JUSTIFICACION

e Salvaguardar el activo Municipal para mantener la integridad de los datos,
de acuerdo a los objetivos establecidos, controlando la seguridad de

manera eficiente protegiendo los recursos informaticos.

e Disminuir los inconvenientes causados por falta de controles generales y

operativos de sistemas y equipos al adquirir alguna informacion.

e Mantener los niveles de seguridad de la informacion, para que sea

accesible solo al personal autorizado.

e Mantener los niveles de confianza de proteccion de activos y recursos a

utilizados usuarios y empleados de la institucion

6.3.1 EQUIPO DIRECTIVO DEL AREA DE SISTEMAS

La funcion principal de la area directiva serd minimizar los posibles riesgos de
la informacion mediante supervisiones periddicas para detectar vulnerabilidades
de la informacion y administracion, el comité informético serd los encargado de
la toma de decisiones ante posibles acciones e incidentes vinculados a la
direccion manteniendo informados a todos los miembros y empleados del area

administrativa con las tareas principales.
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e Estudio de la situacion actual.

e Decisiones de poner en marcha los controles de seguridad.

e Realizar procesos de supervisiones de actividades administrativas y
manejo de recursos informaticos.

e Monitoreo de cumplimientos de normas y politicas internas.

6.3.2 EQUIPOS DE SISTEMAS, CONTROL, SOPORTE DE
SEGURIDAD

El equipo de sistemas tomara la responsabilidad del control de la infraestructura
tecnologica necesaria para el soporte y seguridad de los recursos informaticos

relacionados con la administracion de sistemas de informacion.

El trabajo de los equipos incluye componentes de computadores herramientas y
dispositivos de seguridad para el monitoreo y recuperacion de las actividades de

soporte de servicios de administracion y comunicacion.

Este equipo es responsable de todo lo relacionado con asistencia técnica con

acciones preventivas y correctivas con las siguientes actividades.

e Mantenimiento de equipos de computo

e Soporte de hardware y software.
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6.3.3 IDENTIFICACION DE LOS RECURSOS HUMANOS

La identificacion del talento humano encargado de administrar las areas informaticas de acuerdo a las funciones y atribuciones de

responsabilidades para responder ante los riegos amenazas y vulnerabilidades que presente los recursos informaticos.

Tabla. 32 Equipo Administrativo

PROBLEMA: | SEGURIDAD FISICA
PRODUCTO: | RECURSOS HUMANOS PDCA No.: 1
No. DE PARTE |1 FECHA APERTURA 03/03/2014
CLIENTE: UNIDAD DE SISTEMAS FECHA CIERRE 05/11/2014

EQUIPO DE RESOLUCION DE PROBLEMA

Nombre | Puesto | Departamento
Ing. Cesar Vara Jefe de la Unidad Unidad de sistemas
Sr. Israel Conforme Soporte Técnico Area de Mantenimiento

Elaborado: por Reinaldo Ramirez
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Tabla. 33 Interrogacion

PDCA PASO 1: PLANEAR ,
(FORMULACION DEL PROBLEMA) (; QUE?)

| PDCA No. | 03/03/2014 | FECHA | 05/11/2014 |

¢ Que es lo que se ha encontrado (esquema eventual)?

Falta de controles de seguridad

¢ Quién lo ha detectado? :

Auditor externo

¢Dbnde se ha encontrado? :

Area de sistemas

., Cuando se presenté (referencia, turno,...)? :

¢, COmo se ha detectado? :

Mediante una investigacién preliminar

,Cuantas veces se ha encontrado (por dia, por semana, por mes,...)? :

1

JPor qué se ha constatado (Pb ya se habia encontrado,...)? :

entrevista al director de la unidad de sistemas

¢ Cual es el objetivo que se quiere alcanzar y cuando (plazo)?

Certificar a la institucién

Elaborado Por Reinaldo Ramirez
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6.3.4 FASE DE PLANEAMIENTO

En la fase de planificacion se definira los mecanismos para reaccionar ante

disturbios, dafios y pérdidas de recursos de cualquier area vulnerable.

incidentes que se den por acciones que ocasionen

La fase de planificacion es la etapa previa a la revision de seguridad de la unidad de sistemas es importante sefialar la coordinacién

y aplicacion de normas, herramientas y politicas que son parte de los controles de seguridad.

Tabla 34. Planeamiento

PDCA PASO 1: PLANEAR
(CAUSAS POTENCIALES)

Producto : Unidad de Sistemas

Fecha : 03/03/2014

(¢, POR QUE?) PDCA No.:
Problema : Controles de
seguridad
1% WHY? 2" WHY? 3" WHY? 4™ WHY? 5" WHY?
Accesos fisicos y légicos Normas internas Politicas Estandares Contingencia

Autentificaciones

Comité de seguridad Instructivos de Operacion

Soporte de Seguridad

Medidas de Emergencia

Restricciones

Monitoreo Reglamentos

Sistemas y equipos

Materiales de emergencia

Vigilancia

Restricciones

Certificacion

Respaldo
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6.3.5 FASE DE REVISION

La fase de revision es la etapa previa a la comprobacién de seguridad de los sistemas es importante sefialar la coordinacién y

aplicacion de los diferentes normas, herramientas y politicas que son parte de los controles de seguridad decisién del equipo

director de ejecutar el Plan debido al alcance de los dafio

PDCA PASO 3: VERIFICAR
TABLA 35. ACCIONES DE CONTROL

| PDCANo.: | NORMASY ESTANDARES | FECHA: | 03/03/2014 |
' Res'ponsab!e dela Fecha:
Turno RIESGOS total Observaciones inspeccioén: )
1o Comité de seguridad 0 Sistemas de seguridad Auditor Externo 03/03/ 2014
c 20 0 Instructivos de operacion
-?, 30 Estandares de seguridad 1 Dispositivo de seguridad
3
@ . . . S v
s Todas las acciones propuestas han sido terminadas NO
Siesno
explicar:
POLITICAS
S Responsable de la Fecha:
‘w | Turno AMENAZAS total Observaciones inspeccion: :
é 1o Accesos Iégigos 0 .Auter\t.ificacién y gifraglo Auditor Externo 03/03/2014
p 20 Accesos Fisicos 0 Dispositivos de Vigilancia
& 30 0
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v
Todas las acciones propuestas han sido terminadas N?)I
Siesno
explicar:
POLITICAS
Responsable de la Fecha:
Turno VULNERABILIDADES total Observaciones inspeccion: )
1o Capacitacion 1 Mecanismos de emergencia Auditor Externo 03/03/2014
c 20 Contingencias 0 Mecanismos de respaldo
Ne)
o 30 1
>
(4}
o . . . SI v
o Todas las acciones propuestas han sido terminadas NO
Siesno
explicar:
. . . Si v
Las medidas propuestas han sido comprobadas exitosamente No
Siesno
explicar
Area / Puesto Nombre Firma Fecha
Director de Sistemas Ing. Cesar Vara 05/08/2014
Asistente Técnico Sr. Israel Conforme 05/08/2014
Administrador de Sistemas Ing. Cesar Vara 05/08/2014
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6.3.6 FASE DE VERIFICACION

La fase de verificacion es la etapa previa para evidenciar los controles existentes mediante indicadores de niveles de riesgos.

Tabla 36. Verificacion

PDCA PASO 3: VERIFICAR

(VALIDACION)

Indicador: 1
2
3
Fecha 4
5

|NIVEL DE ACCION

1 Correcto 1.0

2 Aceptable 2.0

3 Mejorable 3.0

4 Deficiente 4.0

5 Muy de eficiente 5.0

Elaborado Por Reinaldo Ramirez
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Tabla 37. Validacion

PDCA PASO 3: VERIFICAR DATOS (VALIDACION)
Tracking Auditor Auditor Auditor
Chart Hoja 1
Dia Externo | Dia Externo Dia Externo | Dia
1 1 1
25 -Enero 12 -Abril 19 -julio 23-Octubre
1
15 -Febrero 20-mayo 25 Agosto 28 Nov.
1
07-Marzo 01-junio 16 -Sept 10 -Dic
Tiempo 1 Afo

Elaborado Por Reinaldo Ramirez




6.3.7. FACTIBILIDAD DE LA PROPUESTA
6.3.8 Factibilidad Administrativa

El Plan podra ser manejado por el personal administrativo e informéatico como
guia para el control de seguridad de los procesos administrativos asi como la
utilizacién, mantenimiento y control de los recursos informéticos ante posibles
amenazas y contingencias de desastres naturales que puedan ocurrir dentro de la
institucion.

6.3.9 Factibilidad Operativa

Comprende la supervision, recepcion vy distribucion de documentos en forma
manual y electrdnica del area informatica en base a las medidas de seguridad y
responsabilidad de los archivos y documentos que son utilizados en las areas

informaticas.

6.4. Factibilidad Técnica

La factibilidad técnica esta basada en los analisis de los recursos informaticos
utilizados en la unidad de sistemas para obtener informacion de los servicios y
operaciones tecnicas que tiene la institucion con el mejoramiento e
implementacién de nuevas tecnologias de acuerdo a los estandares de calidad y

seguridad de la informacion.

6.4.1 Factibilidad Econémica

El desarrollo del Plan de control es econdmico de acuerdo a los beneficios
establecidos sera financiado por la entidad Municipal, el Plan de auditoria
mantiene un costo razonable de materiales sirve guia para los controles de
seguridad aplicado a la institucion y empresas que administren los sistemas
tecnologicos e informéticos con niveles de seguridad para prestar servicios de
salvaguarda los activos y recursos informaticos garantizando el manejo eficaz
de seguridad de la informaciéon y administracion de sistemas informacion

dentro de las organizaciones.
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6.4.2 FASE DE EJECUCION (DO) HACER

Una vez analizados los recursos en areas vulnerables se pondra en marcha el
monitoreo de actividades planteando estrategias de reacciones para salvaguardar

las areas informaticas.

Mediante el seguimiento de actividades de recursos humanos, materiales e

informaticos.
¢ Vigilancia recursos informaticos
e Vigilancia de agentes internos

e Vigilancia de agentes externos

6.4.3 CONTROL DE RIESGOS ADMINISTRATIVOS

Los riesgos en la unidad de sistemas en la institucion se controlaran mediante
acciones para el uso de manuales operativos para administrar los sistemas por
parte de los usuarios, la autentificacion de claves de acceso de los usuarios para
los usos de claves personalizadas las restricciones y refrendaciones de claves e
informaciones confidenciales para la administracion de seguridad confidencial,
el uso de dispositivos de vigilancia para la seguridad fisica de los equipos
informaéticos la utilizacion de mecanismos criptograficos para la administracion
las claves de accesos a los sistemas y las medidas de respaldos para la

recuperacion de informacion en casos de emergencias.
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6.44 CONTROL OPERACIONAL DE AMENAZAS

Las amenazas en la unidad de sistemas en la institucion Municipal se
controlaran mediante medidas para evitar incidentes técnicos, errores del
personal durante labores de trabajo, las supervisiones informaéticas permiten
evidenciar las instalaciones de cableado para evitar fallas eléctricas, soporte de
mantenimiento preventivo para establecer reparos la administracion de claves de
acceso de los usuarios autorizados para administrar los sistemas y recursos
informaticos, la actualizacidn de antivirus para evitar amenazas y filtracion de
virus y la integracion de sistemas para establecer la comunicacién estableciendo
acciones de emergencias de respaldos de programas y sistemas ante posibles

desastres de incendios inundaciones y terremotos.

6.4.5 CONTROLES TECNICOS DE VULNERABILIDADES

Las vulnerabilidades en la unidad de sistemas en la instituciéon Municipal se
controlan mediante acciones para supervisar las labores de trabajo realizadas por
el personal informéatico para evitar actos de corrupcion y cumplimiento de
responsabilidades de recursos y actividades en las areas informéticas la
vigilancia entrada y salida del personal externo para evitar el espionaje y
accesos no autorizados monitorear las interferencias de codigos maliciosos y
actualizaciones de antivirus establecer restricciones a areas y quipos
restricciones de prevencion para evitar el ingresos de bebidas y materiales
toxicos las sanciones para evitar sabotaje de la informacion de manera Optima
confidencial integra y disponibles para las actividades informaticas y uso por

parte de los usuarios.
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Tabla 38. Verificacion de Riesgos Administrativos

Verificacion de

Normas Politicas y Estandares

Riesgos

Administrativos Controles | Implantado | Por implantar | No existe
Unidad de Sistema
Normas de control interno
Politicas de seguridad P
Estandares de Seguridad P
Contingencias P
Instructivos de Operacion P
Autentificaciones de claves
Inventarios de Activos
Seguridad de informacion P
Confidencial
Administracion de quipos P
informéticos
Administracion de Sistemas de P
informacion
Procedimientos de respaldos |
Accesos Fiscos a los equipos |
acceso logicos los sistemas |
Acciones preventivas N
Medidas de seguridad P

Elaborado Por Reinaldo Ramirez
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Tabla 39. Verificacion de Riesgos Operativos

Verificacion de

Normas Politicas y Estandares

Riesgos Operativos ™+ oles

Implantado | Por implantar

No existe

Unidad de Sistema

Capacitacion informatica

Monitoreo y vigilancia

Accesos a Sitios web y Redes
Sociales

Infraestructura Tecnoldgica

Actos de corrupcion

Acciones de Personal interno y
externo

Actualizaciones de Antivirus

Consumo de bebidas ingreso de
materiales toxicos

Confidencialidad Integridad ,
Disponibilidad de la informacion

Restricciones a personal no
autorizado

Soporte técnico

Actualizaciones de Seguridad
I6gica

Herramientas de seguridad fisica

Elaborado Por Reinaldo Ramirez
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Tabla 40. Verificacion de Riesgos Técnicos

Verificacion de

Normas Politicas y Estandares

Riesgos Técnicos

Controles

Implantado | Por implantar

No existe

Unidad de Sistema

Proyectos Tecnoldgicos

Tecnologia de Informacion

Contingencias

Instalaciones eléctricas

Soporte tecnico de hardware

Soporte tecnico de software

Personal interno y externo

Actualizacion de antivirus

Integracion de redes de
comunicacion

Extintores Incendios

Fugas de agua

Administracion de sistemas y
aplicaciones

Materiales de emergencia

Respaldos programas e
informacion

Elaborado Por Reinaldo Ramirez
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6.4.6 FASE DE MONITOREO

Una vez sefialado las revisiones se procederd a comenzar los controles de
seguridad con la aplicacion de dispositivos y herramientas en lugares
vulnerables, estas medidas se basan en los mayores esfuerzos de seguridad aun

determinado plazo por la institucion.

Los mecanismos se pueden dividir en dos partes
e Acciones preventivas
e Acciones correctivas

Estos mecanismos se refieren a los incidentes que se dan para proteger las areas
vulnerables. Una vez custodiados los departamentos de recursos informaticos se
confirma la funcién de los controles sobre las tecnologias de informacién, los
mismos que seran protegidos para mantener el control de seguridad de los
sistemas archivos y registros de la unidad de sistemas los que seran encargados

de controlar la seguridad de las areas informaticas.

6.4.7 ACCIONES PREVENTIVAS

Las medidas preventivas del plan de control de seguridad se caracterizan por
controlar las causas que provoquen conductas indeseables minimizando las

probabilidades de que se producen en la realidad actual.
e Labores de trabajo: operacion de actividades e interferencias indeseadas.
e Excluyendo los riesgos que puedan ocurrir
¢ Incumplimiento: de reglas y requisitos institucionales
e Escenarios: circunstancias de factores ambientales

Escenarios: las correcciones deben ser definidas y explicadas de manera que no
afecten a la seguridad es decir realizar pruebas para la a aplicacion de medidas

correctivas sobre la proteccion y administracion de sistemas de informacion.
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TABLA 41. MONITOREO DE

SISTEMAS DE INFORMACION

NORMA ISO/IEC 27001

POSIBLE VALOR POSIBLE
CONTROL DE RIESGOS AMENAZAS VULNERABILIDAD TOTAL
CONFIDENCIAL | INTEGRIDAD | DISPONIBILIDAD TOTAL VULNERAVILIDAD. | ACTIVO | PRESENCIA
ERROR DE REGISTROS | ACTUALIZACION DE DATOS 3
CAMBIOS MODIFICACION DE DATOS 3
ERRORES ELIMINACION DE DATOS 3
FALSIFICACION CONTENIDO DE DATOS 3 3 3 3
INFORMACION DE LOS USUARIOS 3 3 3 3
PRIVACIDAD USO INDEBIDO INFOR. 3
VIRUS ACCESO 3
ESPIONAJE AGENTES EXTERNOS 3
SUPLANTACION  DE | PERDIDA DE DATOS 3
IDENTIDAD
RESPALDO COPIAS DE INFORMACION 2
VIRUS CONTROL DE ACCESO 2
ACCESO A LA INFORMACION 2 2 2 2 ERROR DE USUARIO | FALTA DE CAPACITACION 2 2 2 2
POCA SEGURIDAD FALTA DE POLITICAS 2
VIRUS ACCESOS 2
REGISTROS DE USUARIOS 2 2 2 2 ERROR DE USUARIO CAPACITACION 2 2 2 2
POCA SEGURIDAD POLITICAS 2
FALLAS EN LA RED DEFICIENCIA R
ORGANIZACION
ERROR DE INTEGRACION DE REDES 4
INTEGRACION Y COMUNICACION 4 4 4 4 APLICACION . - 4 4 4
ERROR DE CONEXION | SERVIDOR SIN CONEXION 4
ERROR DE USUARIO | FALTA CAPACITACION 4
CODIGO MALICIOSO | INTERFERENCIAS 4
ACTUALIZACION MODIFICACION DE CLAVES 3
CUENTAS DE USUARIOS 4 4 4 4 PLAGIO JQQUEO DE CODIGOS 3 3 3 3
AUTENTIFICACION CIFRADO DE CLAVE 3

129




6.4.8 ACCIONES CORRECTIVAS DEL PLAN DE CONTROL
Las medidas correctivas del plan de control tienen los siguientes aspectos

Aceptabilidad: La aceptacion de mecanismos de seguridad por las
organizaciones debido a los altos costos e inversiones en supervisiones,
disposicion de tiempo para cubrir los riesgos de seguridad en situaciones

actuales.

Integracion: la adaptabilidad de desarrollo e implementacidén de mecanismos que
no afecten a las organizaciones en los ambitos de seguridad si un programa se

integra a los sistemas que no afecten a la seguridad.

Puede resultar dificil realizar una correccion completa del plan de control de
seguridad en base los probabilidades de amenazas que van evolucionando e
impactos debido a los altos costos lo que es fundamental una correccion
organizada para acreditar que todos los procedimientos y actividades de los

usuarios se hayan capacitado e informado en un periodo de tiempo.

Por las propias necesidades de la institucion se estableceran nuevos
mecanismos, herramientas y estandares a las areas tecnoldgicas para los
sistemas de informacién que se van innovando de acuerdo a la propuesta

realizada.

Una adecuada planificacion de correccion del plan de control de seguridad
ahorra tiempo y protegera la administracion de recursos en casos de emergencias

de incidentes, como solucidn a las inseguridades de las organizaciones.

Por las formas de organizacion de seguridad de los procesos de registros se van
adoptando nuevas herramientas y estdndares como mecanismos de solucién para
la proteccién de recursos tecnoldgicos que se van innovando de acuerdo a las

necesidades de seguridad de las organizaciones.
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6.5. ACTIVIDADES CORRECTIVAS DEL PLAN

Tabla 42. Control de Riesgos Administrativos

Controles de riesgos
administrativos

Acciones correctivas de controles

Sugerencias

Unidad de Sistemas

Comité Auditoria

Verificar el cumplimiento Normas internas

Unidad de sistemas

Implantar Politicas de seguridad

Comité de Seguridad

Establecer Estandares de Seguridad

Recursos tecnoldgicos

Establecer Instructivos de Operacion

Inventarios

Mantener inventarios de hardware y software

Claves de Accesos

Establecer Autentificaciones

Informacién Manual y Digital

Establecer Restricciones y Cifrado de Informacion

Equipos informaticos

Establecer Dispositivos de vigilancia(camaras)

Sistemas de Informacién

Establecer Cifrado de claves( huellas y firmas )

Contingencias

Establecer Procedimientos de respaldos

Elaborado Por Reinaldo Ramirez
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Tabla 43. Control Operacional de Amenazas

Controles Operativos de

Amenazas

Acciones correctivas de controles

Sugerencias

Unidad de Sistemas

Proyectos Tecnoldgicos

Desarrollar proyectos informaticos innovadores

Tecnologia de Informacién

Establecer Mecanismos y herramientas de
seguridad

Contingencias

Establecer Planes de contingencias

Comunicacion local

Establecer Redes Locales

Fallas eléctricas

Establecer Instalaciones de cableado y energia

Fallas en hardware

Establecer Mantenimientos Preventivos

Fallas en software

Realizar Mantenimientos correctivos

Agentes internos

Aplicar Restricciones y accesos Autorizados

Agentes Externos

Controlar los Accesos no Autorizados

Filtracion de virus

Mantener Instalaciones de antivirus

Fallas de integracion

Establecer comunicacion redes

Incendios

Utilizar Extintores

Inundaciones

Controlar las Fugas de agua

Terremotos

Establecer Infraestructuras antisismicas

Elaborado Por Reinaldo Ramirez
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Tabla 44. Control Técnicos de Vulnerabilidades

Controles Técnicos de

Vulnerabilidades

Acciones correctivas de controles

Sugerencias

Unidad de Sistemas

Administracion de seguridad

Establecer capacitaciones en medidas de
seguridad

Monitoreo y Evaluacién

Implantar la salvaguardar la integridad de
activos y recursos

Accesos a Sitios web y Redes Sociales

Restringir el accesos a de redes sociales en
horas laborables

Infraestructura Tecnoldgica

establecer mecanismos y herramientas

(SGSI, Criptografia, autentificacion e
identificacion de claves)

Accesos fisicos y 16gicos

Establecer Restricciones de accesos

Equipos de computo

Soporte técnico(mantenimiento preventivo y
correctivo)

Firewall

Actualizaciones de Seguridad

Software

Implantar Herramientas de seguridad ldgica

Elaborado Por Reinaldo Ramirez
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6.6. EVALUACION DE LA PROPUESTA

6.6.1. ESCENARIO DE EVALUACION DE RIESGOS

6.6.2 Indicadores de Riesgos

El objetivo de la etapa de riesgos es determinar las amenazas y
vulnerabilidades descritas con niveles de probabilidades de 1 a 5 de
incidencias que pueden variar en efecto dado a los procesos de las
organizaciones expresados en el ambito cualitativo adaptado a la
organizacion mediante estudios de probabilidades para identificar las
incidencias y el impacto que las produce. Se realizaron examenes
mediante representaciones de escenarios de impactos de riesgos mostrando

los resultados.

TABLA 45. Indicadores de Riesgos Amenazas y Vulnerabilidades

Unidad de Sistemas

Nivel indicador | Posibilidad | indicador Impacto Color
A3 3 Alta C Catastrofico

A2 2 Media M Moderado

Al 1 Baja L Leve

Tabla4. Indicadores de nivel de Riesgos

Nivel Indicadores | Interpretacion de probabilidades

Alto Posibilidad de que puedan ocurrir con
frecuencia

Medio Posibilidad que se de en cualquier
momento.

Bajo Posibilidad de que no pueda ocurrir por

determinadas actos

134



Tabla 47. Probabilidades de Riesgos

Nivel Impacto | Probabilidades

Trabajos no supervisados que pueden generar
dafos e incidentes de los recursos que afecten a la
institucion.

Catastrofico

Moderado Trabajos innecesarios errores y descuido de la
informacion administrativa que afecten ala
institucion.

Trabajos supervisados que no afecte a la seguridad
de la institucion.

Leve

Elaborado por: Reinaldo Ramirez

e La aplicacion de evaluaciones de controles de seguridad son
coordinadas con los administradores de los departamentos
informéaticos donde se muestran los niveles para expresar los
riesgos de acuerdo a la interpretacion de los resultados explicados
en cada tabla.

e Se evaluaran cada una de las posibles debilidades de que ocurran
conforme a las vulneraciones notificadas de posibles incidentes de
que puedan causar efectos sobre los procesos de la organizacion y

posibles desastres naturales.

e El tratamiento de riesgos determina la administracion de las areas y
recursos informéticos vulnerables para describir las estrategias de

salvaguarda de activos.

e Unas ves sefialadas los riesgos se estableceran las medidas

preventivas para custodiar el ambiente administrativo.

e Unas ves identificadas la expresion de los riegos relacionados con
las vulnerabilidades se ubica el escenario de riesgos de acuerdo al

grado de posibilidad de ocurrir algln efecto.
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Después de identificar los niveles de posibilidad de riesgos con referencia
a los indicadores se establece la matriz de amenazas y vulnerabilidad es
que pueden aumentar o disminuir de acuerdo a los controles de niveles de
riesgos y los posibles impactos mostrados en la siguiente figura.

Calculo del Nivel de Riesgo Asociado

Nivel de Riesgo Asociado = Nivel de Probabilidad x Nivel de Impacto
Nivel de Riesgo Asociado =1 x 2

Nivel de Riesgo Asociado =2Tabla 48. Matriz de Riesgos

N Alto R3
3
I
=
Medio R2 .
\Y
=
o
E E
L 2
Bajo R1
1

1 2 3 4 5

Indicador de Probabilidades

En la figura 11 se muestra el porcentaje de amenazas con una exposicion al

riesgo muy alto, alto, moderado y bajo.

Grafico 11.Porcentaje de amenazas de acuerdo a la exposicion de riesgos

IMPACTOS DE RIESGOS

5 ALTO
MEDIO =1
BAJO 2
A ‘ - "3
0 T T T T g
1 2 3

El resultado de los porcentajes de riesgos es nivel x indicador
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«» | RIESGOS DE SEGURIDAD _ Indicador .
3 Nivel RS % | Impacto
S | Normas Politicas y estandares
O
CONTROL DE ACCESOS LOGICOS
1 Cifrado de claves e informacion confidencial 3 2.00 2% -|
2 Autentificacion de claves 2 3.00 6% |
3 Actualizacion de claves 2 2.00 2% ‘
RECEPCION Y DISTRIBUCION DE INFORMACION
vigilancia en [a entrada y salida de datos 1 2,00 20 -
Control de informacion manual y electronica 2. 4,00 8%
5 Autenticidad de la informacion de los usuarios 5.00 15% ;‘
CONTROL DE PROYECTOS |
6 planificacion entre funcionarios 1 1.00 2% -I
7 Coordinacion de actividaes 2 3.00 6%
3 Asignacion de recursos 2. 3.00 8%
9 Especialistas en gestion de tecnologias de la informacion 2. 4.00 8%
10 Toma de decisiones 3. 2.00 6%
1 /Apoyo Econémico 1 1.00 2% _|
INSTRUCTIVOS DE OPERACION
12 Manejo de instructivos de operacion 3 500 15% d
13 Utilizacion de Tos manuales del sistema 2 4.00 12% -
14 | Controles de codigos fuentes 3 500 10% _|
15 | Controles de modificaciones 3 500 10% | ]
16 Implementacion de aplicaciones 3 5.00 10%
17 Adquisicion de los Instructivos de operacion 3. 5.00 10% -
CONTROLES DE COMUNICACIO
18 Implementacion de redes de comunicacion y servidores 3. 4.00 12% d
19 Integracion con otros sistemas 2. 4.00 8%
20 Manuales de usuario 3. 5.00 15% E
CAPTACION DE DATOS
21 Recepcion de documentos 2 200 4% d
22 Anomalias 2. 3.00 6% Ii
ACTUALIZACION DE PROCEDIMIENTOS
23 Manejo de los manuales del usuario 2 4.00 8%
24 Actualizacion de antivirus 2. 3.00 6%
o5 Actualizacion de claves 2 4.00 8%
26 Modificacion y eliminacion de informacion 3. 4.00 12%
CONTROL DE DATOS Y MANEJO DE CIFRAS DE CONTROL
27 Responsabilidad de los usuarios con la direccion informatica en la 2. 2.00 4%
28 Ingreso de datos 2 2.00 4% -‘
Informacion manual y electronica
CONTROL DE ASIGNACION DEL TRABAJO
29 Capacitacion 3. 4.00 12%
30 Responsabilidades 1. 1.00 2%
CONTROL DE ALMACENAMIENTO MASIV
31 Espacios en los discos duros 2. 4.00 8 %
32 Mecanismos de reconstruccion de archivos 2 3.00 6 %
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CONTROL DE FALLAENLOS SI

STEMAS

Utilizacion de los manuales de usuario

32 2. 4.00 8%
33 Herramientas de integracion de sistemas 2. 3.00 6% |
34 Soporte Tecnico -
CONTROL DE FALLAS EN LOS EQUIPOS
35 Medidas de proteccion de los equipos informaticos 2. 3.00 6%
36 Mantenimiento preventivo y correctivo 1. 1.00 204 _
Instalaciones eléctricas
ORDEN EN EL DEPARTAMENTO DE INFORMATICA q
37 Requerimientos de oficina 1 1.00 2% ‘
38 Ubicacion de recursos de oficina 1. 3.00 3%
39 Materiales de oficina 1 4.00 4% -
REQUERIMIENTOS DE OFICINA ]
40 Dispositivos de vigilancia 2 4.00 8% |
a Inventarios de activos 2 200 4% -
42 Adecuaciones y comunidades de los usuarios 2. 3.00 6%
43 Suministros de oficina 2. 4.00 8%
Ventilacion y aire acondicionado
CONFIGURACION DE SISTEMAS Y EQUIPOS INFORMATIC
44 Configuracion de claves de usuario 2. 4.00 8%
45 Utilizacion de aplicaciones para gestionar procesos de seguridad 2. 3.00 6%
PRODUCTIVIDAD EN EL AREA INFORMATICA
46 Capacitacion de los usuarios en el control administrativo 2 4.00 8%
47 Anomalias 2. 3.00 6%
CONTROL DE ACCESO A LOS SISTEMAS DE INFORMACION
48 Restricciones de Acceso fisco 2. 4.00 12%
49 | Cumplimiento de responsabilidades 2 200 2% _l
59 | herramientas y dispositivos de seguridad 3 500 24% q
SEGURIDAD LOGICA'Y CONFIDENCIAL DE LA INFORMACION
51 Capacitacion de los usuarios y administrativos seguridad de la 3. 5.00 18% -
52 Confidencialidad de fa informacion 2 3.00 6% |—
53 Integridad de la informacion 2 3.00 6% |
Disponibilidad de la Informacion 2. 2.00 4%
54 Falta de de autentificacion y cifrado 3. 5.00 15% ‘
SEGURIDAD EN EL PERSONAL ]
55 Seguridad en la entrada y salida del personal 2 5.00 10% |
56 Camaras de seguridad 3. 5.00 15%
57 Materiales de emergencia 3. 00 21% -
58 Guardias de seguridad 1 1.00 1% -
SEGURIDAD EN LA UTILIZACION DE EQUIPOS
59 Seguridad en la utilizacion de los equipos informaticos 3. 3.00 18% -
60 Capacitacion del uso de los recursos informaticos 2 3.00 6% |—
PROCEDIMIENTOS DE RESPALDO EN CASO DE DESASTRES
61 | Planes de emergencia 3 500 15% ﬁ
62 Dispositivos de emergencia 2 3.00 6%
63 Mecanismos de respaldo 3. 3.00 9%

Tabla 49. Escenario de evaluacidn de Riesgos de seguridad

Elaborado por: Reinal

do Ramirez
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64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79

80
81

82
83
84
85
86

87
88
89
90

91

Tabla 50. Escenario de evaluaciéon de Amenazas

RIESGOS DE AMENAZAS

Acciones e incidentes

Amenazas Humanas

Actos de corrupcion

Terrorismo

Consumo de bebidas e ingreso de materiales toxicos
Ex empleados de la institucion

Sabotaje

Perdida de informacion

Jagueo

Espionaje

Errores en los equipos de equipo

Ingreso de dispositivos méviles

Ingreso de memorias y dispositivos externos
Cableado mal instalado

Interferencias eléctricas

Uso incorrecto de redes sociales en las horas de trabajo
Compartir llamadas telefonicas

Incumplimiento de normas vy politicas institucionales
Falta de responsabilidades

Falta de capacitacion
Seguridad Fisica

carencia de dispositivos de vigilancia
Carencia de planes de emergencias
Carencia equipamiento para soporte técnico
Carencia de herramientas de seguridad
Carencia de manuales operativos
Seguridad logica

Filtraciones de virus
Autentificacion de claves
Cifrado de claves

Huella Digital

Firma Digital

Elaborado por: Reinaldo Ramirez

Nivel

1.00
2.00
3.00
1.00
2.00
2.00
1.00
1.00
2.00
3.00
3.00
3.00
3.00
2.00
3.00
2.00
2.00

2.00

3.00
3.00
2.00
3.00
3.00

3.00
3.00
3.00
1.00

1.00

Indicador

1.00
1.00
5.00
1.00
2.00
2.00
1.00
1.00
3.00
4.00
2.00
7.00
2.00
2.00
6.00
3.00
3.00

3.00

5.00
5.00
4.00
6.00
6.00

4.00
4.00
5.00
5.00

5.00

RS %

2%
6%
10%
2%
4%
4%
2%
2%
6%
12%
6%
21%
4%
4%
9%
5%
5%
5%

15%
15%
8%
18%
18%

12%
12%
15%
5%
5%

Impacto
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Tabla 51. Escenario de evaluacion de vulnerabilidades.

RIESGOS DE Indicador Nivel CONTROLES DE SEGURIDAD RECOMENDACIONES
VULNERABILIDAD
Utilizar  reguladores de alta
L capacidad de voltaies como | Restablecer reguladores voltaje de alta
Fallas eléctricas 3 P ] ) ) capacidad de voltajes como baterfas
baterias para recargar energia.
ol o Mantenimiento preventivo y Remplazar componentes en mal estados
allas en haraware 2 correctivo en al unidad de soporte técnico.
" frw Mantenimiento e instalacion de Reemplazar programas y sistemas
Fallas en software 2 sistemas y programas. afectados en las unidades de soporte
técnico.
Coordinar las actividades de Notificar a la directiva informatica los
Acce_sos no monitoreo a equipos de trabajo accesos a los servidores de red
autorizados 2
Establecer soluciones a traves areas de
Instalar_ antivirus ) p_reventivos soporte técnico de los equipos
manteniendo actualizaciones del | ] .
Filtracion de virus firewall infectados equipos afectados por virus
3
- ” Establecer canales de
Fallas de integracion . ) L .
comunicacion Revisar la configuracion de conexiones
2 de redes y servidores
CATASTROFES
| di Restrl_ccmnes de Ingresos _de Proceder a utilizar extintores de
ncenaios materiales corrosivos toxicos y de incendios
combustién.
3
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ESTADISTICA DE RIESGOS POR FALTA DE AUDITORIA EXTERNA

Riesgos de inseguridad de activos y recursos informaticos en la Unidad de
sistemas presentados por el 100 % de los encuestados del GAD Municipal

de Ventanas.

Grafico 12. Porcentaje minimos de amenazas de acuerdo a la exposicion de

riesgos
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ESTADISTICA DE RIESGOS POR FALTA AUDITORIAS INTERNAS

Riesgos de inseguridad de activos y recursos informaticos en la Unidad de
sistemas presentados por el 100 % de los encuestados del GAD Municipal

de Ventanas.

Grafico 13. Porcentaje méaximos de amenazas de acuerdo a la exposicion de

riesgos.
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6.6.3 MEJORA CONTINUA DEL PLAN

6.6.4 TRATAMIENTO DEL RIESGO

El tratamiento con el riesgo es la accion para reducir y eliminar los riesgos

para aceptar, transferir, eliminar, reducir riesgos.

Calculo de costos de tratamiento de Riesgos

Ejemplo: El costo de impactos de robos de un equipo informético en cyber
es de | = $1000 Dolares por mes las pérdidas economicas serian la

frecuencia (F) = 12 meces del afio el costo anual seria C=f x i
C=100 X 12 = 12000

I=impacto 1000
F= Frecuencia 12
C=Costo total= 12000

Tabla 52. Tratamiento con el Riesgos

REDUCCION DE RIESGO EN LA UNIDAD DE SISTEMAS

CONTROL DE IMPACTO =I Frecuencia=f COSTO
ACCIONES TOTAL
Agentes Externos Confidencialidad, | Sistema de S 7000.00

Integridad y Gestion de

Disponibilidad de | Seguridad de la

Activos Informacion

SGSI

Agentes Externos accesos Criptografia $3000.00
Agentes Internos identificacion Huella Digital S 5000.00
Agentes Externos e | falsificacion Firma Digital S 5000.00
Agentes Externos e | Robos Camaras de S 5000.00
Internos Seguridad
respaldos Desastres Data center $10.000.0
Costo Anual $35.000

Elaborado por Reinaldo Ramirez
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Reducir los riesgos: es la probabilidad de descartar los riesgos
minimizando las posibilidades de que se filtren y provoquen reacciones

causando consecuencias en una organizacion.

Los riesgos muchas veces no se pueden eliminar en su totalidad pero si
pueden se reducidos tomando controles basados en medidas preventivas
que deben llevarse a cabo con responsabilidades mediante mecanismos de

emergencia cuando se produzca incidentes en una organizacion.

Reaccionar ante el riesgo: existen las posibilidades de que la organizacion
no posea los suficientes recursos materiales y recursos econémicos para

implementar herramientas que permitan actuar frente a un riesgo.

Mitigacion de los riesgos: es una manera de solucionar los riesgos de
manera coordinada con la aplicacion de normas, politicas, estandares y
herramientas como medidas preventivas y correctivas para la construccion
de un plan de fortalecimiento de seguridad a las que estan expuestas las
organizaciones para controlar las amenazas humanas y naturales que se

den en el &ambito administrativo y tecnoldgico.

Tabla 53.Mitigacion del Riesgo

Mitigacion del Riesgo en la Unidad de Sistemas

Accesos Aceptar Transferir | Reducir Eliminar

Fisicos vy

Ldgicos

Agentes Céamaras de | Huella Cifrado

Externos e | Seguridad Digital Antivirus

internos Firma Autentificacion | Firewall
Digital

Elaborado por Reinaldo Ramirez
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Descartar riesgos: existe la incertidumbre de que se pueda descartar un
riesgo o eliminarlo completamente dentro de una organizacién en su
mayoria los riesgos se producen por imprudencias, fendmenos naturales
falta de capacitaciones y conductas morales que se dan en el mundo

actual.

Contingencias de prevencion y correccién: En la etapa anterior se
realiz6 evaluacion de riesgos segun los niveles superiores que afecten a la
seguridad de los procesos de registros se determinaron estrategias de
control ante amenazas basadas en hechos de la realidad para cubrir los

riesgos.

Para minimizar los niveles de riesgos se puede reducir la posibilidad de
que se susciten mediante mecanismo y prevenciones de riesgos el cual
implica acciones de control y responsabilidad usando medidas

correctivas.

Para revenir los riegos de mayor efecto se estableceran medidas
preventivas a cargo de los comités de controles de seguridad basada en
las atribuciones y responsabilidades de operadores y técnicos de

seguridad fisica y ldgica.

Para controlar las acciones e incidentes estableceran medidas correctivas de
fortalecimientos de seguridad en las areas de trabajo a cargo de los equipos de

trabajo en la unidad informatica.
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6.6.4.1 MEDIDAS PREVENTIVAS DEL PLAN

6.6.4.2 IDENTIFICACION DEL RIESGO: FALLAS ELECTRICAS

Al presentarse una descarga eléctrica por cortes de energia los procesos
informéticos se veran afectados debido a que los equipos informaticos
depende de conexiones eléctricas para su funcionamientos, si los cortes
eléctricos son bajos causara los minimos inconvenientes en los trabajos y
en las operaciones, si los cortes eléctricos son muy altos provocara
mayores dafios en el servicio informatica causando pérdidas de
informacion afectando la productividad de los equipos en las horas de

trabajo.

Los equipos informéaticos contaran con reguladores de energia con
suficiente capacidad para soportar altos voltajes evitando deterioros en los

componentes de hardware y software.
Atribuciones y responsabilidades
Responsables:

Coordinador de la unidad

Asistente técnico

e Revisar las conexiones de cableado que estén en condiciones
adecuadas ademas utilizar reguladores de voltaje que cuenten con

suficiente capacidad de proteccion y ahorro de energia.

e Revisar si los cableados eléctricos se encuentran en buenas

condiciones para ejecutar actividades informaticas.
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DIAGRAMADE FLUJO DE PREVENCION POR FALLAS ELECTRICAS
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Grafico 14. Diagrama de fallas eléctricas elaborado por: Reinaldo Ramirez
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6.6.43 IDENTIFICACION DEL RIESGO: FALLAS DE
HARDWARE

Por lo general los componentes de hardware en entornos de trabajos se
ven afectados por varios motivos. Entre ellos se debe a desgastes de
algunos de sus elementos por sobrecargas de trabajos asignados por los
usuarios en condiciones de cortes de energia eléctrica por lo cual

establecera medidas preventivas de soporte técnico.

Las fallas en los componentes de hardware se dan muchas veces por falta
de mantenimientos preventivos e inconvenientes por desgastes de alguno
de los elementos y dispositivos de hardware impidiendo el rendimiento de

los trabajos de los usuarios.
Atribuciones y responsabilidades
Responsables:

- Director de la unidad

- Asistente técnico

e Revisar que los componentes de hardware se encuentren en buen
estado de ser posible mantenerlos ubicados en lugares secos,
limpios, y libres de trafico de personas, contacto con liquidos y

metales que puedan causar inconvenientes.

o Establecer planes de mantenimientos preventivos para cubrir las

fallas y reparos de alguno de sus componentes.

e Evitar los traslados de componentes sin previas autorizaciones

e En condiciones extremas se reemplazara los componentes

deficientes para retornar las reparaciones.
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DIAGRAMA DE FLUJO DE PREVENCION POR FALLAS EN EL
HARDWARE
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Grafico 15. Diagrama de fallas de hardware elaborado por: Reinaldo Ramirez
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6.6.44 IDENTIFICACION DEL RIESGO: FALLAS EN EL
SOFTWARE

Las mayorias de fallas en el software en los procesos actividades
informéticas se deben por filtraciones de virus que pueden ocasionar
dafos e interferencias en los programas y sistemas operativos en otras
ocasiones se dan por manipulaciones inadecuadas de personas que puedan
ocasionar dafios para retornar los procedimientos de reparos y restauracion

de programas.
Atribuciones y responsabilidades
Responsables:

- Coordinador de la unidad

- Asistente técnico

e Revisar los archivos y documentos infectados para posterior

eliminar virus detectados.

o Establecer planes de mantenimientos correctivos para cubrir las

fallas con reparos de programas y sistemas operativos.

e En los casos de fallas de sistemas se recomienda utilizar los

manuales operativos para retomar soluciones inmediatas.

e En los casos de filtraciones de virus se establecerd planes de
mantenimiento preventivo con escudos protectores de sistemas
instalando antivirus de ser posibles reanudar las operaciones de los

sistemas.
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DIAGRAMA DE FLUJO DE PREVENCION POR FALLAS EN EL

SOFTWARE
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Grafico 16. Diagrama de fallas de software elaborado por: Reinaldo Ramirez
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6.6.4.5 IDENTIFICACION DEL RIESGO: FILTRACIONES DE
VIRUS

La mayor parte de riesgos en las instituciones se dan por las filtraciones de
virus creados por agentes potenciales que provocan dafios @y

contaminacion de archivos y programas de computo.

Los virus se manifiestan provocando alteraciones de programas y sistemas

operativos.

Atribuciones y responsabilidades
Responsables:

- Coordinador de la unidad
- Asistente técnico

Se recomienda las medidas preventivas
e En los casos de filtraciones de virus se establecerd planes de

mantenimiento preventivo.

e Instalar antivirus preventivos con actualizaciones periodicas a

cargos de las unidades de soporte técnico.

e Revisar los archivos y documentos infectados para posterior

eliminar virus detectados.

e En condiciones graves se procederda a formatear los sistemas y
programas para luego retornar las funciones y actividades de

sistemas.
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DIAGRAMA DE FLUJO DE PREVENCION DE VIRUS
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Grafico 17. Diagrama de prevencion de virus elaborado por: Reinaldo Ramirez
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6.6.4.6 IDENTIFICACION DEL RIESGO: ACCESOS DE
AGENTES CIBERNETICOS

Las amenazas mas peligrosas por agentes humanos en las instituciones se
los describe por diferentes nombres (hacker, cracker, lamer etc.) hasta la
actualidad con la evolucion de la tecnologia no se han podido frenar los
delitos informaticos por agentes maliciosos que se encuentran en el medio

social, politico, econdmico y tecnoldgico.

Las vulnerabilidades mas activas serdn examinadas para identificar las

causas de posibles amenazas humanas que puedan causar perdidas.
Atribuciones y responsabilidades
Responsables:

- Coordinador de la unidad
- Asistente técnico

Se recomienda las medidas preventivas

e Realizar auditorias informaticas coordinadas con los comités
directivos.

¢ Implementar sistemas de gestion de seguridad SGSI para el control
de acceso a los sistemas de informacion y comunicaciones

e Implementar camaras de seguridad de vigilancia en las aéreas
informaéticas para el monitoreo de actividades.

e Utilizar mecanismos de autentificaciones de claves de los usuarios
de sistemas.

e Aplicar mecanismos de Criptografia (cifrado de calves, publicas y
privadas)

e Utilizar dispositivos de Huellas digitales de identificacion de
empleados.

e Utilizar Firmas digitales de verificacion de identificaciones de

usuarios.
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DIAGRAMA DE FLUJO DE PREVENCION DE ACCESOS NO
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Grafico 18. Diagrama de prevencion de accesos elaborado por: Reinaldo Ramirez
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6.6.47 IDENTIFICACION DEL RIESGO: FALLAS DE
INTEGRACION

En la mayoria de los casos las fallas en las comunicaciones se deben a
falta de integracion de sistemas muchas veces por falta de implementacién
de redes locales y configuraciones de servidores para la transmision de
datos en las areas de trabajo.

Se recomienda implementar servidores de redes locales en las areas de

trabajo para agilitar la comunicacion de datos.
Atribuciones y responsabilidades
Responsables:

- Coordinador de la unidad

- Asistente técnico

e Implementar y establecer redes locales para facilitar la integracion

de informacion dentro de la institucion.

e Configurar los servidores para proveer informacion a las demés

areas.

e Configurar las conexiones de red para facilitar las comunicaciones.

e Retornar actividades.
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DIAGRAMA DE FLUJO DE PREVENCION POR FALTA DE
INTEGRACION DE SISTEMAS
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Grafico 19. Diagrama de fallas de integracién elaborado por: Reinaldo Ramirez
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6.6.4.8 IDENTIFICACION DEL RIESGO: FALTA DE
RESPALDOS

En la mayor parte de las instituciones se establecen mecanismos de
respaldo de copias y archivos pero estos documentos se encuentran
almacenados internamente en cada computador dependientes de su
funcién al ocurrir una catastrofe se perdera toda la informacion de

contenida en el computador.

Por lo general se recomienda establecer mecanismos de respaldos de todos
los programas, archivos y documentos para garantizar la recuperacion de

informacion.
Atribuciones y responsabilidades
Responsables:

- Coordinador de la unidad
- Asistente técnico

Se recomienda las medidas preventivas

e Establecer mecanismo de respaldos en forma general de programas
archivos sistemas y base de datos de la institucion en Data center

estatales.

e Recibir capacitaciones y planes de accesoria para la prevencion y

proteccion de la informacion manual y automatizada.

e Aplicar medidas de proteccién y de seguridad de los equipos de

informaticos ante posibles desastres.

e Conocer la importancia de capacitaciones y medidas de
prevenciones de posibles desastres que puedan ocasionar el

deterioro y destruccion en las areas de informaticas.
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DIAGRAMA DE FLUJO DE PREVENCION POR FALTAS DE
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Grafico 20. Diagrama de falta de respaldos elaborado por: Reinaldo Ramirez
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6.6.49 IDENTIFICACION DEL RIESGO: CATASTROFES
NATURALES

Los impactos ambientales de la naturaleza pueden afectar seriamente a las
operaciones de las infraestructuras informaticas ocasionado serios dafios y

deterioros en situaciones inesperadas.

Al presentarse un terremoto afectara las condiciones de trabajo e
infraestructuras de los departamentos en casos mayores ocasionara

pérdidas de los equipos y materiales de trabajo en la organizacion.

En caso de incendios afectara la perdida y deterioro documentos

manuales como (datos, archivos) de la organizacion.

En caso de inundaciones afectaran el desempefio de actividades de
entornos de trabajo, se tornaran inadecuados para gestionar los procesos

informaticos.
Atribuciones y responsabilidades

- Coordinador de la unidad
- Asistente técnico

Se recomienda las medidas preventivas

e En casos de terremotos: Se establecera construcciones antisismicas
para de infraestructuras de edificios para los casos de proteccion de
informacion establecerd Data Center en &reas externas a la
institucion para transmisiones de datos y recuperacién de
informacion.

e En casos de incendios: Se usara extintores de fuego en las areas
informaticas.

e En casos de inundaciones: Se evitar las fugas de agua en areas de

trabajo
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DIAGRAMA DE FLUJO DE PREVENCION ANTE
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Grafico 21. Diagrama de prevencion de catastrofes elaborado por: Reinaldo Ramirez
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6.6.5. MEDIDAS CORRECTIVAS DEL PLAN DE CONTROL

Tabla 54. Medidas correctivas del Plan

AREAS

PLANIFICACION Y SEGURIDAD

Comité de Planificacion y Seguridad

Informéatica

Implementacion de reglamentos 'y
restricciones atribuciones y
responsabilidades de accesos fisicos y
I6gicos a areas informaticas.

Responsabilidades de uso de claves de
accesos

Informes semestrales de evaluacion del
Plan Operativo Anual.

Poner en préctica normas para la
seguridad de la informacion (1SO-
27001).

Procedimientos técnicos y metodologias
sobre seguridad en aplicaciones y
sistemas informaticos.

Plan de Capacitacion Informética e
informe de evaluacion de Capacitacion
Informatica.

Plan de contingencias y control de
emergencias.

Propuesta de desarrollo de politicas de
gestion tecnoldgica.

Informes de implementacion,
administracion 'y mantenimiento de
aplicaciones y sistemas informaticos.

Términos de restricciones y
especificaciones técnicas.

Proyectos para la adquisicion de
software propietario y software libre.

Informes de soporte informético y
capacitacion en aplicaciones y sistemas
de informacion.

Procedimientos para accesos a recursos
de informacion.

Informe de seguridad y
confidencialidad de identificaciones de
usuario y contrasefia.
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Informes de monitoreo de violaciones
de seguridad.

Cumplimiento de Politicas de Seguridad
de la informacion y comunicacion.

Actualizaciones de  politicas de
seguridad.

Informe de cumplimiento de procesos
establecidos.

Informes de pruebas y revisiones de
software.

Informes de aseguramiento y calidad de
software.

Actualizacion de sistema operativo.

Implementacion de redes y
comunicaciones.

Afinamiento a los sistemas operativos.

Informe de  implementacion  de
antivirus.

Gestidn de la seguridad de los sistemas
y de la continuidad empresarial.

Encriptacion de datos.

Autentificacion de huellas y firmas
digitales

Analisis de la integridad y confiabilidad
de la informacién.

Desarrollo de planes de contingencias

Gestion de Backup Periddicos de la
Informacion y Datos de la organizacion

Informes de administracion de licencias
de programas informaticos comerciales
(software).

Propuestas de gestion e implementacion
de mejoras e innovaciones en los
procesos, procedimientos y
normatividad relacionado con la unidad.
(pasa a auditoria).

Informe de cambio de la informacién
fisica de datos.

Implementacion de herramientas de
optimizacion de datos y acceso a la
informacion.
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Sistemas y Base de Datos

Implementacion de  controles de
definicién, acceso, actualizacién vy
concurrencia de datos.

Informes de monitoreo de las bases de
datos.

Informes de Auditoria de base de datos
en coordinacién con la sub unidad de
planificacion y Seguridad Informaética.

Informes de actualizacion de la
estructura de base de datos.

Gestion de la migracion de datos a otras
plataformas operativas y/o servidores.

Registro de la generacion de respaldos.

Informes de verificacion de la
integridad de datos.

Controles de acceso a los datos
definidos e implementados.

Planes de capacitacion a programadores
e ingenieros para utilizar eficientemente
la base de datos.

Informes de actividades y proyectos de
desarrollo de sistemas de informacion
en funcion de cumplir el Plan Operativo
Informaético (POI).

Informes de ejecucién de proyectos de
desarrollo de sistemas informéticos
aplicando estdndares de desarrollo
establecidos.

Plan Anual de Mantenimiento de
Sistemas de informacion.

Informe de ejecucion de actividades de
mantenimiento de sistemas
informaticos.

Especificaciones técnicas de los
servicios de desarrollos informaticos y
aplicativos.

Informe de evaluacion y monitoreo de
la ejecucion de proyectos de desarrollo
de sistemas informaticos realizados por
terceros.

Informes de asistencia técnica sobre
soluciones tecnoldgicas puestas a
consideracién por terceros.
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Propuestas  de  tecnologias  de
informacion en los procesos del
Gobierno Municipal como resultado de
investigaciones de caracter tecnologico.

Informes de administracion técnica de
los sistemas informaticos y los
manuales de usuarios de cada sistema
informético del Gobierno Municipal.

Informes de los proyectos de desarrollo
informatico ejecutados y en ejecucion.

Informes de asesoria a las unidades
organicas en la identificacién de
soluciones que involucren el desarrollo
o aplicacion de sistemas informaticos.

Portal Web del Gobierno Municipal
actualizado y administrado
eficientemente.

Soporte Técnico y Mantenimiento

Inventario de equipos de cémputo
(hardware).

Realizar mantenimiento preventivo y
correctivo del hardware de la institucion
(impresoras, computadoras Yy otros
equipos de tecnologia informatica).

Asistencia  técnica  presencial y
telefonica a los usuarios de recursos de
informacion del Gobierno Municipal.

Charlas técnicas de uso de aplicaciones
puntuales.

Capacitacion a usuarios en utilizacion
de nuevo hardware para su eficiente
aprovechamiento.

Informes de administracién del servicio
de asistencia al usuario (“Helpdesk™).
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Informes de mantenimiento preventivo
y correctivo de los equipos de computo.

Informes de administracion de Activos
Informaticos.

Reporte de actualizaciones de sistemas
operativos de los usuarios.

Estadisticas de malware (virus, etc.).

Registros de actualizacion de antivirus.

Monitoreo de software no licenciado, en
conjunto con la sub wunidad de
Planificacion y Seguridad Informatica.

Redes y Comunicacion de Datos

Informes de ejecucion de proyectos de
infraestructura tecnoldgica relacionados
con redes y telecomunicaciones.

Propuestas de aplicacion de tecnologias
de comunicaciones en los procesos del
Gobierno Municipal, como resultados
de investigaciones de  caracter
tecnologico.

Especificaciones técnicas de procesos
de seleccion referidos a servicios o
proyectos de telecomunicaciones.

Informes de supervision de proyectos
por terceros, relacionados con equipos
de redes y comunicaciones.

Registros de la red de datos
(administracion de usuarios, servidores
y dispositivos de comunicaciones).

Registros de la administracion de
accesos a la intranet e internet.

Gestion del enlace de datos WAN entre
diferentes unidades desconcentradas.

Informes de administracion de la red de
telefonia.

Politicas de seguridad informética en
redes.

Informes de ejecucion de actividades
orientadas al cumplimiento de Ila
normatividad gubernamental en materia
de telecomunicaciones y proteccion de
la propiedad intelectual.

Administracion del Correo Electrénico
Institucional.

Elaborado por: Reinaldo Ramirez
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IMPLEMENTACION DE POLITICAS DE SEGURIDAD

Organizacion de la seguridad de la informacion

Compromiso con la Direccidn Informatica

Autorizaciébn de recursos para administrar

informacion

Contacto con Autoridades

Contactos con grupos especializados en seguridad

Identificacion del Riesgos de agentes Externos

Administraciéon de Activos

Propiedad de los Activos

Uso adecuado de los activos

Clasificacion de Informacion

Seguridad de los recursos humanos

Responsabilidades de la Direccion

Formacion en seguridad

Proceso disciplinarios

Eliminacién de los derechos de acceso

Seguridad Fisica

Salvaguarda contra amenazas y desastres

ambientales

Instalacion y proteccidn de equipos

Seguridad de cableado

Soporte Técnico

Administracién de Comunicaciones y Operaciones

Medidas y controles de dispositivos

Seguridad de la documentacion del sistema

Acuerdos de intercambio de informacion

Informacién electrénica

Sistemas de informacion corporativos

Comercio Electronico

Transacciones en linea

Control de Acceso ldgico

Registro de usuarios

Revisién de los derechos de acceso de los usuarios

Uso de contrasefia

Responsabilidades del usuario

Identificacion y autenticacion de usuario

Sistema de gestion de contrasefias

Restricciones de acceso a la informacion

Comunicaciones moviles

Adquisicion 'y mantenimiento de sistemas de

informacion

Integridad disponibilidad de mensajes

Control de procesamiento interno

Validacién de los datos de salida

Gestion de claves

Control del software de explotacion

Proteccion de los datos de prueba del sistema

Control de acceso al codigo fuente de los
programas

Seguridad en los procesos de desarrollo y soporte
software

Fuga de informacion

Planes de contingencias

Control de vulnerabilidades técnicas

Registros de la administracién de accesos a la
intranet e internet.

Administracion del Correo Electrénico

Institucional®.
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6.6.5.1 UTILIZACION DEL PLAN DE CONTROL

La utilizacién del plan de control de seguridad estda basada en las

siguientes funciones de los equipos de trabajo.

e Coordinacion de los equipos de trabajo para la aplicacion del Plan
de control

e Cumplir con las atribuciones y responsabilidades de los equipos de
trabajo.

e La funciones se asignaran a cada equipo de trabajo de control y
accion de incidentes que ejecuten el plan

e Seaplicaran las medidas de accidn ante amenazas

e Se utilizara todas las estrategia de monitoreo de actividades

6.6.5.2 COORDINACION DE LOS EQUIPOS DE CONTROL

Los equipos de control estaran integrados por los empleados de acuerdo a
sus funciones de desempefio fundamentales para la ejecuciéon de Plan de

control los equipos que forman parte del Plan de control seran

e Equipo directivo

e Equipo de sistemas y soporte técnico

6.6.5.3 EQUIPO DIRECTIVO DEL AREA DE SISTEMAS

El equipo de trabajo estard a cargo de la Ing. Cesar Vara es el encargado

de supervisar las acciones e incidentes mediante controles de seguridad.

Obijetivo principal de la area directiva minimizara los posibles riesgos de
la informacion mediante supervisiones periddicas para detectar
vulnerabilidades de la informacién y administracion de recursos
informaticos, el comité informéatico serd el encargado de la toma de
decisiones ante posibles acciones e incidentes vinculados a la direccion
informéatica manteniendo informados a todos los miembros y empleados

del area administrativa con las tareas principales conformado.
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e Estudio de la situacion actual.

e Decisiones de poner en marcha los controles de seguridad.

e Realizar procesos de supervisiones de actividades administrativas y
manejo de recursos informéticos.

e Monitoreo de cumplimientos de normas y politicas internas.

6.6.5.3 EQUIPOS DE SISTEMAS, CONTROL, SOPORTE Y
SEGURIDAD

Este equipo sera responsable de todo lo relacionado con asistencia técnica
con acciones preventivas y correctivas conformado por el Sr. Israel

Conforme.

El equipo de sistemas se responsabilizara del control de la infraestructura
tecnoldgica necesaria para el soporte y seguridad de los recursos
informaticos relacionados con la administracion de sistemas de

informacion.

e Mantenimiento de equipos de computo

e Soporte de hardware y software

6.6.5.4 PASOS PARA PREVENIR AMENAZAS E INCIDENTES
EN LA EJECUCION DEL PLAN DE CONTROL Y SEGURIDAD

Se han designados los equipos de gestiones técnicas y administrativas
para las etapas de control de personales encargados para la ejecucién de

del plan de control de seguridad.

Examen: Es el estudio de medidas de control mediante evaluaciones de
incidentes y las posibles reacciones por la direccidn de sistemas para dar

soluciones por el comité de control de seguridad.
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Grafico 23. Fase de evaluacidn

EXAMEN

INSIDENTES REACCION

COMITE DE CONTROL DE

DIRECCION DE SISTEMAS SEGURIDAD

EJECUCION DEL PLAN: Consiste en la decision del equipo directivo

de proyectar el Plan debido al alcance de los dafios.

PLAN DE CONTROL: Se trata de la toma de desiciones por parte de la

direccion de sistemas para la aplicacion del plan ante posibles amenazas.

Figura 24. Fase de control

PLAN DE CONTROL

- ——r
EVENTOS |
EVALUACION DE CONTROL POR |
PARTE DEL DESARROLO DEL PLAN |

COMUNICACION: Define como y quién debe ser informado en primera

REACCION

COMUNICADO A LA DIRECCION DE
SISTEMAS

instancia de lo ocurrido ante algun incidente.

INFORMAR: Comunicar a la direccién los hechos observados en forma
discreta.

Figura 25. Fase de comunicacion

INFORMAR

AMENAZAS

INCIDENTES

COMUNICADO A LA
DIRECION DE SISTEMAS

CONTROL
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ANEXO N°1.

FORMULARIO DE ENCUESTA A USUARIOS

Nombre de Lista de Chequeo
la unidad ) )
Unidad de sistemas
Nombre del RSRC Fecha: Dia: Mes: Afo:
Instructor
EVALUCION DE RIESGOS
Cumple
N° | Variable / Indicadores Si no a veces Observaciones
¢Existe  un  Comité Directivo de Cumple con las
L informaética para Unidad de sistemas? / disposiciones
¢Existe  un Comité de Seguridad 4 No cumple con las
) Informética en la Unidad de sistemas? disposiciones
¢Se establecen politicas de seguridad v Las politicas se
informatica para Unidad de sistemas? encuentran en fase
3 de desarrollo
4 | Existe un sistema Seguridad Informatica v No cumple con las
en la Unidad de sistemas? disposiciones
normativas
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EVALUACION DE AMENAZAS

Nombre de Lista de Chequeo
la unidad ) )
Unidad de sistemas
Nombre del RSRC Fecha: Dia: Mes: Afo:
Instructor
EVALUACION DE AMENAZAS
Cumple
N® | Variable / Indicadores Si no a veces Observaciones
¢Existen  seminarios y talleres Cumple con las
1 capacitaciones a los usuarios para las v disposiciones
administraciones informaticas
¢Se realizan actividades programadas v cumple a medias
o |para evaluar Monitorear las areas disposiciones
informaticas?
¢Se realizan Supervisiones Informaticas v Cumple a medias
. . I
3 |en laUnidad de sistemas? eontas
disposiciones
¢Se establecen restricciones Sitios web y v No cumple con las
Redes Sociales d'SpOS'F'Ones
4 normativas
¢Existen estandares de soporte de B
5 tecnologias para la Infraestructura
Tecnoldgica.
¢Existe el Equipamiento Informético de v No cumple con las
. , . disposiciones
g |necesario (camaras de seguridad) para las P
funciones de la Unidad de sistemas?
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EVALUACION DE VULNERABILIDADES

Nombre de Lista de Chequeo
la unidad ) )
Unidad de sistemas
Nombre del RSRC Fecha: Dia: Mes: Afo:
Instructor
EVALUCION DE VULNERABILIDADES
Cumple
N® | Variable / Indicadores Si |no a veces Observaciones
¢Existen Proyectos Tecnoldgicos en la v No Cumple con
1 unidad de sistemas las disposiciones
¢Existen mecanismos y herramientas para v No cumple con las
o |administrar  la  seguridad de las disposiciones
Tecnologias de Informacion?
¢Existen planes de Contingencias ante v No cumple con las
3 posibles desastres naturales? disposiciones
¢EXxisten mecanismos de comunicacion v No cumple con las
disposiciones
4 | abierta redes y servidores locales? normativas
¢Existen mecanismos de de seguridad de 4 No cumple con las
disposiciones
S | comunicacion redes y servidores locales?
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ANEXO N°2. FORMULARIO DE ENTREVISTA

Entrevista aplicada a Directivos

RESPUESTAS

Si ()
¢Se ha realizado una auditoria al sistema de control Municipal? No ()
Porqué

Si ()
¢Existen politicas de seguridad para el sistema de control No ()
Municipal?

Porqué

Si ()
¢El departamento de sistemas cuenta con una infraestructura de No ()
tecnologia?

Por que

Si ()
¢El departamento de sistemas cuenta con estandares de No ()
seguridad tecnoldgicos ISO 270017

Si ()
¢El departamento de sistemas cuenta con una certificacién 1ISO No ()
en seguridad de la informacién?

Si ()
¢El departamento de Avaluos y catastros cuenta con controles No ()
de identificacion de huellas digitales?

Si ()
¢Sistema de control Municipal cuenta criptografia de seguridad No ()
de la informacion?

Si ()
¢El departamento de Avallos y catastros cuenta mensajes de No ()
firmas electronicas?
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GUIA PARA LA EVALUACION DEL SISTEMA DE CONTROL INTERNO PARA LAS ENTIDADES, ORGAMISMOS DEL SECTOR PUBLICO Y PERSONAS JURIDICAS DE DERECHO PRIVADO QUE DISPONEN DE RECURSOS PUBLICOS

Entidad: |GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON VENTANAS

Area o rubro evaluado: EVALUACION INTEGRAL DEL SISTEMA DE CONTROL INTERNG INSTITUCIONAL

Pericdo: |

DEL 10 DE ENERO DEL 2014  |AL 31 DE MARZO DEL 2014

MNorma Técnica aplicada: 410-05 Mantenimiento y control de la infraestructura tecnoldgica

No..

Preguntas

éla unidad de tecnologiz de informacion definic e implementé fermalimente los
procedimientos que garanticen el mantenimiente y uso adecuade de (3 infraestructura
tecnologica de 13 institucion?

éSe registre, evalud y autorizo fos cambios de procedimientos, procesos, sistemasy
acuerdos de servicios previo a su implantacicn a fin de disminuir los riesgos de integridad
del ambiente de produccion?

£Se mantuvo una bitacora de las medificaciones realizadas a los procesos de tecnologica y
se informo a todos los actores de usuarios finales relacionados?

15

éla unidad de tecnoiogia de informacién mantuvo actualizados los manuales técnicos y de
usuaric por cada cambio 0 mantenimiento que se realice a los sistemas informaticos y se
estabiecio su difusion y publicacion permanente?

éla entidad mantiene ambientes de desarrclio/pruebas y de preduccion independientes,
en los cuales se verifican medidas y mecanismos |ogicos y fisicos de seguridad para
proteger los recursos y garantizar la integridad, disponibilidad, confiabilidad y seguridad
de |a infraestructura de tecnoiogia de informacion disponibie?

[3 unidad de tecnclogia de Informacion e/aboro € IMmplemento Tormalmente el plan de
mantenimiento preventivo y/o corrective de |a infraestructura tecnologica sustentado en
revisiones pericdicas, monitores, en las necesidades organizacionales, estrategias de
actualizacion de hardware y software, riesgos, evaiuacion de vuinerabilidades y
requerimientos de seguridad?

-~

élz unidad de tecnelogia de infermacién mantiene un control de los bienes informaticos a
traves de un inventaric actualiizado con e! detalie de ias caracteristicas y responsabies a
cargo, conciliado con ios registros contables?

¢El mantenimiente de ios bienes relacionados con la infraestructura tecnoicgica, que se
encuentran en garantia fueron proporcicnados por el proveedor, sin que represente un
costo adicicna! para la entidad?

Elaberado por:

Ing. Martha aguirre
AUDITORA GENERAL INTERNA

Aplicado a:

Srta. Viviana Andreina Olaya Wellingten
COORDINADORA DE LA UNIDAD SE SISTEMAS
INFORMATICOS
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Ab.

Carlos Carriel Abad

ALCALDE DEL CANTON VENTANAS
Ciudad.-

De mis consideraciones:

RAMIREZ CONTRERAS REINALDO SIMON, Egresado de la Facultad de
Administracion, Finanzas e Informatica, Especializacion Ingenieria en Sistemas de la
Universidad Técnica de Babahoyo, me dirijo a usted de la manera mas cordial para
solicitarle muy comedidamente, se sirva ordenar a quien corresponda seme brinden
todas las facilidades para poder realizar mi Tesis, cuyo tema es Plan de auditoria
informatica para la unidad de Sistemas en el Gobierno Auténomo Descentralizado del
Canton Ventanas previo a la obtencion de mi Titulo de Ingeniero en Sistemas, trabajo
que requiero hacerlo desde el mes de octubre en adelante.

Esperando que mi peticion tenga la acogida favorable de su parte, reciba mi

agradecimiento.

Atentamente,

RAMIREZ CONTRERAS REINALDO SIMON

Solicitante.-
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