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RESUMEN

En la presente investigacion se describe como las redes de comunicaciones
maviles conectan a gran parte de la poblacion del Canton Babahoyo, especificamente en
el Edificio del Gobierno Auténomo Descentralizado Municipal del Canton Babahoyo.
La seguridad de la transferencia de la informacién, los mensajes y los datos de los
usuarios dependen de las garantias proporcionadas por protocolos de autenticacion y
técnicas de cifrado. En la Quinta Generacion (5G) de red para ambientes inaldmbricos
se deben desarrollar nuevos protocolos para garantizar la integridad, privacidad y la
consistencia de los datos. Este documento presenta un estudio exhaustivo sobre las
caracteristicas y desafios de seguridad de los sistemas de redes inalambricas 5G basados
en Open Source. En cada caso de vulnerabilidades descritas se recomiendan posibles
soluciones vis-a-vis a los ataques Y a las debilidades encontradas; por ende, basado en el
actual trabajo de investigacion sobre una nueva arquitectura para el Internet de las
Cosas (loT) con el fortalecimiento de un sistema operativo open source, asi también se
realiza un abordaje a los principales desafios y amenazas potenciales en las redes de
comunicacion inalambricas 5G.

Cabe indicar que las caracteristicas avanzadas de los sistemas de red
inalambricas van desde el plano de la red movil 5G generando nuevos requisitos y
desafios de seguridad de los sistemas de comunicacion inalambricas en comparacion
con las redes celulares tradicionales; ElI documento aborda una revision de las
particularidades de las redes inalambricas 5G, asi como de los nuevos requisitos y
motivaciones de la seguridad inalambrica 5G. Los posibles ataques y servicios de
seguridad se resumen con la consideracion de nuevos requisitos de servicio y nuevos
casos de uso en redes inalambricas 5G.

Palabras Claves: Redes Inalambricas, 5G, Comunicaciones, Redes de Datos



ABSTRACT

This research describes how mobile communications networks connect a large part of
the population of the Babahoyo Canton, specifically in the Municipal Decentralized
Autonomous Government Building of the Babahoyo Canton. The security of the
transfer of information, messages and user data depends on the guarantees provided by
authentication protocols and encryption techniques. In the Fifth Generation (5G)
network for wireless environments, new protocols must be developed to guarantee data
integrity, privacy and consistency. This document presents an exhaustive study on the
characteristics and security challenges of 5G wireless network systems based on Open
Source. In each case of vulnerabilities described, possible solutions are recommended
vis-a-vis the attacks and the weaknesses found; Therefore, based on the current research
work on a new architecture for the Internet of Things (10T) with the strengthening of an
open source operating system, an approach is also made to the main challenges and
potential threats in Internet networks. 5G wireless communication.

It should be noted that the advanced features of wireless network systems range from
the 5G mobile network plane, generating new requirements and security challenges for
wireless communication systems compared to traditional cellular networks; The
document addresses a review of the particularities of 5G wireless networks, as well as
the new requirements and motivations of 5G wireless security. Potential attacks and
security services are summarized with consideration of new service requirements and

new use cases in 5G wireless networks.

Keywords: Wireless Networks, 5G, Communications, Data Networks



DESARROLLO

La vision de las comunicaciones inalambricas 5G de proxima generacion radica
en proporcionar velocidades de datos muy altas (generalmente del orden de Gbps),
latencia extremadamente baja, un aumento maltiple en la capacidad de la estacion base
y una mejora significativa en la calidad de servicio (QoS) percibida por los usuarios, en
comparacion a nivel celular seria con Redes 4G LTE y a nivel de Redes de Datos

informaticos e inaldmbricos seria con WiFi version 6.

En ese orden el investigador Harish Viswanathan en su reciente investigacion
para la IEEE indica que la proliferacion cada vez mayor de dispositivos inteligentes, la
introduccién de nuevas aplicaciones multimedia emergentes, junto con un aumento
exponencial en la demanda y el uso de datos inalambricos (multimedia) ya esta creando
una carga significativa en las redes celulares existentes asi también en las numerosas

redes inalambricas ya sean domesticas o laborales (Viswanathan, 2020).

Ali Raza profesor propagacion de sefiales de la Universidad de UTA manifiesta
que se espera que los sistemas inalambricos 5G, con velocidades de datos, capacidad,
latencia y calidad de servicio mejoradas, sean la panacea para la mayoria de los
problemas de las redes inaldmbricas; razon por la cual se hace una revision exhaustiva
de la evolucion inalambrica hacia las redes 5G. Primero analizando los nuevos cambios

arquitectonicos asociados con el disefio de la red de acceso ya sea en Wireless, Gpon,

FTTH o FTTB incluidas las interfaces aéreas, las antenas inteligentes, la nube y

heterogénea comunicacion entre los equipos punto a punto y multipunto (Raza, 2020).
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lustracion 1 Evolucion de las Redes Inalambricas
Fuente: IEEE, Access Magazine

En la grafica se muestra la evolucion de los sistemas de comunicacion
inalambricos que van desde su origen en la versién 1G (1980), 2G(1990), 3G(1998),
4G(2008) y 5G(2020).

De acuerdo con Shakil Ahmed, la presente investigacion aplica un estudio en
profundidad de las nuevas tecnologias de capa fisica de onda milimétrica subyacentes,
gue abarcan la estimacion de nuevos modelos de canales, el disefio de antenas
direccionales, los algoritmos de formacion de haces y las tecnologias MIMO masivas;
las mismas que ayudan a analizar los detalles de los protocolos de la capa MAC vy los
esquemas de multiplexacion necesarios para admitir de manera eficiente esta nueva
capa fisica (Ahmed, 2020).

También se logra analizar las aplicaciones asesinas, consideradas como la
principal fuerza impulsora detrds de 5G. Para comprender la experiencia de usuario
mejorada, se proporcionan aspectos destacados de las nuevas caracteristicas de QoS,

QOE y se asocian con la evolucion 5G. Para aliviar el aumento del consumo de energia



de la red y los gastos operativos, hacemos una revision detallada de la conciencia
energética y la rentabilidad. Dado que comprender el estado actual de la
implementacion de 5G es importante para su eventual comercializacion, también
analizamos las pruebas de campo, las pruebas de manejo y los experimentos de
simulacion relevantes. finalmente, se sefiala los principales problemas de investigacién
existentes y se identifica posibles direcciones futuras de investigacion.
Cobertura de la Red Inaldmbrica 5G

De acuerdo con las investigaciones realizadas por el Ph. D. Nadra Guizani
director de sefiales radioeléctricas, se define que las redes inalambricas tienen su nivel
de participacion en la mayoria de los escenarios disponibles desde lo domestico,
académico, laboral, social e investigativo; es asi como se recurre al criterio del
investigador para determinar los indices de cobertura que dispone un usuario final en

base a la exposicion del espectro radio eléctrico (Guizani, 2020).
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lustracion 2 Niveles de Cobertura
Fuente: www.ieee.orfig

Thorsten Wild opina que la cobertura para equipos inalambricos flucttia segun
sestado, &rea geogréfica, clima, densidad, y obstaculos que se interpongan entre el
equipo emisor y los equipos receptores; se produce de forma intrinseca una sinergia de
fuerzas en el radio espectro lo cual ocurre en el instante que se genera la propagacion de

la sefial en un radio de 30 a 50 metros a la redonda (Systems, 2021).
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lHustracion 3 Cobertura Inalambrica en 2.4Ghz
Funete: IEEE Access
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Syed Junaid Nawaz comenta a través de su estudio de sefiales en radio espectro
que el desarrollo reciente y los esquemas existentes para la seguridad inalambrica 5G se
presentan en funcién de los servicios de seguridad correspondientes, que incluyen
autenticacion, disponibilidad, confidencialidad de datos, gestion de claves y privacidad;
sin embargo el problema actual que persiste en estas tecnologias es los niveles de
cobertura, el solapamiento de canal y el no aprovechamiento del ancho de banda a su

mayor expresion (Nawaz, 2021) .

Ecosistema de las comunicaciones 5G.

Cuando los usuarios se conectan a la red wifi, no suelen estar acostumbrados en
colocar atencion a ciertos detalles debido al anhelo por disfrutar de sus bondades y de
alguna manera este hecho opaca los aspectos técnicos de algo fundamental que ocurre
de manera invisible. Estas conexiones son posibles gracias a ciertas definiciones de
ingenieria eléctrica y electronica que se traducen, por ejemplo en el estandar 802.11ac y
802.11ax denominado Wi-Fi 6.

Por esta razon Nasar Aldian Ambark Shashoa describe un ecosistema ideal para

las redes de comnicaciones inalambricas basadas en 5G con sistemas opertivos open



source, en el cual se prefiere distribuciones de Linux basado en Kernel de Debian y con
una demanda emergente de mayores velocidades, menor latencia y mayor densidad de
conexion, los proveedores de telecomunicaciones han comenzado a implementar 5G
(Shashoa, 2021).

Por ottra parte Wenhua Chen indica que si bien la implementacion inicial suele
llevar meses, todo el proceso llevara afios. Esto se debe a que disefiar e implementar 5G
implica una serie de desafios; incliyendo la implementacion y las operaciones de la
infraestructura fisica y la incorporacién y orquestacion de VNF (funciones de red
virtual). Y para el efecto se describen los beneficios de usar los encantos de Juju para
fines de implementacion de 5G Core. Se muestra como se pueden superar los desafios
antes mencionados. Finalmente, demostramos como una entidad puede implementar 5G

Core con encantos Juju, usando BT como ejemplo.
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llustracion 4 Implementacion de 5G a través de Open Source
Funete: Debian Fundation with 5G Core.

Redes Inalambricas del GAD de Babahoyo

En la actualidad el Gobierno Auténomo Descentralizado Municipal de Canton
Babahoyo, ha desplegado una serie de redes inalambricas en todas sus edificaciones con
el objetivo de mantener a todos sus usuarios y colaboradores directamente conectados a
la red de datos y en el mismo contexto el Municipio de Babahoyo ha implementado una

Red WiFi en varios sitios estratégicos del Canton Babahoyo:



e Parque Central de Babahoyo

e Parque de Patinaje

e Malecdn de Babahoyo

e Parque Lineal

e Parque Central Parroquia Urbana Barreiro
e Malecon Parroguia Urbana EI Salto

e Parque Central Parroquia Rural Caracol

e Parque Central Parroquia Rural La Union
e Parque Central Parroquia Rural Pimocha

e Parque Central Parroquia Rural Febres Cordero (Mata de Cacao)
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llustracion 5 Esquema de-Conexién Inalambrica del GAD de Babahoyo
Fuente: Direccion de Tecnologia del GAD de Babahoyo

En base a la anterior ilustracién existe un criterio de concuerda con la presente
investigacion; para ello el investigador Praveen Jaraut indica en su trabajo de redes
inaldmbricas que el propdsito fundamental y objetivo de toda red de datos es garantizar
que la disponibilidad del servicio y del sistema en general debe ser del 99.9% con
tolerancia a fallas y con niveles de redundancia que permitan alcanzar niveles de

eficiencia para un correcto desempefio (Jaraut, 2021).



Justus Rischke profesor de redes inalambricas y microondas para la Universidad
de Singapur explica en su ensayo sobre comunicaciones en medios no guiados, que el
escenario de transporte, trafico, medicion y despliegue de soluciones informaticas que
sean capaces de emular, modular, codificar y decodificar una sefial desde un emisor
hasta un receptor, siempre estara predominado por el equipamiento, disefio y
configuraciones que el cuerpo de ingenieros implementen en funcion de las necesidades

primordiales de la entidad requirente (Rischke, 2021).
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llustracion 6 Escenario de Telecomunicaciones
Fuente: IEEE, 5G Access

Shree Krishna Sharma comunica en su reciente trabajo como se conjuga y se fusionan
todas las nuevastecnologias de las telecomunicaciones a favor del correcto funcionamiento de
cada uno de los elementos de la red de datos; desde el servidor de telecomunicaciones, radio
base, onu, odu, idu, router, firewall y demas aditamentos necesarios en la puesta a punto de un
proyecto de comunicaciones inaldmbricas; en esa misma linea se dice que la adopcion de NFV
(virtualizacion de funciones de red) requiere la implementacion de las dos capas siguientes:

NFVI (infraestructurade NFV) y MANO (gestion y orquestacion) (Sharma, 2021).



De acuerdo con la arquitectura OPNFV (Open Platform for NFV), NFVI Yanyi Wang
indica que generalmente se implementaen base a OpenStack, que proporciona la funcionalidad
laaS (Infraestructura como servicio) en la nube y/o Kubernetes, una plataforma de orquestacion
de contenedores. Sin embargo, se sabe que estas soluciones son dificiles de implementar y
operar, especialmente en entornos distribuidos que constan de cientos de nodos. Ademas, los
casos de uso de telecomunicaciones generalmente requieren que se habiliten ciertas extensiones,
como SDN (Software Defined Networking) complejo o DPDK (Data Plane Development Kit),

lo que hace que todo el proceso seaaiin mas dificil (Wang, 2021).

Grupo de
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Red
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UE J(NG-RAN) del usuario

llustracion 7 Orquestacion de las tecnologias parauna red 5G Wireless

Fuente: IEEE, Access Networking.

Propuesta técnica para el GAD de Babahoyo

Con respecto a MANO, Ibrahim Notanburg comunica que a diferencia de las
primeras generaciones de tecnologia NFV, 5G trae requisitos especificos para la
incorporacion y orquestacion de VNF. En lugar de simplemente ejecutar bloques de
software monoliticos heredados en un entorno virtualizado, los VNF 5G serén
completamente nativos de la nube. Esto significa que deben redisefiarse en funcion de
una arquitectura de microservicios. Esos microservicios luego se ejecutaran dentro de

maquinas virtuales o contenedores de alta disponibilidad y escalabilidad masiva, lo que



introduce otra capa de complejidad sobre el ya complejo entorno de la nube (Notanburg,

2021).
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llustracion 8 Analisis de Solapamiento de Canal
Fuente: EIl Autor

En la ilustracion anterior se visualiza la interaccion de todas las redes
inalambricas que existen en las edificaciones del GAD de Babahoyo, en la imagen se
valida el solapamiento de canal debido a la invasion e interferencia de canal que existen
entre todos los dispositivos los cuales se encuentran transmitiendo en el canal 1,3y 5
para el efecto se realiza un escaneo de puerto y un escaneo del espectro en todos los
niveles del edificio principal y por ende en cada uno de sus oficinas externas.

Para satisfacer los exigentes requisitos de orquestacion de servicios y gestién del
ciclo de vida, Canonical ha desarrollado Juju, una herramienta de modelado de
aplicaciones. Juju usa encantos, una coleccion de scripts y metadatos, que contienen
toda la l6gica necesaria para instalar, configurar y operar aplicaciones. Mediante el uso
de embelesos para fines de implementacion de 5G Core, el GAD de Babahoyo puede

beneficiarse de un enfoque DevOps declarativo de automatizacion completa y tareas



operativas facilitadas, como actualizaciones o copias de seguridad. Todas esas
operaciones son administradas por el controlador de Juju. EI mismo que combinado con
otras herramientas de codigo abierto de Canonical ayuda a reducir el tiempo necesario

para implementar 5G Core de meses a dias.
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lustracion 9 Suit de Aplicativos Open Source para Telecomunicaciones
Fuente: Debian Canonical Telecomucation
Como se indicaen la seccién anterior, generalmente se implementaun NFVIde cédigo
abierto basado en OpenStack y Kubernetes. Canonical proporciona tanto Charmed OpenStack
como Charmed Kubernetes, lo que permite que ambas plataformas se implementen con
excelente compatibilidad. Esto significa que el GAD de Babahoyo puede simplemente modelar
su NFVI creando unarchivo YAML en el que es posible:
e Definir el nimero de maquinas que se estan desplegando
e Definirlasolucion SDN deseada que se utilizara
e Agregar o eliminar ciertos servicios (como el monitoreo)
e Activar/desactivar ciertas funciones (como DPDK) .
Robert Watlin indica que el resto del trabajo lo realizan los instalaciones y fusiones bajo
el control de Juju. Ademas, las tareas operativas diarias, como las actualizaciones de

OpenStack, también se pueden realizar simplemente iniciando unaaccion contra el controlador



Juju. Esta es una gran mejora en comparacién con los métodos de implementacién heredados y
las herramientas de operaciones basadas en scripts personalizados y libros de jugadas
imperativos (Watlin, 2022).

Con respecto a la capa MANO, Gonzalez Diaz indica que Canonical proporciona OSM
(MANO de cddigo abierto) que ofrece una pila de codigo abierto alineada con los modelos de
informacion ETSI NFV. Juju puede volver a implementar toda la pila de OSM sobre un cluster
de Kubernetes, pero el propio OSM también utiliza encantos para la incorporacién y

orquestacion de VNF, incluidas todas las tareas de configuracion de DayN (Diaz, 2021).

Disefio de la Red de Datos en Open Source.

llustracion 10 Disefio de la Red de Datos GAD de Babahoyo
Fuente: EI Autor

Para superar los desafios asociados con la implementacion de 5G Core, BT, una de las
empresas de telecomunicaciones mas grandes de Europa, recurrié recientemente a Canonical.
Con afios de experiencia en implementaciones de nube privada, Canonical no solo
proporcionaraa BT la base de unanube sino también ayudarlosa difundir el poder de Juju en
sus casos de uso especificos de telecomunicaciones. Al utilizar Juju para fines de
implementacion de NFVI, BT pretende usarlo como un instalador de NFVI / VIM

(Administrador de infraestructura virtual).



Qianlong Kang indica que para construir NFVI parasu 5G Core, BT utilizara Charmed
OpenStack y las herramientas de codigo abierto de Canonical para automatizar la
implementacion y las operaciones. La pila completaincluye MAAS parael aprovisionamiento
completo, Ubuntu Server LTS como sistema operativo, Juju parael modelado y orquestacion de
aplicaciones, LXD para la contenedorizacion de servicios de control y varias aplicaciones
encantadas. Los accesos se utilizaran paraimplementar no solo OpenStack, sino también una

variedad de servicios de soporte, como toda la pila de registroy monitoreo (Kang, 2021).
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lustracion 11 Disefio de la Red WiFi 5G basadaen Open Source
Fuente; El Autor

Se propone un escenario de virtualizacién en el cual se emula las conexiones
principales y secundarias del GAD de Babahoyo con un sistema de redundancia y
tolerancia a fallos; Los empleados inalambricos en la oficina pueden establecer
contactos sin descansar en las computadoras dedicadas, y pueden permanecer para
realizar un trabajo productivo mientras estan fuera de la oficina. Esto puede dar lugar a
nuevos disefios de funcionamiento, incluido el funcionamiento desde el hogar o el

acceso directo a datos corporativos en sitios web de consumidores.
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lustracion 12 Disefio de los Enlaces de Datos para las Redes Inalambricas del GAD de Babahoyo
Fuente: EI Autor

Las redes inalambricas pueden permitirle ofrecer nuevos servicios o productos.
A modo de ejemplo, numerosos escenarios de cambio a favor del GAD de Babahoyo
estaciones de bus, centros turisticos, cafeterias y bistros han establecido empresas de
redes inaldmbricas de ubicacion para que los usuarios mdviles puedan conectar sus

dispositivos a su oficina mientras viajan.



CONCLUSION
Implementar y operar el nicleo 5G es una tarea desafiante y compleja. Sin
embargo, al usar encantos, toda la complejidad se relaja, lo que permite que las
empresas de telecomunicaciones se centren en implementar VNF en lugar del

propio 5G Core,

Los empleados inalambricos en la oficina pueden establecer contactos sin
descansar en las computadoras dedicadas, y pueden permanecer para realizar un
trabajo productivo mientras estan fuera de la oficina. Esto puede dar lugar a
nuevos disefios de funcionamiento, incluido el funcionamiento desde el hogar o

el acceso directo a datos corporativos en sitios web de consumidores.

Las soluciones de nube hibrida de SUSE o DEBIAN aceleran la innovacién y
permiten que el GAD de Babahoyo pueda responder a las demandas de los
mercados con mayor rapidez. Siendo mas compatibles con la mayor gama de
arquitecturas, virtualizacién, entornos de ejecucion de contenedores, tecnologias

de almacenamiento y opciones de red.

Kubernetes maximiza la agilidad del desarrollo y acelera la transformacion
digital. SUSE o DEBIAN unifica todos sus cllsteres para garantizar
operaciones, gestion de cargas de trabajo y seguridad de nivel empresarial

coherentes, desde el ndcleo hasta la nube.

SUSE o DEBIAN son lider en soluciones "edge computing” inteligentes basadas

en Linux, Kubernetes y productos de almacenamiento ligeros para hardware x86



0o ARM. Ofrecemos coherencia, rendimiento, fiabilidad y seguridad: todo ello

vital para los casos de uso de vanguardia en fabricacion.
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