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PLANTEAMIENTO DE PROBLEMAS

La empresa FERREQUIM SA se ubica en la ciudad de Guayaquil y se dedica a la
importacion y comercializacion de articulos de ferreteria, accesorios para mobiliario y para la

construccion.

La empresa al ser catalogada pyme cuenta con un sistema de informacién conformado por
el software contable LUMBRERA® que realiza las actividades de facturacion electrénica,
inventario de clientes - proveedores, registro de instituciones bancarias con las que se trabajara,
emision de roles de pagos, registro de presupuestos. Existen otros componentes dentro de la
empresa como: la infraestructura de red, los equipos informaticos y el personal. Podemos resaltar
varios aspectos importantes del software utilizado por la empresa, que no permiten que este cumpla
con su finalidad en un 100%, entre las observaciones se destaca que la empresa maneja grandes
volimenes de informacién debido a las ventas que realiza, la vulnerabilidad de esta informacion
se presenta al no contar con mecanismos adecuados para salvaguardarla de posibles efectos

negativos poniendo en riesgo su seguridad.

El sistema cuenta con el software contable para llevar las gestiones empresariales de
manera ordenada, en el software mencionado se han detectado algunas anomalias como
congelamiento del mismo el cual no permite realizar las actividades de forma continua debido a
que se tiene que esperar a que el programa vuelva a funcionar y el otro problema detectado es la
realizacion de transacciones erroneas. Estas se muestran al momento de hacer facturaciones y

posteriormente emitir el comprobante de retencion por el proceso realizado este no calculaba bien



el porcentaje alterando la caja de la empresa porque daba valores faltantes o sobrantes en algunos
casos, estos problemas presentados generan desorden, por lo que es necesario hacer un analisis del
software para aportar una futura solucion al problema que pueda prevenir paralizaciones de las

actividades y evitar pérdidas en la empresa.

La empresa cuenta con conectividad a internet, pero el problema consiste en la antigiiedad
de sus equipos, los cuales no manejan un protocolo de seguridad actual, lo cual es necesario contar
con una buena estructura de red, siendo elementos criticos al momento de implementar un sistema
de informacion, dentro de la infraestructura de FERREQUIM SA no posee un software para
detectar intrusos. La empresa no cuenta con sucursales, esta tiene un solo punto de venta, en la
oficina matriz, desde ahi, se operan las actividades las cuales se realizan a través de internet, entre
ellas estan las interacciones con los usuarios minoristas y mayoristas mediante la pagina web de
la empresa y con los proveedores por medio del software. Sin una buena conectividad, estas

acciones se verian afectadas ya que no se lograria una buena comunicacion.



JUSTIFICACION

El presente proyecto se enfoca sobre como las vulnerabilidades o amenazas de un sistema
de informacion puede afectar el funcionamiento de una empresa y poner en riesgo la seguridad de
la misma, el sistema de inventario que maneja la empresa contiene la mayor cantidad de datos
importante por lo que estas falencias afecta de manera directa a la informacion dando como
resultado valores erréneos en el cierre de caja, con este proyecto se pretende demostrar las

soluciones a las vulnerabilidades con las que cuenta la empresa FERREQUIM SA.

La realizacion de este proyecto permitira, examinar los procesos realizados en el sistema
de informacién de la empresa FERREQUIM SA, para luego estimar las vulnerabilidades
seleccionando normativas y procedimientos adecuados, para preservar la integridad de la

informacidn en la comprobacidn de inventario.



OBJETIVOS

Objetivo general
e Evaluar las vulnerabilidades o riesgos en el sistema de informacién de la ferreteria

FERREQUIM S.A. en el soporte de inventarios.

Objetivos especificos
e Examinar los procesos realizados en el Sistema de Informacion de la empresa
FERREQUIM S.A
e Estimar la vulnerabilidad de los procesos que manejan datos del sistema de
informacion de la empresa FERREQUIM S.A
e Seleccionar normativas y procedimientos adecuados para mantener la integridad de

la informacién en el control de inventarios



LINEAS DE INVESTIGACION

Este caso de estudio se realizara siguiendo los lineamientos determinados en la linea de
investigacion de Sistemas de informacion y comunicacion, emprendimiento e innovacion, y en la
sub linea de investigacion que comprende las redes y tecnologias inteligentes de software y
hardware, mediante un analisis de amenazas y vulnerabilidades a los sistemas de informacién de

la empresa "FERREQUIM SA" de la ciudad de Guayaquil.

Actualmente en las empresas los sistemas de informacion son uno de los componentes mas
importantes este abarca una serie de procesos para el buen uso de la informacion ademas de apoyar
en la organizacion y en la toma de decisiones, por lo que es necesario que este conjunto de
elementos cumpla con los requerimientos que se necesitan para lograr el éxito en la organizacion.
estas herramientas al usar internet como medio de transmision, estan expuestas a vulnerabilidades

inminentes



MARCO CONCEPTUAL

Define (De Pablos Heredero, Lopez Hermoso Agius, Martin-Romo Romero, & Medina
Salgado, 2019) Un sistema de informacion empresarial (SI) es un conjunto de recursos técnicos,
humanos y econémicos interconectados dinamicamente que se organizan para satisfacer las

necesidades de informacidn de una organizacion empresarial para administrar y tomar decisiones.

Un sistema de informacion consta de elementos o componentes basicos como se muestra a

continuacion.

e Lainformacion, Es decir, cualquier cosa que el sistema capture, almacene, procese

y entregue.

e Las personas, Quién es la persona que ingresa y utiliza la informacion en el

sistema.

e Los equipos de tratamiento de la informacion e interaccion con los usuarios,

hardware, software y redes de comunicacion.

e Lasnormasy/otécnicas de trabajo, EI método utilizado por personas y tecnologia

para sus actividades.



La informacion

Segun (De Pablo Heredero, Lopez Hermoso Agius, Martin-Romero, y Medina Salgado,
2019) La informacion dentro de las empresas es uno de los activos mas importantes por lo tanto
esta debe contar con métodos actualizados para mantenerla segura y en muchos casos no se le da

la importancia debida, ya que los gerentes piensan que porque sus empresas no son grandes no

existen riesgos.

Tipos de amenazas

Como opina (Romero, 2018) Hay peligros que son dificiles de controlarlos, como los
desastres naturales, pero deben tenerse en cuenta al calcular los riesgos, una persona puede
eliminar accidentalmente la informacién del servidor o puede enviar un correo electrénico con
secretos de informacion para el destinatario incorrecto, en el destinatario incorrecto mismo lugar.
Las compafiias de recursos informaticos pueden dafiarse para uso, inundaciones, errores eléctricos,

entre otros.

Las amenazas voluntarias son ataques intencionales por parte de actores dentro o fuera de
la organizacion, los actores internos pueden ser, por ejemplo, empleados insatisfechos o ex
empleados no recuperados para acceder a datos, mientras que los actores externos pueden ser

competencia desleal, activistas, terroristas, ciberdelincuentes.



Seguridad de la informacién
Como afirma (Alano, 2021) Seguridad de la informacion, nos referimos ante todo a la
integridad, disponibilidad y confidencialidad de la informacién. El objetivo de la seguridad es

proteger estos tres pilares.

En el mundo corporativo, se utiliza para proteger los datos recopilados y administrados por
las organizaciones. La informacion es un activo vital para una empresa, y la gestion eficaz de su

procesamiento, almacenamiento y transmisién es fundamental.

El riesgo de informacion surge cuando se juntan dos factores: amenazas y vulnerabilidades.
Los riesgos y las vulnerabilidades estan intimamente relacionados y sin su existencia no habria
consecuencias. Las amenazas deben aprovechar las vulnerabilidades y pueden provenir de

cualquier parte del entorno de la organizacion, tanto interna como externa. Segun (Tarazona, 2007)

Funciones de los empleados

Como afirma (Gomez, 2014) Siempre debe definir las funciones y responsabilidades de
cualquier otra persona que tenga acceso a los servicios del sistema de informacion y datos de la
organizacion. Cada organizacion debe tomar las medidas necesarias para conocer las normas de
seguridad que inciden en el desarrollo de la usabilidad y el cumplimiento de los usuarios de las

herramientas y servicios informaticos.
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Redes informaticas

Segun (Lederkremer, 2019) Las redes informaticas nos permiten acceder a muchos
terminales, servidores y centros de almacenamiento de informacion interconectados, asi como
manipular la informacion de forma remota. EI concepto de seguridad es que podemos confiar en
que la informacion que almacenamos o transmitimos solo estd disponible para personas
autorizadas y siempre puede ser registrada, auditada e identificada a medida que implementamos
la seguridad. En las redes informaticas, debemos asegurarnos de que ambos tipos de transporte

(por ejemplo, almacenamiento) son fiables.

Elemento de gestién de la seguridad de los sistemas de informacion
Segun Javier Areitio Bertolin (2008), afirma que el proceso de gestion de la seguridad del

sistema de TI incluye varios elementos, tales como:

Identificacion de todos los activos

e Identificacion de las amenazas a los activos

e Identificacion de vulnerabilidades

e Identificacion de impactos

e ldentificacion de riesgos

e Aplicacion de salvaguardas

e Identificacion de riesgos residuales

e Limitaciones

11



Identificacion de todos los activos del sistema

Los activos son elementos relacionados con el entorno, como personas, edificios,
instalaciones, equipos o suministros, elementos relacionados con los sistemas TIC, como
hardware, software, elementos TIC; relacionados con la informacion, relacionados con la funcion
de la organizacidn, tales como: capacidad para proporcionar servicios, capacidad para crear
productos, activos intangibles como la imagen de la organizacion, reputacion, conocimiento El
conocimiento obtenido, la propiedad no protegida requiere una evaluacion de riego aceptable. Las
caracteristicas de los activos incluyen la valoracion interna cuantitativa y/o la posible pérdida de

confidencialidad, integridad, disponibilidad y autenticidad. (BERTOLIN, 2008)

Identificacion de amenazas de los activos

Los peligros pueden conducir a eventos inesperados que pueden provocar varios dafios o
pérdidas a la organizacion. Estas pérdidas pueden provenir de ataques directos o indirectos a los
sistemas de informacién, TIC o procesos manuales. Los ataques toman principalmente la forma de

divulgacién, destruccion, modificacién no autorizada, no disponibilidad o pérdida de informacion.

Las amenazas deben explotar la vulnerabilidad de los activos, tener estadisticas
relacionadas con amenazas ambientales como inundaciones, rayos y terremotos para usar en el
proceso de evaluacién. Las amenazas pueden provenir del interior de la organizacion, como el
sabotaje de los empleados, el robo de contrasefias por parte de ladrones (espias), el acceso no

autorizado a Internet o DoS (denegacion de servicio).
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Los dafios causados por las amenazas pueden ser temporales 0 permanentes y pueden estar
relacionados con la gravedad, asi como con otros fendmenos. Por ejemplo, los terremotos pueden
tener diferente gravedad segun la escala de Richter, y los virus pueden causar diferentes dafios

segun su comportamiento. (BERTOLIN, 2008)

Entre las caracteristicas mas relevantes de una amenaza se encuentran las siguientes:

e El origen puede ser interno o externo
e Lamotivacion, como son las ventajas competitivas, los beneficios econémicos etc.
e La frecuencia o periodicidad de los ataques

e Laseveridad, dependiendo si es 0 no irreversible

Identificacion de vulnerabilidades
La vulnerabilidad en si no causa ningun dafio; es simplemente una condicién o conjunto de

condiciones que pueden permitir que un recurso se vea afectado por una amenaza.

Puede haber vulnerabilidades en un sistema u organizacion que ninguna amenaza
importante pueda explotar, por lo que todas las vulnerabilidades de amenazas deben abordarse de

inmediato.
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La evaluacion de vulnerabilidades es el examen de las debilidades del sistema que pueden
ser explotadas por amenazas identificadas, y el analisis debe tener en cuenta el entorno existente y

las caracteristicas de seguridad. (BERTOLIN, 2008)

Identificacién de impactos
El impacto es la consecuencia de una amenaza a los activos, como la destruccion de algunos
activos, amenazas a la integridad de los sistemas de informacion, pérdida de autenticidad,

seguridad o disponibilidad.

Una posible consecuencia directa de un impacto cuantitativo o cualitativo es la pérdida
financiera, la pérdida de participacion de mercado o un impacto negativo en la imagen de la

organizacion. (BERTOLIN, 2008)

Identificacion de riesgo
El riesgo es la posibilidad de que un impacto afecte un activo, un dominio (o conjunto de
activos) o una organizacion completa. Este efecto se produce porque la amenaza explota el agujero

de seguridad provocando pérdida o extravio de datos.

Un entorno de riesgo es un entorno en el que una amenaza particular o un conjunto de
amenazas pueden explotar una vulnerabilidad particular o un conjunto de vulnerabilidades para

causar dafio o pérdida de recursos.
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Cualquier cambio en los activos, amenazas, vulnerabilidades y seguridad puede tener un
impacto significativo en el riesgo. Detecte 0 comprenda rapidamente los cambios en su entorno o

sistemas para ayudarlo a tomar las decisiones correctas. (BERTOLIN, 2008)

Identificacion de riesgos residuales
Esto incluye comprender qué riesgos quedan después del proceso de mitigacion. A

menudo, estas amenazas solo se mitigan parcialmente con medidas de seguridad.

Esto significa que aun existen riesgos y debemos analizar si son aceptables como parte del
proceso de equilibrar las necesidades de seguridad con las necesidades de la organizacion.

Recuerde, cuanto mayor sea la proteccion, mayor sera el costo.

La gerencia de la empresa debe comprender todas las deméas amenazas, incluido el impacto

y la probabilidad de un ataque. (BERTOLIN, 2008)

Aplicacion de salvaguardas
La seguridad, también conocida como contramedidas o controles, son programas o
dispositivos fisicos o l0gicos que previenen amenazas, reducen las vulnerabilidades de seguridad,

reducen el impacto de eventos imprevistos y facilitan la recuperacion. (BERTOLIN, 2008)
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Identificacion de las limitaciones de aplicacion de la seguridad

Incluye una comprension de las restricciones en el entorno que afectan las contramedidas
y los sistemas de seguridad, especialmente los riesgos y las amenazas a la seguridad. Estos limites
son establecidos y aprobados por la direccion de la organizacion y dependen del entorno en el que
se trabaja. Pueden ser organizativos, financieros, ambientales, de personas, de tiempo, legales,

técnicos, etc. (BERTOLIN, 2008)

Anélisis de vulnerabilidad

El analisis de vulnerabilidad implica identificar, clasificar y priorizar las debilidades de las
aplicaciones para evaluar las amenazas predecibles y responder adecuadamente. Es un proceso de
determinacion de la exposicion y propension a perder un elemento o grupo de elementos frente a
un peligro particular, contribuyendo a una mejor comprension del riesgo a traves de la interaccion

de este con el ambiente peligroso. (Cardona, s.f.)

Matriz de riesgos

Se utiliz6 una matriz de riesgos, que es una herramienta de gestién que puede identificar
objetivamente las amenazas a la organizacion relacionadas con la seguridad y la salud de sus
empleados. Con ella podremos mostrar las posibles amenazas que generan problemas en relacion

al software, hardware, datos y red de la ferreteria FERREQUIM S.A. (implementandosgi, s.f.)
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Figura 1

Calificacion de la amenaza por colores

EVENTO COMPORTAMIENTO COLOR ASIGNADO

Es aquel fendmeno que puede suceder
0 que es.fa’ct_lble porque no existen VERDE ’
razones histéricas y cientificas para

decir que esto no sucedera

Es aquel fendmeno esperado del cual
PROBABLE | existen razones y argumentos técnicos | AMARILLO

cientificos para creer que sucedera <>

Es aquel fendmeno esperado que tiene ROJO
alta probabilidad de ocurrir

La matriz esta agrupada por diferentes escenarios de riesgo para facilitar la identificacion

del peligro y poder aplicar el tratamiento adecuado.

e B (Probabilidad Baja) - Los eventos pueden ocurrir en cualquier momento (baja
probabilidad)

e M (Probabilidad Media) — Es probable que este evento suceda la mayor parte del
tiempo.

e A (Probabilidad Alta) - Hay una alta probabilidad de que suceda un evento.

De igual forma, la nomenclatura utilizada para la ponderacién del impacto se ha utilizado

lo siguiente:

e L (Impacto Bajo) - En caso de incidencia, el impacto en la red serd minimo.
e M (Impacto Medio) - Si se produce algln incidente, las consecuencias para la red

seran moderadas.
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e S (Impacto Alto) — Si se produce este evento, las consecuencias seran muy graves,

poniendo en peligro la operacion.

La tabla a continuacion, muestra la probabilidad y el impacto en un mapa de calor.

Tabla 1. Mapa de Calor de Analisis de Riesgos

PROBABILIDAD

IMPACTO

Elaborado por: Berruz Gordillo Jomira Katherine
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MARCO METODOLOGICO

El anteproyecto se realiza a través de lineamientos descriptivos, lineamientos similares que
se encargan de citar y precisar el contexto que se muestra en la disputa, y definir las caracteristicas,
antecedentes y hechos relacionados con el problema para abordar con mayor precision el
problema, la historia con sus deficiencias y el estado actual, este enfoque para permitirnos llevar a

cabo la recopilacion de informacion y datos de investigacion.

Disefio de investigacion
El objetivo de la investigacion esta basado en Evaluar las vulnerabilidades o riesgos en el
sistema de informacion de la ferreteria FERREQUIM, desarrollandose en el disefio de
investigacion no experimental, teniendo en claro que esta investigacion cuenta con el sustento

adecuado de informacion.

Siendo un documento con la investigacion exploratoria, para poder obtener las
vulnerabilidades de la empresa, es el responsable del primer acercamiento para que en el futuro se

puedan realizar estudios méas detallados.

Ademas, se implement6 la metodologia de investigacion cualitativa para interpretar el
analisis de los datos recolectados, y para realizar el diagnostico de la problematica se uso las
técnicas de observacion del lugar y la entrevista a los empleados de la empresa, para conocer el

funcionamiento del lugar y como realizan los procesos, entre otros datos relevantes para la
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investigacion lo cual permitié detectar las vulnerabilidades en los sistemas de informacion de la

empresa FERREQUIM SA”.

Pregunta 1.

e ;Usted esta consciente de las vulnerabilidades o riesgos que puede sufrir los
sistemas de informacion en la ferreteria FERREQUIM S.A. en 2022?

Pregunta 2.

e ;Reciben ustedes capacitacion para el correcto uso o0 manejo de los sistemas de
informacion dentro de la ferreteria FERREQUIM S.A. en 2022?

Pregunta 3.

e ;Usted cree estar capacitado para el correcto uso y manejo del hardware y software
de los sistemas de informacion dentro de la ferreteria FERREQUIM S.A. en 2022?

Pregunta 4.

e ;Cuentan con personal encargado del mantenimiento para el hardware y software
de los sistemas de informacion dentro de la ferreteria FERREQUIM S.A. en 2022?

Pregunta 5.

e ;Con que frecuencias se realizan testeos de seguridad y auditorias internas en la
ferreteria FERREQUIM S.A.?

Pregunta 6.

e ;Conoce usted las normas de seguridad de la informacion que se implementa dentro

de la ferreteria FERREQUIM S.A. en 2022?
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Pregunta 7.

e ;Cree que las normas y protocolos establecidos aseguran la integridad de la
informacion de la ferreteria FERREQUIM S.A. en 2022?

Pregunta 8.

e En su experiencia dentro de la empresa ¢Se han reportado casos de pérdidas de
informacién o fallos en los procesos que realizan en la ferreteria FERREQUIM
S.A?

Pregunta 9.

e Como es la conectividad en la ferreteria FERREQUIM S.A.?

La matriz de a continuacion, muestra las debilidades que elevan el grado de riesgo a la
vulnerabilidad en el sistema de informacion para el soporte de inventario de la ferreteria
FERREQUIM S.A. Los puntos de riesgos mostrados en la imagen de matriz, nos da a entender
que todos los resultados son importantes, pero hay que poner mas importancia a los problemas

Altos de color rojo, y Medios de color amarillos

Identificacion de riesgo Andlisis del riesgo
N° | Escenario _ Probabilidad Impacto ,
de riesgo Riesgo A [ M| B |A]|M]| B |Resultados | Categoria
3@ 1) B)[(2)] (1)

Falta de actualizacion
de software (proceso
Yy recursos)

1 | Software Codigo troyano

Virus

Falla de software /
corrupcion
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Red

Red inalambrica
expuesta al acceso no
autorizado

Acceso electronico no
autorizado a sistemas
externos

Acceso electronico no
autorizado a sistemas
internos

Hardware

Infeccidn de sistemas
a través de

Unidades portables
sin escaneo

Exposicidn o extravio
de equipo,

Unidades de
almacenamiento, etc.

Perdida de datos por
error hardware

Falta de
mantenimiento fisico
(proceso, repuestos e
iNSUMOos)

Datos

Manejo inadecuado de
datos criticos
(codificar, borrar,
etc.)

Transmision no
cifrada de datos
criticos
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RESULTADOS

Pregunta 1.

e Usted esta consciente de las vulnerabilidades o riesgos que puede sufrir los

sistemas de informacion en la ferreteria FERREQUIM S.A. en 2022?

Grafico 1

Elaborado por: Berruz Gordillo Jomira Katherine

Pregunta 2.

e (Reciben ustedes capacitacion para el correcto uso o manejo de los sistemas de
informacidn dentro de la ferreteria FERREQUIM S.A. en 2022?

Grafico 2

talvez
10%

Elaborado por: Berruz Gordillo Jomira Katherine
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Pregunta 3.

e ;Usted cree estar capacitado para el correcto uso y manejo del hardware y software
de los sistemas de informacion dentro de la ferreteria FERREQUIM S.A. en 2022?

Grafico 3

Elaborado por: Berruz Gordillo Jomira Katherine

Pregunta 4.

e ;Cuentan con personal encargado del mantenimiento para el hardware y software
de los sistemas de informacion dentro de la ferreteria FERREQUIM S.A. en 2022?

Grafico 4

salvez
|_O%J%

Elaborado por: Berruz Gordillo Jomira Katherine

24



Pregunta 5.

e Se realizan testeos de seguridad y auditorias internas en la ferreteria FERREQUIM
S.A?

Grafico 5

no
0%

Elaborado por: Berruz Gordillo Jomira Katherine

Pregunta 6.

e ;Conoce usted las normas de seguridad de la informacién que se implementa dentro
de la ferreteria FERREQUIM S.A. en 2022?

Grafico 6

talvez
10%

Elaborado por: Berruz Gordillo Jomira Katherine
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Pregunta 7.

e ;Cree que las normas y protocolos establecidos aseguran la integridad de la
informacion de la ferreteria FERREQUIM S.A. en 2022?

Grafico 7

=

Elaborado por: Berruz Gordillo Jomira Katherine

Pregunta 8.

e En su experiencia dentro de la empresa ¢Se han reportado casos de pérdidas de
informacién o fallos en los procesos que realizan en la ferreteria FERREQUIM
S.A?

Grafico 8

no
0%

Elaborado por: Berruz Gordillo Jomira Katherine
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Pregunta 9.

¢Como es la conectividad en la ferreteria FERREQUIM S.A.?

Grafico 9

buena
0,

Elaborado por: Berruz Gordillo Jomira Katherine
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Tabla 2.

Analisis de Riesgo en los sistemas de informacion en la ferreteria FERREQUIM S.A

NO

Identificacion de riesgo

Analisis del riesgo

Escenario
de riesgo

Riesgo

Probabilidad

Impacto

A
3)

M
()

B
(1)

A
3)

M
(2)

B
(1)

Resultados

Categoria

Software

Falta de actualizacion
de software (proceso y
recursos)

X

X

33%

AL

Cadigo troyano

x

44%

MM

Virus

22%

Falla de software /
corrupcion

66%

AM

Red

Red inaldmbrica
expuesta al acceso no
autorizado

44%

MM

Acceso electrénico no
autorizado a sistemas
externos

66%

Acceso electrénico no
autorizado a sistemas
internos

66%

Hardware

Infeccion de sistemas
através de

Unidades portables sin
escaneo

44%

Exposicion o extravio
de equipo,

Unidades de
almacenamiento, etc.

100%

Perdida de datos por
error hardware

66%

Falta de
mantenimiento fisico
(proceso, repuestos e
insumos)

44%

Datos

Manejo inadecuado de
datos criticos
(codificar, borrar, etc.)

66%

Transmision no
cifrada de datos
criticos

X

X

100%

Elaborado por: Berruz Gordillo Jomira Katherine



DISCUSION DE RESULTADOS

La pregunta ndmero uno muestra el conocimiento de los trabajadores sobre las
vulnerabilidades o riesgos de los sistemas de informacion, donde el 40% de los encuestados no
cuentan con el conocimiento de lo peligroso que son las vulnerabilidades, mientras que un 30% si

y el otro 30% talvez.

En la pregunta numero dos se quiere conocer si los empleados cuentan con una correcta
capacitacion en el manejo de los sistemas informaticos en la ferreteria, donde el 50% no cuenta

con una capacitacion, en cuanto a un 40% si saben manejar ciertos equipos.

También surgio la duda de saber quiénes ya estaban capacitados para un correcto uso de
los hardware y software de la ferreteria, pero solo un 20% contaba con conocimiento, y el 60% no

sabian.

El mantenimiento es parte de los sistemas de informacion, pero los trabajadores aseguran

con un 100% que la empresa no cuenta con un personal de mantenimiento al hardware y software.

La quinta pregunta busca saber si la empresa cuenta con un testeo de seguridad o si existen
auditorias internas, pero el 60% estan en duda con un talvez, y en 40% aseguran que si se hacen

testeos de seguridad.

Se necesitaba saber si los empleados conocen algunas normas de seguridad de la
informacidn, las cuales se implementan dentro de la ferreteria, pero el 70% no tienen conocimiento
sobre las normas de seguridad de la informacion. Después se preguntd si los empleados creian que
las normas y protocolos aseguraban a integridad de la informacién en la ferreteria, y solo el 40%

estaban seguro de ello, el 50% dudaban con un talvez.
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Gracias a las preguntas anteriores, se pudo generar la pregunta nimero ocho, aquella que
averiguaba sobre las pérdidas de informacion o si existieron fallos en los procesos sistematicos de
la empresa, donde el 60% se quedd en un talvez, dando a entender que ocurrieron fallos, pero se
solucionaron, y el 40% estan seguros que si existieron perdidas de informacion. Esto se pudo
generar por los varios problemas que ya se menciono antes, incluso el de la pregunta nueve, la cual
buscaba en saber como era a conexion a internet de la empresa, estando en un 60% como mala, y

el 40% regular.

La matriz de riesgo nos quiere demostrar la probabilidad y el impacto que ocasionan los
escenarios de riesgos en la ferreteria FERREQUIM S.A. El escenario del Software, demuestra que
el 66% del analisis puede ocurrir por fallas de software o corrupcion, siendo el resultado mas alto.
Los riesgos de la Red son mas peligrosos, por la pérdida de informacion ocasionadas a través de

accesos electronicos externos no autorizados y los accesos electronicos internos no autorizados.

El hardware no es facil de infectar, pero la informacion que contiene es muy importante, y
si esto se pierde o dafia el riesgo es muy grande, un 100% es por errores de los mismos empleados,
o el encargado de los dispositivos, este es por la pérdida de ciertos equipos de almacenamientos,
y un 66% eliminacién o perdida de datos por error del hardware. En cuanto a los Datos, el error
mas comun pero el que tiene un impacto como una probabilidad alta, es la transmision de datos no

cifrados, los que son faciles de obtener si no se protegen correctamente.
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CONCLUSIONES

De las encuestas, se determind que los empleados no son conscientes de las
vulnerabilidades del sistema, incluso, no cuentan con capacitaciones para el correcto uso de los
sistemas de informacion, esto perjudica a la empresa porque la informacion de todos los procesos
no estd asegurada ni presenta garantias de integridad. esto puede generar brechas de

vulnerabilidades.

De la misma forma la empresa no sostiene un equipo de mantenimiento, y entre los
trabajadores no existe alguien con conocimientos en el area informética para poder estar al tanto
de las fallas del sistema, incluso, nadie esta seguro si la empresa cuenta con un equipo 0 con un

periodo que haga seguimiento a la seguridad informatica de la empresa.

Algunos empleados no estan conscientes si la empresa sufre o ha sufrido de fallos como la
perdida de informacion o errores en los procesos sistematicos, pero otros empleados estan seguros
que varios de los documentos guardados en la nube o en las computadoras de la ferreteria se han

corrompido o eliminados.

Para finalizar, la matriz de riesgo, nos explica de manera mas detallada que el software de
la empresa puede sufrir mas dafio por parte de troyanos o fallas en el software. La red de la empresa

es vulnerable, siendo expuesta al acceso no autorizado, externos o internos.

La vulnerabilidad de hardware significa la probabilidad de que una parte fisica del sistema
falle debido a un mal uso, descuido, mal disefio, etc., dejando el sistema desprotegido o inoperable.
También cubre las formas en que las personas pueden usar el hardware para atacar la seguridad
del sistema, como sabotear el sistema al sobrecargarlo intencionalmente con componentes de
hardware no disefiados adecuados para ejecutarse en el sistema.
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Las vulnerabilidades de datos, describe que la transmision de datos no cifradas contiene un
impacto algo, y a la vez siendo algo muy comun. En el envid de datos estos se pueden corromper,

o llegar de manera distorsionada al destino siendo un riesgo alto para la compaiiia.
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RECOMENDACIONES

Es recomendable que todos los empleados y administrativos de la empresa reciban
capacitaciones sobre normas de seguridad de la informacién, seguridad béasica de hardware y

software como apoyo al proceso de asegurar la informacion.

Se recomienda hacer revisiones periddicas a los sistemas informaticos, como el hardware
y software, entre ellos, la condicion de los computadores, actualizaciones de drivers, la seguridad
de los archivos encriptados y cambiar siempre la autentificacion de dos pasos de la nube y sus
contrasefias, con el fin de hacer un seguimiento en la empresa para detectar posibles

vulnerabilidades y brindar soluciones a tiempo.

Para el hardware recomienda asegurarse que las unidades estén en un 6ptimo ambiente que

permita aprovechar todas sus caracteristicas y potencia para realizar los procesos mas eficientes.

En los datos se recomienda utilizar algoritmos cifrada de datos para asegurar la integridad

de la informacidn y esta no se vea expuesta a terceros.
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ANEXO

Anexo 1: organigrama de la empresa
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Anexo 2: entrevista
GUIA DE OBSERVACION

NOMBRE DE LA EMPRESA:

FERREQUIM SA

CASO DE ESTUDIO:

VULNERABILIDADES EN EL SISTEMA
DE INFORMACION EN EL SOPORTE DE
INVENTARIO DEL  DISTRIBUIDOR
MAYORISTA DE PRODUCTOS DE
FERRETERIA "FERREQUIM SA™

ESTUDIANTE:

Jomira Katherine Berruz Gordillo

OBJETIVO: Evaluar las vulnerabilidades o riesgos en el sistema de informacion de la ferreteria
"FERREQUIM SA" y posteriormente proponer una solucién
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METODO: ENCUESTA

N.O

PREGUNTAS

USTED ESTA CONSIENTE DE LAS VULNERABILIDADES O RIESGOS
QUE PUEDEN SUFRIR LOS SISTEMAS DE INFORMACION EN LA
EMPRESA FERREQUIM SA.

SI[ ] NOT ] TALVEZ]]

RECIBEN CAPACITACIONES PARA EL CORRECTO USO O MANEJO
DE LOS SISTEMAS DE INFORMACION EN LA EMPRESA
FERREQUIM SA .

SI[ ] NOT ] TALVEZ]]

CUENTA CON EL PERSONAL ENCARGADO DEL MANTENIMIENTO
PARA EL HARDWARE Y SOFTWARE EN LA EMPRESA FERREQUIM
SA.

SI[ ] NOT ] TALVEZ]]

USTED CREE ESTAR CAPACITADO PARA EL CORRECTO USO Y
MANEJO DEL SOFTWARE Y HARDWARE DE LOS SISTEMAS DE
INFORMACION EN LA EMPRESA FERREQUIM SA.

SIT ] NOT ] TALVEZ]]

¢(¢CONOCE USTED LAS NORMAS DE SEGURIDAD DE LA
INFORMACION QUE SE IMPLEMENTAN EN LA EMPRESA?

SI[ ] NOT ] TALVEZ]]

¢SE REALIZAN TESTEOS DE SEGURIDAD Y AUDITORIAS
INTERNAS EN LA EMPRESA?

SI[ ] NOT ] TALVEZ]]

CREE QUE LAS NORMAS Y PROTOCOLOS ESTABLECIDOS
ASEGURAN LA INTEGRIDAD DE LA INFORMACION DE LA
EMPRESA.

SIT ] NO[ ] TALVEZ[]
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EN SU EXPERIENCIA EN LA EMPRESA (SE HAN REPORTADO
CASOS DE PERDIDA DE INFORMACION O FALLO EN LOS
PROCESOS QUE REALIZAN EN LA EMPRESA?

SIT ] NO[ ] TALVEZ[]

¢COMO ES LA CONECTIVIDAD EN LA FERRETERIA FERREQUIM
S.A?

BUENAT ] MALAT ] REGULAR]]
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