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RESUMEN

El presente caso de estudio tiene como tema: “ANALISIS DEL SISTEMA DE
CIRCUITO CERRADO DE TELEVISION DEL CONCEJO NACIONAL ELECTORAL DE
LOS RiOS” el cual tiene como tarea examinar, analizar y determinar los distintos elementos
del sistema, como componentes principales se tiene los dispositivos NRV, Camaras IP, Switch
y red de datos, el sistema CCTV del CNE es uno de los sistemas de seguridad que tiene como
objetivo brindar tranquilidad a la ciudadania y las organizaciones politicas que los procesos
electorales son seguros y transparentes.

El planteamiento del problema se enfoca en la problematica de la investigacion que
enfoca la necesidad del analisis del sistema de seguridad en las bodegas electorales del consejo
nacional electoral delegacion los Rios.

En el marco conceptual se presenta un estudio de la infraestructura y programas
principales y fundamentales que intervienen en la investigacion como son: Camaras IP, NVR,
Switch, Red de datos administrativa del CNE, IVMS-4200, Seguridad del NVR.

En el marco metodoldgico, se explica el tipo de metodologia que se aplic al trabajo y
se determinan los procedimientos para elaborar el analisis. El enfoque cualitativo y cuantitativo
se le dio a la investigacion y el tipo de investigacion es descriptivo y explicativo.

A continuacion, se sujeta los resultados y discusidn de resultados, después de recolectar
la informacion por medio de la entrevista, los datos obtenidos de este trabajo de investigacion
fueron planteados analizados para obtener informacién valida y confiable.

Luego se encuentran narradas las conclusiones y recomendaciones, que se han

determinado con las respuestas obtenidas la investigacion.

Palabras claves: NVR, IVMS-4200, CCTV, Red de datos, Camara IP, Switch.



PLANTEAMIENTO DEL PROBLEMA

El crecimiento de la pérdida de credibilidad en el concejo nacional electoral del ecuador
en los periodos de elecciones nacionales, el desconocimiento de la poblacién ecuatoriana de
los procesos electorales dentro de la organizacion y la falta de medios para poder frenar la mala
informacién que dan muchos medios de comunicacidn con respecto al sistemas de seguridad
la misma que afecta a la organizacion.

El problema frecuente en cualquier consejo electoral del mundo es que la poblacion se
sienta segura y confien en todos los procesos electorales que se lleven en su pais y uno de los
objetivos de los funcionarios es garantizar la misma a los votantes. Por otra parte, la tecnologia
dedicada a la seguridad a nivel mundial también avanza a pasos acelerados y una de las mas
utilizadas es la vigilancia a través de cAmaras via Protocolo de Internet (IP), las cuales apuntan
a un control y reduccion de actos delictivos y vandalicos.

La proteccidn de la seguridad e integridad de las urnas es la principal prioridad del
concejo nacional electoral. Los defectos de comunicacién distorsionan la percepcién social
dando paso a la pérdida de credibilidad a causa de falta de mecanismos técnicos que ofrezcan
informacidn de los procesos de manera objetiva y sistematizada.

La ciudadania no cuenta con un medio por el que puedan verificar que los procesos
electorales que se realizan dentro de la organizacion son ejecutados de manera honesta, por lo
gue en muchas ocasiones esto da paso a la existencia de comentarios que afectan de manera
negativa a la organizacion.

En la poblacién ecuatoriana ha crecido la desconfianza en los ultimos afios respecto a
las elecciones electorales justas tanto de alcaldes, concejales y presidentes debido a diversos
factores, uno de ellos es la credibilidad de la compra de votos y la manipulacién de las urnas

por partes de los aspirantes a los puestos politicos, otra son los rumores que se imprimen



papeletas de mas las cuales son cambiadas dentro del consejo nacional electoral a la hora del
conteo.

Otra de las razones es la mala informacion de los medios de comunicacion la cual ha
causado un problema el cual es que la poblacion cree que los aspirantes a la presidencia realizan
sobornos al concejo nacional electoral para asi garantizar su posicién en las elecciones e incluso
ganar las mismas, esto afecta de manera directa a la credibilidad de la organizacion dandole
una mala reputacion y manchando su prestigio.

En caso de no tomar medidas con las cuales se puedan evidenciar de manera efectiva
el proceso justo y transparente que lleva acabo la organizacion, tanto el problema de la mala
reputacién como la mala informacion, la ciudadania seguira desconfiando del proceso electoral
y al no existir confianza en la organizacion afecta a la participacion electoral la cual disminuira

constantemente.



JUSTIFICACION

La tecnologia electrénica en todo el mundo esta en una constante evolucion, y en el
area de seguridad se la utiliza con mayor frecuencia debido a que su mayor parte de
componentes son electronicos.

La presente investigacion se enfoca en el analiza el sistema de circuito cerrado de
television, ya que, debido a los problemas presentados en procesos electorales pasados, la
credibilidad en la seguridad en las bodegas electores ha decaido. Este trabajo permitira mostrar
la eficiencia de uno de los sistemas de seguridad usados para la vigilancia de las bodegas
electorales donde se almacenan los paquetes electorales.

Esta investigacion es esencial en el consejo nacional electoral ya que se beneficia la
organizacion, en la parte de aumentar la confianza de la poblacion de la provincia de los Rios
en el concejo nacional electoral.

Otra de las razones es combatir la desinformacion de forma frontal dando a conocer los
procesos dentro de la organizacion en tiempo real mostrando la transparencia con la que se
ejecuta cada uno de ellos.

Siempre existe la necesidad de investigar, lo ultimo en lo que se refiere a la tecnologia
de vigilancia, que nos permita innovar, en lo que se refiere a temas de seguridad mediante
camaras u otros dispositivos que nos ayuden a salvaguardar la integridad de la informacion y

de los bienes materiales.



OBJETIVOS

Objetivo General.
Analizar del Sistema de Circuito Cerrado de Television del Concejo Nacional Electoral

de los Rios.

Objetivos Especificos:

» Desglosar los elementos que componen el sistema de circuito cerrado de
television del consejo nacional electoral de los Rios para el estudio de cada uno
de ellos.

> Deconstruir el sistema de circuito cerrado de television del consejo nacional
electoral de los Rios en busca de falencias o errores.

> Distinguir las funcione de las interfaces que posee el sistema de circuito cerrado

de television del consejo nacional electoral.



LINEAS DE INVESTIGACION

En este caso de estudio se realiza bajo la linea de investigacion de Sistemas de
informacidn, comunicacién, emprendimiento e innovacion, ya que lo que se analizara es el
sistema de videovigilancia del CNE delegacion los Rios, enfocandose en la Sublinea de
investigacion Redes y tecnologias inteligentes de software y hardware que ayudaran con la
comprension de la infraestructura del sistema e identificar falencias en caso de que existan y

poder plantear posibles soluciones.



MARCO CONCEPTUAL

EL CONSEJO NACIONAL ELECTORAL DELEGACION LOS RIOS (CNE) es una
entidad que, garantizar el ejercicio de los derechos politicos que se expresan a través del
sufragio, asi como los referentes a la organizacion politica de la ciudadania; y, promover el
fortalecimiento de la democracia, mediante la organizacion de procesos electorales y el apoyo
a las organizaciones politicas y sociales, asegurando una participacion equitativa, igualitaria,

paritaria, intercultural, libre, democrética y justa, para elegir y ser elegidos. (CNE, 2022)

Para realizar la investigacion del proyecto es necesario que la unidad provincial de
seguridad informatica y proyectos tecnoldgicos electorales proporcione la documentacion
necesaria dentro de los cuales se encuentran: convenio entre Consejo Nacional Electoral
Delegacion los Rios y la Facultad de Administracion Finanzas e Informatica, informacion de
los equipos con los que cuenta la organizacion, autorizacion del director de la entidad para que

se nos facilite esa informacion, asignacion de un tutor dentro de la institucion.

En la actualidad las empresas tienen tanta informacion y a la vez estan generando
mucha mas diariamente, es muy importante tener en cuenta las medidas de seguridad necesarias
para prevenir robos y en caso de ellos conocer los hechos sucedidos Para mantener a la empresa
a salvo de cualquier intrusion, es importante disponer de sistemas de seguridad que prevengan
tanto robos informaticos como fisicos.

El sistema de circuito cerrado de television; para el monitoreo del concejo nacional
electoral delegacion los Rios, utiliza programas de la empresa Hikvision, estos aplicativos les
permite monitorear el sistema por medio de la configuracion de IP de NVR gue maneja a las
camaras lo que permite replicar el video en la aplicacion y el ordenador.

HIKVISION cuanta con varios programas.

> Interfaz web con todas las funciones.



» Programa de escritorio 1'VMS-4200.
» Aplicacion para iOS y Android Hik-Connect.

Los aplicativos permiten el acceso local y remoto al sistema mediante el acceso al NVR
el cual se encuentran conectados a las camaras por lo que se puede utilizar simultaneamente,
el sistema funciona mediante el enlace de camaras que genera un circuito de imagenes.

La unidad provincial de seguridad informatica y proyectos tecnologicos electorales es
el departamento encargado de la supervision y manejo del sistema utilizando mayor mente el
programa de escritorio IVMS-4200.

IVMS-4200 utiliza una estructura distribuida para ofrecer gestion centralizada a todos
los dispositivos conectables por lo que nos permite.

» administrar hasta 1024 cdmaras.
administrar hasta 256 DVR o0 NVR.
Soporta hasta cuatro monitores (64 caAmaras simultaneas)
Soporta equipos locales y remotos (P2P o DDNS)

Soporta audio de dos vias.

vV V VYV VvV 'V

Soporta configuracién local y remota en dispositivos Hikvision/epcom y
HiLook. (Natalia Londofio A, 2019).

Seccion Menu: Donde encontraremos desplegada la lista de opciones.

iVMS-4200
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Bloqgue menu del programa, figura 1
Fuente: Programa IVMS-4200
Main View: se configura el modo multipantalla para agregar las cAmaras mediante la

IP hacia la vista principal, al agregar una cadmara se daré clic derecho luego clic en guardar

vista para visualizar el video en tiempo real.

Bloque Main View del programa, figura 2
Fuente: Programa IVMS-4200
Remote Playback: se puede visualizar las grabaciones almacenadas en el NVR, los

videos almacenados se pueden visualizar por fecha, minuto, realizar acercamientos y también

puedes descargar las grabaciones a tu ordenador.

IVMS-4200
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Bloque Remote Playback, figura 3



Fuente: Programa IVMS-4200

Data Retrieval: se configura un andlisis de comportamiento para la recuperacion de una
imagen, luego selecciona un evento para una alarma de instruccidén y muestre ese evento en

vivo, puede darle clic en reproduccion si necesita explorarlo con detalle.

121 5 Live Bullet

Bloque Data Retrieval, figura 4
Fuente: Programa IVMS-4200

Cuadro 1, Fuente: Klifford Ismael Montero Aspiazu.

REQUERIMIENTO DE HARDWARE REQUERIMINETO DE SOFTWARE

Intel i5 6ta generacidn en adelante.

16 GB de memoria RAM Sistema operativo Windows
Tarjeta Aceleradora de Video 2 GB o superior y
DirecX 11.0 o Superior Sistema operativo Mac

500 MB de espacio libre en disco duro

Paquete de Intercambio de red WinCap

El programa IVMS-4200 se conecta al NVR (Network Video Recovery) mediante la

red de datos en la que existe un segmento de red propio para las cdmaras. “Una vez
conectados generamos un usuario y contrasefia, con estos datos, cada vez que ingresemos al

IVMS 4200 tendremos acceso ilimitado a las funciones disponibles” (Allende, 2019).




Koloina Rasoahoby (2019) afirma que:

Un programa de ordenador es un conjunto o secuencia secuencial de
operaciones que se ejecutard automaticamente en un medio informatico, como un
ordenador. De hecho, todo lo que es un programa de ordenador soporta ejecuciones
automaticas relacionadas con el trabajo de diferentes célculos, como los célculos
I6gicos o aritméticos. (p. 4).

Anélisis Técnico.

Hoy en dia el monitoreo con cdmaras de vigilancia normalmente incluye algo mas de
sofisticacion gracias a la inclusion de dispositivos informaticos relacionados con la Tecnologia
de la Informacion.

“CCTV se compone de Opticas, camaras IP, Switch POE, NVR y monitores de video”
(Navarro, 2019). Todos los componen usados en el sistema de circuito cerrado de television
del consejo nacional electoral de los Rios son productos de la marca Hikvision lo que
maximiza la compatibilidad entre ellos, brindando mayor facilidad en su configuracion.

Seglin (revistaseguridad360, 2021) “La camara IP es un dispositivo de videovigilancia
habilitado en red que se conecta a Internet”; Una cadmara de red tiene su propia direccion IP, se
conecta a la red, tiene Inter construidos una serie de aplicaciones, funciones y servicios como
son un servidor web, un servidor FTP, administracién de alarmas y muchos otros que en su
conjunto permiten inclusive realizar programacién directamente en la cadmara. Algo muy
importante es que, a diferencia de cualquier otro tipo de cAmara, las camaras de red no necesitan
estar conectadas a una computadora ni dependen de ella, son totalmente independientes y
autoadministrables.

Protocolo de Transferencia de Archivos (FTP). Como su nhombre indica, se trata de un
protocolo que permite transferir archivos directamente de un dispositivo a otro. El protocolo

FTP tal cual es un protocolo inseguro, ya que su informacién no viaja cifrada. Sin embargo, en



2001 esto se soluciono con el protocolo FTPS, que le afiade una capa SSH para hacerlo mas
seguro y privado. (Yubal Fernandez, 2021).

En resumen, podemos decir que todo lo necesario para tomar y transmitir imagenes esta
dentro de la camara, lo Unico que se necesita afuera de ella es el medio para ver el video para
lo que en este sistema se usa el NVR el cual se encarga de visualizar grabar y replicar las
iméagenes transmitidas por las camaras.

Charlene (2021) indica que un NVR es un sistema informatico especializado para la
video vigilancia el cual incluye un programa de software que esta basado en Windows o Linux,
contiene un sencillo menu gréafico en castellano agradable y facil de administrar; contiene otros
veneficios como, “proporciona la mejor opcion para integrar el VMS vy las aplicaciones. No
solo es flexible, sino que las interfaces de 1/0 de alarma y PoE puede ser configurado para la
integracion de terceros” (HIKVISION, 2022).

VMS es el encargado de administrar, como centro de control, toda la informacion que
capturan los dispositivos y camaras de un sistema de vigilancia. En la actualidad, este
software puede también encargarse de efectuar analisis de video como el
reconocimiento facial, el reconocimiento de identificadores o el control de personas,
ademas de gestionar dispositivos adicionales como alarmas, todo ello gracias a una
conexion a una red de gran tamafio (WAN) o a una red local (LAN).

Los sistemas VMS cuentan con funciones muy avanzadas, como auto backup,
balanceo de cargas, integracion con terceros o video analisis especificos. (GREKOM
TECHNOLOGIES, 2019)

La alimentacion de energia en los dispositivos conectados al NVR se realiza mediante
la tecnologia PoE.

Fernando (2019) ha afirmado lo siguiente:



PoE es una tecnologia que incorpora alimentacion eléctrica a una infraestructura
LAN estandar, La tecnologia PoE elimina la necesidad de utilizar tomas de corriente
en las ubicaciones del dispositivo alimentado y permite una aplicacion mas sencilla de
los sistemas de alimentacién ininterrumpida (SAI) para garantizar un funcionamiento
las 24 horas del dia, 7 dias a la semana. (p.2)

Segtin Vadavo (2021) “Switch Power-over-Ethernet o Switch PoE, proporciona puntos
de acceso inalambricos, teléfonos VoIP o cémaras de seguridad IP y garantizasu
funcionamiento  constante. Basicamente  estamos proporcionandole a  nuestros
dispositivos energia y datos de manera inalambrica” (p.1);

FS y Charlene (2021) ha afirmado lo siguiente:

Soporta multiples servicios como IPv6, VPN y seguridad de red basados en el
servicio de conmutacion de velocidad de cable L2/L3/L4. También Soporta la
actualizacion ininterrumpida, el reenvio continuo, el reinicio con gracia y la proteccion

de la redundancia. Es el ideal para todas las organizaciones que consideren una conmutacion
de capa de acceso fiable, accesible y sencilla con CLI, capacidades avanzadas de scripting y
enrutamiento de capa 3. (p. 10)

José Garcia Nieto (2019) afirma que:

El Router simplemente proyecta la sefial y permite que los dispositivos se conecten. Es

un puente entre los dispositivos y el médem. Un Router, basicamente, es el periférico

que se encarga de llevar la conexion a los dispositivos. (p. 2).
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Sistema de circuito cerrado de television, figura 5.

Fuente: https://community.fs.com/es/blog/setting-up-nvr-for-ip-cameras-with-or-without-

poe-switch.html

La funcidn de la Optica y las cAmaras es captar y transformar imagenes. Las Opticas
seran las lentes encargadas de enfocar los elementos sensores de la camara, es decir, la luz
reflejada por los elementos de la escena a visualizar. Por otro lado, una camara es un elemento
técnico cuya funcién es convertir la sefial de luz reflejada por la Optica en una sefial de video
requerida para la transmision a larga distancia. La sefial de video suele ser una sefial eléctrica.
Pero las imagenes se pueden transmitir usando casi cualquier tipo de energia conocida, como
microondas o radiofrecuencias.

La sefial es enviada a través del sistema de transmision, que estd constituido por los
enlaces (como la fibra dptica). Los enlaces permiten el transporte de la sefial de video generada

en las cAmaras.

La sefial se transmite por medio del Switch PoE el cual a su vez les brinda energia a las
camaras para su funcionamiento continuo esto por medio de enlaces, estos enlaces también se

encargan del traslado de las sefiales de video generadas por las camaras, hacia el NVR.


https://community.fs.com/es/blog/setting-up-nvr-for-ip-cameras-with-or-without-poe-switch.html
https://community.fs.com/es/blog/setting-up-nvr-for-ip-cameras-with-or-without-poe-switch.html

ElI NVR recibe y decodifica la sefial, lo que permite la visualizacion de un variado grupo
de camaras en el monitor principal. mediante el mismo permite el almacenamiento de la
grabacion de las imagenes transmitidas para reproducirlas cuando el usuario lo requiera esta
informacion es almacenada en disco duros externos.

El Router es quien se encarga de la transmision de la imagen hacia la central del
Concejo nacional Electoral la cual tiene sus instalaciones en Quito, se enlazan por medio de la
red de datos exclusiva de la empresa por medio de esa red puede replicar en un ordenador
usando uno de los programas antes mencionado, pero ellos solo tienen acceso para visualizar
las camaras en tiempo real no pueden acceder a las grabaciones ni configuraciones de las

camaras o del NVR.

Andlisis Econdmico

Recursos Tecnologicos

Hardware

Cantidad Descripcion Costo total

2 HIKVISION CAMARA 558,00 1.116,00
PTZ
INDOOR/OUTDOOR IR

SPEED DOME

26 HIKVISION CAMARA 469,00 12.194,00
TIPO DOMO
4-INCH 2 MP 25X
POWERED BY

DARKFIGHTER IR




NETWORK SPEED

DOME

Hardware

1 HIKVISION 458,00 458,00
EMBEDDER NVR

DS-7700 SEIES

1 SWITCH CISCO PoE 48 2.500,00 2.500,00
PUERTOS
1 INDURAMA 935,00 935,00

TELEVISOR  SMART

TV DE 65" /

65TISG3AUHD / UHD

TOTAL 17.203,00

Cuadro 2, Fuente: Klifford Ismael Montero Aspiazu.

Con respecto al mantenimiento del sistema CCTV se da mediante un proceso
contratacion que se realiza mediante el SERCOP donde se publica la necesidad de una empresa
experta en la marca HIKVISION, por ende, no existe una fija esto depende de quien oferte el
menor costo.

Este sistema es factible econdmicamente debido a que ha traido grandes beneficios en
los afios que lleva operando, alguno de estos beneficios que el sistema CCTV ha aportado son:

» Prevencion de robos y manipulacion de informacion dentro del CNE delegacion los

Rios.



» Evidencia en video de los procesos que se llevan a cabo dentro del CNE delegacion los
Rios.
» Tranquilidad para la ciudadania de transparencia en los procesos electorales

» Facilita la supervision de matriz.

Analisis Operativo

Desde el punto de vista operativo la propuesta es factible debido a que los lugares
escogidos dentro de consejo nacional electoral de los rios, para la instalacion de las camaras
cuentan con la infraestructura fisica y recursos adecuados para la instalacion del sistema
CCTV.

La unidad provincial de seguridad informatica y proyectos tecnoldgicos electorales es
el departamento encargado del control y mantenimiento tanto del software como de la
infraestructura de los componentes fisicos.

Este sistema es de uso continuo y privado por lo que sus componentes principales estan
ubicados al interior del Data Center del concejo nacional electoral, para brindar mayor

seguridad.



MARCO METODOLOGICO

Para el proceso de recopilacion de datos se opt6 por el método cualitativo de entrevista
al jefe de la unidad provincial de seguridad informatica y proyectos tecnoldgicos electorales
con el fin de obtener informacién sobre la infraestructura y tecnologia de sistema CCTV del

CNE delegacion los Rios.

Para el desarrollo del estudio se utilizé un enfoque descriptivo, lo que nos permitid
realizar una evaluacion detallada de como se realizaban los procesos funcionales de los
dispositivos tecnoldgicos que componen el sistema.

Los métodos cuantitativos permiten el uso de técnicas de encuestas como herramienta
para encontrar una comprension mas amplia del tema y los problemas que se presentan en la
provincia de los Rios, las cuales se realizan a los funcionarios para comprender mejor los
problemas en las zonas urbanas y rurales durante los procesos electorales pasados. (Sampieri

etal., 2021).



RESULTADOS

Luego de realizar la recoleccion de datos para el andlisis de sistema de circuito cerrado
de television del consejo nacional electoral de los Rios, se encontraron los siguientes
resultados.

En cumplimiento a lo expuesto en el marco metodologico se implementd una entrevista
de 8 preguntas (ver anexo 1) al Ing. Michael Eduardo Acufia Troya jefe de la unidad provincial
de seguridad informatica y proyectos tecnoldgicos electorales. la primera interrogante de la
entrevista que dice: ¢Qué problemas han manifestado los representantes de las organizaciones
politicas acerca de la seguridad en las bodegas electorales, antes de la implementacion del
CCTV del CNE delegacion los Rios?, a la que el entrevistado respondid. Desconfianza en la
seguridad de los paquetes electorales.

La siguiente pregunta fue: ;Cudl es el objetivo principal del sistema CCTV en el CNE
delegacion los Rios?, a la que el entrevistado respondid. Su objetivo en el &mbito electoral es
brindar tranquilidad a la ciudadania y a las organizaciones politicas, que los botos gque estan
consignados dentro de los paquetes electorales al regresar de los recintos estaran totalmente
seguros y custodiados.

Se le pidi6 al entrevistado que conteste: ;Qué beneficios se han obtenido desde la
implementacién del sistema CCTV del CNE delegacion los Rios? El entrevistado respondio.
Brindar seguridad a las instalaciones de la delegacion provincial electoral, control de bodega
de suministros y equipos informaticos, seguridad a las bodegas electorales y seguridad a
bodega de Kits técnicos electorales.

En la pregunta 4: ¢{Cual es la infraestructura técnica y tecnoldgica del sistema CCTV
del CNE delegacion los Rios?, a lo que el entrevistado respondié. NRV, SWITCH PoE,

Cémaras tipo domo, Camaras PTZ, TV de 65 pulgadas para la visualizacion, red de datos.



La siguiente pregunta fue: ;Cudles son los niveles de seguridad para el ingreso al
sistema CCTV del CNE delegacion los Rios?, el entrevistado respondid. Debe existir un
usuario y clave con los permisos asignados por el administrador, los cuales pueden ser,
visualizar, reproducir, exportacion y configuracion.

Se le pidi6 al entrevistado contestar: ¢Quiénes son las personas que tienen acceso al
sistema CCTV del CNE delegacion los Rios?, a lo que el entrevistado respondid. Los accesos
los tienen el responsable provincial de la unidad provincial de seguridad informaética y
proyectos tecnologicos electorales (administrador), direccion nacional de seguridad
(reproduccion y visualizacion) y responsable de seguridad (visualizacion).

En la pregunta 7: ;:Como se establece la conectividad del sistema CCTV del CNE
delegacion los Rios con el CNE matriz?, el entrevistado respondio. La conectividad del CCTV
de la delegacion provincial electoral a CNE matriz se establece mediante la red de datos
administrativa que posee la delegacion los Rios la cual consta con una seguridad perimetral
para evitar ataques o accesos indebidos.

La dltima pregunta: /Qué mejoras se tienen consideradas implementar a la
infraestructura de sistema CCTV del CNE delegacion los Rios, con miras al proceso de
elecciones seccionales y consejo de participacion ciudadana y control social 2023?, el
entrevistado respondid. Si consideramos aumentar la capacidad de almacenamiento del NVR,
incremento de camaras en puntos nuevos de la delegacion provincial electoral, mejoras en los
micréfonos para la 6ptima calidad de audio y repotenciar el sistema CCTV para monitorear la

correcta operatividad.



DISCUSION DE RESULTADOS

Mediante el analisis realizado al sistema de circuito cerrado de television del consejo
nacional electoral se demostré que mediante este sistema se obtiene una supervision de alto
grado de las instalaciones de la institucion, lo mismo sucede al comparar los resultados con
trabajos donde se han examinado sistemas CCTV en diferentes areas de distintas

organizaciones, compucima (2021) y prosegur (2022).

La investigacion también concluyo que el uso de la red de datos administrativa la cual
consta con una seguridad perimetral no permite que sean hackeadas o vulneradas debido a
gue no estan conectadas a internet ni a una red expuesta, algo que no coincide con la
investigacion de Lefort (2018); Digittecnic (2019) y Lasser (2018), en los cuales
determinaron que mediante la conexidn se facilita la intrusion y manipulacién de las cdmaras

teniendo control de su configuracion y encendido.

Por otro lado, el estudio también apunta al analisis de las posibles falencias en el
sistema CCTV del CNE delegacion los Rios, cuyos resultados demostraron que, desde la
implementacién del sistema no se han presentado falencia de enfoque de camaras, de
visualizacién de imagen o de almacenamiento, esto debido a que la gran parte de sus
componentes son del mismo fabricante (HIKVISION) incluido los cables y conectores, lo
que no coinciden con Figueroa (2016) al estudiar los problemas de sistemas CCTV halla que
mal uso de cableado y conectores son los causantes de un sin nimero de errores; del mismo
modo que, tecnycomp (2013) evidencio igualmente que los problemas mas comunes en
sistemas CCTV son las imagenes desenfocadas, errores de almacenamiento y no tener

visualizacién de imagen.



Durante la realizacion de este caso de estudio, se presentaron una serie de limitantes
que dificultaron el andlisis y la interpretacion de resultados obtenidos. Dentro de estas se

destacan:

El tamafio de la muestra: Esta investigacion se realiz con una muestra de 1 persona,
la cual es el encargado del mantenimiento del Sistemay es el Gnico funcionario que ha vivido

el antes y después desde su implementacion.

Llevarlo a cabo en tiempo electoral: Este estudio se lo realizo durante las elecciones
seccionales por lo cual hubo mucha informacion que no pudieron facilitar por temas de

confidencialidad y seguridad.



CONCLUSIONES

Al desglosar y estudiar los elementos que conforman el sistema CCTV del CNE se
encontrd que la mayoria de estos eran productos de la marca HIKVISION lo que maximiza la
compatibilidad entre ellos, brindando mayor facilidad en su configuracion.

Con lo anterior mencionado y la metodologia cualitativa ademas de la técnica usada de
la entrevista se logra determinar que el sistema cumple con todos los requisitos en cuanto a la
infraestructura y tecnologia, pudiendo alcanzar la meta para el que fue creado.

Después de analizar el sistema de forma minuciosa no se encontraron fallas de ningun
tipo, ya que el cableado y conectores son utilizados de manera eficiente por lo que no existen
interrupciones en el envid de las sefiales de grabacion, ni en la alimentacidn de energia de las
camaras gracias a esto las imagenes que se presentan en el monitor son de alta resolucion y se
almacenas correctamente.

Al examinar las interfaces del programa usado para el manejo del sistema se pudieron
encontrar barias opciones desde la configuracion y visualizacion de las cAmaras hasta las
opciones de analisis de video, lo que quiere decir que mediante este programa se pueden

aprovechar al maximo las funciones de todos los dispositivos que componen el sistema.



RECOMENDACIONES

Establecidas las conclusiones de esta investigacion se recomienda:

» Realizar actualizaciones hardware y software con el fin de eliminar cualquier
tipo de falencia de sonido o almacenamiento para mejorar el rendimiento de
sistema de circuito cerrado de television del consejo nacional electoral de los
Rios.

» Darle los mantenimientos preventivos necesario a la infraestructura en un tiempo
Optimo para garantizar el correcto funcionamiento del sistema y alargar la vida
atil de los equipos, evitando o minimizando fallos del mismo.

» Implementar mas camaras ya que se esta construyendo otra bodega en la parte
del ultimo piso de la entidad, se recomienda usar cdmaras DS-2CE57U7T-
VPITF de la marca HIKVISION las cuales son tipo domo para ambiente con luz
ultra bajas por lo que son perfectas para este tipo de bodegas.

» Implementar la configuracion de reconocimiento facial que brindan tanto las
camaras como el programa de escritorio, ya que en caso de un ataque ayudarian

a identificar a dicho atacante.
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ANEXOS



Anexo 1.
Entrevista

la presente entrevista fue realizada al NG. Michael Eduardo Acufia Troya jefe de la
UPSIPTE, con el objetivo de obtener datos de los componentes tecnologicos y funcionalidad
del sistema CCTV del CNE delegacion los Rios, dicha informacion servira como soporte para
el estudio de caso, “ANALISIS DEL SISTEMA DE CIRCUITO CERRADO DE

TELEVISION DEL CONCEJO NACIONAL ELECTORAL DE LOS RIOS”.
Entrevistador: KLIFFORD ISMAEL MONTERO ASPIAZU.
Fecha de la Entrevista: viernes 18 de marzo del 2022

1. ¢Qué problemas han manifestado los representantes de las organizaciones
politicas acerca de la seguridad en las bodegas electorales, antes de la
implementacion del CCTV del CNE delegacion los Rios?

Desconfianza en la seguridad de los paquetes electorales.

2. ¢Cudl es el objetivo principal del sistema CCTV en el CNE delegacion los
Rios?

Su objetivo en el ambito electoral es brindar tranquilidad a la ciudadania y a las
organizaciones politicas, que los botos que estan consignados dentro de los paquetes electorales
al regresar de los recintos estaran totalmente seguros y custodiados.

3. ¢Qué beneficios se han obtenido desde la implementacion del sistema
CCTV del CNE delegacion los Rios?

Brindar seguridad a las instalaciones de la delegacién provincial electoral, control de
bodega de suministros y equipos informaticos, seguridad a las bodegas electorales y seguridad
a bodega de Kits técnicos electorales.

4. ¢Cual es la infraestructura técnica y tecnoldgica del sistema CCTV del

CNE delegacion los Rios?



NRV, SWITCH PoE, Camaras tipo domo, Camaras PTZ, TV de 65 pulgadas para la
visualizacion, red de datos.

5. ¢Cudles son los niveles de seguridad para el ingreso al sistema CCTV del
CNE delegacion los Rios?

Debe existir un usuario y clave con los permisos asignados por el administrador, los
cuales pueden ser, visualizar, reproducir, exportacion y configuracion.

6. ¢Quiénes son las personas que tienen acceso al sistema CCTV del CNE
delegacion los Rios?

Los accesos los tienen el responsable provincial de la unidad provincial de seguridad
informética y proyectos tecnoldgicos electorales (administrador), direccion nacional de
seguridad (reproduccion y visualizacion) y responsable de seguridad (visualizacion).

7. ¢Cbmo se establece la conectividad del sistema CCTV del CNE delegacion
los Rios con el CNE matriz?

La conectividad del CCTV de la delegacion provincial electoral a CNE matriz se
establece mediante la red de datos administrativa que posee la delegacién los Rios la cual
consta con una seguridad perimetral para evitar ataques 0 accesos indebidos.

8. ¢Qué mejoras se tienen consideradas implementar a la infraestructura de
sistema CCTV del CNE delegacion los Rios, con miras al proceso de
elecciones seccionales y consejo de participacion ciudadanay control social
2023?

Si consideramos aumentar la capacidad de almacenamiento del NVR, incremento de
camaras en puntos nuevos de la delegacion provincial electoral, mejoras en los micréfonos para
la 6ptima calidad de audio y repotenciar el sistema CCTV para monitorear la correcta

operatividad.



