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PLANTEAMIENTO DEL PROBLEMA

La agilizacion de flujos y procesos se ha dado a través de la evolucion de las redes y las
tecnologias de la informacion y han permitido incrementar el tamafio y el flujo de la informacion,

sin embargo, esto posibilita la aparicion de nuevas amenazas y vulnerabilidades.

Las vulnerabilidades de seguridad son causadas por errores del personal siendo asi
buscadas o creadas directamente por las acciones de los delincuentes que buscan desestabilizar

la organizacion.

La empresa Innovacion Tecnoldgica Garcia se dedica a la venta de equipos tecnoldgicos,
realiza pagos y ventas via internet en el cual los clientes registran datos e informacion personal

de suma importancia que almacenan en su base de datos.

El sistema de compras en linea que posee la empresa, aunque demuestra funcionabilidad
no es considerado seguro por muchos clientes lo que ha perjudicado en las ventas por este medio,
es necesario visualizar a los clientes un entorno confiable en el cual estén seguros al momento
de realizar sus compras. Esto lleva a la pregunta ¢ qué tan seguro esta la informacion que ingresa

a la empresa? lo que lleva a este caso de estudio.

La proteccién de la informacién es una tarea continua que requiere mucho esfuerzo a
nivel técnico y tecnoldgico, ya que representa un impacto negativo en el nivel de funcionamiento

y reputacion de la empresa Innovacion Tecnoldgica Garcia.

Los problemas de seguridad en la empresa conllevan a la pérdida o robo de informacién,



por fuentes internas y/o externas. Esto puede perjudicar la imagen que se tiene de la empresa 'y

perjudicar a los clientes que confiaron en ella.



JUSTIFICACION

El presente proyecto tiene como finalidad la aplicacién de metodologias de deteccion

temprana de vulnerabilidades en la red de la empresa Innovacién Tecnoldgica Garcia.

Debido a las constantes amenazas que existen en la red de la empresa, se ha generado
dafios, como la exposicion de informacién privada, el acceso no autorizado a datos, la infeccion
de programas entre otros, siendo un problema que se da de manera cotidiana afectando asi la

seguridad de la empresa.

Por lo expuesto antes, el descubrimiento de las vulnerabilidades en la red se puede mejorar
y asi reforzar la seguridad evitando el filtrado de malware y los robos de informacion ya que toda
empresa tiene informacidn personal de los trabajadores como de los clientes de dicha empresa y
en respuesta a estos eventos prioritarios y de seguridad implica una serie de decisiones e

innovacion y organizacion de la informacion.

Esta metodologia nos ayudara a detectar fallas y verificar de quien o de donde se producen
ya sea por fallas internas o externas, con el fin de corregir dichas falencias que se puedan producir

en la empresa.



OBJETIVOS
e Objetivo principal

Aplicar una metodologia para la deteccion temprana de vulnerabilidades en la red de la

empresa de INNOVACION TECNOLOGICA GARCIA.
e Obijetivos especificos

. Analisis del estado actual de la infraestructura de red de la empresa

INNOVACION TEGNOLOGICA GARCIA

. Analisis de metodologias que son factibles para la busqueda de vulnerabilidades

tempranas en la red de la empresa INNOVACION TEGNOLOGICA GARCIA

. Evaluar el estado de vulnerabilidades en la red de la empresa INNOVACION

TEGNOLOGICA GARCIA.



LINEA DE INVESTIGACION

En el presente caso de estudio, el cual tiene como propdsito principal aplicar
metodologias para encontrar vulnerabilidades en la red de la empresa INNOVACION
TECNOLOGICA GARCIA de la ciudad de Babahoyo tiene una relacion muy directa con la
linea de investigacion de la carrera de ingenieria en sistemas de informacién, la cual es
denominada “Sistemas de informacioén y comunicacion, emprendimiento e innovacion”, ya que
algo que se menciona en dicha linea de investigacion, tiene que ver con los sistemas de
informacion, los cuales durante su desarrollo, necesitan su respectivo analisis de requerimientos,
con el propdsito de poder asegurarse de que las actividades y funciones que llevara a cabo el
futuro sistema, cumple o no con solucionar las problematicas y las necesidades que se tienen
actualmente en un lugar determinado, puede ser una empresa, una institucion publica o privada,
entre otras, pero debe solucionar una problematica, sino el sistemas de informacion por mas

atractivo que luzca, no servira para nada, porque no ayuda en nada ni a nadie.

La sub linea de investigacion de este caso de estudio es la de “Redes y tecnologias

inteligentes de software y hardware.



MARCO CONCEPTUAL

La evolucidn de la tecnologia de la informacion y comunicacién (TIC), ha hecho que las
personas tengan mayor accesibilidad a los sistemas informaticos, estos avances tecnoldgicos
permiten que las personas tengan a su alcance cualquier tipo de informacion, pero todo esto ha
causado que también crezca el riesgo vinculado con la seguridad. La seguridad informatica
aparecid debido a la necesidad de dar soporte a esas nuevas tecnologias, la infraestructura de red
al ser requerida por las empresas para permitir el acceso a la informacion y dar movilidad a las
personas, necesitan ser tratadas de manera primordial, por cuanto deben cuidar la parte vital de
toda empresa, como son sus datos. El uso de redes inalambricas gana cada vez mas usuarios y
con ello el uso de herramientas y recursos tecnoldgicos, pero también aparecen nuevas
vulnerabilidades y amenazas. (Servicio de deteccion temprana de vulnerabilidades basados en

shodan, 2021).

La seguridad de la informacion es todo el conjunto de técnicas y acciones que se
implementan para controlar y mantener la privacidad de la informacion y datos de la institucion;
y asegurarnos que esa informacion no salga del sistema de la empresa y caigan en las manos

equivocadas. (AdminiberoBlogs, 2020)

Los adversarios desarrollan nuevas amenazas, debido al crecimiento del tréfico de
Internet, logrando con ello que la expansién de la superficie de ataque crezca. A medida que eso
sucede, los riesgos para las empresas son cada vez mayores, mas de un tercio de las
organizaciones que han sufrido un ataque perdié el 20 % de sus ingresos 0 mas (Chuquitarco
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Mario, 2017).

En informatica, se entiende por red (usualmente red informatica o red de computadoras)
a la interconexién de un numero determinado de computadores (o de redes a su vez) mediante
dispositivos aldmbricos o inalambricos que, mediante impulsos eléctricos, ondas
electromagnéticas u otros medios fisicos les permiten enviar y recibir informacion en paquetes

de datos, compartir sus recursos y actuar como un conjunto organizado. (Etecé, 2021)

Una red es un conjunto de dispositivos conectados entre si por medios fisicos que
mediante cualquier medio de transporte de datos comparten informacion, recursos y servicios.
Las redes de ordenadores estan en todas partes: lo mas normal es que en un domicilio haya un
router (enrutador en castellano) inaldmbrico que provee de internet por ejemplo a ordenadores,
teléfonos y tabletas; seguramente en el centro de trabajo haya una red de cable por la que los
equipos se comuniquen e incluso no es nada raro que haya establecimientos como librerias,
cafeterias 0 centros comerciales que promocionen una conexion gratuita a internet. (Sanchez,

2014)

Vulnerabilidades

Segun la empresa Ambit Building Solutions (Ambit S.A., 2020) , una vulnerabilidad es
un fallo o debilidad de un sistema de informacion que pone en riesgo la seguridad de la misma.
Se trata de un “agujero” que puede ser producido por un error de configuracion, una carencia de
procedimientos o un fallo de disefio. Los ciberdelincuentes aprovechan las vulnerabilidades de

los sistemas informaticos (por ejemplo, de los sistemas operativos) para poder entrar en los
9



mismos Yy realizar actividades ilegales, robar informacion sensible o interrumpir su

funcionamiento.

Las empresas deben evitar ataques debido a estas vulnerabilidades, que pueden s er

corregidas, en su mayoria, con la actualizacion del software o firmware.

Amenazas informaticas

Una amenaza informatica es toda aquella accion que aprovecha una vulnerabilidad para
atacar o invadir un sistema informatico. Las amenazas informaticas para las empresas provienen
en gran medida de ataques externos, aunque también existen amenazas internas (como robo de

informacion o uso inadecuado de los sistemas). (Ambit S.A., 2020)

Tipos de Vulnerabilidades y Amenazas informaticas en la empresa

Son muchas las vulnerabilidades y amenazas informaticas a las que estan expuestas las
empresas en la actualidad. Por eso la inversion en ciberseguridad y sistema de proteccion ha
experimentado un gran aumento en los Gltimos afios, siendo los profesionales en ciberseguridad

uno de los perfiles mas buscados en el sector de la informatica. (Ambit S.A., 2020)

A continuacion, se indican las principales amenazas y vulnerabilidades a las que se

exponen las empresas hoy en dia:

Amenazas de Malware. Los programas maliciosos son una de las mayores ciber
amenazas a la que se exponen las empresas. Dentro del malware existen distintos tipos de

amenazas, siendo las principales.
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Virus. Los virus informaticos son un software que se instalan en un dispositivo con el
objetivo de ocasionar problemas en su funcionamiento. Para que un virus infecte un sistema es

necesaria la intervencion de un usuario (intencionada o inintencionadamente).

Gusanos. Es uno de los malware mas comunes que infectan los equipos y sistemas de
una empresa, ya que no requieren de la intervencion del usuario ni de la modificacién de algln
archivo para poder infectar un equipo. El objetivo de los gusanos es el de replicarse e infectar el
mayor nimero de dispositivos posibles utilizando la red para ello. Son una amenaza para las
redes empresariales, porque un solo equipo infectado puede hacer que la red entera se vea

afectada en un espacio corto de tiempo.

Troyanos. Los troyanos son programas que se instalan en un equipo y pasan
desapercibidos para el usuario. Su objetivo es el de ir abriendo puertas para que otro tipo de

software malicioso se instale.

Ransomware. El ransomware se ha convertido en el malware mas temido en la actualidad
por las empresas. Consiste en encriptar toda la informacion de la empresa, impidiendo el acceso
a los datos y los sistemas y se pide un rescate para poder liberar la informacién (normalmente

en criptomonedas como bitcoins).

Keyloggers. Se instalan a traves de troyanos y se encargan de robar datos de acceso a

plataformas web, sitios bancarios y similares.

Vulnerabilidades del sistema
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Segun (Ambit S.A., 2020) los sistemas y aplicaciones informaticos siempre tienen algin
error en su disefio, estructura o codigo que genera alguna vulnerabilidad. Por muy pequefio que
sea ese error, siempre podra generar una amenaza sobre los sistemas y la informacion, siendo la
puerta de entrada para recibir ataques externos o internos. Las principales vulnerabilidades

suelen producirse en:

e Errores de configuracion.

e Errores en la gestion de recursos.

e Errores en los sistemas de validacion.

e Errores que permiten el acceso a directorios.

e Errores en la gestion y asignacion de permisos.

e Amenazas de ataques de denegacion de servicio

Un ataque de denegacién de servicio distribuido (DDoS) se produce cuando un servidor

recibe muchas peticiones de acceso, sobrecargando el sistema y haciendo que el servidor caiga
o funcione de forma incorrecta (acceso lento o rebotando mensajes de errores). Para realizar este
tipo de ataques se utilizan muchos ordenadores (bots) que de forma automatizada hacen

peticiones a ese servidor. (Ambit S.A., 2020)

Se deben tomar medidas para prevenidr los ataques DDoS para evitar que el sistema

quede inactivo perjudicando asi al negocio o los procesos que ejecute la empresa.

Vulnerabilidades producidas por contrasefias
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Utilizar contrasefias poco seguras genera vulnerabilidades en los sistemas, pues si son
facilmente descifrables pueden generar incursiones de terceros no autorizados que pueden robar,
modificar o eliminar informacién, cambiar configuraciones si disponen de los privilegios

apropiados, o incluso apagar equipos. (Ambit S.A., 2020)

Se debe generar contrasefias seguras para incrementar el nivel de ciberseguridad de las

empresas
Vulnerabilidades producidas por usuarios

Una de las principales causas de los ataques informaticos esta relacionada con un uso
incorrecto o0 negligente por parte de un usuario. Una mala asignacion de privilegios o permisos
puede hacer que un usuario tenga acceso a opciones de administracion o configuracion para las
que no esta preparado, cometiendo errores que suponen una amenaza para la empresa. (Ambit

S.A., 2020)

El error humano es otra causa de riesgos en ciberseguridad. El usuario siempre tiene el
riesgo de cometer un error que pueda generar una vulnerabilidad que suponga una amenaza
informatica. Por eso en ciberseguridad se tiende a automatizar procesos criticos para minimizar

o eliminar el factor de riesgo del error humano. (Ambit S.A., 2020)

Las malas practicas o la falta de formacion en ciberseguridad también generan
vulnerabilidades, como la apertura de ficheros de dudosa procedencia, engafios por publicidad

falsa, apertura de correos fraudulentos y similares. Estas acciones son una amenaza a sufrir

13



ataques como el phishing (suplantacion de identidad) o similares. (Ambit S.A., 2020)

Otras amenazas informaticas

Existen muchas otras amenazas informéticas que afectan a las empresas como los
ataques por Inyeccion SQL que afectan a servidores de bases de datos empresariales, red de
equipos zombies (utilizando recursos de la empresa para actividades ilicitas), ataques MITM

(man in the middle), etc. (Ambit S.A., 2020)

La ciberseguridad dentro de una empresa o negocio debe ser una actividad flexible y

dindmica que se adapte continuamente a las nuevas amenazas.

Nessus Security Scanner es una herramienta licenciada bajo GPL que permite detectar
las vulnerabilidades de un sistema. La principal caracteristica de esta herramienta es que se basa
en un modelo cliente/servidor, lo que permite tener el servidor desde el que se realiza e escaneo
y desde los clientes conectarse al servidor para iniciar un escaneo, ver informes, etc. (Julio

GoOmez Lopez, 2014)

Segun (David A. Franco, 2012) En la metodologia para la deteccion de vulnerabilidades
en redes de datos, se tiene tres fases soportadas por herramientas de software, mediante las cuales
se busca obtener las vulnerabilidades en los equipos de red (tanto cableada como inalambrica)
y servidores en las redes de datos objeto de estudio (en adelante: red objetivo). Esta metodologia
se diferencia de otras en la medida en que se soporta cada etapa en herramientas software. Por

lo que en cada fase se puntualizan las acciones que se deben realizar y como se deben llevar a
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cabo a través de las herramientas apropiadas. El esquema de la metodologia para deteccion de
vulnerabilidades en redes de datos, se presenta en la figura. Como puede verse en esta figura, la

metodologia propuesta costa de tres, las cuales se detallan a continuacion.

Metodologia para la deteccion de vulnerabilidades de datos

~ ™~
«Obijetivo: ampliar
informacion sobre la
red objetivo
*Sub fases:
*Busqueda de dominios
inversa
-Busqueda de dominios
de nivel superior
-Busqueda de dominios
mediante fuerza bruta
«Transferencias de zona
*Descubrimiento de
topologia dered

Escaneo de puertos y

enumeracion de
servicios

«Objetivo:detectar
las
vulnerabilidades
presentes en cada
uno de los equipos
objetivo

«Objetivo: La
deteccionde los
puertos y servicios
que se ejecutan en
los equipos que
pertenecenaun
rango dered
especifico.

Escaneo de
vulnerabilidades

Reconocimiento

Figural. Esquema de la metodologia para la deteccion de vulnerabilidades en redes de datos.
(https://www.scielo.cl/scielo.php?script=sci_arttext&pid=S0718-07642012000300014)
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MARCO METODOLOGICO

Tipo de investigacion

En el presente caso de estudio se utilizé el método de investigacion inductivo — deductivo
el cual nos ayudara analizar las vulnerabilidades en la red en la empresa Innovacién Tecnoldgica

Garcia.

Inductivo

La empresa Innovacion Tecnoldgica Garcia se maneja informacion importante de clientes
y trabajadores en la cual se necesita investigar la seguridad de los datos ya que no se tenia en

cuenta la seguridad de la red y sus dispositivos conectados a la misma.

Deductivo

Las principales causas de robos de informacidn se deben a una mala configuracion de la
red y equipos, es por esto que se investigo a la empresa Innovacion Tecnoldgica Garcia con el fin
de analizar la red, su topologia e infraestructura y verificar los problemas presentados en esta
empresa en torno a la seguridad de la red y corregir inmediatamente para evitar la pérdida de

informacioén.

Técnicas e instrumentos

La encuesta, realizando un formulario de preguntas objetivas dirigido al personal de la
empresa Innovacion Tecnoldgica Garcia, con este formulario se pretende saber cuales son las

vulnerabilidades y la importancia de conocer y corregir los problemas que afecten directamente a
16



la red de la empresa.

1. ¢Conoce usted si existen o no vulnerabilidades en la red de la empresa?

2. ¢Qué tan importantes son los datos que maneja la empresa?

3. ¢hasufrido algun tipo de ataque en sus datos?

4. ¢cuenta con una metodologia para deteccion de vulnerabilidades en la red?

5. ¢Qué sistema operativo utiliza en los dispositivos de la empresa?

6. caparte de los dispositivos conectaos a la red hay otros dispositivos que no sean de

la empresa?
Poblacidn. El personal que labora actualmente en la empresa, son 6 personas.
¢ Cémo se utilizo la herramienta?

Se utilizo la herramienta Nessus empezando por acceder a la plataforma con usuario y
contrasefia, una vez cargado el programa procedemos a ingresar la ip que vamos a escanear (equipo
conectado) empezando por analiza la topologia de la red de la empresa luego se escanea los puertos
abiertos y cerrados y damos iniciar a la aplicacion Nessus para obtener el analisis de las

vulnerabilidades

17



RESULTADOS

Tabulacion de resultados.

Pregunta 1. ; Conoce usted si existen o no vulnerabilidades en la red de la empresa?

Tabla 1. Resultados de la pregunta 1

Respuesta Valor Porcentaje
Si 0 0%
NO 6 100%

Fuente: Encuesta a empleados de la empresa

Elaborado por el autor

llustracion 1 vulnerabilidad en la red

Personal

=si ®mno

0%

Fuente: Encuesta a empleados de la empresa

Elaborado por Juan Ochoa

Pregunta 2. ;Qué tan importantes son los datos que maneja la empresa?

Tabla 2. Resultados de la pregunta 2

Respuesta

Valor

Porcentaje
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NORMAL

2

33%

ALTO

4

67%

Fuente: Encuesta a empleados de la empresa

Elaborado por el autor

llustracion 2 Datos de la empresa

Personal

= Normal = Alto

Fuente: Encuesta a empleados de la empresa

Elaborado por Juan Ochoa

Pregunta 3. ¢ha sufrido algun tipo de ataque en sus datos?

Tabla 3. Resultados de la pregunta 3

Respuesta Valor Porcentaje
Si 5 83%
NO 1 17%

Fuente: Encuesta a empleados de la empresa

Elaborado por el autor
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lustracion 3 ataque de datos

Personal

= Si = No

~

Fuente: Encuesta a empleados de la empresa
Elaborado por Juan Ochoa

Pregunta 4. ¢cuenta con una metodologia para deteccion de vulnerabilidades en la

red?
Tabla 4. Resultados de la pregunta 4
Respuesta Valor Porcentaje
Si 0 0%
NO 6 100%

Fuente: Encuesta a empleados de la empresa
Elaborado por el autor

20



lustracion 4 metodologia de ataque en la red

Personal

=si ®mno

0%

Fuente: Encuesta a empleados de la empresa
Elaborado por Juan Ochoa

Pregunta 5. ; Qué sistema operativo utiliza en los dispositivos de la empresa?

Tabla 5. Resultados de la pregunta 5

Respuesta Valor Porcentaje
Windows 6 100%
Linux 0 0%

Osx 0 0%

Fuente: Encuesta a empleados de la empresa
Elaborado por el autor
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llustracion 5 Sistemas operativos utilizados

Personal

= Windows = Linux = Osx

0%

Fuente: Encuesta a empleados de la empresa
Elaborado por Juan Ochoa

Pregunta 6. ¢aparte de los dispositivos conectaos a la red hay otros dispositivos que

no sean de la empresa?

Tabla 6. Resultados de la pregunta 6

Respuesta Valor Porcentaje
Si 0 0%
NO 6 100%

Fuente: Encuesta a empleados de la empresa
Elaborado por el autor
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lustracion 6 Otros dispositivos conectados a la red

Fuente: Encuesta a empleados de la empresa

Personal

=si ®mno

Elaborado por Juan Ochoa

Listado de algunas vulnerabilidades

Tabla 7. Resultados de analisis de vulnerabilidades de la maquina principal

vulnerabilidades localizacion nivel Puerto
Parche de licencia Sistema operativo Medio 445 tcp

No se requiere firma | Base de datos Bajo 445 tcp

SMB

Deteccion de servicio | Servidor Bajo 139 tcp - smb
SMB de Microsoft

Windows

Enumeracion de | Estructura Bajo N/A

plataforma  comdn
(cpe)
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Tabla 8 resultado de analisis de vulnerabilidades de maquina secundaria

vulnerabilidades localizacion nivel Puerto
Parche de licencia Sistema operativo Medio 443 tcp

No se requiere firma | Base de datos Bajo 443 tcp

SMB

Deteccion de servicio | Servidor Bajo 139 tcp - smb
SMB de Microsoft

Windows

Enumeracion de | Estructura Bajo N/A

plataforma  comdn
(cpe)
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DISCUSION DE RESULTADOS

Todos los empleados encuestados indican que desconocen si existen vulnerabilidades
dentro de la red de la empresa lo que podria provocar problemas graves en el funcionamiento de

la red.

El 33% del personal de la empresa maneja datos comunes y el otro 67% maneja datos
muy importantes segun los encuestados es decir que no saben la importancia de los datos que

manejan.

La mayor parte del personal ha recibido o detectado que han sido atacados por malware
0 accesos no autorizados en la red de la empresa al no saber las consecuencias podria resultar

algun problema en el futuro.

La empresa no cuenta con ninguna metodologia para la deteccion de vulnerabilidades
por lo que la misma no esta protegida lo que provocaria un mal funcionamiento de los equipos

conectados a la red.

Se detecto vulnerabilidades en la red con un item de grado medio el cual podria ocasionar

algun fallo en los sistemas e informacion.

Gracias a la encuesta realizada al personal de la empresa Innovacion Tecnoldgica Garcia
se puede concluir que todos los trabajadores han sido victimas de ataques informaticos mediante
la vulnerabilidad de la red ya que segln la encuesta la informacién de la empresa es muy

importante el cual se quiere evitar cualquier problema de filtracion de malware a sus dispositivos
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y poner en riesgo la informacion de la empresa.

CONCLUSIONES

Los empleados de la empresa desconocen la existencia de vulnerabilidades dentro de la

red lo que conlleva a problemas futuros.

Se desconoce la importancia de los datos por parte del personal que labora en la empresa

cosa que es fundamental para la empresa.

La empresa ha recibido ataques en su red por parte de terceros, solo unos pocos
empleados conocian o sabian que estaban siendo atacados o tratando de vulnerar su seguridad,

esto se debe a que no cuentan con metodologias de deteccidn de vulnerabilidades.

Al aplicar esta metodologia de deteccion temprana de vulnerabilidades a la empresa
Innovacidn Tecnoldgica Garcia seguira mejorando su seguridad y manteniendo sus datos a salvo
de algun ataque informaético ya que con esta metodologia su red estara méas segura y podra aplicar
en periodos cortos este método para asegurar que todo esta en buen estado y mejorando la

fiabilidad de la empresa.

En el escaneo de puertos se detectaron los equipos que estdn conectados a la red de la
empresa Innovacion Tecnoldgica Garcia y por ultimo es el escaneo de vulnerabilidades donde se

detecta cada fallo en los equipos conectados a la red. (foto 1,2,3 de anexos)

Al concluir como resultado encontramos fallas comunes como una advertencia de un

problema de Microsoft ya que no se cuenta con una verificacion de Microsoft para el sistema
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operativo que se estd utilizando en el equipo, esta es la alerta mas comun que notifico la
herramienta Nessus y como ya se sabe nos da una correccion a dicho problema de vulnerabilidad.
Con este resultado podemos observar que la mayor vulnerabilidad que tenemos en estos equipos
es utilizar licencias piratas o no activar el sistema operativo en uso para este tipo de procesos que
se lleva acabo, como es el ingreso de datos personales como son, las tarjetas de credito y muchos
mas el cual nos estamos poniendo en riesgos para donde podemos ser victimas de ataques y robo
de informacion y salir muy perjudicados tanto la empresa como el cliente. La empresa procedi6 a
comprar licencias originales para evitar estos fallos de vulnerabilidad y asi como también aplicar

esta metodologia cada cierto tiempo para mejorar su seguridad y evitar ataques informaticos.
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RECOMENDACIONES

Capacitar al personal en la deteccion y monitoreo de posibles vulnerabilidades dentro de

la red de la empresa, lo que ayudara a que se mantenga segura.

Informar a todo el personal que labora actualmente en la empresa que todos los datos que

se ingresan son muy importantes ya que desconocian de esta informacion.

Se recomienda acoger la informacién de las metodologias de deteccién temprana de
vulnerabilidades en la red, la informacidn recabada con las herramientas utilizadas que ayudaron
a determinar y evidenciar las vulnerabilidades en la red de la empresa Innovacion Tecnologica

Garcia.

Utilizar esta metodologia para detectar vulnerabilidades con la finalidad de prevenir
posibles amenazas y riesgos de seguridad ademas de asegurar y fortalecer la seguridad de la red

de la empresa logrando ser mas fiable para sus clientes.

También utilizar licencias ya sea de sistema operativo como también de antivirus,
configurar el firewall y capacitar al personal que labora en la empresa para evitar cualquier fallo

por parte de ellos para que la empresa pueda ser mucho mas fiable para sus clientes.
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ANEXOS

Encuesta dirigida al jefe y empleados de la empresa Innovacién Tecnoldgica Garcia

1.- ¢ Conoce usted si existen 0 no vulnerabilidades en la red de la empresa?

2.- ¢Qué tan importantes son los datos que maneja la empresa?

3.- ¢ha sufrido algun tipo de ataque en sus datos?

4.- ¢cuenta con una metodologia para deteccion de vulnerabilidades en la red?

5.- ¢ Qué sistema operativo utiliza en los dispositivos de la empresa?

6.- ¢aparte de los dispositivos conectaos a la red hay otros dispositivos que no sean de la

empresa?
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Resultado de analisis

Topologia de la red

llustracion 7 topologia de la red tipo bus
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http://new-prestige.weebly.com/topologiacutea-de-bus.html
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lustracion 9 Vulnerabilidad de grado medio encontrada
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llustracion 10 Vulnerabilidad de grado medio encontrada en otro equipo
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lustracién 11 Consejos para solucionar
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