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PLANTEAMIENTO DEL PROBLEMA

En la actualidad, los sitios web de las entidades del sistema financiero estan cada vez méas
avanzados en términos de seguridad y privacidad, lo que los hace mas confiables y seguros para
los clientes. En estas entidades han invertido en la tecnologia avanzada para proteger la
informacion de los clientes, como el uso de encriptacion de datos, sistemas de autenticacion de dos

factores, monitoreo continuo de actividad sospechosa y pruebas regulares de seguridad.

Ademas, muchas entidades financieras también han mejorado la experiencia del usuario en
sus sitios web, ofreciendo interfaces mas intuitivas y personalizadas, lo que facilita a los clientes

el acceso a informacidn sobre sus cuentas y transacciones.

Sin embargo, a medida que la tecnologia avanza, también lo hacen las amenazas
informéticas, lo que significa que los sitios web de las entidades financieras sigue siendo

vulnerables a los ataques maliciosos.

El problema que surge es de la creciente actividad financiera en linea que hay en todo el
mundo. Con el aumento del uso de internet y las tecnologias digitales, cada vez mas personas
realizan transacciones bancarias y financieras a través de la web, lo que ha llevado a un aumento

en los ataques informaticos dirigidos a las entidades del sistema financiero.

Es comun que los delincuentes informaticos intenten robar informacion de los clientes de
las entidades financieras, incluyendo sus datos personales, sus claves de acceso, sus cuentas
bancarias y sus tarjetas de crédito. Esto puede llevar a la perdida de dinero y a la violacion de la
privacidad de los clientes. Ademas, los ataques informaticos también pueden afectar la reputacion

de estas agrupaciones y dafiar su imagen frente a sus clientes.



Para una posible solucion nos lleva a plantearnos la siguiente interrogante ;Como un
analisis comparativo de las amenazas informaticas a las que estan expuestas los sitios web de las
entidades financieras puede contribuir a la implementacion de medidas de seguridad mas efectivas

y reducir la vulnerabilidad de sus sistemas en linea?

El problema central de este estudio es identificar las amenazas informéaticas mas comunes
a las que se enfrentan estas empresas en sus sitios web y compararlas para entender su impacto y
frecuencia. Asi se desarrollara las medidas de seguridad adecuadas para proteger los sistemas
financieros en linea y evitar posibles pérdidas de dinero y datos personales. Esto podria incluir la
utilizacion de software antivirus, firewalls, autenticacion de dos factores, encriptacion de datos y

otras herramientas de seguridad avanzadas.

Dentro de estas soluciones se puede tener en cuenta el fortalecimiento de la colaboracion
entre entidades financieras: Estas agrupaciones podrian colaborar entre si para compartir
informacidn sobre amenazas informaticas y trabajar en la creacion de soluciones conjuntas. Esto
podria mejorar la seguridad en linea de todas las entidades financieras y reducir la cantidad de

ataques informaticos que se producen.



JUSTIFICACION

La seguridad informatica es un tema de vital importancia en el mundo actual, especialmente
en el contexto financiero donde los ataques cibernéticos pueden generar graves consecuencias
tanto para las entidades financieras como para los usuarios de sus servicios. En este sentido, el
analisis comparativo de las amenazas informaticas en los sitios web de las entidades financieras se

vuelve cada vez mas relevante y necesario.

Conocer las amenazas informaticas mas comunes a las que se enfrentan las entidades
financieras permitira identificar las debilidades en sus sistemas y proponer soluciones especificas
para cada caso. Ademas, realizar un analisis comparativo entre diferentes entidades financieras
permitira entender las similitudes y diferencias entre ellas, asi como las medidas de seguridad mas

efectivas que pueden implementarse.

La realizacion de un estudio en este ambito podria tener un impacto positivo tanto en las
entidades financieras como en los usuarios de sus servicios. Podrian mejorar la seguridad de sus
sistemas en linea y reducir el riesgo de posibles ataques informaticos, lo que a su vez podria
mejorar su reputacion y la confianza de los usuarios en sus servicios. Por otro lado, los usuarios
de los servicios financieros en linea podrian tener una mayor conciencia de los riesgos que existen

y tomar medidas de seguridad mas efectiva para proteger su informacién y su dinero.

Ademas, se evaluaran las debilidades actuales de los sistemas de seguridad para entender
pOr qué ciertas amenazas son mas comunes que otras. Se estableceran medidas para mitigar dichas

amenazas y se determinara su efectividad.



OBJETIVOS

OBJETIVO GENERAL:

e Analizar las amenazas informéticas a las que estan expuestas los sitios web de las

entidades financieras.

OBJETIVOS ESPECIFICOS:

e Identificar tedricamente las principales amenazas informéticas a las que estan

expuestas los sitios web de las entidades financieras.

e Comparar los diferentes tipos de amenazas informaticas a los que estan expuestos

los sitios web de las entidades financieras.

e Proponer recomendaciones para mejorar la seguridad de los sitios web de las

entidades financieras y reducir el riesgo de amenazas informaticas.



LINEAS DE INVESTIGACION
En cuanto la linea de investigacion que esta enfocado a este caso de estudio es Sistemas de
informacion y comunicacion, emprendimiento e innovacion, de esta manera el estudio de las
amenazas informéaticas también puede llevar a la identificacion de nuevas oportunidades de
innovacion en el campo de la seguridad informatica. Y la subliena de investigacion es Redes
tecnologias inteligentes de software y hardware, por lo tanto, ayuda a contribuir al desarrollo y
mejora de las tecnologias inteligentes de software y hardware que se utilizan en la proteccién de

la informacion y la prevencion de ataques cibernéticos.



MARCO CONCEPTUAL

SISTEMA FINANCIERO
El sistema financiero actia como un intermediario entre aquellos individuos que tienen
ahorros disponibles y aquellos que necesitan financiamiento para sus actividades. Los
intermediarios financieros cumplen el rol de intermediarias entre estos dos grupos, es necesario
instrumentos financieros que les permitan mantener su riqueza. A traves del financiamiento que se
obtiene del sistema financiero, tanto emprendedores como empresas e instituciones
gubernamentales pueden realizar inversiones productivas que contribuyen al desarrollo
econdmico. Las entidades bancarias realizan diversas funciones, incluyendo la capacitacion y
promocion del ahorro, la canalizacion de los fondos hacia diferentes agentes econdmicos, la
facilitacion del intercambio de bienes y servicios, la gestion de medios de pago y el fomento del
crecimiento econdmico de la poblacion. (Ordéfiez-Granda, Narvaez-Zurita, & Erazo-Alvarez,

2020)

TEORIA DE LA SEGURIDAD INFORMATICA

La seguridad de la informacion es una disciplina de la informética que se concentra en
salvaguardar la infraestructura computacional y los datos que se encuentran almacenados o
transmitiéndose por medio de ella. Para este propdsito, se emplean una variedad de estandares,
protocolos, técnicas, reglas, herramientas y leyes disefiados para reducir los posibles riesgos para
la infraestructura y la informacion. Cada organizacion puede tener necesidades especificas en
cuanto a la seguridad informatica, por lo que lo que es apropiado para una empresa puede no serlo

para otra. (Teran Pérez, 2018)

Algunos de estos conceptos incluyen:



Confidencialidad: Se logra a través de técnicas como la encriptacion de datos y la

autenticacion de usuarios.

Integridad: Se logra a traves de técnicas como la verificacion de datos y la utilizacion de

sistemas de control de versiones.

Disponibilidad: Se logra a traves de técnicas como la redundancia de datos y la

implementacion de sistemas de recuperacion ante desastres.

Autenticacion: Se logra a través de técnicas como el uso de contrasefias, la autenticacion

de dos factores y el reconocimiento de voz o huella dactilar.

Autorizacion: Se logra a través de técnicas como la configuracion de roles y permisos y

la implementacion de politicas de seguridad.

Seguridad en la red: Se logra a través de técnicas como la utilizacion de firewalls y

sistemas de deteccién de intruso

Seguridad fisica: Se logra a través de técnicas como la instalacion de cerraduras y sistemas

de vigilancia.

Politicas de seguridad: Se lograron a través de la implementacion de politicas de

contrasefias, la formacién de los empleados y la realizacion de pruebas regulares de seguridad.

Gestion de riesgos: Se logra a través de la realizacién de evaluaciones de riesgos y la

implementacién de medidas de mitigacion.
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AMENAZAS INFORMATICAS

Acciones malintencionadas en el &mbito informatico abarcan el acceso a informacion,
alteracion o eliminacion de datos, perjudicar el funcionamiento de la computadora o disminuir su
desempefio. Los ataques informaticos se enfocan principalmente en la recoleccion de informacion,
aumentan los privilegios de acceso, aprovechan vulnerabilidades de desbordamiento de memoria,
acceden remotamente sin autorizacion y ejecutan ataques de denegacion de servicio. Dentro de los
ataques informaticos, se encuentran aquellos que se dirigen a la red, especificamente a los sistemas
informéticos que conforman la infraestructura de comunicaciones. En este sentido, la red puede
servir como medio para ejecutar un ataque o ser el objetivo del mismo. (Thomas, Fraga-Lamas, &

Fernandez-Carameés, 2020)

IMPORTANCIA DE LA SEGURIDAD INFORMATICA EN EL SECTOR
FINANCIERO
Las empresas financieras necesitan implementar medias de seguridad informatica
adecuadas para prevenir y mitigar los riesgos asociados a posibles ataques cibernéticos y fraudes
informéticos. Esto implica la implementacion de politicas de seguridad, la utilizacion de
tecnologas de seguridad avanzadas, la formacion de empleados y la realizacion de pruebas y
auditorias regulares para garantizar la proteccion y privacidad de la informacion. (Rios Insua &

Camacho, 2020)
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AMENAZAS INFORMATICAS MAS COMUNES EN LAS ENTIDADES
FINANCIERAS
Las instituciones financieras se ven expuestas a diversos riesgos cibernéticos, entre los que
se incluyen ataques informaticos, amenazas a proveedores externos, vulneraciones de datos,
lavado de dinero, riesgos de identidad digital y riesgos de seguridad informatica basados en la

nube. (Bautista, Gaudiot, & Ching L, 2022)

SITIOS WEB DE ENTIDADES FINANCIERAS

En la actualidad, es comun encontrar sistemas de autenticacion multifactor en sitios web
de entidades financieras y comercio electronico. En este articulo se examinaron apartados,
informes e informaciones para analizar la importancia de la autenticacion multifactor para el
usuario final en un entorno financiero. Con el objetivo de lograr este propdsito, se analizaron los
ataques a los sistemas de autenticacion, asi como los métodos y su clasificacion, y se exploré la
forma optima de implementar los sistemas de autenticacion multifactor considerando el costo, la
complejidad y la interaccion con el usuario final. Como resultado, se concluye que el uso de los
sistemas de autenticacion multifactor en los sitios web de empresas en el entorno financiero se ha
convertido en una necesidad para garantizar la seguridad de la informacién de sus clientes y

prevenir el robo de dinero. (Mendoza Arteaga et al. 2020)

VULNERABILIDAD
En términos generales, se puede definir una vulnerabilidad como un defecto en un sistema
que puede ser aprovechado por un atacante para generar un riesgo para la organizacién o para el

propio sistema. (Romero Castro et al. 2018)
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Las vulnerabilidades de sitio web son una preocupacion importante para las entidades
financieras, ya que pueden dar lugar a la exposicion de datos sensibles de los clientes y dafar la

reputacion de la institucion financiera.

CIBERSEGURIDAD

Es importante tener en cuenta que definir la ciberseguridad ha sido un tema de debate
académico sin fin, ya que ha sido analizada desde diferentes perspectivas. Actualmente, el término
se utiliza de manera generalizada y existen tantas definiciones como autores, muchas de las cuales
son subjetivas y de escaso valor informativo. En mi opinion, lo mas acertado es elegir definiciones
precisas del ambito y juridico, al igual que en el caso de los diccionarios, seleccionar lo Gtil y
descartar lo erréneo o necesario. Se trata de equilibrar dos intereses contrapuestos: por un lado,
realizando una definicion breve y precisa, y por otro, que la misma contenga el mayor nivel de

detalle posible sin comprometer su calidad. (CONAL FUERTES, 2022)

CRIPTOGRAFIA

En realidad, la Criptografia moderna utiliza técnicas matematicas para proteger la
informacion digital, los sistemas de procesamiento y la computacion distribuida de ataques de
terceros. Esta tecnologia asegura la confidencialidad de las comunicaciones, la integridad de los
mensajes intercambiados y la autenticacion de los participantes y mensajes. Ademas, es posible
crear protocolos de seguros para bases de datos distribuidos, dinero digital, subastas electrénicas,
juegos en linea y votaciones electronicas. En resumen, la Criptografia moderna es un instrumento
vital que garantiza la confianza en la actividad y los procesos digitales que hemos desarrollado o

creado. (GONZALEZ VASCO & PEREZ DEL POZO0, 2022)
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INGENIERIA SOCIAL

La ingenieria social es un tema muy interesante, ya que desafia la creencia comun de que
la informacion solo puede ser robada o vulnerada a través de ataques informaticos como malware
o phishing. Muchas personas creen que solo los hackers o atacantes pueden inyectar cdédigo
malicioso o virus en el sistema para robar informacion, pero la ingenieria social demuestra que
esto no es siempre el caso. Esta técnica busca obtener informacion valiosa persuadiendo a las
personas a divulgarla, utilizando estrategias basadas en la confianza, en lugar de vulnerar la
seguridad informatica a través de ataques externos. La ingenieria social utiliza técnicas de
persuasion para obtener informacion valiosa, como contrasefias o cuentas bancarias, a través de la
confianza que las personas depositan en otros. Los estafadores y ladrones utilizan esta técnica para
engafar a las personas, ya que es mas facil persuadir a alguien que revelar informacién importante

que intentar vulnerar la seguridad del sistema informatico. (Picado Corao & Pérez Vanegas, 2021)

AUTENTICACION

Es importante mencionar los servicios de autenticacion de sitios web, los cuales ofrecen un
medio para garantizar que el sitio web esta respaldado por una entidad auténtica y legitima, lo que
generara mayor confianza en los usuarios. Para llevar a cabo la autenticacion, los proveedores y
servicios deben cumplir con ciertas obligaciones minimas de seguridad y responsabilidad, de
acuerdo con las iniciativas del Foro de Autoridades de Certificacion y Navegadores-CA/B Forum.
Sin embargo, el Reglamento establece que la utilizacion de estos servicios es opcional y se pueden
utilizar otros métodos de autenticacion no regulados en el Reglamento, o servicios de proveedores
de autenticacion de sitios web de terceros paises para clientes en la Union. EI Reglamento permite

que los sitios web utilicen servicios de autenticacion, pero también deja en claro que esto es una
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opcién voluntaria. Los sitios web también tienen la libertad de utilizar otros métodos de
autenticacion que no estan regulados en el Reglamento, o pueden utilizar servicios de autenticacion
prestados por proveedores de terceros paises para clientes en la Union Europea. (Grande Sanz,

2021)

SISTEMA DE SEGURIDAD EN LINEA

Se pueden encontrar algunos beneficios en el uso de la tecnologia en el sector financiero,
pero también hay preocupaciones acerca de la seguridad de la informacion personal y confidencial
en un entorno global y masivo. Las instituciones financieras estan invirtiendo en sistemas
complejos y adoptando multiples medidas de seguridad para prevenir el acceso no autorizado por
parte de organizaciones fraudulentas o piratas informaticos a las operaciones que sus clientes

realizan con ellas. (Jiménez Garcia, 2021)

Las entidades financieras utilizan diversos sistemas de seguridad en linea para proteger los
datos de sus clientes y prevenir el fraude en linea. Algunos de los sistemas de seguridad mas

comunes incluyen:

Encriptacion de datos: este sistema de seguridad en linea convierte la informacién en un
cddigo que solo puede ser decodificado por la entidad financiera o el destinatario deseado. La
encriptacion de datos se utiliza para proteger la informacion de las transacciones financieras en

linea, como las contrasefias y los datos de la tarjeta de crédito.

Autenticacién de dos factores: también conocida como autenticacion de dos pasos, este
sistema de seguridad en linea requiere que los usuarios ingresen dos formas de identificacion para

acceder a su cuenta. Por ejemplo, una contrasefia y un codigo enviado al teléfono movil del usuario.
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La autenticacion de dos factores ayuda a prevenir el acceso no autorizado a la cuenta de un usuario,

incluso si un tercero ha obtenido su contrasefia.

Firewalls: un firewall es un sistema de seguridad en linea que actia como una barrera entre
la red de la entidad financiera y el resto de Internet. El firewall ayuda a prevenir el acceso no

autorizado a la red y protege los datos de los usuarios.

Deteccion de fraude: la mayoria de las entidades financieras utilizan sistemas de deteccion
de fraude para identificar y prevenir actividades fraudulentas. Estos sistemas analizan los patrones

de transacciones y alertan al equipo de seguridad si se detecta algo sospechoso.

Actualizaciones de seguridad: las entidades financieras mantienen sus sistemas de
seguridad en linea actualizados para protegerse contra nuevas amenazas y vulnerabilidades. Las
actualizaciones de seguridad son esenciales para garantizar que los sistemas de seguridad estén a

la altura de las amenazas en constante evolucién.

MODELO DE GESTION DE SEGURIDAD INFORMATICA

La gestion de riesgos es un procedimiento constante que consiste en reconocer, valorar y
responder a los riesgos. Para poder gestionar los riesgos, las entidades necesitan entender qué tan
probable es que ocurra un evento y cudl seria su impacto. Utilizando esta informacion, las
organizaciones pueden establecer el nivel de riesgo que estan dispuestas a aceptar en la prestacion
de sus servicios, lo cual se puede expresar como su grado de tolerancia al riesgo. (ORTEGA
CANDEL, 2021)

Las entidades financieras pueden utilizar estos modelos de gestion de seguridad

informética para mejorar su seguridad cibernética de diversas maneras. Por ejemplo, pueden
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evaluar su nivel actual de seguridad y definir un plan para mejorar en las areas clave identificadas
por el modelo. También pueden utilizar estos modelos como marcos de referencia para desarrollar
politicas y procedimientos de seguridad informatica, mejorar la formacién y concienciacion de su
personal, y establecer controles de seguridad mas robustos para proteger sus sistemas y datos

sensibles.

¢QUE ES ATAQUE EN LOS SITIOS WEB DE LAS ENTIDADES
FINANCIERAS?

Un ataque en los sitios web de las entidades financieras es un intento malicioso de acceder,
dafiar o manipular la informacién almacenada en los sistemas informaticos de una entidad
financiera a través de su sitio web. Estos ataques pueden tener diferentes objetivos, como robar
informacidn financiera de los clientes, interrumpir el servicio, o incluso realizar transferencias de
fondos no autorizadas.

Los ataques DDoS representan una amenaza para las instituciones financieras,
independientemente de su tamafio. Si un banco esta atacado, puede enfrentarse a varios riesgos,
incluidos riesgos operativos y de reputacion. Ademas, el ataque puede ser utilizado como una
distraccidn por parte de los hackers, mientras intentan llevar a cabo otros tipos de fraude. (Nguyen,

2018)

TRANSACCION EN LINEA
En la actualidad, muchas empresas y comercios han adoptado la venta en linea mediante
tiendas virtuales, tiendas en linea o tiendas electronicas. Estas transacciones se llevan a cabo a

través de un sitio web o una aplicacion conectada a Internet, que generalmente requiere la creacion
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de un usuario con informaciéon personal como nombre, teléfono, numero de identificacion,
direccion postal y correo electronico. La forma mas comun de pago en estas tiendas virtuales es a
través de tarjetas bancarias (débito/crédito), utilizando un Terminal Punto de Venta (TPV) o

pasarela de pago virtual especifica del comercio en cuestion. (Castillo Parrilla, et al 2019)

ANALISIS DE AMENAZAS Y VULNERABILIDADES DEL SITI1O WEB DEL:

BANCO PICHINCHA
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llustracién 1 analisis de las vulnerabilidades de la herramienta Nessus
lustracion 2 vulnerabilidades encontradas
Fuente: La Autora

e Se encontraron 15 vulnerabilidades en total.

e La mayoria de las vulnerabilidades son del tipo “informacion recopilada”, lo que
indica que la configuracion del servidor web permite a un atacante obtener
informacién sobre el sistema.

e Otras vulnerabilidades incluyen “falsificacion de peticién en sitios cruzados” y

“problema de inyeccion de SQL”
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BANCO GUAYAQUIL

Vulnerabilties 14

Hosts 1 Vulnerabli

Stan Detalls

Vulnerabiities W HTTP Sesver Tyne and Version Web Severs 1 ]

llustracion 3 analisis de las vulnerabilidades de la herramienta Nessus
llustracion 4 vulnerabilidades encontradas
Fuente: La Autora
e Se encontraron 14 vulnerabilidades en total y 1 vulnerabilidad MEDIA
e Las vulnerabilidades mas comunes son “informacién recopilada” y “problemas
de inyeccion de SQL”
e También se encontraron algunas vulnerabilidades relacionadas con “Acceso no

autorizado” y “Falsificacion de peticion en sitios cruzados”

BANCO INTERNACIONAL

®

v
0 0

aum Vunersoiine erabie
Detats o

n 00:08:07 g 00:08:06 § 00:08:06

llustracion 5 analisis de las vulnerabilidades de la herramienta Nessus

1100000101

llustracion 6 vulnerabilidades encontradas

Fuente: La Autora
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e Se encontraron 13 vulnerabilidades en total y 3 vulnerabilidades MEDIA

e Las vulnerabilidades mas comunes son “informacion recopilada” y “problemas de
inyeccion de SQL”

e También se encontraron algunas vulnerabilidades relacionadas con “Acceso no
autorizado” y “Falsificacion de peticion en sitios cruzados”

BANCO PACIFICO

Scan Summary Vuerabiities 13

San Detalls

0 5 o ¢ R Name. arily o . Scan Detals
0 = SL e s -~ sk Nework
Detals :

n 00:28:29 § 00:28:29 § 00:28:29 :

llustracién 7 analisis de las vulnerabilidades de la herramienta Nessus
lustracion 8 vulnerabilidades encontradas
Fuente: La Autora

e Se encontraron 19 vulnerabilidades en total.

e La mayoria de las vulnerabilidades son del tipo “informacion recopilada”, lo que
indica que la configuracion del servidor web permite a un atacante obtener
informacién sobre el sistema.

e También se encontraron algunas vulnerabilidades relacionadas con “Acceso no

autorizado” y “Falsificacion de peticion en sitios cruzados”
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BANCO BOLIVARIANO

i
]

s

Vulnerabilties

llustracion 9 analisis de las vulnerabilidadés_de la herramienta Nessus
llustracion 10 vulnerabilidades encontradas
Fuente: La Autora
e Se encontraron 12 vulnerabilidades en total, 1 vulnerabilidad media y 3 Criticas
Las vulnerabilidades mas comunes son “informacion recopilada” y “problemas de
inyeccion de SQL”

También se encontraron algunas vulnerabilidades relacionadas con “Acceso no

autorizado” y “Falsificacion de peticion en sitios cruzados”
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MARCO METODOLOGICO

El enfoque utilizado en el siguiente estudio de caso es realizar y determinar la comparacion
de las amenazas informaticas a los sitios web de las entidades financieras en el desarrollo de

herramientas tecnoldgicas.

A continuacion, se utilizé el método cuantitativo, en la que ayuda a identificar las
principales amenazas informaticas, se puede realizar una revision sistematica bibliografica y
analisis documental de casos reales de ataques informaticos a sitios web de entidades financieras.
Esto implicara en revisar y analizar informacién relevante, como articulos cientificos, informes y

documentos relacionado con la seguridad informatica de estas entidades financieras.

Asi misma investigacién descriptiva se enfoca en describir las caracteristicas de las
situaciones de las amenazas informaticas que estan expuestas a los sitios web de las entidades
financieras. Esta metodologia se basa en la observacion y medicion de variables para el objeto de
estudio, para buscar relaciones entre ellas para explicar y comprender la situacion que esta basada

a las vulnerabilidades de estos sitios web.

Para llevar a cabo una investigacion descriptiva en el estudio de caso, se debera recopilar
datos y realizar un andlisis detallado de los diferentes tipos de amenazas informaticas, asi como de

las medidas de seguridad existentes en los sitios web de las entidades financieras.



22

RESULTADOS

Los resultados del estudio indican durante la revision sistematica bibliografica y de los
analisis documentales se identifico que los sitios web de las entidades financieras estan expuestos
a una variedad de amenazas informaticas. Entre las amenazas identificadas se encuentran ataques
de phishing, malware, denial of service (DoS), cross-site scripting (XSS), entre otros. Estos
ataques pueden tener consecuencias graves, como la pérdida de informacion confidencial, la

interrupcion de los servicios en linea, el robo de identidad y la pérdida financiera.

Por otro lado, los resultados obtenidos a través del andlisis detallado de las entidades
financieras son vulnerables a los ataques de fuerza bruta, lo que indica que estas amenazas son
comunes en la mayoria de los sitios web de las entidades financieras. Sin embargo, el alcance de
estas vulnerabilidades puede variar significativamente entre las distintas entidades.

Tabla 1 Cuadro comparativo de los diferentes tipos de amenazas que estan expuestos los

sitios web de los bancos mencionados.

Tipo de amenaza _Ba_nco Banco _ _ Banc_o Bap(_:o Banc_o
Pichincha | Guayaquil | internacional | Pacifico | Bolivariano
Ataqucta)s e Bajo Medio Medio Medio Bajo
ruta
Inyeccion SQL Medio Alto Alto Medio Medio
scrﬁ)rt(i)sz-?;eSS) Medio Medio Alto Medio Medio
Ataqugs de Medio Medio Medio Alto Alto
phishing
Ataques DDoS Alto Alto Alto Alto Alto
Exposicion de
informacion Alto Medio Medio Medio Medio
confidencial
Vulnerabilidades
en aplicaciones Alto Alto Alto Alto Alto
web

Elaborada por:

Paulina Avegno
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DISCUSION DE LOS RESULTADOS

Las amenazas informaticas son una preocupacion para las entidades financieras y requieren
importantes medidas de seguridad efectivas para proteger la informacion confidencial de los

clientes y evitar interrupciones en los servicios en linea.

Primero, es importante destacar que cada banco puede enfrentar amenazas diferentes y
tener diferentes niveles de vulnerabilidad en funcion de su tamafio, infraestructura, politicas de

seguridad, entre otros factores.

Por lo tanto, se puede observar que los 5 bancos presentan vulnerabilidades comunes,
siendo las mas frecuentes las relacionadas con la "Informacion recopilada™ y los "Problemas de
inyeccion de SQL". Sin embargo, es importante destacar que la cantidad de vulnerabilidades
encontradas varia significativamente entre los bancos, siendo el Banco Bolivariano el que presento

la mayor vulnerabilidad y en situacion critica detectadas por Nessus.

En cuanto a las vulnerabilidades relacionadas con "Acceso no autorizado" y "Falsificacion
de peticion en sitios cruzados", estos son comunes en todos los bancos, aunque en menor medida

que las vulnerabilidades mencionadas anteriormente.

Segun la herramienta Nessus dio una explicacién sobre la vulnerabilidad MEDIA que tiene
el banco de guayaquil es que el servidor web remoto no aplica HSTS, segun lo define RFC 6797.
HSTS es un encabezado de respuesta opcional que se puede configurar en el servidor para indicarle
al navegador que solo se comunique a través de HTTPS. La falta de HSTS permite ataques de
degradacion, ataques de hombre en el medio que eliminan SSL y debilita las protecciones de

secuestro de cookies.
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Sin embargo, Nessus da una breve descripcion de una de las vulnerabilidades media que
tiene el banco internacional ya que esta situacion puede hacer que sea dificil para los usuarios
verificar la autenticidad e identidad del servidor web y, por lo tanto, aumentar el riesgo de ataques
man-in-the-middle. Es importante solucionar esta situacion para garantizar la seguridad de la

comunicacion y la integridad de los datos transmitidos.

Ademas, el servicio remoto del banco internacional acepta conexiones cifradas mediante
TLS 1.1. TL5 1,1 carece de soporte para conjuntos de cifrado actuales y recomendados. Los
cifrados que admiten el cifrado antes del computo MAC y los modos de cifrado autenticado, como
GCM, no se pueden usar con TLS 1.1. A partir del 31 de marzo de 2020, los puntos finales que no
estén habilitados para TLS 1.2 y superior ya no funcionaran correctamente con los principales

navegadores web y los principales proveedores.

Por otro lado, se observd el nivel de vulnerabilidad ALTA que obtuvo el Banco Bolivariano
mediante el uso del escaneo de la herramienta Nessus indica que el host remoto admite el uso de
cifrados SSL que ofrecen cifrado de nivel medio. Nessus considera que la encriptacion de nivel
medio es cualquier encriptacidn que use longitudes de clave de al menos 64 bits y menos de 112
bits, o que use el cifrado 3DES. Tenga en cuenta que es considerablemente mas facil eludir el

encriptado de nivel medio si el atacante esta en la misma red fisica.
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CONCLUSIONES

Se identifico las principales amenazas informaticas, las cuales son: phishing, malware,
denial of service (DoS), cross-site scripting (XSS), entre otros. La seguridad de los sitios web de
las entidades financieras es un aspecto crucial en la actualidad, ya que el acceso a informacién

confidencial y los servicios financieros en linea se han vuelto cada vez méas populares.

Se realiz6 la comparacidn de los diferentes tipos de amenazas informaticas como ataques
de fuerza bruta, inyeccién SQL, cross-site scripting (XSS), ataques de phishing, exposicion de
informacidén confidencial, vulnerabilidades en aplicaciones web, es importante destacar que estas
amenazas tienen consecuencias graves y pueden afectar tanto a los clientes como a la propia
entidad financiera, en términos de pérdida de informacion confidencial, interrupcién de los

servicios en linea, robo de identidad y pérdida financiera

Como conclusion se propone utilizar herramientas como los son: Nessus, Nmap, OpenVas,
Metasploit, Snor, porque es importante que las entidades financieras utilicen las herramientas de
seguridad adecuadas para proteger sus sistemas y aplicaciones. Las evaluaciones periodicas son
de gran utilidad para que las entidades bancarias reduzcan el riesgo de las amenazas informaticas

y asi asegurarse que las medidas de seguridad sean efectivas y estén constantemente actualizadas.
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RECOMENDACIONES

Estas recomendaciones ayudaran a mejorar la seguridad de los sitios web de las entidades

financieras y reducir el riesgo de amenazas informaticas.

Realizar analisis regulares de malware en el sitio web y en la red de la entidad financiera, y
contar con software de seguridad actualizado para detectar y bloguear ataques de malware, del
mismo modo se pueden establecer planes de contingencia para prevenir y responder a ataques de

Denial of Service (DoS), incluyendo la implementacidn de herramientas de mitigacion de DoS.

Implementar medidas de seguridad robustas y actualizadas para proteger los sitios web de las
entidades financieras de las amenazas informaticas. Esto podria incluir la utilizacion de software
de seguridad como Nessus para identificar y corregir las vulnerabilidades. Por otra parte, se
fomentaria la conciencia de seguridad informatica entre los clientes, utilizar informacion y

consejos Utiles sobre como mantener seguras sus cuentas y como detectar los intentos de phishing.

Se sugiere que las entidades financieras implementen politicas de seguridad sélidas y
capacitaciones periodicas para el personal en temas relacionados con la seguridad informatica,
para que estén al tanto de las ultimas amenazas y como prevenirlas. También se recomienda que
se realicen pruebas de penetracién y evaluaciones de vulnerabilidades de manera regular, para

detectar y corregir cualquier posible brecha de seguridad en los sistemas y aplicaciones.
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ANEXOS

L UNIVERSIDAD TECNICA DE BABAHOYO ) I
% FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA ‘
e CARRERA DE SISTEMAS DE INFORMACION

Babahoyo, 29 de marzo del 2022

CERTIFICACION DE PORCENTAJE DE SIMILITUD CON OTRAS FUENTES
EN EL SISTEMA DE ANTIPLAGIO

En mi calidad de Tutor del Trabajo de la Investigaciéon de: el/la, Sr./Sra./ Srta.: Avegno
Tenorio Paulina Evelina, cuyo tema es: ANALISIS COMPARATIVO DE LAS
AMENAZAS INFORMATICAS SUSCITADA A LOS SITIOS WEB DE LAS
ENTIDADES BANCARIAS, certifico que este trabajo investigativo fue analizado por el
Sistema Antiplagio Urkund, obteniendo como porcentaje de similitud de [ 4% ], resultados
que evidenciaron las fuentes principales y secundarias que se deben considerar para ser
citadas y referenciadas de acuerdo a las normas de redaccion adoptadas por la institucién y
Facultad.

Considerando que, en el Informe Final el porcentaje médximo permitido es el 10% de
similitud, queda aprobado para su publicacion.
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Por lo que se adjunta una captura de pantalla donde se muestra el resultado del porcentaje
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