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RESUMEN

Las redes inalambricas hoy en dia son muy utilizadas para establecer una conexion, pero
también suele tener una desventaja ya que cualquier individuo teniendo conocimiento de como
vulnerar la red podrd hacerlo con tal de estar dentro de la cobertura puede descomponer la

seguridad de la red por eso suele ser un medio de comunicacion inseguro que tiene precauciones.

El problema del GAD Parroquial de Antonio Sotomayor radica en que no tiene
determinadas las vulnerabilidades a las que esta expuesta la institucion, y no cuenta con personal

especializado en lo que es el sistema del software, para efectuar los mantenimientos.

La presente investigacion busco determinar las vulnerabilidades a la red informatica

mediante la herramienta Nessus, con la cual se realizé un escaneo de red a la institucion.

El tipo de metodologia con el cual se realizd la investigacion fue de tipo aplicada en
conjunto con la metodologia OMMTSS donde se utilizo la herramienta Nessus para realizar el

escaneo de red.

Como resultados se determinaron las vulnerabilidades y amenazas a la que esta expuesta
la red y cudl era el nivel de impacto que tendria, se lleg6 a la conclusién gque en la red informatica
del GAD Parroquial de Antonio Sotomayor existen varias vulnerabilidades ; por ende el sistema
no esta totalmente seguro, se recomendd implementar metodologias de hacking éticos, realizar
capacitaciones al personal para que tengas mas conocimientos sobre la importancia de recursos

informaticos que tiene el GAD.

Palabras claves: vulnerabilidades, amenazas, red informatica, seguridad.



PLANTEAMIENTO DEL PROBLEMA

Las redes inalambricas son las mas utilizadas en la actualidad , pero a veces tiene sus
desventaja ya que cualquier usuario teniendo conocimiento de como entrar a la red podra hacerlo
con tal de estar dentro de la cobertura puede descomponer la seguridad de la red por eso suele ser
un medio de comunicacion inseguro que tiene precauciones. Los ataques a las redes informaticas
de instituciones publica se dan por diferentes causas puede ser por extorciones de informacion, lo

cual la institucién sea afectada.

En el Ecuador existen varias instituciones publicas que no hacen uso de sistema de
seguridad para asegurar sus bases de datos de cualquier tipo de amenaza informatica, ya sea por el
alto costo de la implementacion de estos sistemas 0 no le dan importancia a dicha informacion. En
otros casos existen instituciones que utilizan software gratuito, lo cual no son confiable a la

integridad de la informacion.

El Gobierno Auténomo Descentralizado Parroquial Antonio Sotomayor esta ubicado en la
avenida 13 de enero y calle San Genaro, es una institucién publica de autonomia politica,
administrativa y financiera y estard integrado por las siguientes funciones: Participacion
Ciudadana, Legislacion y Fiscalizacion y Ejecutiva. Tiene como finalidad beneficiar a los a

habitantes de la parroquia.

En este presente caso de estudio se plantea realizar un analisis a la red para poder detectar
las vulnerabilidades que existen en el GAD, con el objetivo de perfeccionar los servicios y tener

una red mas segura y tenga menos propensa a atagues.



En lo mencionado anteriormente nos lleva a plantearnos la siguiente interrogante ; COmo
el andlisis de las vulnerabilidades de la infraestructura Wireless, ayudara en la seguridad de la

informacioén del GAD Parroquial de Antonio Sotomayor?

El problema del GAD Parroquial de Antonio Sotomayor es que no tienen determinadas las
vulnerabilidades a las que se encuentras expuestas diariamente. En la actualizada el software no
cuentan con un administrador de software, que realice los mantenimientos del mismo, ocasionando

retrasos en los procesos administrativos del GAD.

La informacion guarda corre el riesgo de no ser confidencial. Debido a que la persona
encargada no es parte del GAD y este proceso lo realiza eventual. Asi se ven afectados por el riesgo

de robo, acceso a la informacidn o corrupcion de datos personales, entre otros.



JUSTIFICACION

Hoy en dia la tecnologia inalambrica ha convertido en un componente critico, la
informacidn sobre vulnerabilidades se va liberando dia a dia, esto es un riesgo si bien es cierto esto
no puede ser eliminado en totalidad, pero si se lo puede disminuir. Por eso es necesario aplicar

métodos de seguridad a las redes inaldmbricas para evitar ciertas falencias.

Es importante destacar los beneficios que tendra tanto para la institucién como para las
personas de la parroquia porque ayuda a identificar las vulnerabilidades, se podra tomar medidas
de seguridad para prevenir posibles ataques informaticos, lo que garantiza la seguridad de la
informacion y las protecciones de los datos personales de los usuarios. Ademas, también permitira
mejorar la eficiencia de la red inaldmbrica y optimizara su rendimiento lo que mejoraré la calidad

de servicio para los usuarios.

El presente analisis tiene relevancia ya que se trata de una institucion publica que maneja
informacion sensible y confidencial. Por lo cual, la proteccion de la informacion es de suma
importancia para determinar la privacidad de los usuarios y prevenir posibles ataques informaticos.
En la actualidad muchas de las actividades de la institucién dependen del correcto funcionamiento
de la infraestructura wireless, por lo que su vulnerabilidad puede tener consecuencias para el

normal desarrollo de sus actividades.

En el presente caso de estudio, se caracteriza por ser factible en los términos metodologicos
y técnicos. Existen diversas herramientas que permiten llevar un analisis de vulnerabilidades de
manera efectiva y eficiente. Por lo que se realizo un escaneo de vulnerabilidades a la red mediante
una herramienta open sourse, para determinar las vulnerabilidades de la red y realizar las

observaciones en cuanto al resultado del analisis.



OBJETIVOS

Objetivo general:

Analizar las vulnerabilidades de la infraestructura Wireless del GAD Parroquial de Antonio

Sotomayor.

Objetivos especificos:

e Determinar los referentes tedricos sobre la seguridad en infraestructura Wireless
del GAD Parroquial de Antonio Sotomayor.

e Buscar, analizar e interpretar la informacidn de campo relacionada con la seguridad
de la infraestructura Wireless del GAD parroquial.

e Formular una propuesta de solucién a las debilidades encontradas en la

infraestructura Wireless de del GAD parroquial de Antonio Sotomayor.



LINEAS DE INVESTIGACION

El presente caso de estudio estd enfocado en la linea de investigacion sistema de
informacidn y comunicacién, emprendimiento e innovacion, sujeta por la sublinea de investigacion
de redes y tecnologias inteligentes de software y hardware. Comprendiendo asi, el proceso de
recoleccion y gestion de informacion con la finalidad que la investigacion efectué la politica de

supervision de la institucion.

Esta investigacion se relaciona con la linea de investigacion ya que trata sobre sistemas de
informacion se refiere a la manipulacion o administracion de informacién mediante dispositivos
computacionales. También a estos sistemas se los suele considerar seguros siempre y cuando

mantenga la disponibilidad e integridad de la informacion.

En cuanto a la sublinea de investigacion el cual rige el caso de estudio, en relacion con las
redes informaticas podemos recalcar que estas estructuras tienen como objetivo transportar datos,
compartir recursos e informacion y ofrecer un servicio. Esto procesos son posible gracias a los
equipos que se encuentra conectados. Es necesario que la informacion que se transporta por medio

de la red sea siempre respaldada ya que es posible que la red sea vulnerable en ciertas areas.



MARCO CONCEPTUAL

El Gobierno Auténomo Descentralizado Parroquial correspondiente a la Parroquia Antonio
Sotomayor del Canton Vinces Provincia de Los Rios. Se encuentra ubicada en la avenida 13 de
enero y calle San Genaro, La red que se encuentra en el GAD es una red LAN, en el cual se guarda

toda la informacién.

Existen varias partes que se pueden ver afectada la integridad y disponibilidad de los datos
y por esto se considera importante aplicar los protocolos de seguridad por motivo que cada vez

aumentan los ataques de red.

Sistema de informacion

Un sistema de informacion (SI) es un conjunto de herramientas que tienen como objetivo
la gestion eficiente de datos e informacion para su facil acceso y procesamiento. Un Sl esta
conformado por diversos recursos interrelacionados que se organizan de manera apropiada en
funcion de la finalidad del sistema, que puede ser desde la recoleccion de informacién personal

hasta el procesamiento de estadisticas o la gestion de archivos (editorial, 2021).

Los sistemas de informacion son un conjunto organizado de software, hardware, datos,
procesos y personas que utilizan para recopilar, procesar, almacenar y distribuir la informacion.
Son importante en organizaciones porque son los que ayudan a reducir los procesos, mejora la

eficiencia y la calidad de servicio y mejora la colaboracion de los miembros de la organizacion.



Red inalambrica

Una red inaldmbrica es un tipo de red de computadoras que utiliza tecnologia inalambrica,
como Wi-Fi, para conectar dispositivos a la red sin la necesidad de cables fisicos. En una red
inalambrica, los dispositivos se conectan mediante sefiales de radiofrecuencia que permiten la
transmision de datos y la comunicacion entre ellos. Las redes inaldmbricas son comunes en
hogares, empresas, y lugares publicos como cafeterias, aeropuertos y hoteles, entre otros. Las redes
inalambricas ofrecen una mayor movilidad y flexibilidad, ya que los dispositivos pueden

conectarse a la red desde cualquier lugar dentro del alcance de la sefial inalambrica.

Tipos de redes informéaticas

Los tipos de redes informaticas menciona el autor (Implika, 2021)que se clasifican en:

Red de area personal (PAN): Se refiere a una red que se compone de dispositivos de una
sola personay permite la trasferencia de datos de manera rapida y facil entre ellos sin la necesidad

de cables o conexiones fisicas.

Red inalambrica de area personal (WPAN): es una red de corto alcance que permite la
conexion y la transferencia de datos entre dispositivos electronicos en una zona cercana a una

persona.

Red de &rea local (LAN): Esta red es utilizada para conectar dispositivos dentro del &rea
geografica limitada, como un edificio u oficina, con el objetivo de compartir recursos y datos entre

ellos.

Red de area local inalambrica (WLAN): Es una red de area local que utiliza tecnologia

inalambrica para conectar dispositivos electronicos en el area geogréafica limitada, permitiendo a



los usuarios accedan a recursos compartidos de manera inaldmbrica desde cualquier lugar dentro

de la misma red.

Red de area de campus (CAN): Es una red de comunicacion de datos de alta velocidad
utilizada en la industria automotriz, sistemas de control industrial y aplicaciones de
automatizacion, caracterizada por su alta velocidad, capacidad de transmision de datos en tiempo

real, y su robustez para trabajar en ambientes ruidosos y hostiles.

Red de area metropolitana (MAN): Es una red de comunicaciones de datos que abarca
una extension geografica mayor que la LAN y menor que la WAN, con una velocidad de
transmision de datos mas alta que la WAN y menor que la LAN. Es adecuada para conectar redes
LAN de diferentes edificios o proporcionar conectividad de alta velocidad a través de una region

geografica determinada.

Red de area amplia (WAN): Es una red de comunicacién de datos que cubre una amplia
area geografica y conecta diferentes redes LAN 0 MAN a través de tecnologias de transmisién de
datos como lineas telefénicas, fibra Optica y satélites. Se utiliza para proporcionar servicios de
comunicacion a larga distancia y para conectar diferentes oficinas y sucursales en diferentes

ubicaciones geograficas.

Red LAN ldgica (VLAN): Es una red de area local que permite a los administradores de
red crear redes logicas separadas dentro de una red fisica. Los dispositivos se agrupan en funcion
de su ubicacion légica y no fisica, lo que permite un mayor control del trafico de la red y una
mejora en la seguridad. La implementacién se realiza mediante el uso de switches de red que

permiten la configuracion de puertos y VLANS.



Infraestructura de red

La infraestructura de red hace referencia a todos los recursos que forman parte de una red
y que permiten su conectividad, gestion, operaciones y comunicacion, ya sea internamente o en
Internet. Se compone de una combinacion de hardware y software, dispositivos y sistemas, que
posibilitan la comunicacion y la informatica entre usuarios, servicios, aplicaciones y procesos.
Todo lo que integra la red, desde los servidores hasta los routers inalambricos, se unen para
conformar la infraestructura de red de un sistema. Gracias a ella, se puede lograr una comunicacién
y un servicio eficiente entre los distintos elementos que integran la red, como los usuarios,

dispositivos, aplicaciones y servicios, entre otros (TecnologiaMix, 2021).

La infraestructura de red es fundamental en el correcto funcionamiento de la red
informatica. Es importante que la infraestructura sea confiable, segura y escalable para satisfacer
las necesidades de los usuarios y las organizaciones que la utilizan. La implementacién apropiada
de la infraestructura de red puede mejorar su eficiencia y productividad de la organizacion, asi

como la calidad y velocidad de la comunicacién y la transferencia de informacion.

Router

Un router es un componente de hardware que posibilita la interconexion de computadoras
en una red. Este dispositivo opera en la capa 3 del modelo de referencia OSI, lo que le permite la
interconexion y el intercambio de datos entre varias redes o computadoras que compartan la misma
conexion a Internet. Los routers emplean un protocolo de enrutamiento que les permite
comunicarse con otros dispositivos similares y compartir informacion para determinar la ruta mas
eficiente y apropiada para enviar los datos a su destino. Un enrutador tipico opera en el plano de

control (en el que el dispositivo recibe informacion sobre la salida mas eficiente para un paquete



especifico de datos) y en el plano directo (en este plano, el dispositivo es responsable de enviar el

paquete de datos recibido a otra interfaz) (Bembibre, 2023).

Switch

Un switch es un dispositivo que se utiliza para conectar varios elementos en una red. En un
hogar, puede usarse para conectar una impresora, una computadora, una consola de videojuegos o
un televisor. En una oficina, un switch puede servir como un puente para conectar cientos de
equipos de escritorio. Hay switches basicos que tienen cuatro puertos Ethernet, pero también hay
switches mas avanzados que tienen cientos de puertos y funciones de gestion de red avanzadas. El
objetivo principal del switch es permitir que cada dispositivo conectado en la red envie mensajes
o0 archivos a un dispositivo especifico. Para lograr esto, el switch utiliza la direccion MAC de la
tarjeta de red del dispositivo, que es como una matricula Unica que identifica cada dispositivo en
la red. La direccion MAC es una cadena alfanumeérica que tiene un formato especifico, como por
ejemplo "00:1e:c2:9e:28:6b". Ademas, la informacion que se transmite a través del switch se envia

en un formato conocido como "frame” (CABRERA, 2019).

Tipologia de red

La topologia de red se refiere al disefio fisico o 16gico de una red que permite el intercambio
de datos. Se trata de la forma en que se han conectado las diferentes partes de una red. Es
importante tener en cuenta que una red se define como un conjunto de nodos interconectados,
donde cada nodo es un punto en el que una curva se cruza consigo misma. El tipo de nodo en

particular dependera del tipo de red que se esté utilizando. (Luis, 2019).



Tipos de topologia de red

Los tipos de topologia segun el autor (Luis, 2019) menciona que los tipos de topologia de
red hacen alusion a la topologia l6gica mediante la cual se presentan las interconexiones entre los
nodos de la red. Es una referencia a una forma geométrica o una forma ldgica en la que se

distribuyen las estaciones de trabajo y cada uno de los medios que las conectan.

» Topologia en anillo
Topologia de anillo doble
Topologia de arbol
Topologia de bus
Topologia de estrella

Topologia de malla

vV V VvV VvV V V

Topologia hibrida

Topologia en anillo

Es un tipo de estructura de red donde cada equipo estara conectado a otros dos, y asi van
formando un anillo cerrado o un circulo. Los datos se transmiten en una sola direccién a través del
anillo, cada dispositivo en el anillo recibe los datos y los retransmite al siguiente dispositivo hasta
que llegan al ultimo. Esta arquitectura de red es muy confiable ya que si un dispositivo falla, los

demas dispositivos pueden continuar funcionando sucesivamente.

Topologia de anillo doble



También llamada anillo dual, es una topologia en donde se utilizan dos anillos conectados
por dispositivos, o que proporciona una ruta de comunicacion redundante en caso de que falla en
uno de los anillos. Una ventaja de a topologia de anillo doble es su alta confiabilidad y tolerancias
a fallas, ya que, si un anillo se rompe, los paquetes pueden ser enviados a través de otro anillo sin
la interrupcién en la comunicacion. Esta topologia puede ser mas compleja y costosa de

implementar que otras topologias de red.

Topologia de arbol

Esta topologia de red se basa en una estructura jerarquica, en los nodos de red estan
organizados en una estructura de arbol. En esta topologia los nodos se conectan en una estructura
ramificada en la que cada nodo puede tener varios nodos hijos, y a su vez cada uno de estos nodos
hijos pueden tener sus propios nodos hijos y asi sucesivamente formando una estructura jerarquica.
Los nodos se conectan a través de un enlace de punto a punto, lo que significa que cada nodo esta
conectado directamente a un nodo padre y a varios nodos hijos. Esta estructura jerarquica permite
laadministracion y gestion mas sencillas de la red ya que se puede controlar y configurar de manera
mas eficiente. Una desventaja de esta topologia es que en caso de falla de un nodo central o de la

linea principal, toda la red puede verse afectada.

Topologia de bus

Esta topologia de red es la que los nodos de la red se conectan a través de un Unico cable
central llamado “bus” o “trunk”. En esta topologia cada nodo est4d conectado al bus mediante un
conector o una interfaz y comparten la misma linea de comunicacion para enviar y recibir datos.
La comunicacion se realiza mediante un sistema de transmision unidireccional lo que significa que

solo un nodo se puede transmitir datos a la vez, mientas que los otros nodos escuchan la sefial en



espera del turno. Si dos nodos intentan transmitir al mismo tiempo se reduce la colision de datos.

Lo que provoca la pérdida de informacion y la necesidad de retransmitir los datos.

Topologia de estrella

En esta topologia los dispositivos se conectan directamente al nodo central formando una
estructura de forma de estrella. Si un dispositivo desea comunicarse con otros dispositivos, la
informacién primero se envia al nodo central y luego se transmite al dispositivo de destino. La
topologia de red tiene muchas ventajas, pero también tiene muchas desventajas, si el nodo central
falla, toda la red debe de verse afectada. Esta topologia requiere més cables y conexiones que otras

configuraciones de red, lo que puede ser méas costoso y mas facil de implementar.

Topologia de malla

Es un tipo de tipologia de red en la que cada dispositivo de red esta conectado directamente
a todos los demas dispositivos. En esta red de malla, cada dispositivo actia como punto de
enrutamiento para el trafico de datos lo que significa que los datos pueden llegar al final de varias
formas diferentes. Esta topologia es escalable y tolerantes a fallos. Si uno de los dispositivos falla,
los datos todavia pueden encontrar una ruta alternativa para llegar al final. La topologia de malla

es muy resistente a interrupciones ya que la eliminacion de un nodo no afecta al resto de red.

Topologia hibrida

Es una combinacion de dos o mas tipos de topologia de red, se utilizan varios tipos de
topologia para conectar diferentes segmentos de la red, lo que permite aprovechar las ventajas y
disminuir las desventajas. Se puede utilizar la topologia de arbol para conectar diferente subred

puede estar configurada con la topologia de estrella o de bus. La topologia hibrida proporciona una



mayor flexibilidad y escalabilidad con comparacidn con una sola topologia de red. También suele
ser mas resistente a los fallos, ya que si una falla en el segmento de la red no afectara a toda la red.
Sin embargo, la topologia hibrida puede ser mas compleja de configurar y mantener una topologia

Unica.

Vulnerabilidades informaticas

Una vulnerabilidad de computadora se refiere a cualquier tipo de defecto o equivocacion
encontrada en el software o hardware que permite a un atacante o hacker dafiar la integridad y
confidencialidad de los datos que se manejan en un sistema. Estos errores pueden ser el resultado
de un disefio inadecuado, una mala configuracion o practicas incorrectas en el proceso. La
existencia de vulnerabilidades es una de las principales causas de posibles ataques informaticos en

una empresa, lo que enfatiza la importancia de la ciberseguridad. (Chavez, 2023).

Segun lo antes mencionado sobre vulnerabilidades informaticas (Castillo, 2020) dice que
Una vulnerabilidad se define como una falla o debilidad existente en un sistema operativo, software
0 sistema que posibilita a un atacante el acceso no autorizado o manipulacién de los datos y
aplicaciones, violando asi la privacidad, integridad, disponibilidad, control de acceso y coherencia
del sistema. Estas debilidades se originan por errores en el disefio del software, aunque también

pueden ser producto de las limitaciones inherentes a la tecnologia para la cual fue creado.

Amenazas

Segun (Quiroa, 2020) “Se considera una amenaza empresarial a cualquier factor
proveniente del entorno externo de una empresa que pueda tener un efecto negativo en su progreso

y expansion, llegando incluso a poner en peligro su permanencia en el mercado”.



Amenazas se refieren a cualquier evento o accion malintencionada que pueda comprometer
la seguridad de los sistemas, redes, datos y dispositivos informaticos. Estas amenazas pueden ser
llevadas a cabo por personas malintencionadas, como hacker, crackers o ciberdelincuentes o
pueden ser causadas por errores humanos o por fallos del software o hardware. Algunos ejemplos
de amenazas comunes como: virus informaticos, malware, spyware, phishing, ataque de

denegacion de servicio (DDoS), ransomware, ataques de ingenieria social, robo de identidad, etc.

Seguridad informatica

La seguridad informatica también llamada ciberseguridad se refiere a la proteccion de la
informacidn es un conjunto de medidas que se enfocan en resguardar la integridad de los datos y
su procesamiento, evitando que sean manipulados o accedidos por personas no autorizadas. Su
objetivo principal es asegurar la proteccion tanto de los equipos tecnolégicos como de los datos,

para prevenir cualquier tipo de dafio o amenaza originada por terceros. (UNIR, 2021).

La seguridad informatica se refiere a las practicas y medidas para proteger los sistemas,
redes, datos de una organizacion contra amenazas de seguridad como el acceso no autorizado, la

divulgacion de informacién, robo de datos.

Las areas que componen la seguridad son las siguientes:

Confidencialidad: Es aquella que solo los usuarios que tienen autorizacion pueden acceder

a los recurso, datos o informacién.

Integridad: Es aquella que solo los usuarios autorizados pueden modificar los datos

cuando sean necesario.



Disponibilidad: Es la que los datos deben de estar disponible para cuando los usuarios

necesiten de ellos.

Autenticacion: Es la que los datos comuniquen lo que el usuario quiera que comuniquen

Y que sean auténticos.

Open Source

Segun (Fuente, 2021) dice que open source o también denominado codigo abierto es un
modelo de software que se basa en la colaboracion abierta. Un programa que puede resultar muy
favorable como lo son los diferentes tipos de erp para las empresas, siempre y cuando tengamos

claras las diferencias entre crm y erp.

Se refiere a un cddigo de programacion disefiado con el proposito de ser accesible al
publico, permitiéndoles ver, modificar y distribuir dicho cddigo de la manera que mas les
convenga. Este tipo de software ofrece una serie de caracteristicas y beneficios Unicos, ya que los
desarrolladores pueden acceder al codigo fuente de una aplicacion especifica, leerlo y
modificarlo para mejorarlo, afiadir nuevas funcionalidades y solucionar cualquier problema que
se encuentre. Como resultado, el programa compilado final estara mejor disefiado que la version

original creada por el programador.

Andlisis de vulnerabilidades

Las herramientas de gestion y analisis de vulnerabilidades pretenden obtener una visién de
todas las partes del sistema que pueden estar afectadas por una o varias vulnerabilidades, cuyo
proceso consiste en identificarlas, evaluar su impacto y corregirlas. Existen multitud de

herramientas, como pueden ser Nmap, Nessus 0 Qualys (POSTIGO PALACIQOS, 2020).



El analisis de vulnerabilidades es el proceso de identificacion y evaluacion de las
debilidades o vulnerabilidades en los sistemas, aplicaciones, redes o infraestructura de una
organizacion que podria ser explotado por un atacante para comprender la seguridad informatica.
Puede ser llevado a cabo mediante pruebas manuales o automatizadas, con el objetivo de identificar
las debilidades en la seguridad del sistema, en este proceso incluye el escaneo de red, la evaluacion
de las configuraciones de seguridad, el analisis del codigo fuente entre otros. Este analisis es una
parte importante de la gestion de la seguridad ya que ayuda a las organizaciones a identificar y
reducir los riesgos de seguridad y mantener la confidencialidad, integridad y disponibilidad de la

informacion.

Escaner de vulnerabilidades

Segun menciona el autor (Mercado, 2023) Los escaneres de vulnerabilidades son
herramientas que pueden automatizar la auditoria de seguridad y desempefiar un papel importante
en la proteccion de su sistema de tecnologia de la informacion. Estas herramientas pueden analizar
su red y sitios web en busca de miles de posibles riesgos de seguridad y generar una lista de
prioridades de aquellos que deben ser corregidos. Ademas, los escaneres describen las

vulnerabilidades encontradas y brindan pasos sobre como remediarlas.

El escaner de vulnerabilidades es una herramienta de seguridad informatica que se utiliza
para identificar debilidades o vulnerabilidades en sistemas de redes y otros componentes de
tecnologia de la informacion. Funciona mediante un sin nimero de pruebas automatizada en los
sistemas, en busca de vulnerabilidades conocidas o debilidades que pueden ser explotadas por
atacantes. Los resultados de estas pruebas se presentan en informes que detallan las debilidades

encontradas y las medidas recomendadas para solucionarlas. Los escaneres de vulnerabilidades



pueden ser utilizados para la automatizar la deteccion de vulnerabilidades y reducir el tiempo y el

costo asociados a la evaluacion de la seguridad informatica.

Escaner de vulnerabilidades Nessus

Nessus es un programa que escanea vulnerabilidades para todos los sistemas operativos.
Consiste en un demonio Nessus que realiza el escaneo del sistema operativo objetivo, y Nessus el
cliente que muestra el progreso e informa de todo lo que va encontrando en los diferentes escaneos.
Nessus puede ser ejecutado tanto a través de comandos de consola como mediante una interfaz
gréafica de usuario. El escaneo de puertos es lo primero que se suele hacer en un pentesting, por lo
que Nessus comienza por realizar un escaneo de puertos utilizando la potencia de Nmap para ello,
aunque también cuenta con su propio escaner de puertos abiertos. Ademas, esta herramienta
permite exportar los resultados del escaneo en diferentes formatos, como texto plano, XML,
HTML y LaTeX, y toda la informacion se almacena en una base de datos de “conocimiento™ para
futuras revisiones. Actualmente, Nessus tiene una version gratuita con limitaciones y una version

de pago mucho mas completa con soporte de la empresa que lo respalda. (Luz, 2022).

El programa Nessus Essentials puede ser instalado en diferentes sistemas operativos como
Windows, macOS vy varias distribuciones de Linux/Unix. Tiene una interfaz grafica de usuario
web, donde se pueden visualizar facilmente los tipos de anélisis incluidos, tales como el
descubrimiento de hosts y el andlisis de vulnerabilidades. Aunque algunos tipos de escaneo estan
restringidos por la licencia, se pueden ver los que estan disponibles en la edicion profesional, como
el escaneo de vulnerabilidades para dispositivos mdviles y el escaneo de cumplimiento. (Mercado,

2023).



Nmap

Nmap es una herramienta de escaneo de redes que se utiliza para descubrir hosts y
servicios en una red, asi como para identificar puertos abiertos y servicios que se ejecutan en
esos puertos. Nmap es una herramienta muy poderosa que puede ayudar a los administradores de
red y a los expertos en seguridad a identificar vulnerabilidades en una red y a protegerla contra
posibles ataques.

Descubrir hosts activos en una red: Nmap puede identificar los dispositivos activos en
una red, lo que puede ser util para los administradores de red para asegurarse de que no haya

dispositivos no autorizados o inactivos que estén consumiendo recursos de la red.

Identificar puertos abiertos: Nmap puede descubrir puertos abiertos en un dispositivo, lo
que puede ayudar a los administradores de red a identificar qué servicios estan en ejecucion y a

asegurarse de que solo se ejecuten los servicios necesarios.

Identificar el sistema operativo: Nmap puede determinar el sistema operativo que se ejecuta
en un dispositivo, lo que puede ser Gtil para identificar posibles vulnerabilidades especificas del

sistema operativo.

Analizar la seguridad de la red: Nmap puede utilizarse para evaluar la seguridad de una
red, identificando posibles puntos débiles y vulnerabilidades que podrian ser explotadas por un

atacante.

Kali Linux
Kali Linux se utiliza cominmente en entornos de pruebas de seguridad y en el ambito

académico para ensefiar sobre seguridad informatica. También se utiliza por profesionales de la



seguridad informatica y hackers éticos para realizar pruebas de penetracion en sistemas y redes de
seguridad, con el objetivo de identificar y corregir vulnerabilidades antes de que sean explotadas

por atacantes malintencionados.

Metodologia OSSTMM

La OSSTMM es una norma profesional para realizar pruebas de seguridad en cualquier
entorno, ya sea desde fuera o dentro de la organizacion. Esta norma incluye pautas de accion, ética
profesional, legislacion sobre pruebas de seguridad y un conjunto completo de pruebas. El enfoque
principal de esta metodologia es evaluar y ejecutar las pruebas aplicables hasta obtener los
resultados deseados dentro de un plazo determinado. Solo de esta manera, el tester habra cumplido
con el modelo OSSTMM vy su informe serd considerado lo suficientemente exhaustivo. Esta
metodologia propone varios tipos de andlisis de seguridad, y para fines del proyecto, se asemeja a

un analisis de vulnerabilidades. (Ovallos-Ovallos & Rico-Bautista, 2020)



MARCO METODOLOGICO

El tipo de investigacion que se aplicd en el presente caso de estudio es la investigacion
aplicada, ya que esta orientada a resolver problemas concretos y practicos de la sociedad o de la

institucion. La investigacion aplicada permite solucionar problemas reales no ficticios.

En la investigacion se empled la metodologia OSSTMM, que es una guia utilizada para
pruebas de seguridad y es mantenida por el instituto de Seguridad y Metodologias Abiertas
(ISECOM). Para llevar a cabo esta metodologia se utilizé la herramienta de escaneo de
vulnerabilidades de cddigo abierto Nessus y Nmap, con el objetivo de identificar las
vulnerabilidades, ver los puertos que estan abiertos y los dispositivos que se encuentran conectados

en la red.

Técnicas e instrumentos que se utilizd en el presente caso de estudio, para llevar a cabo
esta investigacion fue la revision documental de la informacion proporciona en los sitios web,
libros para la recopilacion de informacién y también se realizé una entrevista al secretario que

utiliza la red dentro del GAD para indagar sobre los fallos que existen en la red.



RESULTADOS

Para establecer los resultados del estudio de caso se realiza el proceso de escaneo de red
informética para determinar las vulnerabilidades con la herramienta Nessus, la cual nos permite
realizar un escaneo de toda la red mostrandonos las vulnerabilidades para prevenir posibles ataques

informaticos.

Una vez realizada la configuracion correspondiente continuamos con el siguiente paso
ejecutar el escaneo de la red como se muestra en la Figura 1. El escaneo de vulnerabilidades en la
red informética del GAD Parroquial de Antonio Sotomayor, fue realizado el dia 28 de Marzo a las

13:55 pm y tuvo una duracién de 8 minutos.

Figura 1 Inicio del Escane6 en Nessus
& C A Noesseguro | hitps://localhost:8834/#/scans/folders/my-scans B2 % % 0 o 2

4
Settings (%) A wenddy 0

My Scans @ Your trial will expire in 4 days, on Apr 3,
2023. To unlock more features and

continue using Nessus Professional
W AllScans beyond your Trial,

Name Schedule Last Scanned ~

GADPAS On Demand March 28 at 1:55 PM

Fuente: (Wenddy Evelin Basurto Lopez, 2023)

Terminado el escaneo de red fue posible observar y evidenciar las vulnerabilidades y

amenazas. Nessus nos muestra en la figura 2 de manera general.



Figura 2 Resultados del escaneo

Nessus Professional / Folders /' X ® Nueva pestafia x| + v - a x
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INFO DCE Services..  Windows H Elapsed: 18 minutes
INFO A - S S .
Authenticate. etting: 1 Vulnerabilities
INFO Common Pla. General 1 ® Critica!
& High
INFO Device Type General 1 Medium
Low
Info
INFD HostFully Q..  General 1
@ GADP ANTONIC..html  ~ Mostrar todo X

&

Fuente: (Wenddy Evelin Basurto Lopez, 2023)

La herramienta Nessus también nos muestra un listado de las debilidades encontradas a

través del andalisis como lo muestra en la figura 3 y 4.

Figura 3 Lista de vulnerabilidades

D GADPAS X +
(&) @ Archivo | C:/Users/Wendy/Documents/Downloads/GADPAS_g3546a.html

N/A - Enumeracién de servicios DCE
N/A - Tipo de dispositivo
N/A - Resolucion de nombre de dominio completo (FQDN) del host
N/A - Solicitud de autenticacién NTLMSSP de Microseft Windows Divulgacidn de nombre de red remota
NIA - Divulgacidn de informacién del sistema remoto de Microsoft Windows SMB NativeLanManager
NIA - Deteccidn de servicio SMB de Microsoft Windows
N/A Versiones SMB de Microsoft Windows compatibles (comprobacién remota)
N/A - Compatible con los dialectos de Microsoft Windows SMB2 y SMB3 (comprabacion remota)
N/A - Informacién de analisis de Nessus
N/A - Identificacién del sistema operativo
N/A - Identificacion del s a3 operative y enumeracién del software instalado a través de SSH v2 (usando la

nueva biblioteca S5H)

N/A - Evaluacidn de parches de seguridad del sistema operativo no dispanible

N/A - Estado de |a credencial de destino por protacelo de autenticacién: no se proporcionaron credenciales
N/A - WMI no disponible

N/A - Divulgacion de informacién de host remoto de Windows NetBIOS/SME

Fuente: (Wenddy Evelin Basurto Lépez, 2023)



Figura 4 Lista de vulnerabilidades

@ GaDPAS X  +

C:/Users/Wendy/Documents/Downloads/GADPAS_g3546a.html

5.3 - No se requiere firma SMB

N/A - Comprobacidn autenticada: nombre del sistema operativo y enumeracion del paguete instalado
NA - Enumeracién de plataforma coman (CPE)

N/A - Enumeracién de servicios DCE

N7fA - Tipo de dispositive

N/A - Resolucion de nombre de dominio completo (FQDN) del host

N/A - solicitud de autenticacién NTLMSSP de Microsoft Windows Divulgacién de nombre de red remota
N7fA - Divulgacidn de informacién del sistema remoto de Microsoft Windows SMB NativeLanManager
N/A - Deteccidn de servicio SMB de Microsoft Windows

N/A - Versiones SMB de Microsoft Windows compatibles (comprobacién remaota)

N/A - Compatible con los dialectos de Microsoft Windows SMB2 y SMB3 (comprobacién remota)

N/A - Informacién de analisis de Nessus

N7A - Identificacion del sistema operativo

N/A - Identificacion del sistema operativo y enumeracion del software instalado a través de SSH v2 (usando la

nueva bibliotaca SSH)

N/A E Evaluacién de parches de seguridad del sistema operativo no disponible

Fuente: (Wenddy Evelin Basurto Lopez, 2023)

Flgura 5 Ingresar a Nmap
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Fuente (Wenddy Evelin Basurto Lopez, 2023) :




Tambien se realizé la herramienta Nmap para realizar un escaneo a los puertos de la red
inalambrica como vemos en la figura 6.

Figura 6 Puertos abiertos en la red inalambrica
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Fuente: (Wenddy Evelin Basurto Lopez, 2023)
En Nmap podemos ver los dispositivos que estan conectados en la red inalambrica como
vemos en la figura 7.

Figura 7 Dispositivos conectados
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Fuente: (Wenddy Evelin Basurto Lopez, 2023)



DISCUSION DE RESULTADOS

Como se pudo observar en las ilustraciones referentes a los resultados, la
herramienta Nessus a través del proceso de escaneo nos mostrd vulnerabilidades de
impacto, medio. Se identifico un total de 13 vulnerabilidades que se dividen en 1 medio y
13 de informacion mediante las cuales se puedo determinar que los sistemas informaticos
que utiliza actualmente el GAD de Antonio Sotomayor tienen pocas falencias lo cual

reduce los niveles de seguridad.

La debilidad encontrada de medio es que no se requiere firma SMB quiere decir
gue no es necesario firmar en el servidor SMB remoto. Un atacante remoto no autenticado

puede aprovechar esto para realizar ataques de intermedio contra el servidor SMB.

Encontramos una vulnerabilidad de informacion de deteccion de servicio de
Microsoft Windows es el servicio remoto comprende el protocolo CIFS (Common Internet
File System) o Server Message Block (SMB), que se utiliza para proporcionar acceso

compartido a archivos, impresoras, etc. entre nodos de una red.

Otra vulnerabilidad es Enumeracion de servicios DCE, al enviar una solicitud de
busqueda al mapeador de puertos (TCP 135 o EPmapper PIPE), fue posible enumerar los
servicios del entorno de computacion distribuida (DCE) que se ejecutan en el puerto
remoto. Usando esta informacion, es posible conectarse y vincularse a cada servicio

enviando una solicitud RPC al puerto/tuberia remoto.



CONCLUSIONES

Determinar los referentes tedricos para la seguridad de la infraestructura Wireless es
unpaso importante para analizar las vulnerabilidades de la infraestructura Wireless vy

finalmente implementar medidas eficientes para garantizar la seguridad de la red.

La informacion de campo recopilada también ayuda a evaluar las politicas y
procedimientos de seguridad existentes, identificar reas de mejora y sugerir soluciones para
mejorar la seguridad. Al analizar y evaluar la informacion se puede identificar posibles
vulnerabilidades y brechas de seguridad en la infraestructura Wireless del GAD Parroquial

Antonio Sotomayor.

Una vez que se identifican las vulnerabilidades potenciales en una red inaldmbrica, se
debe desarrollar una solucion que incluya medidas especificas para mitigar los riesgos de
seguridad y garantizar la integridad y confidencialidad de la informacion transmitida a través

dela red inaldmbrica.



RECOMENDACIONES

Se recomienda realizar una revision exhaustiva de las referencias tedricas identificadas
para garantizar que se cubran todos los aspectos necesarios para el analisis de vulnerabilidad de

lainfraestructura Wireless.

Se deben realizar inspecciones y evaluaciones en el sitio para recopilar informacion
relevante y analizarla para identificar posibles vulnerabilidades y brechas de seguridad en la
infraestructura Wireless GAD de la parroquia. En base a la informacion obtenida, se puede

ofrecersoluciones para mejorar la seguridad.

El punto central estara en el desarrollo de soluciones especificas para mitigar los riesgos
de seguridad en la infraestructura inalambrica del GAD Parroquial Antonio Sotomayor.
Ademas, se deben identificar las posibles vulnerabilidades de la red Wireless y se debe
desarrollar un plan de accion que incluya pasos especificos para abordar cada vulnerabilidad. Es
importante considerarsoluciones de implementacion y viables, teniendo en cuenta los recursos

disponibles y laslimitaciones técnicas.
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ANEXOS

Figura 8 Proceso de escaneo de red

Fuente: (Wenddy Evelin Basurto Lopez, 2023)



Anadlisis de vulnerabilidades de red informatica mediante la herramienta Nessus de GAD

Parroquial de Antonio Sotomayor

Figura 9 Vulnerabilidades

@ GADPAS +

(6] lendy/Documents/Downloads/GADPAS_g3546a.html

O nessus or Nessus™ e

GADPAS

TABLA DE CONTENIDO

Vulnerabilidades por host

* 192.168.100.223
Vulnerabilidades por host Desplegsrtodo | Expandir todo
192.168.100.223

Fuente: (Wenddy Evelin Basurto Lc’)pez, 2023)

Figura 10 Lista de vulnerabilidades

S capeas X  +

c s/Wendy/Documents/Downloads/GADPAS_g3546a.html

CRITICO AT, MEDIO A0 INFORMACION

Gravedad CVs5v3.0 Puntaje Enchufar Nombre

VPR

No se requiere firma SMB

frurormacd N/A - 12634 Comprobacién autenticada: nombre del sistema operativo y enumeracian del paquete instalado
frurormacd N/A - 45500 Enumeracién de plataforma comin (CPE)

frurormacd NIA - 10736 Enumeracion de servicios DCE

frurormacd N/A - 54615 Tipo de dispositivo

frurormacd N/A - 12053 Resolucién de nombre de dominic completo (FQDN) del host

frurormacd N/A - 42410 solicitud de autenticacién NTLMSSP de Microsoft Windows Divulgacion de nombre de red remota

frurormacd N/A - 10785 Divulgacin de informacion del sistema remoto de Microsoft Windows SMB NativeLanManager

frurormacd N/A - 1101 Deteccién de servicio SMB de Microsoft Windows

InFormaci] N/A 1 Versiones SMB de Microsoft Windows compatibles (comprobacién remota) -

Fuente: (Wenddy Evelln Basurto Lopez, 2023)



Figura 11 Lista de vulnerabilidades

@ GADPAS x  +

c

Enumeracion de servicios DCE

Tipo de dispositive

Resolucién de nombre de dominio completo (FQDN) del host

Solicitud de autenticacién NTLMSSP de Microsoft Windows Divulgacién de nombre de red remaota

Divulgacion de informacidn del sistema remoto de Microsoft Windows SMB NativeLanManager

m N7A - 01 Deteccién de servicio SMB de Microsoft Windows
m N/A - D087 Versiones SMB de Microsoft Windows compatibles (comproebacion remota)
m N/A - 06716 Compatible con los dizlectos de Microsoft Windows SMB2 y SMB3 (comprobacion remota)

Informacién de analisis de Nessus

Identificacidn del sistema operative

Identificacian del sistema operative y enumeracion del software instalado a través de S5H v2 (usando I
nueva biblioteca S5H)

m M/A - 117886 Evzluacion de parches de seguridad del sistema operativo no disponible
m M/A - 110723 Estado de |2 credencial de destino por protecelo de sutenticacion: no se proporcionaren credenciales

WMI no disponible

Divulgacidn de informacién de host remato de Windows NetBIOS/SMB

Fuente: (Wenddy Evelin Basurto Lépez, 2023)



8.

problema?

10.

Preguntas de entrevistas

¢ Qué tipo de red utilizan?
Red LAN
¢Realizan proceso de respaldo de la informacién?
Si
¢ Cada que tiempo realizan mantenimiento a la red?
Solo cuando falla la red
¢ Qué acciones toman al momento de presentar fallos en la red?
Llamar al proveedor del internet
¢ Qué sistema operativo utilizan en la actualidad?
Windows 10
¢En el GAD cuenta con Internet estable y rapido?
A veces si
¢ Cual es el proveedor del servicio se internet?
Teccial

¢ Si existen fallas en la red cual es el tiempo que se tardan en detectar el

Depende el fallo a veces en 3 hora detectan el dafio

¢ Cuantas veces en el aflo cambian la contrasefia de Internet?
2 veces

¢ Como considera usted la calidad de la red inalambrica?

Calidad media
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