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1. RESUMEN
Las amenazas en las redes domésticas son una preocupacion creciente para los propietarios
de hogares. Las amenazas pueden incluir virus, malware, hacker, robo de identidad y otras
actividades maliciosas. La solucién adecuada para proteger una red doméstica depende del
presupuesto, la ubicacion, el nimero de usuarios y el nivel de seguridad requerido.
Afortunadamente, hay una variedad de soluciones de bajo costo que pueden ayudar a los
propietarios de casas a proteger sus redes. Una de las opciones mas econémicas para
proteger una red domeéstica es el uso de un cortafuegos. Los cortafuegos son dispositivos
que se conectan a la red para bloquear el tréfico entrante no deseado. Estos dispositivos
también pueden ayudar a controlar quién puede tener acceso a la red. Algunos cortafuegos
también pueden proporcionar una capa adicional de seguridad mediante la monitorizacion
de los paquetes de datos entrantes y salientes. Otra solucidn de bajo costo para proteger una
red doméstica es el uso de software antivirus. El software antivirus se encarga de detectar y
eliminar el malware de una computadora. La mayoria de los programas antivirus también
ofrecen herramientas para ayudar a los usuarios a identificar y eliminar los virus. Estas
herramientas pueden ayudar a prevenir que los usuarios se vean expuestos a amenazas en
linea. Un tercer método para aumentar la seguridad de una red doméstica es el uso de la
criptografia. Esta técnica se utiliza para cifrar la informacién que se transmite a traves de la
red de una computadora. Esto dificulta la tarea de un hacker o un ladrén de identidad para
acceder a informacion sensible almacenada en la red. Los usuarios pueden utilizar la
criptografia para enviar y recibir informacion de forma segura. Finalmente, los propietarios
de hogares pueden usar soluciones de bajo costo para ayudar a proteger sus redes
domésticas. Estas soluciones incluyen cortafuegos, software antivirus, criptografia y otras
soluciones de seguridad. Estas soluciones pueden ayudar a los usuarios a estar seguros de

que sus redes domeésticas estan protegidas contra amenazas externas.
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SUMMARY

Home network threats are a growing concern for homeowners. Threats can include viruses,
malware, hackers, identity theft, and other malicious activities. The right solution to protect
a home network depends on budget, location, number of users and the level of security
required. Fortunately, there are a variety of low-cost solutions that can help homeowners
protect their networks. One of the cheapest options to protect a home network is to use a
firewall. Firewalls are devices that connect to the network to block unwanted incoming
traffic. These devices can also help control who can access the network. Some firewalls can
also provide an additional layer of security by monitoring incoming and outgoing data
packets. Another low-cost solution to protect a home network is the use of antivirus
software. Antivirus software is responsible for detecting and removing malware from a
computer. Most antivirus programs also offer tools to help users identify and remove
viruses. These tools can help prevent users from being exposed to online threats. A third
method of increasing the security of a home network is the use of cryptography. This
technique is used to encrypt information that is transmitted over a computer network. This
makes it difficult for a hacker or identity thief to access sensitive information stored on the
network. Users can use cryptography to send and receive information securely. Finally,
homeowners can use low-cost solutions to help protect their home networks. These
solutions include firewalls, antivirus software, cryptography, and other security solutions.
These solutions can help users to be sure that their home networks are protected against
external threats.

Keywords: Home networks, threats, control systems.



2. INTRODUCCION

En este estudio de sistemas de control de amenazas en redes domesticas basadas en
soluciones de bajo costo, se plantearon diversas actividades necesarias para dar solucion al
problema la investigacion, se realizd un anélisis de documentos, revistas, paginas
académicas de internet con la finalidad de aportar y recopilar con informacion. Toda esta
informacidn recopilada sirvié como base para plasmar buenas practicas de ciberseguridad.

Segun lo explica Lépez, M. (2022).En Ecuador ya es comun hablar de Ciudad
Inteligente (Smart City) , dispositivos que se conectan a los teléfonos para recopilar todo
tipo de informacion cada vez son més comunes en los hogares, industrias, en el &rea de la
salud y entidades gubernamentales, asi como también, el acceso a internet se ha convertido
en un servicio basico en los hogares ecuatorianos al establecer comunicacion con todas las
areas urbanas y rurales de la region, en este sentido el gobierno, se ha visto comprometido
en alcanzar un alto nivel de desarrollo digital que permita mejorar las condiciones de vida
de los ciudadanos a través del uso de las tecnologias.

En este sentido resulta importante analizar las amenazas mas frecuentas y evaluar
los niveles de seguridad que presentan los dispositivos. La caracteristica principal de este
tipo de amenazas es el riesgo el acceso a datos personales, sitios bancarios, plataformas web
y similares.

Para analizar esta problematica es necesario mencionar sus causas. Una de ellas es
que el mundo del internet ha sufrido una transformacion radical en los ultimos tiempos, a
tal punto de convertirse en el medio global de comunicacién de facil acceso y cotidiano, las
amenazas se combinan y evolucionan, dando lugar a nuevas amenazas que hacen complejo
el trabajo de seguridad.

Por lo cual, se convierte en un reto para el trabajo de seguridad en las redes
permitiendo alcanzar una idea de hacia donde dirigir los esfuerzos en el desarrollo de

implementaciones de proteccion. El control de amenazas en redes domésticas basadas en



soluciones de bajo costo es una necesidad cada vez mas urgente. Esto se debe a la creciente
cantidad de amenazas cibernéticas que acechan a los usuarios de Internet. Los ciberataques
se han vuelto cada vez mas sofisticados y destructivos, lo que significa que los usuarios
deben estar preparados para protegerse y sus datos.

Afortunadamente, existen soluciones de seguridad de bajo costo y faciles de usar
gue pueden ayudar a los usuarios domésticos a protegerse contra amenazas como malware,
ransomware, ataques de phishing y otros. Estas soluciones pueden incluir firewalls
domeésticos, software antivirus, filtrado de contenido, control de aplicaciones y herramientas
de seguridad de redes. Estas herramientas pueden ser configuradas para bloquear el trafico
sospechoso, detectar malware y alertar al usuario cuando se encuentre una amenaza.

Ademas, los usuarios domésticos deben tomar precauciones bésicas para aumentar
su seguridad en linea. Esto incluye la creacion de contrasefias seguras, la instalacion de
actualizaciones de software y la configuracién de la seguridad de la red. Estas medidas
béasicas de seguridad pueden ayudar a reducir el riesgo de un ciberataque exitoso.

En resumen, el control de amenazas en redes domésticas basadas en soluciones de
bajo costo es una necesidad cada vez mas importante. Estas soluciones pueden ser una forma
efectiva de protegerse contra amenazas cibernéticas, siempre y cuando se tomen

precauciones basicas para aumentar la seguridad en linea.



3. PLANTEAMIENTO DEL PROBLEMA

El propdsito de este proyecto es desarrollar una solucion de bajo costo para controlar
amenazas que se presentan en redes domésticas. Esta solucidn debe ser capaz de detectar,
prevenir y bloguear amenazas como el malware, el phishing, el ransomware y el ataque de
denegacion de servicio (DDoS). La solucion debe ser lo suficientemente robusta como para
garantizar la seguridad de los datos y la privacidad de los usuarios finales, al mismo tiempo
que ofrece la mejor relacion calidad-precio. Ademas, la solucion debe ser facil de
implementar y configurar, y debe ser compatible con la mayoria de los sistemas operativos

y dispositivos existentes.

En la actualidad, el uso de internet y las redes domésticas es cada vez mas comun
en el Barrio San Silvestre del Canton Caluma, como en muchas otras partes del mundo. Sin
embargo, la mayoria de los usuarios no estan conscientes de las amenazas en linea y no
toman las medidas necesarias para proteger sus redes domésticas. Esto se debe en gran parte

a la falta de conocimiento y capacitacion en cuanto a la seguridad en linea.

A pesar de que se han implementado sistemas de seguridad en el Barrio San
Silvestre, como antivirus, estos sistemas no son suficientes para garantizar una proteccion
completa de las redes domésticas. Las amenazas en linea, como virus, malware, phishing y
ataques de hacking, pueden penetrar estas defensas y poner en riesgo la privacidad y

seguridad de los datos de los usuarios.

El problema se agrava ain mas debido a que muchos usuarios en el Barrio San
Silvestre del Cantéon Caluma utilizan soluciones de bajo costo para proteger sus redes
domeésticas. A menudo, estas soluciones no son suficientes para detectar y prevenir

amenazas en linea, lo que los hace mas vulnerables a los ataques cibernéticos.

Por lo tanto, es necesario analizar los sistemas de control en amenazas de redes



domésticas basadas en soluciones de bajo costo en el Barrio San Silvestre del Canton
Caluma para identificar las vulnerabilidades de seguridad existentes, definir herramientas y
técnicas que permitan detectar y prevenir estas amenazas, explicar las practicas optimas
para configurar y administrar el sistema de control de amenazas y capacitar a los usuarios

sobre las mejores practicas de seguridad en linea.

De esta manera, se busca reducir los riesgos de amenazas en linea y mejorar la
seguridad de las redes domésticas en el Barrio San Silvestre del Canton Caluma. Es
importante destacar que la capacitacion de los usuarios en las mejores précticas de seguridad
en linea es esencial para reducir los riesgos de amenazas y garantizar una navegacion segura

en la red.

Por lo tanto, este caso de estudio tiene como objetivo abordar estos problemas y
proporcionar soluciones précticas y efectivas para mejorar la seguridad de las redes

domésticas en el Barrio San Silvestre del Cantén Caluma.



4. JUSTIFICACION
El control de amenazas en redes domésticas basadas en soluciones de bajo costo es
una solucién valiosa para aumentar la seguridad de las redes domésticas, especialmente en
lo que respecta a la proteccion contra ciberataques. Esto se debe a que la mayoria de los
ciberataques, como el malware, los ataques de denegacion de servicio y el robo de
informacidn, estan dirigidos a sistemas de bajo costo y de menor seguridad. Estos ataques
pueden amenazar la integridad de una red doméstica al permitir el acceso no autorizado, el

acceso a los archivos y la modificacion de los sistemas operativos.

Las soluciones de bajo costo permiten a los usuarios de redes domésticas instalar y
configurar herramientas de seguridad de una forma mas sencilla y econdmica. Estas
herramientas incluyen cortafuegos, controladores de acceso y otras soluciones de seguridad.
Estas herramientas se pueden configurar para proporcionar un nivel de seguridad adecuado
para la red doméstica, lo que significa que los usuarios no tienen que invertir en soluciones

de seguridad mas caras para proteger sus datos.

Ademas, los usuarios pueden personalizar facilmente la seguridad de su red
doméstica mediante la configuracion de reglas para bloquear direcciones de IP especificas,
limitar el trafico entrante y saliente y asegurar la conexion a Internet utilizando SSL. Estas
soluciones también permiten a los usuarios realizar copias de seguridad de los datos, lo que

les permite recuperar los archivos en caso de que un ataque cibernético tenga éxito.

En conclusion, el control de amenazas en redes domésticas basadas en soluciones
de bajo costo es una solucion importante para aumentar la seguridad de las redes domésticas.
Esto significa que los usuarios de redes domesticas pueden aprovechar la seguridad y la
facilidad de uso que ofrecen estas soluciones sin tener que gastar grandes cantidades de

dinero en soluciones de seguridad més costosas.



El acceso a internet se ha convertido en una necesidad en la mayoria de los hogares
en el Barrio San Silvestre del Cantén Caluma, permitiendo a los usuarios conectarse con el
mundo y tener acceso a una variedad de servicios en linea. Sin embargo, la falta de
proteccion adecuada de las redes domésticas puede resultar en amenazas de seguridad en
linea, como virus, malware, ataques de phishing, entre otros, que pueden comprometer la

privacidad y la seguridad de la informacion de los usuarios.

Es importante analizar los sistemas de control en amenazas de redes domésticas
basadas en soluciones de bajo costo en el Barrio San Silvestre del Canton Caluma, con el
fin de proporcionar soluciones practicas y efectivas para mejorar la seguridad de las redes
domeésticas y reducir los riesgos de amenazas en linea. La capacitacion de los usuarios sobre
las mejores préacticas de seguridad en linea también es esencial para reducir los riesgos de

amenazas y garantizar una navegacion segura.

Para el efecto se toma en cuenta los siguientes aspectos fundamentales:

1. La seguridad de la red doméstica debe ser una prioridad para los usuarios de
Internet y debe abordarse con la misma atencion que se da a la seguridad de las redes
empresariales. Esto se debe a que la mayoria de los usuarios domésticos no cuentan con los

recursos financieros para invertir en seguridad de alto nivel.

2. Las amenazas a la seguridad de las redes domésticas se deben abordar con
soluciones de bajo costo, como el uso de firewall, el cifrado de datos, el control de acceso
y el monitoreo de la red. Estas soluciones son eficaces para detectar y bloquear amenazas

comunes, como el malware, el spam y los ataques de fuerza bruta.

3. Las soluciones de seguridad de bajo costo también permiten a los usuarios
domeésticos realizar una auditoria de la red. Esto permitird a los usuarios identificar

cualquier vulnerabilidad y tomar medidas para corregirla antes de que un atacante la
4



explote.

4. Los usuarios también deben considerar el uso de contrasefias seguras para
proteger sus dispositivos. Las contrasefias seguras significan que los usuarios deben usar

una contrasefia Unica para cada dispositivo y que la contrasefia debe ser dificil de adivinar.

5. Finalmente, los usuarios deben asegurarse de que sus dispositivos estén siempre
actualizados. Esto significa que los usuarios deben instalar y mantener actualizados los
parches de seguridad para sus dispositivos y aplicaciones. Esto ayudara a prevenir que los

atacantes exploten vulnerabilidades conocidas.



5.1

5.2

OBJETIVOS

Objetivo General:

Analizar los sistemas de control de amenazas en redes domésticas basado en
soluciones de bajo costo.

Objetivos especificos:

Identificar los riesgos de seguridad en redes domésticas para prevenir la sustraccion
de la informacion.

Determinar el desempefio del sistema de seguridad y realizar ajustes segin sea
necesario.

Proporcionar recomendaciones para la mejora continua de la seguridad de la red

doméstica.

6 LINEAS DE INVESTIGACION

Linea de investigacion:

Sistemas de informacion y comunicacion, emprendimiento e innovacion.

Sub linea de investigacion:

Redes y tecnologias inteligentes de software y hardware



7.1

7 MARCO CONCEPTUAL

Redes domésticas

Una red doméstica o LAN es un tipo de red que conecta dos 0 mas computadoras en

una ubicacién residencial. Esta red permite compartir archivos entre las computadoras, asi

como compartir dispositivos como impresoras y escaneres que estén conectados a una sola

computadora. Ademas, la red puede ser utilizada para compartir una conexion a Internet con

maltiples dispositivos mediante el uso de un enrutador. (Mauricio, 2019)

7.2

Componentes de una red domestica

Una red doméstica se compone de varios dispositivos que se conectan entre si para

compartir recursos y datos (Taboada & Luis, 2021). Los componentes mas comunes son:

1. Router: Es el dispositivo que permite la conexion de la red doméstica a Internet. Los

routers tienen puertos Ethernet y Wi-Fi para conectar dispositivos a la red.

Dispositivos finales: Son los dispositivos que se conectan a la red para compartir
recursos. Estos dispositivos pueden ser computadoras, laptops, tabletas, teléfonos

inteligentes, impresoras, televisores inteligentes, entre otros.

Wi-Fi: Es una tecnologia que permite la conexion inalambrica de dispositivos a la red
doméstica. Los dispositivos compatibles con Wi-Fi se conectan al router a través de

una red inalambrica.

Switch: Es un dispositivo que se utiliza para conectar varios dispositivos a la red
doméstica. Los switches tienen varios puertos Ethernet para conectar dispositivos a la

red.

Firewall: Es una medida de seguridad que se encarga de filtrar el trafico de red



entrante y saliente para prevenir ataques y accesos no autorizados. Los routers

modernos incluyen un firewall integrado para proteger la red doméstica.

6. SSID: Es el nombre de la red Wi-Fi que se utiliza para identificar la red. EI SSID se

configura en el router y se utiliza para conectar dispositivos a la red.

7. Protocolos de seguridad: Son los mecanismos utilizados para proteger la red
doméstica de amenazas externas. Los protocolos de seguridad mas comunes son WPA
y WPAZ2, que utilizan encriptacion para proteger la informacion que se transmite por

la red.

7.3  Seguridad de las redes domésticas

La seguridad de la red domeéstica se refiere a la proteccion de los dispositivos digitales
que se conectan a Internet en una residencia, incluyendo puntos de acceso inaldmbricos,
puntos de acceso por cable y otros componentes informaticos domeésticos como enrutadores,
computadoras, teléfonos inteligentes, impresoras y dispositivos 10T, tales como monitores
para bebés habilitados para Wi-Fi, timbres con camara, televisores inteligentes y asistentes
digitales. Las redes domésticas permiten que varios dispositivos compartan archivos,
impresoras y una conexion a Internet coman. (Valero & Fernando, 2021)

7.4  Controles de las redes domésticas

Los controles de seguridad de la red en la red doméstica se utilizan para proteger la
accesibilidad y la confidencialidad de los datos y las redes de los dispositivos informaticos.
Estos controles son contramedidas que se utilizan para reducir el riesgo de que un exploit
tenga éxito y se superponen para respaldar una estrategia de seguridad de defensa en
profundidad. Para garantizar que varias capas de seguridad trabajen juntas para evitar
infracciones, se combinan varios tipos de controles de seguridad de red en la red doméstica.

(Salcedo et al., 2020)



Los controles técnicos de seguridad son componentes de hardware y software que
incluyen cortafuegos, software antivirus, encriptacion y mecanismos de control de acceso.
Los controles de seguridad fisica se enfocan en evitar el acceso fisico no autorizado a los
componentes de la red y utilizan Touch ID, reconocimiento facial y cAmaras de vigilancia.
Por ultimo, los controles de seguridad administrativos se centran en el comportamiento del
usuario y se utilizan para evitar el uso de contrasefias inseguras, desactivar el escritorio remoto
y mantener la conciencia de seguridad, especialmente para el correo electrénico. (Bernabé &

Corina, 2022)

7.5  Amenazas en las redes domesticas

Las redes domésticas son cada vez mas comunes y populares debido a la facilidad de
acceso a Internet. Estas redes permiten a los usuarios conectarse a multiples dispositivos y
compartir recursos, como archivos e impresoras, en el hogar. Sin embargo, también presentan
varios riesgos de seguridad que pueden comprometer la privacidad y la confidencialidad de los
datos de los usuarios (Herndndez et al., 2022) . A continuacién, se describen algunas de las

amenazas mas comunes en las redes domeésticas:

o Malware: EI malware, o software malicioso, puede propagarse a través de las redes
domésticas y comprometer los dispositivos conectados. EI malware puede dafar los
archivos del sistema, robar informacion personal y financiera, y proporcionar a los
atacantes acceso a los dispositivos y la red.

o Ataques de denegacion de servicio (DDoS): Los ataques DDoS pueden inundar una
red domestica con un gran volumen de tréfico, lo que puede hacer que los dispositivos
y la red se vuelvan inaccesibles. Los ataques DDoS son comunmente utilizados para

interrumpir servicios o robar informacion.



« Contrasefas débiles: Las contrasefias debiles son una vulnerabilidad comdn en las
redes domeésticas. Los atacantes pueden usar herramientas de fuerza bruta para adivinar
contrasefias y acceder a dispositivos y redes. Es importante utilizar contrasefias
complejas y Unicas para cada dispositivo y servicio.

o Dispositivos no seguros: Los dispositivos 10T pueden presentar una amenaza para la
seguridad de las redes domésticas si no estan protegidos adecuadamente. Los
dispositivos sin parches de seguridad pueden ser explotados por los atacantes para

acceder a la red y otros dispositivos.

7.6 Amenazas del malware

El malware es un término genérico que se refiere a todo tipo de software malicioso
disefiado para causar dafio a los sistemas informaticos. El malware puede ser introducido en
un sistema de varias maneras, incluyendo descargas de software malicioso, correos
electronicos de phishing, anuncios engafiosos y sitios web infectados. (Larreategui &

Gregorio, 2021)

Los diferentes tipos de malware incluyen virus, gusanos, troyanos, spyware,
ransomware y adware. Cada tipo de malware tiene una funcion especifica y puede causar dafios
de diferentes maneras. Por ejemplo, los virus se replican y se propagan a través de archivos y
programas, mientras que el spyware se instala en un sistema y recopila informacion sin el

conocimiento o consentimiento del usuario.

Los efectos del malware pueden ser devastadores, incluyendo la pérdida de datos, el
robo de informacién personal y financiera, y la toma de control del sistema. Los
ciberdelincuentes utilizan el malware para obtener beneficios financieros, robar informacion,

espiar a los usuarios y realizar ataques en linea. (Guevara-Vega et al., 2023)
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7.6.1 Ataques a dispositivos 10T

Los dispositivos 10T (Internet de las cosas, por sus siglas en inglés) se han vuelto cada
vez méas comunes en los hogares, y pueden incluir desde electrodomésticos hasta camaras de
seguridad. Sin embargo, estos dispositivos suelen tener medidas de seguridad débiles y a
menudo son vulnerables a ataques. Los atacantes pueden acceder a los dispositivos y utilizarlos
como puerta de entrada a la red doméstica, poniendo en riesgo la seguridad de todos los
dispositivos conectados. Para prevenir estos ataques, es importante asegurarse de que los

dispositivos 10T estén actualizados y tengan contrasefias seguras. (Echazu, 2022)

7.6.2 Phishing

El phishing es una técnica de ingenieria social en la que los atacantes intentan engafiar
a los usuarios para que divulguen informacion personal o financiera. Los correos electronicos
de phishing pueden parecer legitimos, con mensajes que parecen ser de empresas conocidas o
instituciones financieras, pero en realidad son falsos y estan disefiados para engafiar al usuario.
Los ataques de phishing pueden llevar a la pérdida de informacion personal y financiera, asi
como a la instalacion de malware en la red doméstica. Para evitar ser victima de phishing, es
importante no abrir correos electronicos sospechosos o hacer clic en enlaces desconocidos.

(Basit et al., 2021)

7.6.3 Ataques de fuerza bruta a contrasefias

Los ataques de fuerza bruta a contrasefias son un tipo de ataque en el que los atacantes
intentan adivinar la contraseiia correcta utilizando un software que prueba diferentes
combinaciones de caracteres. Las contrasefias débiles o faciles de adivinar son mas susceptibles

a este tipo de ataques. Si los atacantes logran adivinar la contrasefia correcta, pueden acceder
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a la red doméstica y a la informacion confidencial de los usuarios. Para prevenir estos ataques,

es importante utilizar contrasefias fuertes y cambiarlas periddicamente. (Jain & Gupta, 2022)

7.6.4 Sistemas de control de amenazas

Los sistemas de control de amenazas son herramientas y tecnologias utilizadas para
proteger las redes y los sistemas informaticos contra diversas amenazas. Estos sistemas tienen
como objetivo detectar, prevenir y responder a las posibles amenazas de seguridad que puedan
comprometer la integridad, la disponibilidad y la confidencialidad de los datos y la informacion

en la red. (Moran & Jose, 2021)

7.7 Tipos de sistemas

Existen varios tipos de sistemas de control de amenazas, incluyendo firewalls, antivirus,
anti-malware, sistemas de deteccion de intrusiones (IDS), sistemas de prevencion de
intrusiones (IPS), sistemas de gestion de vulnerabilidades (VMS), sistemas de autenticacion de
usuarios, entre otros. Cada uno de estos sistemas tiene un proposito especifico y una

funcionalidad Unica. (Sanchez-Sanchez et al., 2021)

7.8 Caracteristicas de los sistemas

Las caracteristicas de los sistemas de control de amenazas pueden variar dependiendo
del tipo de sistema y la tecnologia utilizada. Algunas caracteristicas comunes incluyen la
capacidad de identificar y bloquear amenazas, la escalabilidad, la interoperabilidad con otros

sistemas, la facilidad de uso, la personalizacion y la flexibilidad.
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79 Funciones de los sistemas

Las funciones de los sistemas de control de amenazas incluyen la monitorizacion y el
andlisis del trafico de red, la deteccion y la prevencion de intrusiones, el analisis de
vulnerabilidades y la gestion de parches, la autenticacion de usuarios, la gestion de politicas de

seguridad y la respuesta ante incidentes.

7.10 Arquitecturas

Las arquitecturas de los sistemas de control de amenazas pueden variar dependiendo
del tipo de sistema y la organizacién. Algunos sistemas se integran en la red como dispositivos
fisicos, mientras que otros se implementan como software en sistemas operativos (Carrién-
Barco et al., 2021). La arquitectura también puede incluir componentes de nube o servicios de

seguridad gestionados.

7.11 Limitaciones

Los de los sistemas de control de seguridad para redes domésticas: A pesar de que los
sistemas de control de seguridad pueden ser eficaces para proteger las redes domésticas, tienen

ciertas limitaciones que deben ser consideradas. Algunas de estas limitaciones incluyen:

1. Limitaciones técnicas: Los sistemas de control de seguridad pueden ser limitados por
la capacidad técnica de los dispositivos conectados a la red. Algunos dispositivos
pueden no ser compatibles con los sistemas de control o pueden no tener suficiente
capacidad para ejecutarlos adecuadamente.

2. Falta de actualizaciones: Los sistemas de control de seguridad requieren

actualizaciones regulares para mantenerse al dia con las ultimas amenazas y
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7.12

vulnerabilidades. Si estas actualizaciones no se realizan de manera regular, la red y los
dispositivos conectados pueden quedar expuestos a huevas amenazas.

Error humano: Los sistemas de control de seguridad pueden ser ineficaces si los
usuarios no los utilizan adecuadamente. Las contrasefias débiles, la falta de
actualizacion de software y el uso de dispositivos no seguros pueden hacer que los
sistemas de control sean ineficaces.

Costo: Algunos sistemas de control de seguridad pueden ser costosos de implementar
y mantener. Esto puede ser un obstaculo para los usuarios que buscan proteger su red

domeéstica.

Herramientas y técnicas de monitoreo y deteccion de amenazas en sistemas

informaticos

Las herramientas y técnicas de monitoreo y deteccion de amenazas en sistemas

informéticos son esenciales para garantizar la seguridad y proteccién de los sistemas y datos.

Cada una de estas herramientas tiene caracteristicas y funciones especificas, y su

implementacion depende de los requerimientos especificos de cada sistema y de los riesgos de

amenazas existentes. (Navas & Alexander, 2021)

1. Firewall: es una herramienta de seguridad que se utiliza para monitorear y controlar el

trafico de red que entra y sale de una red. El firewall se encarga de bloquear el trafico
no autorizado y permitir el tréfico legitimo. Los firewalls pueden ser de software o
hardware y se pueden configurar para bloquear ciertos tipos de trafico y permitir otros.
Antivirus: el software antivirus es una herramienta de seguridad que se utiliza para
detectar y eliminar virus, gusanos y otro tipo de malware de una computadora o red. El
software antivirus se actualiza regularmente para detectar nuevas amenazas y mantener

la proteccion contra ellas.

14



Anti-malware: el software anti-malware es una herramienta de seguridad que se utiliza
para detectar y eliminar todo tipo de malware, incluyendo virus, spyware, adware,
troyanos y otros. El software anti-malware utiliza técnicas de deteccion avanzadas para
identificar amenazas y limpiar el sistema afectado.

Sistemas de deteccion de intrusiones (IDS): los sistemas de deteccidn de intrusiones
son herramientas de seguridad que monitorean la actividad de la red en busca de
comportamientos sospechosos y ataques de intrusos. Los IDS alertan a los
administradores de red sobre las posibles amenazas y les permiten tomar medidas
preventivas para evitar el acceso no autorizado a la red.

Sistemas de prevencion de intrusiones (IPS): los sistemas de prevencion de
intrusiones son herramientas de seguridad que se utilizan para prevenir los ataques de
intrusos mediante la deteccidn y bloqueo de trafico malicioso en tiempo real. Los IPS
son similares a los IDS, pero en lugar de simplemente alertar sobre las posibles
amenazas, bloquean activamente el trafico malicioso antes de que pueda llegar a su
destino.

Andlisis de vulnerabilidades: el andlisis de vulnerabilidades es una técnica de
seguridad que se utiliza para identificar las debilidades en los sistemas y aplicaciones
de la red. Esta técnica puede ser realizada manualmente o con herramientas
automatizadas para identificar y clasificar las vulnerabilidades, asi como para sugerir
medidas correctivas.

Analisis de registro de eventos: el anlisis de registro de eventos es una técnica de
seguridad que se utiliza para revisar los registros de eventos de la red para identificar
cualquier actividad sospechosa. Los registros de eventos pueden proporcionar
informacion valiosa sobre los intentos de acceso no autorizado, las vulnerabilidades de

la red y las actividades maliciosas. (Chango & Damian, 2020)
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7.13  Ingenieria social

La ingenieria social se refiere a la estrategia de manipular, influir o engafiar a un
individuo con el objetivo de obtener acceso a sistemas informéaticos o robar informacion
personal o financiera. Se basa en técnicas de manipulacion psicolégica para engafiar a los
usuarios para que cometan errores de seguridad o divulguen informacién confidencial. (Ortiz

Lozano et al., 2019)

Los ataques de ingenieria social pueden involucrar varios pasos. En primer lugar, el
atacante investiga a su posible victima para recopilar informacién previa relevante, como
debilidades en los protocolos de seguridad o puntos de entrada. Posteriormente, el perpetrador
utiliza técnicas de pretexto, como la suplantacion de identidad, para ganar la confianza de la
victima y provocar acciones que incumplen las practicas de seguridad, como la divulgacion de

informacién confidencial o la concesién de acceso a recursos criticos.

Clasificar los tipos de ataques de ingenieria social puede ser dificil, ya que los atacantes
pueden usar una variedad de técnicas para engafar a sus victimas. Algunos ejemplos incluyen
el phishing, donde se engafia a la victima para que revele informacion confidencial a través de
correos electrénicos fraudulentos, y el "vishing", donde se utilizan llamadas telefonicas para

obtener informacion confidencial de la victima.

La ingenieria social también puede ocurrir en persona, donde un atacante puede usar la
persuasion o la intimidacion para obtener acceso no autorizado a una red o sistema. Es
importante que los usuarios estén al tanto de estos riesgos y tomen medidas para protegerse

contra ellos. (Olmedo & Chaves, 2020)
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7.14

Soluciones de bajo costo

La seguridad en linea es una preocupacion importante en la era digital en la que

vivimos, especialmente en lo que respecta a nuestras redes domeésticas. Con tantos dispositivos

conectados a Internet en nuestros hogares, desde computadoras y teléfonos inteligentes hasta

dispositivos 10T como cdmaras de seguridad, la necesidad de proteger nuestra red de amenazas

externas es mas importante que nunca. Afortunadamente, existen soluciones de seguridad

asequibles y accesibles que pueden ayudar a proteger nuestra red doméstica contra virus,

malware y otros tipos de amenazas. En este texto, exploraremos algunas opciones de seguridad

gratuitas y de bajo costo para ayudar a los usuarios a proteger su red doméstica. (Castan &

Antonio, 2021)

Antivirus gratuito: Hay varias opciones de software antivirus gratuito que ofrecen
proteccion basica contra malware y virus. Algunos ejemplos son Avast, AVG y
Bitdefender.

Firewall integrado: Muchos routers modernos vienen con un firewall integrado que
puede configurarse para proteger la red doméstica de amenazas externas.

Solucion de seguridad todo en uno: Algunas compafiias de seguridad ofrecen
soluciones de seguridad todo en uno a un precio asequible para proteger maltiples
dispositivos y redes. Ejemplos incluyen Norton 360 y McAfee Total Protection.

VPN gratuita: Una VPN (red privada virtual) puede ayudar a proteger la privacidad
en linea y mantener segura la informacion transmitida en una red doméstica. Hay
opciones de VPN gratuitas, como ProtonVVPN y Windscribe.

Actualizaciones regulares: La actualizacion regular de software y firmware en

dispositivos y routers es una forma importante y a menudo pasada por alto de mantener
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la seguridad en una red doméstica. A menudo, estas actualizaciones pueden ser gratuitas

y proporcionar proteccién adicional contra vulnerabilidades conocidas.

Es importante tener en cuenta que ninguna solucién de seguridad es infalible y siempre
se recomienda una combinacion de soluciones para proteger la red doméstica de amenazas.
Ademas, es importante evaluar regularmente las soluciones de seguridad implementadas y

ajustarlas seglin sea necesario para garantizar la proteccion 6ptima de la red y sus dispositivos.

Por otra parte, las soluciones de seguridad de bajo costo pueden ser una opcion
adecuada para aquellos usuarios que no requieren un alto nivel de seguridad o que tienen un
presupuesto limitado. Estas soluciones suelen incluir caracteristicas basicas de proteccion,
como un firewall basico, proteccidn contra malware y filtrado de contenido web. Sin embargo,
es importante tener en cuenta que estas soluciones pueden no ser suficientes para proteger

contra amenazas avanzadas y sofisticadas. (Cafizares Rivera & Chacha Murillo, 2022)

Es recomendable que los usuarios investiguen y comparen diferentes soluciones de
seguridad de bajo costo antes de seleccionar una. Es importante evaluar las caracteristicas de
seguridad que se ofrecen, asi como también la reputacion del proveedor de la solucion.
Ademas, se debe considerar la facilidad de uso de la solucién y la compatibilidad con los
dispositivos de la red doméstica. En Ultima instancia, la eleccion de una solucién de seguridad
de bajo costo debe basarse en las necesidades y requisitos de seguridad especificos de cada

usuario.
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8 MARCO METODOLOGICO
Las redes domésticas se han convertido en una parte esencial de nuestras vidas, y
cada vez dependemos mas de ellas para realizar nuestras actividades cotidianas. Sin
embargo, con el aumento de la conectividad, también ha aumentado el riesgo de sufrir
ciberataques y amenazas a la seguridad de nuestros dispositivos y datos personales. Para
mitigar estos riesgos, se han desarrollado diversas soluciones de seguridad, incluyendo
antivirus gratuitos, firewalls integrados, soluciones todo en uno y VPNs gratuitas, entre

otros. (Sanchez-Sanchez et al., 2021)

Para evaluar la eficacia de estas soluciones en la proteccion de las redes domésticas,
es importante realizar un estudio sistematico que utilice metodologias adecuadas. En este
estudio, se utilizardn tres metodologias complementarias: la metodologia aplicada, que
permitira probar las soluciones en un ambiente controlado y medir su impacto; la
metodologia descriptiva, que permitira describir los distintos tipos de amenazas que
enfrentan las redes domésticas y las soluciones de seguridad que se han desarrollado para
abordarlas; y la metodologia bibliografica, que permitird analizar la literatura existente

sobre el tema y recopilar informacion relevante para el estudio.

A través de la combinacion de estas metodologias, se espera obtener una vision
integral de las soluciones de seguridad disponibles para las redes domésticas, asi como su
eficacia y limitaciones en la proteccion contra amenazas cibernéticas. Esta informacion
permitird a los usuarios de redes domésticas tomar decisiones informadas sobre qué

soluciones de seguridad utilizar para proteger sus dispositivos y datos personales.
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8.1 Identificacion de la amenaza

Con el fin de controlar las amenazas en las redes domésticas basadas en soluciones de bajo
costo, es necesario identificar las amenazas existentes. Esto incluiria amenazas como el
malware, el spam, los ataques de denegacion de servicio, la intrusion y el phishing.

8.2  Evaluacion de riesgos

Una vez identificados los riesgos, es necesario evaluar su potencial impacto en la red y los
dispositivos conectados. Esta evaluacion debe incluir un analisis de las vulnerabilidades
existentes, el potencial de propagacion de la amenaza y los recursos disponibles para

combatirla.

8.3 Establecer medidas de seguridad

Una vez que se ha evaluado el riesgo, es necesario establecer medidas de seguridad adecuadas
para prevenir o controlar la amenaza. Estas medidas pueden incluir el uso de herramientas de
seguridad, como firewalls, antivirus y antispyware, y la implementacion de politicas de
seguridad estrictas.

8.4 Implementacion de la solucién

Una vez que se han definido las medidas de seguridad, es necesario implementar la solucion

de seguridad. Esto incluiria la configuracion de los dispositivos y la actualizacion del software.

8.5  Seguimientoy evaluacion

Por altimo, es importante llevar a cabo un seguimiento y evaluacion periodicos para asegurarse
de que las medidas de seguridad se estan implementando correctamente y que la red esta a
salvo de amenazas. Esto incluye realizar pruebas de penetracion, realizar auditorias de

seguridad y mantener un registro de incidentes.
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9 RESULTADOS

En general, los resultados de la encuesta indican que los usuarios tienen cierto nivel de
conocimiento en cuanto a virus informéaticos y malware, y estan tomando medidas para
proteger sus dispositivos al instalar software antivirus y actualizar el software y firmware en
sus dispositivos y router. Sin embargo, hay areas en las que los usuarios podrian mejorar su
seguridad en linea, como el uso de contrasefias seguras y diferentes para sus diferentes cuentas
en linea y la configuracion de un firewall en su router para proteger su red domeéstica.

1. ¢Has oido hablar de virus informaticos y malware?

Resultados: 10 personas encuestadas.

e 10 personas (100%) respondieron afirmativamente.
Andlisis: El 100% de las personas encuestadas han oido hablar de virus informaticos y
malware, lo que indica que estos términos son bastante conocidos para los usuarios.
2. ¢Has instalado algun tipo de software antivirus en tu dispositivo?
Resultados: 10 personas encuestadas.
e 7 personas (70%) respondieron afirmativamente.
e 3 personas (30%) respondieron negativamente.

Andlisis: El 70% de las personas encuestadas han instalado algun tipo de software
antivirus en sus dispositivos, lo que indica que la mayoria de los usuarios estan tomando
medidas para proteger sus dispositivos. Sin embargo, el 30% de las personas no han instalado
software antivirus, lo que representa un riesgo potencial para su seguridad.

3. ¢Utilizas contrasefias seguras y diferentes para tus diferentes cuentas en linea?

Resultados: 10 personas encuestadas.

e 4 personas (40%) respondieron afirmativamente.
e 6 personas (60%) respondieron negativamente.

Andlisis: El 40% de las personas encuestadas utilizan contrasefias seguras y diferentes
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para sus diferentes cuentas en linea, lo que indica que algunos usuarios estan tomando medidas
para proteger sus cuentas en linea. Sin embargo, el 60% de las personas no utilizan contrasefias
seguras Y diferentes, lo que representa un riesgo potencial para la seguridad de sus cuentas en
linea.

4. ¢Actualizas regularmente el software y firmware en tus dispositivos y router?

Resultados: 10 personas encuestadas.

e 8 personas (80%) respondieron afirmativamente.
e 2 personas (20%) respondieron negativamente.

Analisis: El 80% de las personas encuestadas actualizan regularmente el software y
firmware en sus dispositivos y router, lo que indica que la mayoria de los usuarios estan
tomando medidas para mantener sus dispositivos seguros y actualizados. Sin embargo, el 20%
de las personas no actualizan regularmente su software y firmware, lo que representa un riesgo
potencial para la seguridad de sus dispositivos.

5. ¢Has configurado un firewall en tu router para proteger tu red doméstica?

Resultados: 10 personas encuestadas.

e 5 personas (50%) respondieron afirmativamente.
e 5 personas (50%) respondieron negativamente.

Analisis: El 50% de las personas encuestadas han configurado un firewall en su router
para proteger su red doméstica, lo que indica que algunos usuarios estan tomando medidas para
proteger su red. Sin embargo, el 50% de las personas no han configurado un firewall, lo que
representa un riesgo potencial para la seguridad de su red doméstica.

6. ¢Has escuchado hablar de soluciones de seguridad todo en uno?

Resultados: 10 personas encuestadas.

e 3 personas (30%) respondieron afirmativamente.

e 7 personas (70%) respondieron negativamente.
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Andlisis: El 30% de las personas encuestadas han oido hablar de soluciones de
seguridad todo en uno, lo que indica que estos términos no son muy conocidos para algunos
usuarios. El 70% de las personas no han escuchado hablar de soluciones de seguridad todo en

uno.
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10 DISCUSION DE RESULTADOS

Es alentador ver que el 100% de los encuestados han oido hablar de virus informaticos
y malware, lo que indica que los usuarios tienen cierto nivel de conciencia sobre los riesgos de
seguridad en linea. Ademas, el 70% de los encuestados han instalado algln tipo de software
antivirus en sus dispositivos y el 80% actualizan regularmente el software y firmware en sus
dispositivos y router, lo que demuestra que los usuarios estdn tomando medidas para proteger

sus dispositivos.

Sin embargo, el hecho de que solo el 40% de los encuestados utilicen contrasefias
seguras Yy diferentes para sus diferentes cuentas en linea y solo el 50% hayan configurado un
firewall en su router para proteger su red doméstica indica que hay areas en las que los usuarios
necesitan mejorar su seguridad en linea. Esto es especialmente preocupante dado el aumento
de los ataques de phishing y la facilidad con la que los hackers pueden acceder a las cuentas en
linea a través de contrasefias debiles o reutilizadas. En general, se recomienda que los usuarios
se capaciten mas sobre las mejores practicas de seguridad en linea para garantizar una

proteccion més efectiva de sus dispositivos y datos personales.
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11 CONCLUSIONES

En la actualidad hay una gran cantidad de soluciones de bajo costo para el control de
amenazas en redes domésticas. Estas soluciones incluyen software de seguridad, firewalls,
antivirus, IDS, IPS y aplicaciones de control de contenido. Estas soluciones son adecuadas para
el uso doméstico y pueden proporcionar un nivel razonable de seguridad si se utilizan de forma
adecuada. Sin embargo, los usuarios deben asegurarse de que estas soluciones se mantienen
actualizadas y se instalan correctamente para garantizar una proteccion 6ptima. Ademas, los
usuarios deben asegurarse de conocer los riesgos que implica el uso de Internet y mantener una
buena higiene informatica para mantener sus sistemas seguros.adas en soluciones de bajo costo.
Se han discutido los diferentes enfoques y soluciones disponibles para mitigar los riesgos,
incluyendo el uso de software de seguridad, la configuracion de firewalls y la adopcion de
mejores practicas de seguridad.
Ademas, se ha analizado la importancia de mantener actualizado el software, la necesidad de
realizar copias de seguridad y el uso de soluciones de seguridad basadas en la nube para
aumentar la proteccion.
En conclusidn, el control de amenazas en redes domésticas basadas en soluciones de bajo costo
es posible con el uso de las soluciones adecuadas. Los usuarios principiantes deberian
considerar la adopcion de una solucién de seguridad integrada que ofrezca una proteccion
robusta a un precio asequible.

e Las redes domésticas son vulnerables a una variedad de amenazas en linea y los
usuarios deben estar conscientes de estas amenazas para tomar medidas preventivas

adecuadas.

e La implementacidén de soluciones de seguridad gratuitas y de bajo costo, como el
antivirus gratuito, el firewall integrado y las soluciones de seguridad todo en uno, puede
proporcionar una proteccion béasica pero efectiva contra el malware y las amenazas en
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linea.

Es importante que los usuarios mantengan sus dispositivos y routers actualizados con
las ultimas actualizaciones de software y firmware para evitar vulnerabilidades

conocidas.

La educacidon y capacitacion de los usuarios sobre las mejores practicas de seguridad

en linea son fundamentales para prevenir las amenazas en linea en la red doméstica.
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12 RECOMENDACIONES

e Usar un firewall: un firewall es una herramienta efectiva para evitar amenazas de red.
Un buen firewall puede bloquear el trafico no deseado y ayudar a proteger su red de
ataques externos.

e Establecer un control de acceso: un control de acceso estricto es esencial para la
seguridad de una red doméstica. Establecer reglas estrictas sobre quién puede y no
puede acceder a la red es una forma eficaz de evitar amenazas. Instalar un software
antivirus: un software antivirus es una de las mejores herramientas para detectar y
prevenir amenazas de seguridad. Es importante asegurarse de que el software antivirus
esté actualizado y configurado para detectar las Gltimas amenazas.

e Utilizar el cifrado: el cifrado es una forma eficaz de proteger la informacion en su red.
Esto puede ayudar a evitar que los hackers accedan a la informacion confidencial
almacenada en su red.

e Utilizar una conexion segura: al utilizar una conexion segura, puede evitar que los
hackers accedan a su red. Esto también ayuda a prevenir intercepciones de contrasefias
y otra informacion confidencial.

e Utilizar un cortafuegos en el router: los routers con cortafuegos incorporados son una
forma efectiva de proteger su red doméstica. El cortafuegos ayuda a bloquear el trafico
entrante y saliente no deseado.

e Utilizar la seguridad Wi-Fi: la seguridad Wi-Fi es una forma util de proteger su red
doméstica de amenazas externas. Es importante configurar la seguridad Wi-Fi para

proteger su red de intrusos no autorizados.
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ANEXQOS

ANEXO ALl.- Explicacion sobre las amenazas en las redes domésticas y como poder

prevenirlas

UESS

LOS ANGELES

\
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ANEXO B1.- ENCUESTA
1. ¢Has oido hablar de virus informaticos y malware?
e Si
e No
2. ¢Has instalado algun tipo de software antivirus en tu dispositivo?
o Si
e No

3. ¢Utilizas contrasefias seguras y diferentes para tus diferentes cuentas en

linea?
e §j
e No

4. ¢Actualizas regularmente el software y firmware en tus dispositivos y router?
o Si
e No
5. ¢Has configurado un firewall en tu router para proteger tu red doméstica?
e Si
e No
6. ¢Has escuchado hablar de soluciones de seguridad todo en uno?
o Sj

e No
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