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RESUMEN

El propésito de este caso de estudio es simular un ataque informatico a través de
con el uso de la herramienta Cobalt Strike sobre el sistema testeo Kali Linux y; establecer
los procedimientos que se pueden implementar para detectar que se continlia atacando a
los sistemas y asi evitar que esto suceda. es decir, para mantener la estabilidad del sistema,
por tanto, se realizaran pruebas para tomar las acciones oportunas que se puedan realizar,

evitando asi posibles ataques informéticos y contrarrestando posibles y futuras amenazas.

Con esta simulacion como ejemplo, se identificaran las formas en que la
informacion de la empresa puede protegerse desde los servidores domesticos hasta los

servidores organizacionales, evitando y reduciendo las altas tasas de delitos informaticos.

El propésito de este caso de estudio es simular un ataque informatico a través de
con el uso de la herramienta Cobalt Strike sobre el sistema testeo Kali Linux y, establecer
los procedimientos que se pueden implementar para detectar que se continlia atacando a
los sistemas y asi evitar que esto suceda. es decir, para mantener la estabilidad del sistema,
por tanto, se realizaran pruebas para tomar las acciones oportunas que se puedan realizar,

evitando asi posibles ataques informéticos y contrarrestando posibles y futuras amenazas.

Con esta simulacion como ejemplo, se identificaran las formas en que la
informacion de la empresa puede protegerse desde los servidores domésticos hasta los

servidores organizacionales, evitando y reduciendo las altas tasas de delitos informaticos.

En conclusion, se pudo identificar la importancia de utilizar herramientas de

Hacking Etico para mejorar la seguridad de la red empresarial y prevenir posibles ataques.

Palabras claves: Simulacién, Ciberseguridad, vulnerabilidades.



ABSTRACT

The purpose of this case study is to simulate a computer attack through the use of
the Cobalt Strike tool on the Kali Linux testing system and, establish the procedures that
can be implemented to detect that the systems continue to be attacked and thus prevent
this from happening. i.e., to maintain system stability, therefore, tests will be performed
to take the appropriate actions that can be performed, thus avoiding possible computer

attacks, and counteracting possible and future threats.

With this simulation as an example, ways in which the company's information can
be protected from home servers to organizational servers will be identified, avoiding, and

reducing the high rates of computer crimes.

The purpose of this case study is to simulate a computer attack through the use of
the Cobalt Strike tool on the Kali Linux testing system and, establish the procedures that
can be implemented to detect that the systems continue to be attacked and thus prevent
this from happening. i.e., to maintain system stability, therefore, tests will be performed
to take the appropriate actions that can be performed, thus avoiding possible computer

attacks and counteracting possible and future threats.

With this simulation as an example, ways in which the company's information can
be protected from home servers to organizational servers will be identified, avoiding and

reducing the high rates of computer crimes.

In conclusion, it was possible to identify the importance of using Ethical Hacking

tools to improve the security of the business network and prevent possible attacks.

Key words: Simulation, Cybersecurity, vulnerabilities.



PLANTEAMIENTO DEL PROBLEMA

“PC soluciones” es un local sencillo que actualmente se encuentra en etapa de
desarrollo y crecimiento comercial, la cantidad de clientes va en aumento, se sabe que
ningun sistema es totalmente seguro, “PC soluciones” se preocupa por la integridad de
sus clientes por lo cual se emplea medidas de seguridad de la informacién, como el cifrado

de datos, el uso de contrasefias seguras para tener mas respaldo a posibles hackeos.

Cabe mencionar que el establecimiento se dedica a ofrecer una amplia gama de
servicios para ayudar a las personas y a la empresa a aprovechar al maximo la tecnologia.
Por ejemplo, servicios de reparacion y mantenimiento de computadoras, software de
analisis de datos, servicios de soporte técnico, consultoria en tecnologia de la informacion
para ayudar a las empresas a identificar las mejores soluciones tecnolégicas para sus

necesidades especificas.

La problematica principal presentada en la empresa es la creciente amenaza de los
ataques de malware, los cuales pueden comprometer la seguridad de su infraestructura y
su informacion. En particular, la herramienta Cobalt Strike es una herramienta que es
utilizada comunmente por los atacantes para llevar a cabo los ataques de malware. La
falta de una estrategia efectiva de seguridad cibernética y herramientas adecuadas para
protegerse contra los ataques de malware lo cual ocasiona la pérdida de datos

confidenciales y la violacion de la seguridad.

Estos ataques pueden tener graves consecuencias, reflejada en la pérdida de datos
confidenciales como nombres completos, direcciones, correos electronicos y nimeros
telefonicos, listas de clientes, precios y otros detalles comerciales, también el robo de
propiedad intelectual, la interrupcion de los servicios en linea, el dafio a la reputacion y
la pérdida financiera. Aunque la empresa cuenta con medidas de seguridad como el
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cifrado de datos y el uso de contrasefias seguras, estos ataques contintan siendo un

problema en crecimiento.

El propésito de este caso de estudio es simular un ataque informético a través de
con el uso de la herramienta Cobalt Strike sobre el sistema testeo Kali Linux y; establecer
los procedimientos que se pueden implementar para detectar que se continlia atacando a
los sistemas y asi evitar que esto suceda. es decir, para mantener la estabilidad del sistema,
por tanto, se realizaran pruebas para tomar las acciones oportunas que se puedan realizar,

evitando asi posibles ataques informéticos y contrarrestando posibles y futuras amenazas.

Con esta simulacion como ejemplo, se identificaran las formas en que la
informacion de la empresa puede protegerse desde los servidores domesticos hasta los

servidores organizacionales, evitando y reduciendo las altas tasas de delitos informaticos.



JUSTIFICACION

La investigacion propuesta tiene como objetivo destacar la importancia de contar
con un respaldo de auditoria de seguridad para la empresa "PC Soluciones" y proponer la
aplicacion de Pentesting mediante el uso de la herramienta Cobalt Strike. La realizacion
de este tipo de pruebas permite garantizar la seguridad e integridad de la informacion
tanto de los clientes como de la empresa, detectando y evaluando posibles

vulnerabilidades en los sistemas informaticos.

La herramienta Cobalt Strike es fundamental para garantizar la seguridad y la
integridad de la informacion de la empresa "PC Soluciones", asi como para cumplir con
los requisitos de seguridad y privacidad de los clientes. Ademas, la realizacion de esta
actividad permite detectar y corregir posibles vulnerabilidades, prevenir posibles ataques

y garantizar la continuidad de las operaciones en caso de una amenaza informatica.

El beneficio que conlleva tener a la mano un respaldo de seguridad, la gestion de
las actividades diarias de la empresa lo tendra los administrativos de forma directa y los
clientes aprovecharan de la garantia que genera contar con un respaldo de auditoria de
pentesting. aportard un progreso significativo en el cumplimiento de las actividades

administrativas de la empresa

Como idea principal se pretende ejecutar ataques a computadoras con un malware
e identificar sus vulnerabilidades con el proposito de establecer herramientas que
permitan neutralizar el hackeo y, ademas, saber qué informacidn se puede robar a través
del malware y determinar el impacto en las personas y organizaciones por este tipo de
pirateria informatica. El trabajo tendra como fundamento los principios de Hacking Etico
y Ciberseguridad estudiados en la carrera y que encuentran su aplicacion préactica en el

mundo real.



OBJETIVOS DEL ESTUDIO
Objetivo general:

Analizar el uso de la herramienta Cobalt Strike a traves de una simulacion de ataque

malware en la red de PC Soluciones.

Objetivos especificos:

e Fundamentar las bases tedricas sobre el uso de las herramientas de Hacking
Etico y su relacion con la seguridad de la red empresarial.

e Identificar las vulnerabilidades y escalar privilegios mediante la ejecucion del
exploits con ataque de penetracion mediante la herramienta de Cobalt Strike.

e Definir puntos o soluciones a las debilidades encontradas en la red de PC

mediante simulacion de ataque malware realizada.



LINEAS DE INVESTIGACION

Para el desarrollo de la presente investigacion se basd en las lineas de
investigacion de la Universidad Técnica de Babahoyo reconociendo como pertinente
tema de “Analisis y Simulacion de ataque de malware con el uso de la herramienta Cobalt

Strike para la empresa pc soluciones”.

* Linea de investigacion

Sistemas de informacion y comunicacion, emprendimiento e innovacion.

* Sub linea de investigacion

Redes y tecnologias inteligentes de software y hardware.



MARCO CONCEPTUAL

Seguridad informética

Afirma (Lowe, 2017). que la seguridad informatica es un conjunto de métodos,
herramientas y procedimientos disefiados para proteger la informacion y los sistemas
informaticos de posibles amenazas y ataques externos. La atencion se centra en la
proteccion de los recursos informaticos, incluidos el hardware, el software, los datos y las
redes. Los peligros asociados a la estabilidad informatica contintan creciendo debido al
mayor uso de las tecnologias de la informacién y la comunicacion, la digitalizacion de
los procesos de negocio Yy la interconexion de sistemas. También se relne para tratar
temas de gestion de incidentes, incluida la deteccion y respuesta a incidentes de

estabilidad, recuperacion ante desastres y gestion de crisis. (pag.4)

Segin Martha Romero et at. (2018) que la seguridad informatica es importante
por muchas razones. Primero, los ataques cibernéticos son cada vez mas comunes y
sofisticados, lo que significa que los sistemas informaticos a menudo se ven
comprometidos o comprometidos. En segundo lugar, los datos personales y comerciales
se han vuelto cada vez mas valiosos, y la pérdida o el robo pueden tener consecuencias
gravesy costosas. En tercer lugar, la seguridad de T1 es para mantener la confidencialidad,

la integridad y la disponibilidad de los datos. (pag.7)

Por lo tanto, las empresas y los usuarios individuales deben tomar medidas para
proteger su informacion y sus sistemas informaticos, como usar contrasefias seguras,
implementar medidas de autenticacién de maultiples factores, actualizar regularmente el
software y los sistemas, y educar a los usuarios sobre los riesgos de seguridad informatica,

ademas los profesionales deben estar capacitados en seguridad de la informacion. (pag.7)
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Ciberseguridad

Explica (Garcia A. A., 2019) que la ciberseguridad es el conjunto de medidas y
practicas que se implementan para proteger los sistemas, dispositivos y redes informaticas
de ataques malintencionados, fraudes, espionaje y cualquier otro tipo de ciberdelito. La
ciberseguridad se enfoca en la proteccion de la informacién y los activos digitales, para

garantizar la disponibilidad, integridad y confidencialidad de los mismos.

La ciberseguridad implica el uso de tecnologias, politicas, practicas y
procedimientos para proteger la informacion y los sistemas informaticos, y suele
involucrar la utilizacion de herramientas y soluciones de seguridad como software
antivirus, firewalls, sistemas de deteccion de intrusiones, cifrado de datos y copias de
seguridad. La implementacion de medidas de ciberseguridad efectivas ayuda a proteger

la informacién y los activos digitales (pag.9)

Ciberdelito

Menciona (Atienza, 2022) que es cualquier actividad delictiva que utiliza
tecnologias de la informacion y la comunicacién, como computadoras, dispositivos
moviles y redes en linea. Incluye el acceso no autorizado, la difusion de malware, el robo
de informacion. Ademas, se ha convertido en una amenaza cada vez mas comun en la era

digital.

Es importante que tanto los individuos como empresas tomen medidas de
seguridad para protegerse de los ataques, como utilizar contrasefias seguras, actualizar
regularmente su software, estar atentos a correos y sitios web fraudulentos, y tener un

plan de respuesta a incidentes en caso de sufrir un ataque. (pag.15)
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(Mahecha, 2022) Argumenta que existen diversas categorias en las que se pueden

clasificar los ciberdelitos. Algunas de ellas son:

Ciberespionaje: Se refiere a la obtencion ilegal de informacion clasificada o

sensible por parte de personas o gobiernos extranjeros.

Ciberterrorismo: Es la utilizacion de técnicas informaticas para cometer actos
de terrorismo, tales como la alteracion de sistemas criticos, la interrupcion de servicios

esenciales, o la difusion de propaganda violenta.

Fraude en linea: Se trata de delitos en los que se utilizan medios electrénicos
para realizar actividades fraudulentas, tales como la falsificacion de documentos, el
engafio en la venta de bienes o servicios, o la utilizacion de tarjetas de crédito o cuentas

bancarias robadas.

Acoso en linea: Incluye conductas agresivas o intimidatorias realizadas en el
ambito virtual, tales como el ciberbullying, la difamacion, el acoso sexual, o la

suplantacion de identidad.

Robo de identidad: Es el acto de utilizar la informacion personal de un individuo
sin su consentimiento para cometer fraudes, adquirir bienes o servicios, o realizar

actividades ilegales en linea.

Hacking: Consiste en la obtencién no autorizada de informaciéon o acceso a
sistemas informaticos, con el fin de realizar actividades malintencionadas, tales como el

robo de datos, la distribucion de malware, o el sabotaje de sistemas.

Cada una de estas categorias tienen un gran impacto, por lo que es importante

tomar medidas de seguridad para protegerse de estas amenazas en linea. (pag.67)
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Aspectos de seguridad que compromete un ataque

La seguridad de la informacion se basa en tres principios basicos:
confidencialidad, integridad y disponibilidad. Estos principios, conocidos como los

tripletes CID, se consideran los pilares de la seguridad de la informacion

La confidencialidad: Explica (Huerta, 2020) que se relaciona con la proteccion
de la informacion contra la intrusion de personas o0 empresas no autorizadas que no tienen
derecho a acceder a la informacion. Entonces, estamos hablando de garantizar que solo
las personas autorizadas tengan acceso a la informacidén Esto se logra mediante la
implementacion de medidas de seguridad que protegen la informacion en transito y en

reposo, como el cifrado de datos, la autenticacién y la autorizacion de usuarios. (pag.11)

La integridad Menciona (Kleppmann, 2022) que este término se refiere a la
seguridad y confianza en que los datos no han sido alterados de manera no autorizada o
accidental. Por lo tanto, nos esforzamos por garantizar que la informacion permanezca
sin cambios desde su construccion hasta su almacenamiento y transmision. Para lograr
esto, se utilizan técnicas y herramientas de verificacion de datos, como firmas digitales,

cddigos hash y controles de variantes. (pag.22)

La disponibilidad Segun (Santos, 2020) que se relaciona con garantizar que los
sistemas que almacenan y procesan datos estén continuamente accesibles y funcionen de
manera Optima para los usuarios autorizados. Ademas, insistir en un inicio de sesion sin
problemas para los usuarios autorizados también es un aspecto crucial. Se utilizan
técnicas de redundancia como sistemas de copia de estabilidad y replicacion de datos. De
esta forma se evitan fallos en el acceso a la informacion y se garantiza una disponibilidad

continua y fiable. (pag.31)
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Ataque Informatico

Comenta (Audit, 2018) que un ataque informético es un acto malicioso en el que
alguien intenta obtener acceso no autorizado o dafiar un sistema informatico. Es un tipo
de robo digital donde un atacante intenta acceder a informacién valiosa almacenada en
un sistema informéatico. Dichos ataques pueden tener graves consecuencias,
especialmente para las empresas y las personas afectadas. Un ataque a un banco puede
resultar en la pérdida de informacidn financiera y personal de los clientes, y el banco
puede perder dinero. Por esta razén, es fundamental que las empresas y las personas

tomen medidas para proteger sus sistemas informaticos. (pag.56)
Dependiendo del ataque que afecte se pueden provocar distintos dafios los cuales son:

Dafios menores: Afirma (Gargallo, 2017) que los ataques que causan dafios
menores pueden causar ciertos problemas, pero generalmente no tienen secuelas
significativas a largo plazo. Ademas, puede causar errores en su sistema operativo,
eliminar archivos no esenciales o interrumpir temporalmente su acceso a Internet. Estos

efectos nocivos se pueden resolver restaurando el sistema o reinstalando el programa.

(pag.72)

Dafios moderados: Dice (Gargallo, 2017) que los ataques que provocan dafios
moderados pueden tener consecuencias mas graves que uno que hace poco dafo. Esto
puede provocar la pérdida de datos importantes, interrupciones del servicio a largo plazo
o dafios en los sistemas o bases de datos. Estas infracciones pueden requerir la
restauracion de datos de copias de seguridad, la eliminacion y reinstalacion de programas

y la implementacion de medidas de seguridad adicionales. (pag.75)
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Dafios mayores: Menciona Fuente especificada no valida. que los ataques que
provocan dafios mayores pueden ser muy graves y tener un impacto significativo en los
sistemas y en la empresa. Puede ser muy grave y tener un impacto en los sistemas y
negocios. Pueden provocar la pérdida total de datos, interrupciones prolongadas del
servicio, violaciones de la privacidad del usuario y dafios en los sistemas criticos. Estos
compromisos pueden requerir la reconstruccion de sistemas y bases de datos, la

implementacion de nuevas medidas de seguridad y la evaluacion de dafios financieros.

(pag.78)

Dafios severos: Explica (Bricefio, 2020) que los ataques que provocan dafios
severos pueden ser catastroficos y amenazar la seguridad de su empresa. Pueden provocar
la pérdida completa de datos y la interrupcién prolongada del servicio, asi como la
exposicion de la informacion personal y financiera de los usuarios. Estas infracciones
pueden requerir la intervencion de expertos en seguridad informatica, la eliminacion y
restauracion de sistemas criticos y pueden tener graves consecuencias financieras y

legales. (pag.67)

Dafios triviales: Argumenta (Bricefio, 2020) que los ataques que causan dafios
intrascendentes generalmente tienen poco efecto y no tienen consecuencias graves. Esto
podria ser, por ejemplo, un virus que ralentiza su sistema o anuncios no deseados en su

navegador. Aunque estos ataques no son graves, es importante evitar que se agraven.

Dafios ilimitados: Segun (Bricefio, 2020) que los ataques que provocan dafios
ilimitados tienen un impacto masivo y son dificiles de contrarrestar. Pueden provocar la
pérdida de la reputacién y la confianza del cliente, asi como graves dafios financieros y
legales. Estos ataques pueden ser muy complejos y requieren la intervencion de expertos

en seguridad informética para resolverlos. (pag.72)
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Fases del Ciberataque

lustracidn # 1. Fases del ciberataque.

Fase | Reconoci miemta
Fase || Freparacién
Fase lll Distribucién
Fase IV Explotacién
Fase V I nstalacion
Fase VI Comando y control
Fase VI Acciones sobre los objetivos

Fuente: https://www.incibe.es/protege-tu-empresa/blog/las-7-fases-ciberataque-las-

conoces Autor: (INCIBE, 2020).

Reconocimiento.

(Kim, 2021) En esta fase, los ciberdelincuentes recopilan informacion sobre sus
objetivos, analizan la informacién de la empresa publicada publicamente, buscan
encontrar en las redes sociales e incluso desarrollan colaboraciones a través de la
comunicacion electronica. Con esta informacién, los atacantes evallan qué
procedimientos de ataque funcionan y la probabilidad de que funcionen. Para evitar que
los atacantes cibernéticos accedan a dichos datos, es imperativo que los empleados
conozcan y desarrollen planes de estabilidad proactivos y puedan identificar la
informacion compartida principalmente a través de Internet y las redes sociales. (pag.75)
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Preparacion.

Afirma (Kim, 2021) que, en esta etapa, el ataque es especifico del objetivo: por
ejemplo, un atacante puede crear un documento de Microsoft Office e insertarlo en un
correo electrénico haciéndose pasar por una persona legitima con la que la empresa
interactia normalmente, es decir, la suplantacion. Por ello, es sumamente importante estar

atento a este tipo de ataques y asi poder evitarlos. (pag.77)
Distribucion.

En esta fase se realiza la difusion del ataque, por ejemplo, abriendo un documento

infectado enviado por correo electrénico, accediendo a un phishing, etc.
Explotacion.

Segun (Ismail, 2021) que después de que el ataque es generalizado, sigue lo que
se conoce como la "detonacion™ del ataque, infectando las computadoras y sus redes. Esto
generalmente se hace explotando vulnerabilidades conocidas que ya tienen parches de
seguridad, como vulnerabilidades de escritorio remoto, que de otro modo permitirian la
entrada remota, por lo que es importante parchear la seguridad y mantener actualizados

todos los sistemas incluido el software antivirus. (pag.87)
Instalacion.

Explica (Ismail, 2021) que esto se refiere cuando el malware se instala en la
victima. También puede haber situaciones en las que la instalacidn no sea deseable, como

el robo de credenciales o algun tipo de fraude, por lo que debemos estar atentos y tomar
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medidas, como monitorear el estado del sistema a través de nuestra propia infraestructura

0 seguridad administrada, o subcontratar personas o servicios. (pag.89)
Comando y control.

Argumenta (Ismail, 2021) que comando y control (C2) se refiere a un grupo de
herramientas y métodos que utiliza un atacante para comunicarse con un sistema
comprometido. En otras palabras, el objetivo es permitir que un atacante obtenga el
control remoto completo sobre un sistema comprometido. C2 se puede omitir a través de
varios métodos, como correo electronico, mensajeria instantanea o servidores web

maliciosos. (pag.90)
Acciones sobre los objetivos.

Esta es la fase final donde la atacante toma el control de los datos e intenta

extender su accion maliciosa a objetivos mas peligrosos.

Tipos de ataques.

Malware.

Menciona (Bottini, 2021) que el malware es un tipo de software que esta
especialmente disefiado para causar dafios o realizar acciones no deseadas en los sistemas
informaticos de los usuarios. Este término cubre una amplia gama de malware, incluidos
virus, troyanos, gusanos, spyware y ransomware. Ademas, puede propagarse a través de
correos, descargas de archivos infectados o visitas a sitios web. Cuando el malware
infecta un sistema, puede causar varios dafios, como el robo de datos confidenciales, la
corrupcion de archivos, el bloqueo del sistema o la reduccion del rendimiento. Para

protegerse del malware, es importante tener instalado un antivirus actualizado, mantener
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sus sistemas operativos y aplicaciones actualizados con actualizaciones de seguridad y

evitar descargar archivos sospechosos o hacer clic en enlaces desconocidos. (pag.41)
Troyano

Comenta (Snyder, 2021) que un troyano es un tipo de malware que se utiliza para
obtener acceso no autorizado a un sistema informatico. Las actividades que puede realizar
un troyano incluyen la recopilacion de informacion confidencial, como contrasefias y
datos bancarios, la instalacion de software adicional, el robo de informacion personal, el
espionaje y el uso de una computadora infectada para lanzar ataques a otros sistemas.
Cuando un usuario ejecuta un troyano, instala malware en el sistema infectado, lo que

permite que el atacante tome el control del sistema.
Los troyanos se dividen en tres categorias principales:

Troyanos de puerta trasera (backdoor Trojan): Permite a un atacante mantener
el control de un sistema infectado de forma remota sin el conocimiento del cliente. Los
atacantes pueden usar estas puertas traseras para robar informacion, instalar mas malware

o tomar el control de un sistema.

Troyanos de descarga (downloader Trojan): Estos troyanos descargan e
instalan malware adicional en el sistema infectado sin el conocimiento del usuario.

Pueden descargar cualquier tipo de malware, incluyendo virus, gusanos, ransomware y
spyware.

Troyanos de caballo de Troya (Trojan horse): Esta amenaza se hace pasar por
software legitimo y se distribuyen a traves de descargas ilegales o correos electrénicos

con archivos adjuntos maliciosos. Una vez instalado, los atacantes pueden tomar el

control del sistema infectado, robar informacion o instalar mas malware. Es importante
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que tenga un software antivirus actualizado y realice analisis de seguridad regulares para

detectar y eliminar cualquier posible infeccion por troyanos. (pag.77)

Virus informéatico.

Explica (Rubenking, 2022) que es un programa que infecta las computadoras sin
el permiso de los usuarios. También se clasifica como un mecanismo parasitario porque
ataca archivos o sectores de arranque Yy se replica a si mismo para propagarse ain mas de
una manera que incluye la pérdida no solo de datos sino también de imagenes y videos
incluso a los sistemas operativos, causando aln mas graves dafios entre otros. ES

importante instalar y mantener actualizado el software antivirus. (pag.52)

Phishing.

Segun (Nguyen, 2018) que el phishing se usa cominmente para robar datos de
usuario, como numeros de tarjeta y contrasefias. Este delito informatico intenta engariar
a las personas para que accedan a informacion personal. El ataque esta disefiado mediante
el envio de mensajes escritos o correos electronicos destinados a hacerse pasar por una
persona de confianza para asustar y engafiar a la victima para que abra un enlace. Al hacer
clic en este enlace, se llevara a la victima al mismo enlace que el original, donde se le

pedird que ingrese el cliente y la contrasefia. (pag.59)

Ransomware.

Argumenta (Garcia H. A., 2018) que el ransomware es un tipo de malware que
impide que los usuarios accedan a sistemas o archivos individuales y exige un rescate
para volver a iniciar sesion Los ataques de ransomware pueden lanzarse de diversas
formas, como a través de correos electronicos de phishing, enlaces o archivos adjuntos

maliciosos o aprovechando vulnerabilidades en el software o los sistemas operativos. Una
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vez que el malware infecta un ordenador, comienza a cifrar archivos o bloquear al usuario

para que no pueda acceder a sus datos. (pag.125)

Tipos de ransomware.

(Garcia H. A., 2018) Comento que son conocidos tres tipos de ransomware,

mismos que estan definidos por la gravedad de estos:

Scareware: es un tipo de software que se hace pasar por un programa de
seguridad legitimo con el fin de asustar al usuario y hacer que realice acciones
innecesarias o incluso perjudiciales para su computadora. Los creadores utilizan tacticas
engariosas, como mensajes de alerta falsos que parecen provenir de un programa antivirus

0 mensajes de error que parecen indicar que la computadora esta infectada con virus.

Bloqueadores de pantalla: Su nivel de ejecucion es formidable, pues bloquea la

pantalla de un ordenador, impidiendo por completo el uso del ordenador. Al intentar
encender nuevamente el ordenador se mostrard una ventana en toda la pantalla,

generalmente usan emblemas o logos.

Ransomware de cifrado: Considerado como el peor de todos, este retiene
archivos y los cifra, exigiendo un monto monetario para descifrarlos y posteriormente
devolverlos. Es considerado como el peor debido a que no hay software de seguridad que

pueda recuperar la informacion retenida por el ciberdelincuente.

Cbmo protegerse del ransomware.

Para protegerse del ransomware, es importante tomar medidas de seguridad
proactivas, como realizar copias de seguridad de los archivos importantes, utilizar
software antivirus, mantener el software actualizado, utilizar contrasefias seguras y
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desconfiar de los mensajes de alerta sospechosos. Ademas, es recomendable evitar abrir

correos electronicos de remitentes desconocidos y utilizar una (VPN). (pag.127)

Medidas de seguridad para ataques C&C.

(Candel, 2021)dice que las empresas corren un mayor riesgo de sufrir ataques de
servidor C&C porque puede haber miles de dispositivos que pertenecen a una sola red, o
varias redes a menudo sufren de rendimiento. Varias medidas para garantizar un buen

nivel de proteccion:

» Actualice sus sistemas regularmente: Los sistemas y aplicaciones deben
actualizarse regularmente para garantizar que estén protegidos contra
vulnerabilidades conocidas. Los fabricantes de software lanzan actualizaciones de
seguridad para solucionar vulnerabilidades, errores y brechas de seguridad, por lo
que mantener los sistemas actualizados puede prevenir ataques.

» Instale software antivirus y antimalware: Un software antivirus y antimalware
es esencial para detectar y eliminar software malicioso en un sistema. La mayoria
de los programas antivirus y antimalware contienen bases de datos actualizadas
de amenazas conocidas y patrones de comportamiento sospechosos que pueden
ayudar a prevenir ataques.

> Filtre el trafico de red: La filtracion de tréfico de red implica el uso de
cortafuegos y otros dispositivos de seguridad para bloquear el acceso a sitios web
y direcciones IP conocidos por ser utilizados por servidores C&C. Un cortafuegos
puede identificar y bloquear el trafico de red no autorizado y reducir el riesgo de

que los dispositivos en su red se conecten a servidores maliciosos.
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» Monitoree el trafico de red: Las herramientas de monitoreo de red pueden
detectar patrones de trafico inusual y actividad sospechosa que pueden indicar la
presencia de un ataque. Estas herramientas pueden identificar conexiones

maliciosas, trafico de red cifrado para detectar amenazas. (pag.47)

Cobalt Strike

Explica (Yuri Diogenes, 2022)que la herramienta RedTeam Cobalt Strike es
ampliamente utilizada por varios ciberdelincuentes para explotar y entregar las
denominadas balizas, que permiten el inicio de sesion remoto persistente en dispositivos
infectados. Luego, los atacantes pueden usar estas balizas para obtener acceso a los

servidores infectados para recopilar datos o distribuir malware adicional.

En un nuevo informe de la firma de seguridad Intezer, los investigadores
argumentan como los actores de amenazas pueden hacer que sus balizas de Linux Cobalt
Strike sean compatibles a voluntad. Con estas balizas, los actores de amenazas ahora
tienen la capacidad de lograr resiliencia e instalaciones de ejecucion de comandos. Se
postula que Cobalt Strike tiene una desventaja, ya que solo es compatible con dispositivos
Windows y no contiene balizas de Linux. El atacante modificd una version de Cobalt
Strike con nombre en cédigo "Vermilion" para que fuera compatible con Linux. Al mismo
tiempo, también se considera una herramienta flexible y robusta, ya que puede reutilizarse

para diferentes cargas utiles, como ransomware o keylogger.

La capacidad de proporcionar un marco para controlar los datos o archivos
involucrados en el ataque. Esto significa que los usuarios pueden definir como se
almacenan, cifran y transfieren los datos a través de la red. Esto hace que Cobalt Strike

sea una herramienta muy flexible y robusta contra cargas Utiles de ransomware o
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keylogger, ya que permite a los usuarios personalizar el comportamiento de estas cargas
atiles para adaptarse a las necesidades del ataque. Sin embargo, es importante destacar
que, como cualquier herramienta de software, Cobalt Strike no es infalible. A pesar de
los resguardos y papeles adicionales para evitar abusos, siempre existe la posibilidad de

que la herramienta sea modificada o descifrada por ciberdelincuentes. (pag.112)

MARCO METODOLOGICO
En este caso de estudio se construyo utilizando el método deductivo e inductivo.
En la fase deductiva se realizard una revision bibliografica exhaustiva para comprender
los conceptos fundamentales sobre la ciberseguridad, los ataques de malware y el uso de
la herramienta Cobalt Strike. Esta revision permitird establecer una base teérica solida
para la investigacion y plantear hipétesis iniciales sobre el impacto del uso de la

herramienta en la seguridad informatica de la empresa PC soluciones.

En la fase inductiva se llevara a cabo un estudio de caso en la empresa, con el
objetivo de recopilar datos empiricos y analizar la situacién actual de seguridad
informatica en la empresa. Para ello, se utilizara una encuesta dirigida a los miembros de
la empresa que tengan conocimientos en seguridad informatica, con el fin de conocer la
percepcidon que tienen sobre la seguridad actual y su experiencia en la deteccion y

prevencion de ataques de malware.

A continuacién, se visualizard el listado de las preguntas realizadas en la encuesta:
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RESULTADOS

1. ¢Ha sufrido su empresa pérdidas de datos importantes debido a un ataque de
malware?

Se puede concluir que el total de personas encuestadas mencionan que si han tenido
problemas donde se ha comprometido y perdido informacion.
Tabla 1: Resultados de la pregunta 1.
7 respuestas

@ s
@ NO

Fuente: Encuesta a la empresa Pc soluciones

Autor: Tamaquiza 2023

2. ¢Ha utilizado alguna vez la herramienta Cobalt Strike en su trabajo?

Como resultado se obtuvo que el total de personas encuestadas afirman que no han
utilizado la herramienta Cobal Strike si la han escuchado, pero no han hecho efectivo si
utilizacion

Tabla 2: Resultados de la pregunta 2.

7 respuestas

@ s
@ NO

Fuente: Encuesta a la empresa Pc soluciones

Autor: Tamaquiza 2023
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3. ¢Ha recibido capacitacion formal sobre el uso de la herramienta Cobalt Strike?
Como resultado se obtuvo que el total de personas encuestadas afirman que no cuenta con

el conocimiento necesario para la utilizacion de la herramienta Cobal Strike.

Tabla 3: Resultados de la pregunta 3.

7 respuestas

Fuente: Encuesta a la empresa Pc soluciones

Autor: Tamaquiza 2023

4. ¢ Ha notado algun comportamiento sospechoso en los sistemas de su empresa que
podria indicar un posible ataque de malware?
Se puede concluir que el total de personas encuestadas mencionan que si han notado

comportamientos extrafios en su sistema debido ataques realizados diferentes medios.

Tabla 4: Resultados de la pregunta 4.

7 respuestas

Fuente: Encuesta a la empresa Pc soluciones

Autor: Tamaquiza 2023
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5. ¢Cree que la herramienta Cobalt Strike es necesaria para mantener la seguridad
de su empresa?
Como resultado se obtuvo que el total de personas encuestadas afirman que esta

herramienta es esencial para evitar estos ataques a la seguridad del sistema de su empresa.

Tabla 5: Resultados de la pregunta 5.

7 respuestas

® s
® NO

Fuente: Encuesta a la empresa Pc soluciones

Autor: Tamaquiza 2023
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En las siguientes imagenes se puede observar el proceso de la simulacion de un
ataque malware en la empresa PC Soluciones por lo cual resultaron de manera eficiente
y eficaz, en el efecto del desconocimiento sobre seguridad hace que la empresa PC

Soluciones sean muy vulnerables en este tipo de ataques.

lustracion 1. Ejecucion del Cobalt strike

BVem PO 2 3 4 i O (genmon)XXX ) A © 18:01 | @ G

Trash com: °
File Actions Edit View Help

kali@kali: ~/Desktop

File System R

”

Home

Install-Arm...

pis8vo

Elaborado por: Enzo Aldahir Tamaquiza Murillo.

llustracion 2. El puerto que esté en escucha en la red cuando un puerto esta abierto para

gue entren conexiones tcp, Pueda conectarse el virus A la herramienta

N omP D] 2 3 4 : : (genmon)XXX 4) A @ 18:01

Trash com:
File Actions Edit View

ith modifiers

Elaborado por: Enzo Aldahir Tamaquiza Murillo.
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lustracion 3. Visualizacion de la interfaz grafica de Cobal Strike

LR W IRV - I

Screenshot taken
> ([ auxiliary
» [ exploit
» (& payload
> (& post

Screenshot taken

Console X

Elaborado por: Enzo Aldahir Tamaquiza Murillo.

lustracion 4. Aqui se puso una linea de codigo con la ip del servidor y el puerto en

escucha, por la cual genere un virus sigman_services.exe.

B O (genmonXxx ) A © 18:05 | & e

root@kali: home/kali/Desktop
File Actions Edit View Help
kali@kali: ~/Desktop X% root@kali: fhome/kali/Desktop X
op
d ter/reverse_tcp
= exe sigma
File System €
/home/kali/Desktop
x86 window:
Fpp3m lhost=44.19;
Found 1 compatible encoders
Attempting to encode payload with 10 iterations of
ucceeded with 381
ucceeded with
succeeded with
succeeded with
succeeded with (iteratio
ucceeded with (iteratio
ucceeded with (iteratio
succeeded with (iteratiol
Install-Arm... S
624 (iteratiol
size 624

/home/kali/Desktop

pis8vo sigman_ser...

Elaborado por: Enzo Aldahir Tamaquiza Murillo.
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llustracion 5. Aqui el virus fue envio a la empresa PC Soluciones por un servidor de

correo privado promocionando un programa de recuperacion de informacion.

74 UPERA TU DATOS DE LA FORMA MAS RAPIDAS DE rd =]

O Adjuntar | v

v 1adjunto EHD

16 DEMOSIGMANzip 43,5KE
um [ 4 ) v 13:57
[ 1] H ; Q q < g O ) 26/3/2023

Elaborado por: Enzo Aldahir Tamaquiza Murillo.

ilustracion 6. En esta parte se muestra que la victima cay6 en la ingenieria social y ahora

tenemos acceso a todo su pc

S om0 2 3 4|= . 4, O enmonxxx ) A © 1858 | @ &
=~
View Hosts Attacks Workspaces Help

» (B3 auxliary
+ [ exploit
» (B payload
» [ post

192.168.1.151

Console X
x

[*1 Meterprete ession 1 opened (172.31.1.172 -> 45,235.14.55:1442) at 2 18:57:56 +0000

Elaborado por: Enzo Aldahir Tamaquiza Murillo.
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llustracion 7. En la computadora victima tenemos una sesion abierta meterpreter donde
hay muchas opciones para espiar sus computadoras, en la parte de Explorer podemos ver
qué tenemos la opcidn de ver sus procesos de la Pc, Archivos, tomar captura a la pantalla,

espirar por la cAmara de esa maquina.

[ 2 24.108.225.245 - Conexion a Excritorio remoto - o x
A eomP S| 2 3 4| @0 = O (genmoniXX 4) A @ 19:01 | @

el

View Hosts Attacks Workspaces Help
> [ auxiliary
> [ exploit
Il » & payload
| |> [ post

Meterpreter 1 b [V >
Seryices s 1151

Scan

Screenshot

Explore il Browse Files
> | Pivoting | Show Processes
ARP Scan.. Log Keystrokes
Kill
Webcam Shot

Console X | Processes1 X

PID 4| Name Arch Session User Path

N 1284 WMIADAP. exe

1312 dilhost.exe x64 1 SiLKitestpc C:Windows\System32\dllhost.exe
1324 dwm.exe x64 1 SiLKitestpc C:\Windows\System32\dwm, exe
1388 svchost. exe

| 1420 explorer.exe 64 1 siLKitestpc C:Windows\explorer, exe

1564 svchost.exe

1584 vmtoolsd,exe

1592 svchost. exe

1632 Vpnsve. exe

1684 taskhost.exe x64 1

EETXXERYENE "D D

Elaborado por: Enzo Aldahir Tamaquiza Murillo.

llustracion 8. En esta parte podemos ver los procesos que esta haciendo la pc.

B eomPoOF-|1 2 3 4|80 = | O (genmonpox ) A © 19:00 | @&
-

-l
View Hosts Attacks Workspaces Help

» ([ auwdliary
» [ exploit
» (i payload
» [ post

192.168.1.151

Console X | Processes1 X

PID 4| Name Arch Session User Path
464 csrss.exe

472 wininit. exe

508 winlogen.exe
568 services.exe
576 Isass.exe

584 Ism.exe

676 swchost exe
740 swchost, exe
820 VGAuthservice.e
832 swchost.exe

Elaborado por: Enzo Aldahir Tamaquiza Murillo.
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A continuacién, se muestra un cuadro donde se muestra puntos o soluciones a las

debilidades encontradas

realizada.

en la red de PC mediante simulacién de ataque malware

Autenticacion débil o inexistente
puede permitir que los atacantes
ingresen a los sistemas y redes de la
empresa. Si no se implementa la
autenticacion de dos factores (2FA) o

contrasefas fuertes.

Software sin parches o desactualizado
puede dejar abiertas vulnerabilidades
conocidas que los atacantes pueden

explota

Descargas y ejecucion de archivos no
autorizado  aumentan el riesgo de

introducir malware en la empresa.

Si no se educa al personal sobre los
riesgos del malware, como hacer clic
en enlaces o abrir archivos adjuntos
sospechosos, podrian caer en trampas
y permitir la entrada del malware a la

red corporativa.

Si se detecta un ataque de malware, es crucial aislar
rapidamente los sistemas afectados de la red,
Desconecta los sistemas infectados de la red y
apartalos hasta que puedan ser analizados y
limpiados adecuadamente.

Identificar correos electronicos de phishing, enlaces
sospechosos y descargas no autorizadas. Anima a los
empleados a informar cualquier actividad
sospechosa y establece un canal de comunicacion
claro para que puedan hacerlo de manera segura.

Mantener copias de seguridad actualizadas y
almacenadas de manera segura en ubicaciones fuera
de linea. En caso de un ataque de malware que cifre
o0 dafe los datos, contar con copias de seguridad te
permitird restaurar la informacién importante y

minimizar la pérdida de datos.

Actualizar todos los sistemas  operativos,
aplicaciones y antivirus actualizados con los Gltimos

parches de seguridad.
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DISCUSION DE RESULTADOS

En primer lugar, se ejecutd la herramienta Cobalt Strike, la cual fue capaz de
aprovechar la vulnerabilidad en el puerto abierto en la red de la empresa para conectarse

al virus y obtener acceso a la interfaz gréfica de Cobalt Strike.

Posteriormente, se generd un virus con la direccion IP y el puerto en escucha y se
envié a la empresa PC Soluciones por medio de un servidor de correo privado. La
ingenieria social utilizada fue eficaz, lo que permitio a los atacantes obtener acceso a toda

la PC de la victima.

Una vez dentro de la PC de la victima, los atacantes pudieron espiar los procesos,
archivos y tomar capturas de pantalla. También tuvieron la capacidad de espiar a través

de la cAmara de la maquina.

La simulacion de un ataque de malware con el uso de Cobalt Strike en la empresa
PC Soluciones ha demostrado que la empresa es muy vulnerable a este tipo de ataques.
Los resultados obtenidos indican que la empresa debe mejorar sus medidas de seguridad,
incluyendo la actualizacion de sus sistemas de seguridad, la implementacion de
herramientas avanzadas de deteccion y respuesta de seguridad, y la educacion y

concienciacion del personal sobre las mejores practicas de seguridad.

Los resultados obtenidos de esta simulacién de ataque de malware con el uso de
la herramienta Cobalt Strike en la empresa PC Soluciones son preocupantes, ya que
demostraron una alta vulnerabilidad ante este tipo de ataques debido al desconocimiento
en seguridad. Es necesario que la empresa tome medidas para mejorar sus sistemas de
seguridad y concientizar a su personal sobre las mejores practicas de seguridad para evitar

futuros ataques.
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CONCLUSIONES

Una vez finalizado el respectivo caso de estudio gracias a los métodos deductivos
como inductivos se pudo recolectar informacién muy esencial sobre la problematica
suscitada en la empresa, respecto a la creciente amenaza de los ataques de malware.
Ademas, cabe destacar que estos métodos permitieron obtener una vision completa de la
red y sus debilidades, lo que permitié proponer alternativas de solucion especificas y

adecuadas a las necesidades de la empresa PC Soluciones.

La simulacion de un ataque de malware en la empresa PC Soluciones utilizando
la herramienta Cobalt Strike ha demostrado una alta vulnerabilidad en la seguridad de la
empresa. es importante destacar que la falta de medidas de seguridad adecuadas en una
empresa puede poner en riesgo su reputacion y su capacidad para mantener la confianza
de sus clientes. Un ataque exitoso de malware puede tener graves consecuencias para la
empresa, incluyendo la pérdida de datos importantes, la interrupcion de la actividad

empresarial y el dafio a la reputacion de la empresa.

El analisis de la informacién obtenida a través de esta investigacion se llego a la
conclusion de que el uso de herramientas de Hacking Etico, como Cobalt Strike, es una
practica importante para la evaluacién de la seguridad de la red de la empresa PC
Soluciones. Ademas, se demostré que el uso de esta herramienta puede ayudar a

identificar vulnerabilidades en la red y prevenir posibles ataques.
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RECOMENDACIONES

» Se sugiere que empresa PC Soluciones implemente medidas de seguridad
adicionales para proteger su red empresarial contra posibles ataques de
malware.

» Serecomienda capacitar y sensibilizar al personal en materia de seguridad
de la informacion.

» Serecomienda que la empresa evalUe sus sistemas y procesos de seguridad
actuales, identifique las debilidades y las fortalezas, y luego implemente

medidas adecuadas para mejorar la seguridad
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ANEXO 1

ENCUESTAS

1. ¢Ha sufrido su empresa pérdidas de datos importantes debido a un ataque de

malware?

N

2. ¢Ha utilizado alguna vez la herramienta Cobalt Strike en su trabajo?

AR

3. ¢Ha recibido capacitacion formal sobre el uso de la herramienta Cobalt Strike?

Y

4. ¢Ha notado algin comportamiento sospechoso en los sistemas de su empresa que

podria indicar un posible ataque de malware?
« M

5. ¢Cree que la herramienta Cobalt Strike es necesaria para mantener la seguridad

de su empresa?

-
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ANEXOS 2

OFICIO A EMPRESA

Babahoyo, 3 de abril del 2025

M apister
Eduardo Galeas Guyjarro
DECANO DE LA FACULTAD DE ADMINISTRACION FINANZAS E INFORMATICA

En zu despacho.

Reciba un cordial salude de quenes conformamos PC SOLUCIONES QUE REALIZAMOS
ACTIVIDADES DE MANTENIMIENTO Y REPARACION DE MAQUINARIA DE
INFORMATICA Y EQUIPO PERIFERICO CONEX0O, VENTA AL POR
MENOR DE COMPUTADORAS de la ciudad de BABAHOYO provincia de LOS RIOS

Por medio de la presente me dirjo a usted para commmicarle que se ha AUTORIZADO al
estudiante ENZO ALDAHIR TAMAQUIZA MORILLO de la carrera de SISTEMAS DE
INFORMACTON de la Facultad de Administracion Finanzas e Informatica de la Universidad
Técnica de Babahoyo para gue realice el estudio de caso con el tema ANALISIS Y
SIMULACION DE ATAQUE DE MALWARE CON EL USO DE LA HERRAMIENTA
COBALT STRIKE PARA LA EMPRESA PC SOLUCIONES, el cual es requisito

mdizpenszable para poder triularse.

Sin otro particular me suscribo de usted

Atentaments
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ANEXOS 3
OFICIO A DECANO

UNIVERSIDAD TECNICA DE BABAHOYO
FACULTAD ADMINISTRACION FINANZAS E INFORMATICA
DECANATO

Babahoyo, 03 de abril del 2023
D-IFAFI-UTB-00177-2023

Ingeniero.

Francisco Avilés Arcos.

GERENTE GENERAL DE LA EMPRESA PC SOLUCIONES.
Ciudad. -

De mis consideraciones:

Reciba un cordial saludo por parte de la Facultad de Administracién, IFinanzas ¢ Informatica
de la Universidad Técnica de Babahoyo, donde formamos profesionales altamente
capacitados en los campos de Tecnologias de la Informacion y de Administracion,
competentes, con  principios y valores cuya practica contribuye al desarrollo integral de la
sociedad, es por ello que buscamos prestigiosas Empresas e Instituciones Publicas y Privadas
en las cuales nuestros futuros profesionales tengan la oportunidad de afianzar sus

conocimientos.

El Seior, TAMAQUIZA MURILLO ENZO ALDAHIR, con cédula de identidad
No. 120749698-3 Estudiante de la Carrera de SISTEMAS DE INFORMACION, matriculado
en el proceso de titulacion en el periodo Diciembre 2022 — Mayo 2023, trabajo de titulacion
modalidad Estudio de Caso, previo a laobtencion del grado académico profesional
universitario de tercer nivel como Ingeniero en Sistemas de Informacién, solicita por
intermedio del Decanato de esta Facultad el debido permiso para realizar ¢l Estudio de Caso.,
el cual titula: “ANALISIS Y SIMULACION DE ATAQUE DE MALWARE CON EL.
USO DE LA HERRAMIENTA COBALT STRIKE PARA LA EMPRESA PC

SOLUCIONES”.

Alentamente,

Ledo. Eduardp
DECANO

uijarro MAL.

c.c: Archivo

Revisado puu:i T . J

Ledo. Eduardo Galeas Guijarro, MAE

Av. Universitaria Km 2 % via Montalvo. Teléfono (05) 2572024 Elaborado por:
e-mail: decanatofafi@utb.edu.ec Ing. Marilyn Coiloma Aguilar

42



ANEXOS 4

OFICIO AUTORIZACION DE EMPRESA

BEabaheve, 5 de abril del 2023

Sr(a)

FEANWNCISCO JAVTER AVILES ARCOS
GERENTE DE LA EMPRESA PC S0LUCIONES
En su despacho.

Die mis consideraciones:

Yoo TAMAQUIZA MURILLO ENZO ALDAHIR, con cédula de identidad 120749698-3,
estudiante de la Universidad Tecmica de Babahoyo de la Facultad de Administracion, fimanzas e
mformatica carrera de SISTEMAS DE INFORMACION, matriculado{z) en el proceso de
titulacion periodo DICIEMBERE 2022 - ABRIL 2023, le solicito a usted de la manera mas
comedida se sirva antonizar a quien corresponda se proceda otorgarme el permiso respectivo
para realizar mi estudio de caso denominado ANALISIS Y SIMULACION DE ATAQUE
DE MALWARE CON EL USO DE LA HERRAMIENTA COBALT STRIKE PARA LA
EMPRESA PC SOLUCIONES _el cual es requisito indispensable para poder titularme.

Eszperando una respuesta favorable quedo de usted mury agradecido(a).

Wiy atemtaments

_M - il
E DrfeHIE. TAMAQUIZA MURILLO
1207496983
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ANEXOS 5

CERTIFICADO DE ANALISIS DE PLAGIO

CERTIFICADO DE ANALISIS
FAGEISTEr

| Nal=0s

Tamaquiza Proyecto final para

revision

3%

Similitudes

" Texte entre comillas
0w similitudes entre comillas

<1

b |dioma no reconocide

Mombre del documenta: Tamaguiza Proyecto final para

revision.docx
1D del

documento: abebd0Bbal20ed3eb20a72cbT1551902cd cl 247l

Depositante: VILLARES PAZMIFIO JOSE DANILD
Fecha de deposito: 3472023

Tipo de carga: interlace

fecha de fin de andlisis: 3/4/2023

Tamafa del documents original: 285 Mo

Ubicacion de las similitudes en el documenta:

Fuentes principales detectadas

N® Descripciones Similitudes
dspace.ups.eduec | Analisis y disef fa propuesta para mitigar ataques ciberr
! a I'r.lpc-'.':l':p::¢.|.|:f.;~d|..c:.'tm'.rmn'Jl2.6-1':-'.u.. TO35M/UPS-5TO04012 i L]
MI CASO DE ESTUDIO JOEL SANCHEZ. docx | MI CASD DE ESTUDIO JOEL SAN... #2da
2 %% Eidecumenn proviens de mi grupo <1
- b
2 fuentes similares
Fuentes con similitudes fortuitas
N® Descripciones Similitudes
i @y GERMAN ARTURD MURILLO CAMACHOD ANTIFLAGIO.docx | CASD DE ESTLL,  #tbcses <%
= el documenio proviene de mi grupo
Documento de obro usuario &2
2 m W El documemn prosaens de atro grupo L
Dacurnento de otro USUaRG desb:
3 <
m % El documenio proviens de Giro grupo b
4 os  raida crur candelario.docx | Estudio de caso #a07E <1
' el documens prossene de mi grupo
i f i iy
5 6 openaccess uoc.edu | Chatbols en e contexto de la limpieza de infecciones de malw... < 1%

Pty fopEnacoess. LoC o bitsireamdl 05095 7186 mal calsp TRMDE | Smemana.pot

Ubicaciones Datos adicionales
| Palabras idénticas © 1% (20 palabras)
| Palabras idénticas - < 1% (24
palabras)

Ubicaciones Datos adicionales
Palabras idénticas : < 1%(3)
palabras)

Palabras idénticas = < 1% 10
palabras)
Palabras idénticas = < 1%(11
palabras)
Palabras icdérmicas - < 1%:(10
palabras)
Palabras idénticas = < 1% 10
palabras)

Nimero de palabras: 5608
Nimero de caracteres: 37.131

Fuente mencionada (sin similitudes detectadas) Estas fuentes han sido citadas en el decumento sin encontrar similitudes.

1 @R hupsdwwwincibe ssipratege-tu-empresablogllas-7-lases-ciberalague-las-canaces
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