UNIVERSIDAD TECNICA DE BABAHOYO

FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA.
INGENIERIA EN SISTEMAS DE INFORMACION

PREVIO A LA OBTENCION DEL TITULO DE INGENIERO EN SISTEMAS
DE INFORMACION
TEMA:

ESTRATEGIA PARA LA EVALUACION DE VULNERABILIDADES DEL
SISTEMA DE NOTAS

UTILIZANDO TECNICAS DE HACKING ETICO EN LA ESCUELA MAHATMA
GANDHI

ESTUDIO DE CASO:
CARLOS ARATH CAMPI DOMINGUEZ

TUTOR:
ING IVAN RUBEN RUIZ PARRALES

ANO 2023



Contenido
1.  PLANTEAMIENTO DEL PROBLEMA ......ocot ittt ettt sttt sttt nn s 3
2. JUSTIFICACION ..ottt ettt ettt n s e sn s 5
3. OBUIETIVOS ...ttt et b e bbbt bbb bbb e Rt R bRt bRt R e R bR Rt b e bt ettt ebenrs 7
L @] o1 A0 I =T oY SR 7
© ODJELIVOS ESPECITICOS .. vttt bbbt e r bbbt e nn e r e nr e er s 7
LINEA DE INVESTIGACION ..ottt 8
ARTICULACION DEL TEMA ..ottt ettt bbbt sttt st 9
MARCO CONCEPTUAL ...ttt sttt ettt b bbbt es bt s et et e b e st et e ben b e e enenbe s 10
L. 0 QUE SON 18S ESIIAIEGIAS ... e veveiteeeiiete ettt bbbt bbbt et r e b nr e b nnas 10
2. 2 QUE S 18 EVAIUACION ..ovviiiiiie ettt sttt e st e b et e e be e be s e e be e s be e nbeebeenbeeneenne e 10
3o VUINEIaDIIAAES ... bbb e 11
4. o Escaneo de vuINerabilidades. ..........ccoooiiiiiiii e 11
5. e Evaluacion de vulnerabilidades de NOTES.........ccccueiiiereiine i 12
T 13 (=] o 3 (= 4] SRR TTPR 12
7. e ;Que son las técnicas de hacking BLICO?........cccuiiiiiiiiicie e beere s 13
8. @ FUMCIONES ..ttt e bbbt e bbb bt bR e et bRt E Rt eb £ Rt e e e e e e bbb e ene e 13
9. « (Enqué consiste un ejercicio de hacking ético? Conozcamos SUS fases........cocvvvvevereerereresinnesenenenn, 14
10. ®  TiIP0S A& HACKEN UE EXISTEN ...o.viuiiiiiiictiieeet ettt 14
11. + IMPACTO DEL HACKEQ ETICO EN LA SOCIEDAD ........cooveveeereieeeieeieeee e, 15
7. MARCO METODOLOGICO.......citieiieiiitesieeste sttt sttt sttt sttt st st te s be st eseste st esesbeseesesbeeenentns 20
T {1 0 1 R N 5 1 1 T OO P S 23
9. DISCUSION DEL RESULTADO ...oi ottt sttt ettt et e et et e et e e taeataeataeentaeennneeneeas 50
10. CONCLUSIONES ...ttt sttt ettt ettt bt e b et e bbbt et et e bt n b et e s e nbe e ne it e 51
11. RECOMENDACIONES ..ottt sttt sttt sbe st ate st e e besbeseabesbeseabesbeseabesaeseateseeseateneas 52
12, R C] (= =] ToT T TS SRSSR 53
13. F AN = 1 TSRS 55



1. PLANTEAMIENTO DEL PROBLEMA

Gracias al rapido desarrollo de la tecnologia y de Internet, la divulgaciony proteccion
de la informacion se ve directamente afectada por los estadndares de seguridad. Las
amenazas a la seguridad de la informacién contintan creciendo hasta el punto en que no se

puede decir que un sistema informéatico sea inmune a los ataques cibernéticos.

Actualmente, segin OWASP, los ataques mas comunes contra aplicaciones web son
URL seménticas, cross-site scripting, falsificacion de solicitudes entre sitios,

solicitudes HTTP falsificadas, inyeccion SQL, etc. [4].

Sin embargo, las empresas estan poniendo maés énfasis en hacer que sus aplicaciones
informaticas sean eficientes, rapidas, usables, accesibles e inclusivas, pero pocas se
preocupan por incluir la seguridad necesaria. De esta manera, la integridad, confidencialidad
y disponibilidad quedaran expuestas, generando consecuencias como perdidas financieras,

adquisicion y robo de informacion privada, retrasos en la ejecucion y gestion de procesos.

Segun ITRC  Data Breach ,la distribucion de informesde ataques en
2018 fue la siguiente: empresas privadas 46%,instituciones de salud 29%, instituciones
financieras 11%, entidades publicas 1,8% e instituciones educativas 6%. Esto demuestra que

las instituciones educativas son uno de los grupos vulnerables a los ataques tecnoldgicos.



Ademas, el portal fue visitado por la comunidad educativa para ver y manipular informacion,
académica, y, el.ataquelogro realizar cambios que provocaron que algunos Servicios

dejaran de funcionar temporalmente.

Existe desconocimiento en relevante para impedir que pueda tener la vulnerabilidad del
sistema de notas ya que estas no presentan sus técnicas En la Unidad Educativa Mahatma
Gandhi,, Por lo tanto, es importante establecer estrategias para la evaluacion de
vulnerabilidades del sistema de notas por parte de usuarios no autorizado para este trabajo
se utilizara Owasp, un escaner de vulnerabilidades de uso libre, para la identificacion y

correccion de fallas de seguridad

El gestor es el servicio que realiza a cabo las tareas como el filtrado o clasificacion de los
resultados del analisis que se realizara, control de las bases de datos que contienen la
configuracién o los resultados de la exploracion y la administracion de los usuarios,
incluyendo grupos y roles. Por su lado, el escaner ejecutara, las pruebas de vulnerabilidades
de red, conformadas por rutinas que comprueban la presencia de un problema de seguridad

especifico conocido 0 potencial en los sistemas.



2. JUSTIFICACION

El presente caso de estudio permite realizar un analisis y evaluacion de las vulnerabilidades
en el sistema de notas de la escuela Mahatma Gandhi, con el conocimiento y la informacion
adquirida, se creara una estrategia que sirva para establecer las vulnerabilidades existentes

en la aplicacion académica.

Las instituciones educativas, en la actualidad se han visto en la necesidad
de resguardar la informacion de los estudiantes, teniendo que procesar y generar un sistema

de anotacidn, lo cual es una herramienta de utilidad, dentro del proceso académico

Para certificar que se establezca este procedimiento, el analisis debe pasar las siguientes

etapas:

* Reconocimiento
+ Escaneo

Obtencidn de acceso

L]

Mantener el acceso

L]

Cubrir o Borrar huellas

L]



Entre los principales ataques informaticos podemos nombrar, los ataques de monitorizacion
el mismo que permite observar a la victima y a su sistema de informacion, ataques de

validacion mediante el cual se suplanta la identidad del usuario, tomando sus credenciales de

acceso al sistema, ataque de denegacion de servicios en el que se pretende colapsar los

recursos de la victima con el propoésito de impedir los servicios ofrecidos por el mismo.

Posteriormente, el ataque de modificacion tiene como finalidad la manipulacién no
autorizada de la informacion de los sistemas de informacion de la victima. Las aplicaciones
de auditoria informatica que mas se utilizan para el hacking ético son Kali Linux y OWASP

debido a que forman un ambiente apropiado para la analitica y el pentesting esperado.



3.  OBJETIVOS

» Objetivo general

e Desarrollar una estrategia para la evaluacion de vulnerabilidades del sistema de notas

utilizando técnicas de hacking ético en la Escuela Mahatma Gandhi

* Objetivos Especificos

e Investigar las técnicas de hacking ético para la evaluacion de vulnerabilidades en

sistemas informaticos.

« Estudiar las vulnerabilidades que afectan directa e indirectamente a el sistema de

notas en la Escuela Mahatma Gandhi

« Evidenciar las vulnerabilidades encontradas por cada técnica de hacking ético

realizado al sistema informatico de notas.



4. LINEA DE INVESTIGACION

Este presente caso de estudio se encuentra enmarcado en la linea de investigacion de
establecida por la carrera, la misma que se refiere a los sistemas de informacion y

comunicacion, emprendimiento e innovacion.

La sublinea de investigacion esta relacionada a las redes y tecnologias inteligentes de

software y hardware.



5. ARTICULACION DEL TEMA

El presente estudio de caso se encuentra articulado con las practicas realizadas en vinculacion
con la comunidad, las cuales realice en la unidad educativa Aldon Calderén mufioz,
encontrandome con falencias suscitadas en el sistema académico de la institucion, por lo cual
me parecio interesante la realizacion de estrategias para la evaluacion de vulnerabilidades del

sistema de notas utilizando técnicas de hacking ético en la escuela Mahatma Gandhi.



6. MARCO CONCEPTUAL

1. * Que son las estrategias

Mero variado de practicas que permiten a una empresa hacer mejor uso de sus insumos,
disminuyendo, Por ejemplo, Los defectos de los productos o desarrollando mejores
productos con mayor rapidez. Por el contrario, el posicionamiento estratégico implica
realizar actividades diferentes de aquellas de los rivales o bien realizar actividades similares

de manera diferente. (porter, 2021, p.4)

es un plan general para lograr uno o mas objetivos a largo plazo o generales con el fin de
realizar mejor la actividad, pero con un mejor tiempo, pero seré similar lo que se realizara

asi se obtendra mejor resultado

2. e Que es la evaluacién

Actualmente, la evaluacion es un concentrado de evidencias que permiten obtener
informacidn valiosa del desempefio de los alumnos en relacion a los objetivos planteados.
Asimismo, la evaluacion como parte del trabajo docente, muestra una secuencia construida
a lo largo de un tiempo determinado, es decir, por bimestre, por semestre, o anual.

(fernandez, 2018).

Es un proceso que determina el tipo de conocimiento en conclusion es como. Una
evaluacion de impacto y se verifica el rendimiento de una persona al valor de algo o de

alguien.



3. ¢ Vulnerabilidades

En primer lugar, alguien vulnerable es alguien susceptible de ser dafiado o herido. Asi lo
indica su evolucion etimoldgica: el vocablo latino vulnus, -eri significa «herida, golpe» y

también «desgracia, afliccion». (liedo, 2021, p. 244)

Es decir, este puede ser dafiado tanto fisica 0 mentalmente sin tener la suficiente fuerza y

debido a eso no opta por ser estable

4. ® Escaneo de vulnerabilidades.

Metodologias de auditoria: esta utilizando, los firewalls, los sistemas de deteccion de
intrusos, los diferentes servidores y servicios que se ejecutan en esos servidores, dispositivos
de limites, topologias de enrutamiento y otras topologias utilizadas en la red de la
organizacion objetivo. Al utilizar la técnica de foot printing, podemos rastrear la direccion
IP de la organizacion objetivo. Una vez que se encuentra la direccién IP, la exploracion de
los puertos TCP y UDP del sistema de destino se vuelve bastante facil para el hacker ético

para mapear la red (SANCHEZ, 2019, p. 5)



5. ® FEvaluacién de vulnerabilidades de notas

Una de estas brechas se ubica en el rendimiento académico alcanzado por las instituciones
como medida de la calidad educativa, hecho que se evidencia en los procesos de
aprendizaje que promueve la escuela, los cuales deben garantizar a todos sus estudiantes las
mismas oportunidades para acceder a los conocimientos, teniendo en cuenta sus estilos de
aprendizaje, sus diversas capacidades, el contexto social y cultural de procedencia;
esperando que los resultados no afecten la aprobacidn de cursos o asignaturas. (cortes,

2018, p. 10).

6. e Sistemas de notas

Tiene como objetivo central obtener su propio Sistema de Gestidn de Notas, que
suministre la informacion clara, concisa e inmediata a los docentes del centro educativo y
asi lograr resolver todas las dificultades relacionadas con el mismo, a través de un modelo

lineal secuencial (Ramos, 2020, p. 17)

En conclusion, es el medio utilizado por las instituciones educativas para expresar 10s
resultados de una evaluacion. Hay quienes lo consideran arbitrario, ya que depende del

criterio



7. ® ; Que son las técnicas de hacking ético?

Segun (darias, 2023) “se define como aquellas préacticas realizadas por profesionales o
también denominados hackers éticos de la seguridad, con el objetivo de ayudar a las
empresas a identificar vulnerabilidades que puedan poner en riesgo la proteccion de sus

sistemas.

Por lo consiguiente, muchas empresas y las instituciones se preocupan cada vez mas por
referir con defensas resistentes que les permitan exceder los posibles ataques a los que
deban hacer frente y que, en muchos sucesos, se pueden evitar por medio del hacking ético.

(Obregdn, 2018).

8. ® [Funciones

El procedimiento del hacking ético por lo general esta empieza con el resumen de
informacidn que se va a llevar a cabo sobre los sistemas que se tomara la respectiva
evaluacion. El hacker ético usaria unas de sus herramientas una de ellas es el escaneo para

guardar los datos y sus sistemas con fallas (tejedor, 2023).

Después de generar la informacion el hacker ético explorar las vulnerabilidades del sistema
eso involucraria el rendimiento de vulnerabilidades este hacking ético es considerado muy
importante en todo el mundo por los beneficios que realiza de acuerdo a la informacion
seria muy interesante porque ayudaria a los sistemas de instituciones como seria el caso de

la institucion que se ejecutaria (galarza, 2020, p. 4).
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Q.  ¢En qué consiste un ejercicio de hacking ético? Conozcamos
sus fases

1. Reconocimiento (Investigacion y recoleccion de informacion)

2. Escaneo (ldentificacion de vulnerabilidades)

3. Obtencion de acceso (Explotacion de vulnerabilidades)

4. Mantener acceso (Despliegue de puertas traseras y obtencion de privilegios
administrativos del sistema)

5. Eliminacion de evidencias (Eliminacion de huellas sobre la intrusion al

sistema) (darias, 2023).

10. e Tipos de Hacker que existen

« Los White Hat o hackers de sombrero blanco, son todos aquellos
profesionales que realizan buenas practicas con el objetivo de mejorar la seguridad
empresarial y detectar continuamente brechas en ella.

« Los Black Hat o hackers de sombrero negro, hace referencia cuyos propositos
son la infeccion de sistemas mediante malwares, robo de datos, paralizacion de

servicio u obtencion de ganancias financieras.



e Los Grey Hat o hackers de sombrero gris, se sitian entre el bien y el mal.
Hablamos de un perfil que no tiene reparos en realizar una actividad ilegal. (darias,

2023).

11. « IMPACTO DEL HACKEO ETICO EN LA SOCIEDAD

. Impacto en la educacion

Muchas personas 0 jovenes que estan iniciando en el proceso de aprendizaje dentro de las
diferentes areas de tecnologia, tienden a investigar y a complementarse en diferentes
procesos de la sociedad que pueden influir con la tecnologia (Redes sociales, paginas web,
bases de datos etc), con ello adquieren muchas destrezas, permitiendo mejorar su
entendimiento sobre la sociedad y cobertura de informacion que se puede estar generando

en el mundo. (SANCHEZ, 2019, p. 7).

+ . Impacto en la sociedad.

Con el apoyo de la tecnologia toda la informacion se crea, modifica y envia de forma
electronica. Debido a esta razon, se puede decir que todas las transacciones comerciales se
realizan de forma electrénica. Con el crecimiento de la Internet, existen una serie de sitios
web de compras y subastas que influyen en los clientes para vender sus productos en linea.
Estos sitios estan dando muy buenas ganancias y agilizan en la adquisicion de nuevos

productos sin importar la ubicacion de los clientes (SANCHEZ, 2019, p. 7).



e . Impacto en la Tecnologia.
El hacker ético puede obtener facilmente las direcciones IP de cualquier sistema y dafiarlo.
Para los hackers éticos, existen muchas herramientas disponibles en el mercado global para

ayudarles a realizar su trabajo de manera efectiva. (SANCHEZ, 2019).

-Escaneo de Red. En el escaneo de la red se identifican todos los hosts activos que estan
presentes en una red. El proposito de este ejercicio es atacarlos o evaluar la seguridad de la

red. (SANCHEZ, 2019)

En el escaneo de vulnerabilidades, el hacker ético conocera el sistema operativo del sistema
y otros detalles relacionados con el sistema operativo, como su version, el paquete de
actualizacién, si esté instalado. El escaner de vulnerabilidades identificara la debilidad del
sistema operativo para que luego pueda ser atacado. El escaneo de vulnerabilidades
generalmente se refiere al escaneo de sistemas que estan conectados a Internet.

(SANCHEZ, 2019, p. 5).

e Impacto en la informacién confidencial.
Un informe reciente revel6 que el spam contribuyé con el 70% de todos los correos
electronicos en Internet [7]. Es realmente un gran problema para un hacker ético rastrear
todos los escenarios. A veces se observa que tener acceso a la cuenta en efecto culpard a un
hacker ético incluso si no han hecho nada. Es realmente muy importante saber que el
hacker es diferente del hacker ético. A veces, para un hacker ético se vuelve tan dificil

demostrar que €l no es el responsable. (SANCHEZ, 2019, p. 8)



¢, Qué es el OWASP ZAP?

(Zed Attack Proxy) es el escaner web de vulnerabilidades mas utilizado en todo el mundo,
es completamente gratuito y de cédigo abierto, por tanto, podras adaptarlo a tus
necesidades. Este programa es mantenido activamente por una comunidad internacional de
voluntarios, los cuales trabajan para ir mejorando la herramienta poco a poco y también
incorporando nuevas caracteristicas. Hoy en RedesZone os vamos a ensefiar todo lo
necesario para comprobar la seguridad de tu web para evitar vulnerabilidades que pongan

en riesgo tu servidor y tus datos. (genes, 2021)

Metodologia OWASP

Es una organizacion muy transversal, como tal establece metodologias para la securizacién
de aplicaciones web en todo el &ambito del ciclo de desarrollo del software. Todo lo
explicado en la seccién 3 - Testing de aplicaciones web esta basado en la guia de testing de
OWASP [20]. Por lo tanto, forma parte de la metodologia de OWASP, pero no es la unica,
existen mas referencias. Por ejemplo, una guia completa para desarrolladores, ademas de

varios articulos de menor tamafio que complementan a estos dos. (gonzales, 2020)

Principales caracteristicas de OWASP ZAP

Lo primero que debemos indicar es que OWASP ZAP no es una herramienta comercial, es
completamente gratuita y de codigo abierto, ademas, es una herramienta multiplataforma,
siendo compatible con sistemas operativos Windows (de 32 y 64 bits), Linux, MacOS, e

incluso podemos descargarnos un contenedor Docker que incorporara todo lo necesario
3



para ejecutarlo correctamente. Este programa es muy sencillo de instalar, tan solo
necesitaremos tener Java instalado en nuestro equipo para poder ejecutarlo, otras
caracteristicas son que esta herramienta esta traducida en mas de 12 idiomas entre los que

se incluye el espafiol. (genes, 2021)

¢Por qué usar OWASP?

Las aplicaciones web son un objetivo habitual para los ataques cibernéticos. Las
vulnerabilidades de seguridad web pueden dar lugar a la pérdida de datos, el robo de
identidad y otros dafios. La importancia de OWASP radica en su papel fundamental en la

defensa contra las crecientes ciberamenazas (garcia, 2022).
¢, La aplicacion es vulnerable?

Una aplicacion es vulnerable a ataques de este tipo cuando:

» Los datos suministrados por el usuario no son validados, filtrados o sanitizados por la

aplicacion.

« Se invocan consultas dinamicas o no parametrizadas, sin codificar los parametros de

forma acorde al contexto.

« Se utilizan datos dafinos dentro de los parametros de busqueda en consultas Object-

Relational Mapping (ORM), para extraer registros adicionales sensibles

. *» Los datos dafiinos se usan directamente o se concatenan. (blog owasp, 2019)


https://www.arsys.es/blog/ddos-defacement-ransomware

Estandar de verificacion de seguridad de aplicaciones OWASP

El estandar proporciona una base para disefiar, construir y probar controles de seguridad de
aplicaciones técnicas, incluidas cuestiones de arquitectura, ciclo de vida de desarrollo seguro,
modelado de amenazas, seguridad agil que incluye integracién/implementacion continua, sin

servidor y cuestiones de configuracion. (github, 2020)

OPEN WEB APPLICATION SECURITY PROJECT
OWASP

La guia de pruebas de seguridad de aplicaciones web de OWASP propone una
metodologia de pruebas de intrusion, se basa en el enfoque de caja gris. EI probador no
sabe nada o tiene muy poca informacion sobre la aplicacion a probar, y las divide en
dos fases.

e Pruebas pasivas

Se pretende comprender la logica de la aplicacion y los puntos de acceso de la
aplicacion web.

¢ Pruebas activas

Durante las pruebas activas un probador comienza a utilizar las metodologias
descritas en diferentes secciones. (carvaca, 2022)


https://github.com/OWASP/ASVS#owasp-application-security-verification-standard

7. MARCO METODOLOGICO

» Disefio de investigacion

El disefio de la investigacion es de tipo descriptivo, por cuanto es un método que permite

observar y referir en base a la seleccidn, andlisis y exposicion de datos extraidos de varias

fuentes.

e Tipo de investigacion

* Investigacion descriptiva
Este estudio de caso no necesariamente se basa mostrar un informe detallado sobre el sujeto
de estudio, amenazas y vulnerabilidades, sino que buscara establecer los diferentes criterios

que existen respecto al objeto de estudio el cual se ejecutara por medio de diferentes técnicas.

« Investigacion de campo
Esta investigacion admite la interaccion entre el objeto de estudio y herramientas
tecnologicas en el area, para conseguir tener una informacion incontrastable que ayude a la

recopilacion de la informacion, en este caso en la escuela Mahatma Gandhi.



Método cuantitativo

A través de este método se recopilard informacion obtenida en base a la informacion

procedentes de las encuestas los cuales serdn demostrados en datos estadisticos para obtener

a la deduccion de la investigacion, mismas que se realizaron en la escuela Mahatma Gandhi.
Técnicas de investigacion

En este estudio de caso se utilizaron técnicas tales como

e Observacion

Esta técnica admitié la percepcion directa al objeto de estudio y en base a ello tomar

informacion y registrar para su posterior analisis.

e Encuestas
La encuesta es quizas la técnica mas eficaz, que se lleva a cabo a través de un cuestionario
de preguntas a poblacion determinada, la misma que se aplicé a los docentes de la escuela

Mahatma Gandhi., en la cual se consiguié identificar varios criterios y necesidades.

e Poblacién

La encuesta fue elaborada a 22 docentes de la escuela Mahatma Gandhi.

ESTRATEGIAS

Crear un plan que sirva de guia para elaborar de manera efectiva el andlisis de
vulnerabilidades realizando las siguientes actividades que son: identificar el alcance del
analisis de vulnerabilidades, identificar los activos, analisis de amenazas y vulnerabilidades
propias del sistema de notas, analisis del impacto y probabilidad y, finalmente, célculo del
riesgo.



Identificacion del alcance

El estudio de vulnerabilidades en el sistema de nota de la institucion educativa tiene como
propdsito generar una guia especifica que permita realizar este asunto analitico de forma
secuencial, ordenada y documentada, teniendo indicadores que permitan realizar evaluaciones
y prevenir ataques informaticos.

Identificacion de los activos

estos, se describen los activos tecnologicos ya que cuenta la unidad educativa mahatma
Gandhi. Los cuales seran sometidos al analisis de vulnerabilidades de acuerdo con el alcance
también la escuela cuenta con servicios en linea.

Secretaria académica

Este servicio en linea que también significa “secretaria académica”, se encarga de los
procesos para los ingresos, actualizaciones, reportes, encuestas, documentos de matriculacion
y coordinacion de la evaluacion al docente

Estudiantes

El servicio en linea para estudiantes permitird consultar las calificaciones que pertenecen a los
dos ultimos periodos El estudiante podra ingresar también a servicios para verificar sus
respectivas notas por asignatura.

Docentes

Este otro servicio en linea permitira al docente generar la informacion académica. Esta
informacion sera creada, analizada y actualizada dependiendo del evento que se vaya a
realizar la que utilizarian con mayor frecuencia son: ingreso de notas y autoevaluacion
docente.



8. RESULTADOS

En la siguiente tabla se muestra el total de las personas encuestadas que son por

directivos y docentes de la escuela Mahatma Gandhi

Tabla 1 Total de poblacién encuestada

Paoblacion Cantidad
directivos 10
docentes




¢considera que es importante evaluar la seguridad de los sistemas de notas en la

escuela mahatma Gandhi, especialmente en un entorno educativo en linea?

pregunta 1

msi mno =talvez = total

Fuente: Carlos campi

Del 100% de los encuestados el 80% si tienen conocimiento sobre evaluar la seguridad de
los sistemas de notas en la escuela mahatma Gandhi, especialmente en un entorno

educativo en linea ? , el 20% evalud como tal vez y el 0 % evalué no.



Si 80%
no 0%
Tal vez 20%
Total 100%




icree que la implementacion de técnicas de hacking ético es una medida efectiva
para identificar y corregir posibles vulnerabilidades en el sistema de notas de la

institucion?

Tabla 2 Tabulacion pregunta 2Conocimiento

pregunta 2

Fuente: Carlos
campi

Del 100% de los encuestados el 90% si cree que la implementacién de técnicas de
hacking ético es una medida efectiva para identificar y corregir posibles
vulnerabilidades en el sistema de notas de la institucion, el 10% evalué como tal vez

de conocimiento y el 0% evaluo no.



Si 90%
no 0%
Tal vez 10%
Total 100%




¢existen preocupaciones éticas y legales que surgen al utilizar técnicas de hacking
ético para evaluar la seguridad de los sistemas de notas en una institucion

educativa?

Tabla 3 Tabulacién pregunta 3Conocimiento
Fuente: Carlos campi

pregunta 3

Fuent
e:
Carlos
campi

msi mno =talvez = total



Del 100% de los encuestados el 60% si existen preocupaciones éticas y legales que
surgen al utilizar técnicas de hacking ético para evaluar la seguridad de los sistemas de
notas en una institucion educativa sobre los problemas de los docentes de pasar las notas

a los estudiantes, el 30% evalu6 como tal vez y el 10 % evalu6 como no.

Si 60%
no 10%
Tal vez 30%
Total 100%




;piensa que los posibles beneficios de incorporar la evaluacion de
vulnerabilidades como parte de la estrategia de ciberseguridad en la escuela

mahatma Gandhi superan los beneficio?

Tabla 4 Tabulacion pregunta 4

pregunta 4

pregunta 4

msi mno =talvez = total

Fuente: Carlos campi



Del 100% de los encuestados el 90% si piensa que los posibles beneficios de
incorporar la evaluacion de vulnerabilidades como parte de la estrategia de
ciberseguridad en la escuela mahatma Gandhi superan los beneficio el 10% evalud

como tal vez de conocimiento y el 0 % evalud como no.

Si 90%
No 0%
Tal vez 10%
Total 100%




¢Cree que los resultados de la evaluacién de vulnerabilidades se utilizaran de
manera efectiva para mejorar la seguridad del sistema de notas y proteger los datos
de los estudiantes en la institucion?

Tabla 5 Tabulacion pregunta 5

pregunta 5

pregunta 5

msi mno =talvez = total

Fuente: Carlos
campi



Del 100% de los encuestados el 90, % evalu6 como si Cree que los resultados de la
evaluacion de vulnerabilidades se utilizaran de manera efectiva para mejorar la seguridad
del sistema de notas y proteger los datos de los estudiantes en la institucion el 10, %

evalu6 como tal vez y el 0 % evalué como no.

Si 90%
no 0%
Tal vez 10%
Total 100%




Imagen 1: Mapeo de puertos con Nmap, previo al uso de Owasp.

lali@bali: ~/Descargas/ZAP_2.13.0

Archivo Acciones Editar Vista Ayuda

root@kali: /home/kali/Descargas/ZAP_2.13.0 X root@kali: /home/kali X kali@kali: ~/Descargas/ZAP_2.13.0 X

/home/kali
tip

tudiante

/home /kali
8.0 D

Fuente: 1 carlos campi

La ejecucion de esta herramienta entregd la informacion sensible tal como la IP del servidor
en la red local y demostrd que el servidor es vulnerable, lo cual seran elaboraciones para la
etapa de explotacion de vulnerabilidades, por lo que el impacto es elevado debido a que ya

presenta técnicas para el ataque y también muestra la IP del servidor dentro de su propia red.



Fuente: 2 Nmap vista previa

kali@kali: ~/Descargas/ZAP_2.13.0
Archivo Acciones Editar Vista Ayuda
root@Kkali: /home/kali/Descargas/ZAP_2.13.0 x root@kali: /nome/kali X kali@kali: ~/Descargas/ZAP_2.13.0 X

/home/kali

192.168.0.108\notas-estudiantes_mahatma_gandhi
ap 7.93 ( htt at 2023-10-02 13:22 EDT
report fo

0.0017s

ely embedded)
0S detection performed. Please report any inc
Nmap done: 1 IP address (1 host up

/home/kali
.168.0.108

Fuente: 2 Carlos campi

Vista previa

Ya aqui en vista previa se sigue visualizando que la probabilidad de ocurrencia es media ya
gue se necesita un razonamiento técnico para la ejecucion e interpretacién de la herramienta

y los respectivos resultados, por lo que el peligro se encuentra en una zona muy importante.



Fuente: 3 Inicio de andlisis automdtico

Sesin sin Nombre - 20231002-125837 - OWASP ZAP 2.13.0

Archivo Edtar Ver Analizar Informe Heramientas Importar Exportar Enlinea Ayuda
Modo esté&ndar EE@E832EESecEAE=S4a V0 XEo@meel@

@Stios + Inicio Répido ## & Peticidn y Respuesta = Solicitante %

e — < Escaneo automatizado A

~=
Exa partala e pemice ricr
ar aplicaciones para las cuales ha rechido previamente una clara autorizacion

Tenga en auenta que solo debe ataca

escaneo automnético contra una apécacidn: simplemente ingrese su URL a continuacid

URL a atacar: http://192.168.0.108/cgi-bin/notas-estudiantes_mahatma_gandhi @ Seleccionar.

Usar el spider tradicional: [/

ZHistorid S Buscar # fEAlertas ) EscaneoActivo  #AJAX Spider % Spider(Araia) Saida  +
® Todos Inverso: _ & Buscar § Siguiente { Anterior Nimero de Coincidencias: 0 & Exportar }
Método URL Coincidencia e

Alertas [0 4 (U5 ¥4 Main Proxy: locahost:8080 Escaneo actual §0 §0 ®0 30 @0 /40 %0 %0

Fuente: 3 carlos campi

El automatizado se coloca una url atacar usar el spidey tradicional y simplemente con el
botdn atacar despliega una seria de ataques para buscar vulnerabilidades dentro de esas url
que se utilizé en donde en el apartado de historial busqueda alerta escaneo spidey va a salir

0 a mostrarse en pantalla todas las vulnerabilidades que se encontro y las posibles soluciones

a arreglar dentro de esas paginas web



Fuente: 4 historial de andlisis

Sesion sin Nombre - 20231002-125837 - OWASP ZAP2.13.0

Archivo Edtar Ver Analzar Informe Hemamientas Importar Exportar Enfinea Awda
Modo esténdar EHEZgRA2HECCEIEa 1 0 xEcme¢ln
§Stos ¢ ¥ InicoRépido 3 Peticiény Respuesta ' Solctante ¢ %
Chrfale 1% +
5 Cortetos Peticidn Respuesta
(¥ Contexto predeterminado —
¢ Meétodo v Cabecera: VistaHex v QuepoVistaTabuler v EIE © @ @ O § 2 E I SEND | Cabecera: VistaRaw v CuepoVistaRaw v I [E 8
N hetp://192.168.0.108 011 23,456 7|89 8k cldieF| 0123456784
0000 03220777261 GET http:|
00000010 e 79 5f 64 6f 6d 61 69 6e 5f 6e 6160652 6f ny domai n _
00000020 ! 5454502431231 rqg/path HT
00000030 . 2e 61 e 79 5f host: wv
00000040 69 6e 5f 6e 6164652 6f 726700 domain nan
Nombre Parémetro Valor
Find No matches Time: 0 ms Body Length: 0 Total Length: 0 bytes
SHstoridl SBuscar MMertas ) EscaneoActivo MAMXSpider % Spider{fraia) - Saida %
@ @ 7 Fitro: APAGADO { Exportar ¢
ld Fue.. Peticion (Tem... Mét... URL Codi. Razon  RTT  Respuesta (Tamafo delcu... Alerta mayor Nota Etiquetas ]
1P, 210231324, GET  hitp:/192.168.0.108cg-.. 200 OK SOmifs... 4.046bytes :Medo Form,Hidden
Aertas U0 U4 F5 R4 Main Proy: locahhost:8080 Escaneo actual §0 §0 @0 ) 0 §0 0 %0 %0

Fuente: 4 carlos campi

Historial de andlisis se esta atacando la url que se ingres6 enante como se puede ver ahi esta
la peticidn el tiempo el método get la url el codigo el rtt el tiempo de respuestas en tamafio

bytes si es medio bajo o alto en este caso salié medio.



Fuente: 5 escaneo activo de owasp

¥ Historial & Buscar [WAlertas ) Escaneo Activo &* % % AJAX Spider % Spider(Arafia) | Salida 4

@ ) Nuevo escaneo Progreso: O: http://192.168..in/badstore.cgi = & Escaneo actual: 0 Namero de peticiones: 93 Alertas Nuevas:0 & Exportar Leer]
Mensajes Enviados  Mensajes Filtrados

Id  Peticién (Tie... Marca de tiempo Re... Mét... URL Cé... Razén RTT  Tamafio de la Cabecera de R... Respuesta (Tamafio del ...
287 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/test.php 404 Not Fo... 4milise... 18Sbytes 272bytes
288 2/10/23 1 2/10/23 13:24:23 GET  http://192.168.0.108/_wpeprivate/... 404 Not Fo... 6milise... 189bytes 287bytes
289 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/_framework/... 404 Not Fo... 4milise... 189bytes 291bytes
290 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/.hg 404 Not Fo... 11milis... 189bytes 267bytes
291 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/.bzr 404 Not Fo... 13milis... 189bytes 268bytes
292 2/10/23 1 2/10/23 13:24:23 GET  http://192.168.0.108/._darcs 404 Not Fo... 4milise... 183bytes 27 1bytes
293 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/BitKeeper 404 Not Fo... 9milise... 189bytes 273bytes
294 2/10/23 1 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 31milis... 224bytes 4.046bytes
295 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 31milis... 224bytes 4.046bytes
296 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 30milis... 224bytes 4.046bytes
297 2/10/23 1 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 35milis... 224bytes 4.046bytes
298 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 28milis... 224bytes 4.046bytes
299 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 29milis... 224bytes 4.046bytes
300 2/10/23 1 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 26milis... 224bytes 4.046bytes
301 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 31milis... 224bytes 4.046bytes
302 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 30milis... 224bytes 4.046bytes
303 2/10/23 1 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 34milis... 224bytes 4.046bytes
304 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 29milis... 224bytes 4.046bytes
305 2/10/23 13:... 2/10/23 13:24:23 GET  http://192.168.0.108/cgi-bin/badst... 200 OK 30milis... 224bytes 4.046bytes

Fuente: 5 carlos campi

Scaneo activo son todos los ataques que se estan ejecutando en ese momento con la marca
del tiempo los métodos que se usaron la url de destino que fue enviado ese ataque y los

tamanos bits.



Fuente: 6 etiqueta roja indicando vulnerabilidad

URLs wilnerables  Nodos ingresados  Mensajes
Procesado Método URI Banderas =
= GET http://sizzlejs.com/ Fuera del Ambito
@ GET http://json.org/json2.js Fuera del Ambito
= GET http://weblogs java.net/blog/driscoll/archive/2009/09/08/e... Fuera del Ambito
@ GET http://docs.jquery.com/Utilities/jQuery.browser Fuera del Ambito
@ GET http://javascript.nwbox.com/IEContentLoaded/ Fuera del Ambito
@ GET http://perfectionkills.com/detecting-event-support-without-... Fuera del Ambito
[~ GET https://developer.mozilla.org/en/Security/CSP Fuera del Ambito
@ GET http://blindsignals.com/index.php/2009/07 /jquery-delay/ Fuera del Ambito
= GET http://fluidproject.org/blog/2008/01/09/getting-setting-and... Fuera del Ambito
(~] GET http://www.w3.0rg/TR/2003/WD-DOM-Level-3-Events-20... Fuera del Ambito
(=] GET http://www.iecss.com/shimprove/javascript/shimprove.1-... Fuera del Ambito
=~} GET http://erik.eae.net/archives/2007/07/27/18.54.15/ Fuera del Ambito
(=] GET http://helpful.knobs-dials.com/index.php/Component_retur... Fuera del Ambito
(*] GET https://github.com/rails/jquery-ujs Fuera del Ambito
(=] GET http://bassistance.de/jquery-plugins/iquery-plugin-validation/ Fuera del Ambito
=] GET http://docs.jquery.com/Plugins/Validation Fuera del Ambito
= GET http://www.opensource.org/licenses/mit-license.php Fuera del Ambito
=] GET http://www.gnu.org/licenses/gpl.html Fuera del Ambito
[~] GET http://example.com/assets/application.js Fuera del Ambito

Fuente: 6 carlos campi

Etiqueta roja es el procesado que indica que hay una vulnerabilidad por ejemplo la url es
vulnerable que dicen procesados método url y las banderas el procesado si estd en rojo
significa que hay una url vulnerable en el método get porque aplication error hay otro

método pos y la url en la cual ha ejecutado ese analisis.



Fuente: 7 alerta de vulnerabilidad

4 Historial & Buscar [ Alertas & Salida =
@e J ¢ Application Error Disclosure
Alertas (16) URL: http://192.168.0.108/scanbot/notas-estudiantes_mahatma_gandhi.xml

M Application Error Disclosure ) Rlesgo; o Medum

|4 Ausencia de fichas (tokens) Anti-CSRF (50) Con’ﬁanza: Medhim

[l Cabecera Content Security Policy (CSP) no configurada (81) Barmebo:

["¥ Falta de cabecera Anti-Clickjacking (69) At'aque:l 3

[ Librerfa JS \ulnerable Evidencia: Parent Directory

1 Cookie No HetpOnly Flag (5) EWE DS 200

4 Cookie sin el atributo SamesSite (5) WaSCDas 30 - !

-1 El servidor diwulga informacién mediante un campo(s) de en( Qrigeq; Rashoi{90022 - Appication Eror Disclostire)

U Private IP Disclosure Inpar VFCF?“

-l Server Leaks Version Information via "Server" HTTP Respons Descripclon:

1 X-Content-Type-Options Header Missing (102) ;l"’l;ﬂsﬁ;ljai:;"e1 ctonta;:s ag te":'ror/v"\:arr:ji:'\ggj messatge thTa]:vm'a\,f/ disclgse sensli)tive in?;mlation:]ik;rttr;e Ioctattio: of
e 3 e file that produced the unhandled exception. This information can be used to launcl er attacks

M Authentication Request Identified (3) against the \F/)veb application. The alert coul% be a false positive if the error message is found inside a

¥
¥
¥
¥
¥
¥

A Diwulgacién de informacién - Comentarios sospechosos (11)|
& Modern Web Application (2) Otra informacién:
[ Session Management Response Identified (8)

[ User Controllable HTML Element Attribute (Potential XSS) (5

Solucién:

Review the source code of this page. Implement custom error pages. Consider implementing a
mechanism to provide a unique error reference/identifier to the client (browser) while logging the details
on the server side and not exposing them to the user.

Referencias:

Fuente: 7 carlos campi

aplication error y ahi da una posible solucion Esta pagina contiene un mensaje de
error/advertencia que puede revelar informacidn confidencial, como la ubicacion del archivo

que produjo la excepcion no controlada. Porque esta informacion se puede utilizar para lanzar

mas ataques contra la aplicacion web.



Fuente: 8 imagen 2

% Historial & Buscar [WAlertas & | Salda <
@e s ¢ Ausencia de fichas (tokens) Anti-CSRF
* Alertas (16) URL: http://192.168.0.108/cgi-bin/notas-estudiantes_mahatma_gandhi.xml
" Application Error Disclosure (27) Riesgo: ) 9 Medium
M Ausencia de fichas (tokens) Anti-CS Con'ﬁanzaAl Low
|8 Cabecera Content Security Policy (CSP) no configurada (81) Z:;;T:tm‘

[¥ Falta de cabecera Anti-Clickjacking (69)
¥ Libreria JS Vulnerable Evidencia:
U Cookie No HttpOnly Flag (5) 4

4 Cookie sin el atributo SameSite (5) (eI =252

<FORM name=search onsubmit=/cgi-bin/badstore.cgi
method=get>

U El servidor diwulga informacién mediante un campo(s) de en Wi, 9
5 2 Origen: Pasivo (10202 - Ausencia de fichas (tokens) Anti-CSRF)
|4 Private IP Disclosure
Input Vector:

|-U Server Leaks Version Information via "Server" HTTP Respons
|- X-Content-Type-Options Header Missing (102)

M Authentication Request Identified (3)

0 Divulgacién de informacién - Comentarios sospechosos (11)
[ Modern Web Application (2) .
M Session Management Response Identified (8) Otra informacién:

W User Controllable HTML Element Attribute (Potential XSS) (5 Ninguna ficha (token) Anti-CSRF [anticsrf, CSRFToken, _ RequestVerificationToken,
csrfmiddlewaretoken, authenticity_token, OWASP_CSRFTOKEN, anoncsrf, csrf_token, _csrf,
_csrfSecret, __csrf_magic, CSRF, _token, _csrf token] fue encontrada en los siguientes formularios

Descripcién:

No se encontraron fichas (tokens) Anti-CSRF en un formulario HTML.

Una solicutud falsa entre sitios en un ataque que compromete y obliga a una victima a enviar su
solicitud HTTP a un destino objetivo sin su conocimiento o intencién para poder realizar una accién como

Solucién:

Fase: Arquitectura y Disefio

Utilizar una biblioteca o framework verificado y confiable que evite esta wilnerabilidad o proporcione
elementos que faciliten evitarla.

Referencias:

httn:/inrniecte wehannear arn/Crace-Sita-Ramiact-Farnan,

Fuente: 8 carlos campi

ausencia de fichas Token CSRF no vélido o faltante este mensaje de error significa
que tu navegador no pudo crear una cookie segura 0 no pudo acceder a esa cookie para
autorizar tu inicio de sesion.




Fuente: 9 imagen 3

B Historial & Buscar [WAlertas ## | Salida <

@e 7 ¢ Cabecera Content Security Policv (CSP) no configurada

= Alertas (16) UBL: http://1l£‘12‘168‘0‘l08/notas—estudiantesﬁmahatmaﬁgandhis‘vtemap‘xml
|4 Application Error Disclosure (27) Rlesgo: Hf Mediing
[ Ausencia de fichas (tokens) Anti-CSRF (50) Confianze; High
s Cabecera Content S P P) no configurad ) Parémetro:
[¥ Falta de cabecera Anti-Clickjacking (69) At.acue:.
"l Librerfa JS Vulnerable Evidencia:
|1 Cookie No HttpOnly Flag (5) GWED; 523
{74 Cookie sin el atributo SamesSite (5) AASCD: U o
{2 E1 servidor divulga informacién mediante un campo(s) de en Origen: Pasivo (10038 - Cabecera Content Security Policy (CSP) no configurada)

Alert Reference: 10038-1

|- Private IP Disclosure
|l Server Leaks Version Information via "Server" HTTP Respons Input V,GCF?"

|1 X-Content-Type-Options Header Missing (102) Descripcién:

[ Authentication Request Identified (3) La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad que ayud§ a detectar y
mitigar ciertos tipos de ataques, incluidos Cross Site Scripting (XSS) y atagques de inyeccion de datos.

Diwulgacién de informacién - Comentarios so: h 11 = 2 i
P Biaiigacion/de ital (s SamenkaRnSiSEpeahn=Dsi (Ll Estos ataques se utilizan para todo, desde el robo de datos hasta la desfiguracién del sitio o la

M Modern Web Application (2)
% Session Management Response Identified (8) Otra informacién:
M User Controllable HTML Element Attribute (Potential XSS) (5|

Solucién:
Asegurese de que su servidor web, servidor de aplicaciones, balanceador de carga, etc. esté configurado
para establecer la cabecera Content-Security-Policy.

Referencias:
httns://develoner mozilla.ora/en-11S/dacs/Weh/Secauritv/CSP/ntraducina Content Securitv Policv

Fuente: 9 carlos campi

Es una capa de seguridad adicional que ayuda a prevenir y mitigar algunos tipos

de ataque, incluyendo Cross Site Scripting ( XSS (en-US) ) y ataques de inyeccion de datos.

Estos ataques son usados con diversos propositos, desde robar informacion hasta
desfiguracion de sitios o distribucion de malware.



https://developer.mozilla.org/en-US/docs/Glossary/Cross-site_scripting

Fuente: 10 imagen 4

= Historial @ Buscar [ Alertas & Salida =
e /¢ Falta de cabecera Anti-Clickjacking
= Alertas (16) UBL: http://192.168.0.108/cgi-bin/notas-estudiantes_mahatma_gandhi_badstore.cai
{4 Application Error Disclosure (27) e=gas Lo Medum
[ Ausencia de fichas (tokens) Anti-CSRF (50) Conflanza: Medum
| Cabecera Content Security Policy (CSP) no configurada (81) :f;::tm: xframe:options
era £ g (69) 5 %
[u Libreria JS Vulnerable Ewdenc.la:
{24 Cookie No HttpOnly Flag (5) CWED: 2021
|-l Cookie sin el atributo SameSite (5) WASC = 22 . o
!l El servidor divulga informacién mediante un campo(s) de eny Origen: Pasivo|(10020 - Cabecera AnttClickjacking)
U Private IP Disclosure el Reierence 10020 T
Ul Server Leaks Version Information via "Server" HTTP Respong Inpat V-ectl(l)r:
|-l X-Content-Type-Options Header Missing (102) || Descripcién:
A Authentication Request Identified (3) [ La respuesta no incluye Content-Security-Policy con la directiva ‘frame-ancestors' ni X-Frame-Options

R Divulgacién de informacién - Comentarios sospechosos (11)| P BICEegSRcalE S Seaqut B S eekia s
B Modern Web Application (2)

B Session Management Response Identified (8) Otra informacién:

[ User Controllable HTML Element Attribute (Potential XSS) (5

Solucién:

Los navegadores web modernos admiten los encabezados HTTP Content-Security-Policy y

X-Frame-Options. Aseglrese de que uno de ellos esté configurado en todas las paginas web dewueltas
por su sitio/aplicacion.

Referencias:

httna-lidevelnner mazilla nral/en-l I1S/dnc</\Weh/HTTP/Headera/X-Frame-Ontinne

Fuente: 10 carlos campi

falta de cabecera anti-clickjacking Esta cabecera es utilizada para evitar que la web sea
cargada en HTTP. El servidor indica al navegador que nuestra web solo se debe cargar en

HTTPS y el navegador bloqueara futuros accesos si se intenta acceder al dominio

mediante HTTP.



Fuente: 11 imagen 5

% Historial & Buscar [¥ Alertas & " Salida <
@e s ¢ Libreria JS Vulnerable
= Alertas (16) 1 URL: http://192.168.0.109/notas-estudiantes_mahatma_gandhi_all js
|8 Application Error Disclosure (27) fiesgo: X o Medlum
J Ausencia de fichas (tokens) Anti-CSRF (50) ‘Conlﬁanza.. Medium
|8 Cabecera Content Security Policy (CSP) no configurada (81) i:;:;nee.tro.

| Falta de cabecera Anti-Clickjacking (69)
M Libreria JS Vulnerable

|- Cookie No HttpOnly Flag (5)

|- Cookie sin el atributo SameSite (5)

{0 El servidor divulga informacién mediante un campo(s) de en(
|- Private IP Disclosure

U Server Leaks Version Information via "Server" HTTP Respons
|- X-Content-Type-Options Header Missing (102)

[0 Authentication Request Identified (3)

" Divulgacién de informacién - Comentarios sospechosos (11)
[ Modern Web Application (2) Otra informacién:
[* Session Management Response Identified (8) CVE-2020-11023

[ User Controllable HTML Element Attribute (Potential XSS) (5] CVE-2020-11022
CVE-2015-9251

| Evidencia:  * jQuery JavaScript Library v1.7.1
CWE ID: 829
WASC ID:
Origen: Pasivo (10003 - Librerfa S Vulnerable (Gracias a Retire.js))
Input Vector:
Descripcién:
La libreria identificada jquery, versién 1.7.1 es wilnerable.

Solucién:
Actualiza a la Gltima versién de jquery.

Referencias:

https://nvd.nist.gov/vuln/detail/CVE-2012-6708
| _https://aithub.com/iquery/iquery/issues/2432

Fuente: 11 carlos campi

libreria js vulnerable Esto simplifica enormemente las cosas, pero tenemos que mantenernos
actualizados sobre las correcciones de seguridad. "El uso de componentes con
vulnerabilidades conocidas” forma ahora parte del Top 10 de OWASP y las bibliotecas
inseguras pueden suponer un gran riesgo para su webapp. El objetivo de Retire.js es ayudarle

a detectar el uso de versiones con vulnerabilidades conocidas.



Fuente: 12 imagen 6

4 Historial & Buscar [ Alertas & | Salida 4=
e s ¢ Cookie No HttpOnly Flag
Alertas (16) URL: http://192.168.0.108/cgi-bin/notas-estudiantes_mahatma_gandhi?action=reqister

[ Application Error Disclosure (27) ?55301 . I~ Low
{4 Ausencia de fichas (tokens) Anti-CSRF (50) onfianza:  Medium

4l Cabecera Content Security Policy (CSP) no configurada (81) :tarametro: Ssoid

{¥ Falta de cabecera Anti-Clickjacking (69) ‘aque:‘ . X

| [ Librerfa JS Vulnerable Evidencia:  Set-Cookie: SSOid
M Cookie No HttpOnly Flag (5) CWE ID: . 1004

[ |- Cookie sin el atributo SameSite (5) WASC.'D' g . . !
{241 El servidor divulga informacién mediante un campo(s) de eni OM98N: Pasivo (10010 - Cookie No HttpOnly Flag)

|4 Private IP Disclosure apet V.ect.c,zr:

|\l Server Leaks Version Information via "Server" HTTP Respons Descripcidn:

{2 X-Content-Type-Options Header Missing (102) A cooki_e has been .sgt withgut the HttpOnly ﬂag, which means that tl:\e cf)okie can bg accessed by
[ Authentication Request Identified (3) JavaScr!pt. If @ malicious §cnpt C§n vbe un op this palge then thev coolﬁxe vx(lll be accessible land can be
[ Dhulgacién de informacién ~Gomenttarios:sospechiosos:(T1) transmitted to another site. If this is a session cookie then session hijacking may be possible.
[ Modern Web Application (2) Otra informacién:

[fu Session Management Response Identified (8)

[ User Controllable HTML Element Attribute (Potential XSS) (5

Solucién:

Ensure that the HttpOnly flag is set for all cookies.

Referencias:
https://owasp.org/www-community/HttpOnly

Fuente: 12 carlos campi

cookie no httponly flag Se ha configurado una cookie sin el indicador HttpOnly, lo que
significa que se puede acceder a la cookie mediante JavaScript. Si se puede ejecutar un script
malicioso en esta pagina, se podré acceder a la cookie y podra transmitirse a otro sitio. Si se
trata de una cookie de sesion, es posible que se produzca un secuestro de sesion



Fuente: 13 imagen 7

# Historial & Buscar [ Alertas & Salida &+
@e J ¢ Cookie sin el atributo SameSite
Alertas (16) URL: http://192.168.0.108/cgi-bin/notas-estudiantes_mahatma_gandhi.cgi?action=register
|8 Application Error Disclosure (27) Rlesgo: : = L(:\w
[ Ausencia de fichas (tokens) Anti-CSRF (50) Copfianza etk o
|8l Cabecera Content Security Policy (CSP) no configurada (81) Parame.tro. $50id
[U Falta de cabecera Anti-Clickjacking (69) Atlaque,‘ . .
% Librerfa |S Vulnerable Evidencia:  Set-Cookie: SSOid
{24 Cookie No HttpOnly Flag (5) CHED S 2>
Cookie sin el atributo SameSite (5) WASC_lD‘ 13 X 9 ¢ :
|- El servidor divulga informacién mediante un campo(s) de ent Origen: ‘Paswo (10054 - Cookie sin el atributo SameSite)
|-l Private IP Disclosure input \{ect‘?r.‘
|-l Server Leaks Version Information via "Server" HTTP Respons Descripcién:
[l X-Content-Type-Options Header Missing (102) A cookie has been set without the SameSite attribute, which means that the cookie can be sent as a
B Authentication Request Identified (3) result of a 'cross-site' request. The SameSite attribute is an effective counter measure to cross-site
M Divulgacién de informacién - Comentarios sospechosos (11) request forgery, cross-site script inclusion, and timing attacks.
{8 Modern Web Application (2) Otra informacién:

B Session Management Response Identified (8)
B User Controllable HTML Element Attribute (Potential XSS) (5|

Solucién:
Aseglrese que el atributo SameSite esté establecido como 'lax' o idealmente 'strict' para todas las

cookies.

Referencias:
https://tools.ietf.org/html/draft-ietf-httpbis-cookie-same-site

Fuente: 13 carlos campi

cookies sin el atributo samesite se debe incluir un atributo Secure adicional para que solo se
pueda acceder a las cookies de varios sitios mediante conexiones HTTPS. Con esta medida

no se mitigaran todos los riesgos asociados al acceso de varios sitios a las cookies, pero si se
protegeran a los ataques de red




Fuente: 14 imagen 8

4 Historial & Buscar [ Alertas & ' Salda

® 7 & El servidor divulga informacién mediante un campo(s) de encabezado de respuesta HTTP "' X-Po
Alertas (16) Wered-Hy

N vy . URL: http://192.168.0.109/mahatma_gandhi.txt
|8 Application Error Disclosure (27) Riesgo R Low -
J¥ Ausencia de fichas (tokens) Anti-CSRF (50) c nt?ar’\za' ‘N\I i
{8l Cabecera Content Security Policy (CSP) no configurada (81) o i - &
. S Parémetro:

[l Falta de cabecera Anti-Clickjacking (69) Ataque:

| Libreria JS Vulnerable

|- Cookie No HttpOnly Flag (5)

\-1 Cookie sin el atributo SameSite (5)

M El servidor divulga informacién mediante un campo(s) de en
|4 Private IP Disclosure Origen:
|-l Server Leaks Version Information via "Server" HTTP Respons
|-l X-Content-Type-Options Header Missing (102)

[ Authentication Request Identified (3)

F&Divulgacién de informacién - Comentarios sospechosos (11)

Evidencia:  X-Powered-By: Phusion Passenger (mod_rails/mod_rack) 3.0.12
CWE ID: 200
WASC ID: 13
Pasivo (10037 - El servidor divulga informacién mediante un campo(s) de encabezado de resp
uesta HTTP ""X-Powered-By"")
Input Vector:
Descripcién:
El servidor de la web/aplicacién esta divulgando informacién mediante uno o més encabezados de
respuesta HTTP ""X-Powered-By"'. El acceso a tal informacién podria facilitarle a los atacantes la

FlJMode‘m Web Application (2) ) identificacién de otros marcos/componentes de los que su aplicacién web depende vy las
[ Session Management Response Identified (8)

{8 User Controllable HTML Element Attribute (Potential XSS) (5 Otra informacion:

Solucién:

Aseglirese que su servidor web, servidor de aplicacién, equilibrador de carga, etc. esté configurado para
suprimir encabezados ""X-Powered-By".

Referencias:

Fuente: 14 carlos campi

el servidor divulga informacion mediante un campo de encabezado de respuesta htt “‘x-
powered-by”” el servidor de la web estd divulgando informacion mediante uno o mas
encabezados de respuestas de http el acceso a tal informacion podria facilitarte a los
atacantes la identificacion de otros marcos componentes de los que su aplicacion web
depende



Fuente: 15imagen 9

5 Historial & Buscar [¥Alertas g || Salida <
e J ¢ Private IP Disclosure
Alertas (16) URL: http://192,168.0.108/cgi-bin/mahatma_gandhi.cgi?action=cartadd&action=search&searchque

|8 Application Error Disclosure (27) Ricsga: L L(?w

[ Ausencia de fichas (tokens) Anti-CSRF (50) Connapzas MM edum

|8 Cabecera Content Security Policy (CSP) no configurada (81) harameto.

|¥ Falta de cabecera Anti-Clickjacking (69) Atvaque:v

[ Librerfa JS Vulnerable Evidencla: 192, 158.0.11.1

{24 Cookie No HttpOnly Flag (5) CWEID 200

- Cookie sin el atributo SameSite (5) WASC I3: 13 - % 5

|4 El servidor divulga informacién mediante un campo(s) de eni Origen: Pasivo (2 - Private IP Disclosure)
Private IP Disclosure {np \/.ect.c’)r:

|-l Server Leaks Version Information via "Server" HTTP Respons Descrinclon;

[F4 X-Content-Type-Options Header Missing (102) A private IP (such as 10.x.x.x, 172.x.x.x, 192.168.x.x) or an Amazon EC2 private hostname (for

[ Authentication Request Identified (3) example, ip-10-0-56-78) has been found in the HTTP response body. This information might be helpful
{® Divulgacién de informacién - Comentarios sospechosos (11) los nhen attacks fargetingintermal systems

R Modern Web Application (2) Otra informacién:

[fu Session Management Response Identified (8) 192.168.0.111

[ User Controllable HTML Element Attribute (Potential XSS) (5

Solucién:

Remove the private IP address from the HTTP response body. For comments, use JSP/ASP/PHP
comment instead of HTML/JavaScript comment which can be seen by client browsers.

Referencias:
https://tools.ietf.org/htmi/rfc1918

Fuente: 15 carlos campi

private ip disclousure
La divulgacion de IP privada es una vulnerabilidad que un atacante puede aprovechar para

obtener informacion sobre las direcciones IP internas de una aplicacion web. Un atacante

puede utilizar esta informacion para lanzar mas ataques a la red interna.



Fuente: 16 imagen 10

# Historial & Buscar [¥Alertas & | Salida
@e J ¢ X-Content-Type-Options Header Missing
¥ Alertas (16) URL: http://192.168.0.108/robots.txt

| Application Error Disclosure (27) Riesgo: HiLow

¥ Ausencia de fichas (tokens) Anti-CSRF (50) Con’ﬂanza: Medium )

| Cabecera Content Security Policy (CSP) no configurada (81) Parémetro: x-content-type-options
{8 Falta de cabecera Anti-Clickjacking (69) AtﬁqU91‘

|4 Librerfa JS Vulnerable Ewdenc_ra:

["2 Cookie No HttpOnly Flag (5) CWE ID: 693

|-l Cookie sin el atributo SameSite (5) WASCFD: 15 X X o

|- El servidor divulga informacién mediante un campo(s) de eny Origen: ‘Paswo (10021 - X-Content-Type-Options Header Missing)

[ Private IP Disclosure opUtivectors

\-U Server Leaks Version Information via "Server" HTTP Respons Descripcién:

M X-Content-Type-Options Header Missing (102) The Anti-MIME-Sniffing header X-Content-Type-Options was not set to 'nosniff'. This allows older versions
[ Authentication Request Identified (3) of Internet Explorer and Chrome to perform MIME-sniffing on the response body, potentially causing the
I Divulgacién de informacién - Comentarios sospechasos (11) response body to be interpreted and displayed as a content type other than the declared content type.

[ Modern Web Application (2) Otra informacién:

[Fu Session Management Response Identified (8) This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still affected

B User Controllable HTML Element Attribute (Potential XSS) (5| by injection issues, in which case there is still concern for browsers sniffing pages away from their
actual content type.
Solucién:

Ensure that the application/web server sets the Content-Type header appropriately, and that it sets the
X-Content-Type-Options header to 'nosniff' for all web pages.
If possible, ensure that the end user uses a standards-compliant and modern web browser that does

Referencias:

http://msdn.microsoft.com/en-us/library/ie/gg622941%28v=vs.85%29.aspx
https://owasp.ora/www-community/Security Headers

Fuente: 16 carlos campi

x-content-type-options header missing La vulnerabilidad ‘Falta el encabezado X- Content-
Type-Options' es un problema de seguridad comdn en las aplicaciones web. Esta
vulnerabilidad surge cuando un servidor web no configura el encabezado "X-Content-Type-
Options' en su respuesta, lo que permite a los atacantes realizar ataques de rastreo de tipo de

contenido



9. DISCUSION DEL RESULTADO

Con los resultados obtenidos con los métodos y técnicas que se realizaron en este proyecto.

Se pudo observar que mediante la encuesta los docentes y directivo de la escuela
Consideran que es importante evaluar la seguridad de los sistemas de notas y en especial si
es en linea y también se encontré un gran porcentaje que si esta de acuerdo con la medida
efectiva para asi identificar y corregir posibles vulnerabilidades es por esa razdon que
existen preocupaciones éticas y legales que surge al utilizar las técnicas hacking ético que

ha sido de mucha importancia para la proteccién datos que se usan hoy en dia.

También en la tesis Segun Por lo general, las empresas que mas intentos de hackeo reciben,
son las empresas del sector financiero, pues son las que manejan dinero. Los sistemas
financieros son los méas fortalecidos y robustos en temas de seguridad de la informacion,
entonces los ataques tienden a irse hacia el otro lado del sistema que corresponde a los
usuarios, quienes en muchas ocasiones terminan siendo el eslabdén mas débil de la cadena

de la seguridad por su falta de conocimiento respecto al tema. Debido a las malas précticas
de seguridad por parte de la gente del comdn, su vulnerabilidad es tan grande que los hace
presa facil para el robo, otorgando asi un buen botin para los hackers. Igualmente, se
presentan muchos casos de espionaje industrial, en el que a través de las técnicas de hackeo

se busca encontrar el punto débil de la competencia para sacar provecho de esa

informacion. Por otro lado, son muy comunes los casos en los que organizaciones de
hackers tratan de buscar que los equipos de hogares o empresas pequefias sean
manipulados como robots, creando legiones que en determinado momento son

orientados hacia un mismo objetivo (SANCHEZ, 2019)
3



10. CONCLUSIONES

De acuerdo a la investigacion se concluye que

+Se obtuvieron después de hacer el andlisis de vulnerabilidades en el sistema de notas

se presentan a continuacion

« Las vulnerabilidades que se localizaron en el sistema de notas se pudieron realizar gracias

al estudio, investigacion y aplicacion de conocimientos técnicos que averiguaron las fallas.

podemos rastrear la direccion IP de la organizacion objetivo.

« Las técnicas de hacking ético aplicadas en la etapa de explotacion de vulnerabilidades
resultaron ser eficientes al 100% por lo que se concluye que el sistema de notas del caso de

estudio es totalmente vulnerable.



11. RECOMENDACIONES

+ Se recomienda capacitar a todo al personal que se encuentra encargado de la seguridad
informatica en la institucion educativa referente a técnicas de hacking ético con

el objetivo de evaluar periédicamente el sistema de notas.

« Es recomendable llevar de manera periddica la guia para el analisis de vulnerabilidades en
el sistema de notas presentado en este trabajo de titulacion con el fin de dar una respuesta

ejecutada ante posibles riesgos de seguridad.

« Es recomendable dar capacitaciones de seguridad informaética a todas las entidades de las
instituciones educativas con el plan de generar la responsabilidad compartida referente a el

sistema de notas.
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13.  ANEXOS

iconsidera que es importante evaluar la seguridad de los sistemas de notas en la escuela mahatma
Gandhi, especialmente en un entorno educative en linea ?

Si
Mo
Tal vez

Otra...

i cree gue la implementacion de técnicas de hacking ético es una medida efectiva para identificar y
corregir posibles vulnerabilidades en el sistema de notas de la institucion?

Si
Mo

Tal vez



¢ existen preocupaciones éticas y legales que surgen al utilizar técnicas de hacking ético para
evaluar la seguridad de los sistemas de notas en una institucién educativa?

50
no
tal vez

Otra...

¢piensa que los posibles beneficios de incorporar |a evaluacion de vulnerabilidades como parte de la
estrateqgia de ciberseguridad en |z escuela mahatma Gandhi superan los beneficio?

]
na
talvez

Otra...



¢ Cree que los resultados de |a evaluacion de vulnerabilidades se utilizaran de manera efectiva para
mejorar la sequridad del sistema de notas y proteger los datos de los estudiantes en la institucion?

g
Nao

Tal vez



