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RESUMEN
Este estudio se centra en evaluar la seguridad informatica en la Universidad
Técnica de Babahoyo, con un enfoque en su red de area local (LAN). Se analizan las
politicas de seguridad implementadas, las amenazas cibernéticas enfrentadas y las
medidas de seguridad adoptadas. Ademas, se realiza un andlisis de trafico de red para
identificar posibles riesgos. Se discuten incidentes de seguridad pasados y amenazas

actuales, como ataques de malware y escaneos de puertos.

Las medidas de seguridad, como el uso de un firewall Fortinet y un sistema de
deteccion de intrusiones, se describen de manera resumida. Se mencionan
recomendaciones para mejorar la seguridad, como la actualizacion de sistemas. La
ausencia de una estrategia integral de seguridad informatica y de politicas claras de
proteccién de datos y privacidad puede dejar expuestos los sistemas y la informacion
sensible de la universidad a posibles ataques y explotacion por parte de actores

malintencionados.

Palabras clave: seguridad informatica, redes de é&rea local (LAN), politicas de

seguridad, amenazas cibernéticas, analisis de trafico



ABSTRACT
This study focuses on assessing computer security at the Technical University of
Babahoyo, with a focus on its local area network (LAN). The security policies
implemented, the cyber threats faced and the security measures adopted are analysed. In
addition, a network traffic analysis is conducted to identify potential risks. Past security

incidents and current threats, such as malware attacks and port scans, are discussed.

Security measures, such as the use of a Fortinet firewall and an intrusion
detection system, are summarised. Recommendations for improving security, such as
upgrading systems, are mentioned. The absence of a comprehensive IT security strategy
and clear data protection and privacy policies may leave the university's systems and

sensitive information exposed to possible attacks and exploitation by malicious actors.

Keywords: computer security, local area networks (LANS), security policies, cyber

threats, traffic analysis



PLANTEAMIENTO DEL PROBLEMA

Debido al creciente uso de las tecnologias de la informacién y la comunicacion
en las instituciones educativas, la seguridad informatica de las redes de area local se ha
convertido en un verdadero desafio. Aunque la digitalizacién de los procesos y servicios
otorga muchos beneficios, también implica la exposicién a amenazas cibernéticas,
ataques de hackers y filtraciones de datos. La falta de una adecuada atencion y enfoque
en la seguridad informéatica ha dado lugar a diversos riesgos y vulnerabilidades que
ponen en peligro la confidencialidad, integridad y disponibilidad de los sistemas y datos
institucionales. La integridad y el funcionamiento eficiente de los recursos informaticos
de la universidad dependen en gran parte de la proteccion de los datos sensibles y la

privacidad de los usuarios.

La problematica radica en distintos aspectos como la falta de comprension y
conciencia sobre los riesgos de seguridad informatica que enfrentan las redes de area
local de la Universidad Técnica de Babahoyo, asi como la falta de medidas efectivas
para prevenir y mitigar estos riesgos. Esto puede llevar a practicas inseguras como la
apertura de correos electronicos o enlaces sospechosos, y la descarga de archivos o
software no confiables, ademas de una subestimacién de los riesgos y falta de sentido de
urgencia en la implementacion de medidas de seguridad. La ausencia de una estrategia
integral de seguridad informatica y de politicas claras de proteccion de datos y
privacidad puede dejar expuestos los sistemas y la informacion sensible de la

universidad a posibles ataques y explotacion por parte de actores malintencionados.

La proliferaciéon de dispositivos moviles y la practica de BYOD (Bring Your
Own Device) en el entorno universitario generan un desafio adicional en términos de

seguridad informatica. El uso de dispositivos personales y su conexion a las redes de



area local pueden aumentar la superficie de ataque y dificultar el control y la proteccion
de los datos y sistemas institucionales. Sin embargo, esta tendencia también introduce
nuevos riesgos de seguridad, ya que estos dispositivos pueden ser mas vulnerables a

ataques y pueden ser utilizados como vectores de entrada a la red de area local.

Las amenazas de malware, como virus, ransomware y troyanos representan una
preocupacion constante en el entorno universitario. La falta de conocimiento y
concienciacion entre los usuarios puede conducir a la caida en trampas de phishing y a
la instalacion de malware, lo que puede causar dafios graves, como la pérdida o el

cifrado de datos, asi como interrupciones en los servicios criticos.

La insuficiente capacitacion y formacion en seguridad informatica del personal
encargado de la gestion de las redes de area local de la institucion, representa un desafio
significativo para la proteccion de los sistemas y los datos institucionales. La falta de
conocimiento actualizado sobre las Gltimas amenazas y técnicas de proteccion crea una
brecha en la capacidad del personal para implementar y mantener medidas de seguridad
adecuadas. Esto puede llevar a la existencia de configuraciones inseguras, falta de
actualizaciones de software, contrasefias débiles y una comprensiéon limitada de las

mejores practicas en seguridad informaticas.

La investigacion se centra en los riesgos de seguridad informatica presente en las
redes de é&rea local de la Universidad Técnica de Babahoyo, incluyendo la
vulnerabilidad a ciberataques, fugas de datos, acceso no autorizado a recursos de la red
y el cumplimiento normativo legal. La identificacion y comprension de estor riesgos es
crucial para implementar medidas adecuadas de seguridad y proteger la integridad,

confidencialidad y disponibilidad de los sistemas y datos de la universidad.



JUSTIFICACION

La creciente amenaza de los ataques cibernéticos y la necesidad de proteger los
sistemas y datos institucionales ha hecho que sea de vital importancia la realizacion de
un estudio sobre los riesgos de seguridad informatica mediante el andlisis de tréafico en
las redes de area local de la Universidad Técnica de Babahoyo. La institucion almacena
y maneja gran cantidad de datos confidenciales, como informacion estudiantil,
investigaciones académicas y documentos administrativos. Esto también implica la

informacion personal y financiera de los miembros de la comunidad universitaria.

La interrupcion de los servicios y sistemas informaticos pueden tener un impacto
significativo en la operatividad de la universidad. Un ataque cibernético exitoso puede
resultar en la paralizacién de las actividades académicas y administrativas, la pérdida de
informacion critica y la interrupcion de la comunicacion interna y externa. La
comprension 'y mitigacion de los riesgos de seguridad informéatica ayudard a
salvaguardar la continuidad operativa de la institucién, garantizando que los servicios y

sistemas se mantengan disponibles y funcionales.

La realizacion de esta investigacion proporcionara una valiosa oportunidad de
generar conciencia y educar a la comunidad universitaria sobre los riesgos de seguridad
informatica y la importancia de las mejores practicas de seguridad. EIl analisis de trafico
promovera la cultura de proteccion y seguridad en toda la comunidad universitaria. Los
involucrados comprenderan mejor la importancia de mantener sus dispositivos y
contrasefias seguras, evitar practicas riesgosas como hacer clic en enlaces desconocidos,

compartir informacion confidencial, entre otros.



OBJETIVOS
OBJETIVO GENERAL

e Evaluar la seguridad informatica mediante el andlisis de trafico en las
redes de area local de la Universidad Técnica de Babahoyo, identificando
las vulnerabilidades existentes y proponiendo medidas de proteccién

efectivas.

OBJETIVOS ESPECIFICOS

e Analizar el trafico en las redes de area local de la Universidad Técnica de
Babahoyo mediante herramientas especializadas para identificar patrones

de comportamiento y posibles anomalias.

e Evaluar los riesgos de seguridad informatica asociados con los patrones
de trafico identificados, priorizandolos segun su impacto potencial en la
confidencialidad, integridad y disponibilidad de los sistemas e

informacion institucional.

e Proponer recomendaciones y medidas de mitigacién especificas para
abordar los riesgos identificados y fortalecer la seguridad informatica de

la universidad.



LINEAS DE INVESTIGACION

La presente investigacion esta orientada con la linea de investigacion “Sistemas
de informaciéon y comunicacién, emprendimiento e innovacién”. Esta linea de
investigacion se relaciona directamente con el caso de estudio sobre seguridad
informatica en las redes de area local en la Universidad Técnica de Babahoyo, ya que
ambas comparten la busqueda de soluciones tecnoldgicas avanzadas y el impulso de la

innovacion en el &mbito de la seguridad informatica.

La sublinea de investigacion denominada “Redes y tecnologias inteligentes de
software y hardware”, también tiene una clara relacion con el estudio de caso, ya que
implica el estudio minucioso del flujo de datos y la interaccion entre dispositivos, lo que
permite identificar patrones de comportamiento, tendencias y posibles vulnerabilidades.
El enfoque en tecnologias inteligentes también sugiere la aplicacion de técnicas de
aprendizaje automatico y analisis predictivo para mejorar la deteccion de amenazas y la

toma de decisiones en materia de seguridad informaética.

La linea y sublinea de investigacion establecen un marco teérico y conceptual
idoneo para el estudio de caso sobre la seguridad informética en las redes de area local
de la Universidad Técnica de Babahoyo. Estos enfoques multidisciplinarios vy
tecnoldgicos permitiran una evaluacion detallada de los riesgos, una propuesta de
soluciones innovadoras y una contribucion significativa al fortalecimiento de la

proteccion de los sistemas e informacion institucional.
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ARTICULACION DEL TEMA
Durante el periodo de précticas preprofesionales se desarrollaron una serie de
actividades relacionadas con la tecnologia y la gestion de redes. Una de las
responsabilidades clave fue la configuracion y el mantenimiento de la red de area local
(LAN) de una bodega de la Facultad de Administracion, Finanzas e Informatica de la

Universidad Técnica de Babahoyo.

Durante este proceso, surgid una creciente preocupacion por la seguridad de la
red y la integridad de los datos que transitaban por ella. Esta experiencia llevo a
considerar la importancia critica de la seguridad informatica en un entorno académico y
a plantear cuestiones sobre como evaluar y mejorar la seguridad en las redes LAN

universitarias.

La articulacion del presente tema de investigacion tiene como objetivo principal
desarrollar un enfoque sélido para evaluar la seguridad informatica en las redes LAN
académicas y, en particular, en la Universidad Técnica de Babahoyo. Los resultados de
la investigacion se utilizaran con el objetivo de determinar el nivel de seguridad de la

red y proponer recomendaciones destinadas a fortalecer la seguridad de la misma.
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MARCO CONCEPTUAL

Politicas de seguridad

Las politicas de seguridad son directrices y procedimientos que respaldan la
seguridad de acuerdo con los requisitos legales y de negocio. La implementacion de la
politica de seguridad implica el uso de metodologias que establecen restricciones sobre
las acciones permitidas y no permitidas, con el objetivo de establecer mecanismos que
prevengan y detecten intrusiones, asi como permitan la recuperacién de los sistemas o

redes. (Postigo Palacios, 2020)

Siguiendo esta linea, las politicas de seguridad son esenciales para proteger la
integridad de la informacion. Sirven como pautas y estrategias para garantizar que los

requisitos legales y empresariales se cumplan.

Amenaza

De acuerdo con (Irwin, 2020) una amenaza se define como cualquier incidente,
sea intencional o accidental, que pueda tener un impacto negativo en un activo,
incluyendo su pérdida, desconexion o acceso no autorizado. Estas amenazas podrian

comprometer la confidencialidad, integridad o disponibilidad de un activo.

En cuanto a las redes, una amenaza implica cualquier intento de violar la red y
acceder a los sistemas de datos, representando asi un riesgo para la integridad de la red
y la proteccion de la informacidn. Existen diversos tipos de amenazas de red, cada una
con objetivos distintos. Por ejemplo, los ataques de denegacion de servicio (DDoS)
tienen la intencion de inundar la red o los servidores con solicitudes para provocar su
inoperatividad. Otras amenazas, como el malware o el robo de credenciales, buscan
obtener acceso no autorizado a los datos. (SecurityScorecard, 2021)

En resumen, una amenaza abarca un incidente, intencionado o no que pueda
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generar efectos negativos en activos, lo que podria involucrar pérdida, dafio o

modificaciones no autorizados.
Amenaza informatica
En linea con lo que sostiene (Hernandez, 2022), una amenaza informaética
consiste en la utilizacion de debilidades o errores en un sistema, con la finalidad de

comprometer su funcionamiento, y asi obtener beneficios en el proceso.

Estas amenazas pueden ser categorizadas en dos grupos principales en funcion
de su origen

Externas. Estas amenazas provienen de fuentes externas a la organizacion y
estan fuera del control directo del departamento de Tecnologia de Informacion.

Internas. Se originan dentro de la propia organizacion y estan, en cierta medida,

bajo el alcance de control del departamento de TI.

Segun (Casetto, 2023) los principales tipos de amenazas a la seguridad

informatica son:

Ataques de malware

Los ataques emplean diversas técnicas para infiltrar malware en los dispositivos
de los usuarios, a menudo a través de engafios o vulnerabilidades. Una vez instalado, el
malware puede vigilar actividades, robar datos y permitir al atacante controlar el
dispositivo o usarlo con fines maliciosos. Entre ellos se encuentran los troyanos,
ransomware, spyware, gusanos, entre otros.

Ataques de ingenieria social

Consisten en manipular de manera psicoldgica a los usuarios incitandolos a
realizar acciones beneficiosas para el atacante o divulgar informacién sensible. Entre los

ataques mas comunes de ingenieria social estan:
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Ataques a la Cadena de Suministro de Software

Implica un ciberataque hacia una organizacion con el propdésito de explotar
puntos débiles en su confiable cadena de suministro y actualizacion de software. Dicha
cadena representa la interconexion de individuos, entidades, recursos, actividades y
tecnologias involucradas en la fabricacion y comercializacion de un producto. Estos
ataques se enfocan en explotar la confianza que las organizaciones depositan en sus
proveedores externos, especialmente en lo que respecta a actualizaciones y
correcciones.

Amenazas Persistentes Avanzadas (APT)

Cuando un individuo o grupo accede de manera no autorizada a una red y
permanece sin deteccion durante un extenso periodo, los atacantes pueden extraer
informacion confidencial mientras evitan ser identificados por el personal de seguridad.
Ya que requieren de grandes habilidades, por lo general, se dirigen a estados, grandes
corporaciones u otros objetivos de gran valia.

Denegacidn de servicio distribuida (DDoS)

Busca abrumar los recursos de un sistema especifico, provocando su inoperancia
y bloqueando el acceso a sus usuarios. Esta variante de DoS involucra a los atacantes
que comprometen numerosos dispositivos, como computadoras, y los coordinan en un
asalto conjunto contra el objetivo.

Ataques Man-in-the-Middle (MitM)

Cuando usuarios o dispositivos establecen conexion con un sistema remoto via
Internet, asumen que se comunican de manera directa con el servidor del sistema al que
intentan acceder. No obstante, en un ataque MitM, los atacantes desafian esta
percepcion al posicionarse entre el usuario y el servidor de destino. Una vez que el
atacante ha interceptado la comunicacion, podria tener la capacidad de comprometer las

credenciales del usuario, sustraer datos delicados y presentar respuestas distintas al
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usuario.

Ataques a credenciales

Un ciberdelincuente puede obtener informacion de contrasefias de un individuo
mediante el monitoreo de la conexidn a la red, empleando téacticas de ingenieria social,
realizando intentos de adivinanza (de manera aleatoria o sistematica) o accediendo a
bases de datos de contrasefia.

Desde mi perspectiva, una amenaza informética se encarga de explotar
debilidades en sistemas para obtener ventajas y dafiar el funcionamiento. Estas se
dividen en externas e internas, y hay de distintos tipos. Los tipos comunes de amenazas
como malware e ingenieria social hacen pensar en que el eslabon méas débil en los

sistemas y redes son las personas.

Activo
Un Activo se define como cualquier elemento, dato o dispositivo presente en los
sistemas de una organizacion que posee valor, especialmente debido a su contenido de

informacidn sensible o a su capacidad para acceder a dicha informacion.

Entre los activos mas comunes de una organizacion se encuentran los activos de
informacion, los cuales incluyen bases de datos y archivos fisicos que contienen datos

sensibles y confidenciales. (Irwin, 2020)

En linea con la definicién propuesta por Irwin, un activo se define como
cualquier componente tangible o intangible en los sistemas de una organizacion que

posee valor.

Proteccion de datos

La proteccion de datos se refiere a los derechos que tienen los individuos cuyos
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datos son adquiridos, conservados a y procesados, de estar al tanto de qué informacion

esta siendo retenida y utilizada, y de rectificar cualquier inexactitud. (CEPAL, 2020)

Analizando la investigacion de CEPAL se puede concluir que la proteccion de
los datos implica que las personas tienen derecho a saber qué informacion suya esta
siendo utilizada y con qué proposito, ademas de que su informacién o datos no puede

ser divulgada sin su consentimiento.

Vulnerabilidad
Una vulnerabilidad se define como una debilidad o defecto dentro de la
organizacion que puede ser explotado por una amenaza, poniendo en riesgo, dafiando o

destruyendo un activo.

Es comun encontrar vulnerabilidades en los programas informaticos debido a su
complejidad y a las frecuentes actualizaciones que reciben. No obstante, también puede
manifestarse como puntos débiles fisicos, como una cerradura rota que permita a
personas no autorizadas acceder a areas restringidas de las instalaciones, o incluso como
proceso procesos mal disefiados o inexistentes que podrian llevar a los empleados a

exponer informacion confidencial. (Irwin, 2020)

En retrospectiva, una vulnerabilidad se refiere a un aspecto interno en una
organizacion que puede ser aprovechada por amenazas, para causar dafio. Estas pueden

ser tanto l6gica como fisicas.

Redes de Area Local (LAN)

Segun (Corao & Vanegas, 2023) a red de area local o red LAN es un tipo de red
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que se ubica en un area geogréafica especifica y que no abarca grandes distancias. De

hecho, una red LAN se limita a espacios de trabajo restringidos, como una casa, una

oficina, un departamento en una oficina corporativa o edificio de trabajo, etc. (pag. 5)

Topologias de red

Se refiere a la disposicion estructural y la forma en que los dispositivos y nodos
de una red de area local (LAN), estan interconectados. Define como se conectan los
dispositivos, como se transmiten los daros y cémo se comunican entre si. La eleccién de
la topologia afecta en la eficiencia, la redundancia y la confiabilidad de la red. Segun
(Escudero et al., 2022) las topologias comunes son:

Topologia en bus: Todos los dispositivos se enlazan mediante un Unico canal
central denominado bus. Para establecer esta conexion, se emplea un cable coaxial, lo
cual requiere que la tarjeta de red cuente con un conector BN para vincularse al bus.

Topologia en anillo: Cada dispositivo se enlaza con los dos nodos vecinos para
crear una configuracion en forma de anillo. Se requiere que los dispositivos cuenten con
dos tarjetas de red, una para cada conexion. La informacion fluye en una Unica
direccion, y un solo nodo tiene el permiso para transmitir, controlado por un token o
testigo.

Topologia en estrella: Es la topologia méas usada en LAN. Todos los dispositivos
se conectan a un nodo central, que actia como distribuidor, conmutador y controlador
del flujo de datos. Este nodo suele ser un switch.

Topologia en arbol: Esta estructura se puede concebir como una serie de redes
en estrella interconectadas a través de un bus. Un nodo principal, a menudo un
enrutador o switch, origina ramificaciones que se conectan a nodos secundarios.

Topologia en malla: Cada dispositivo se vincula con uno o mas dispositivos de

la red. Requiere que cada dispositivo tenga tantas tarjetas de red como conexiones con
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otros dispositivos. (pag. 91)

Estrella Mixta

I?f'}e%

Anille Doble Anille

Totalmente

Arbol Malla Conona

A0SR

[lustracion 1. Fuente:
https://upload.wikimedia.org/wikipedia/commons/thumb/4/4a/Topolog%C3%ADa_de_red
.png/200px-Topolog%C3%ADa_de_red.png

De acuerdo con lo mencionado por los autores, una Red de Area Local (LAN) es
una red de comunicacion confinada a espacios reducidos, como edificios, donde los
dispositivos comparten un medio de transmision para enviar datos a alta velocidad. En
cuanto a las topologias de red, se refieren a la estructura de interconexion de
dispositivos. Las topologias mas comunes son la de bus (conexién en linea), la de anillo
(conexion en circulo) y la de estrella (conexion centralizada). Otras variantes incluyen

la topologia en arbol y en malla, con cada dispositivo vinculado a otros de la red.

BYOD (Bring Your Own Device)

Este término se refiere a la practica de emplear dispositivos moviles propios del
usuario para acceder a la informacion y sistemas de la empresa en la que este
desempefia su labor. La expresion BYOD surgio inicialmente en 2009 como resultado
de una iniciativa interna de los empleados de Intel, quienes llevaban sus propios

dispositivos a la compafiia y los conectaban a la red empresarial. (Hino et al., 2019)
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En otras palabras, BYOD (Bring Your Own Device) se refiere a la practica de
usar dispositivos personales, como teléfonos o computadoras, para acceder a la

informacidn y sistemas de una empresa.

Seguridad informética
Segun (Coppola, 2023) la seguridad informética es el conjunto de tecnologias,
procesos Yy practicas disefiadas para la proteccion de redes, dispositivos, programas y

datos en caso de algun ciberataque, hackeo, dafio 0 acceso no autorizado.

La seguridad informatica implica establecer normas y técnicas para garantizar la
seguridad y disponibilidad de la informacion. Su objetivo principal es minimizar riesgos

provenientes de diversas fuentes, como entrada de datos, hardware y usuarios.

De acuerdo con (Postigo Palacios, 2020) existe la seguridad activa y la seguridad
pasiva.

Seguridad activa: Son aquellas medidas que se ejecutan diariamente para evitar
cualquier ataque. Estan relacionadas con la seguridad ldgica.

Seguridad pasiva: Son aquellas medidas correctivas y que mitigan los efectos
causados por una amenaza. Estas se realizan después de una amenaza y estan

relacionadas con la seguridad fisica. (pag. 12)

Confidencialidad
Se centra en tomar medidas para evitar que informacion confidencial sea
accesible por individuos no autorizados. Es fundamental permitir el acceso de las

personas adecuadas a la informacion, al mismo tiempo que se limita el acceso a aquellos
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sin autorizacién. (OnTek, 2019)

En concordancia con las conclusiones de OnTek, la confidencialidad se refiere a
la cualidad de mantener la informacién en secreto y restringida al acceso de personas no

autorizadas.

Integridad

Se enfoca en mantener la coherencia, exactitud y confianza de los datos a lo
largo de su ciclo de vida. Durante la transferencia, los datos no deben sufrir
modificaciones, y es fundamental implementar medidas para evitar alteraciones no
autorizadas, como podria ocurrir en casos de infracciones de confidencialidad. (OnTek,
2019)

Se puede decir que es la garantia de que la informacion y los datos no han sido

alterados de manera no autorizada ni accidental.

Disponibilidad

La disponibilidad implica acceder a la informacién sin dificultades ni
interrupciones cuando se requiere. Si la disponibilidad se ve comprometida, ciertas
tareas no podran realizarse e incluso podria haber una interrupcion completa de la

actividad o servicio. (Grupo Atico34, 2023)

De acuerdo a lo descrito anteriormente, la disponibilidad es la capacidad de

acceder a la informacion y a los sistemas cuando se necesiten y por quienes lo necesiten,

evitando asi interrupciones no planificadas y garantizando la continuidad del servicio.

Trafico de red
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Segun (Sangfor Technologies, 2022) implica la transferencia de informacion a

través de una red. Distintas actividades y conductas generan diversos tipos de patrones
de trafico en la red. Se pueden distinguir varias categorias para clasificar estos patrones
de tréfico.

» Tréfico intenso.

» Tréfico interactivo.

» Trafico en tiempo no real.

» Tréfico sensible a la latencia.

En linea con lo mencionado, el trafico de red puede incluir diversos tipos de
actividades y patrones de comunicacién, como la transmision de archivos, el
intercambio de mensajes y la navegacion por Internet. El trafico de red varia en funcion
de la cantidad de datos que se envian y reciben, asi como la naturaleza de las

interacciones entre los dispositivos en la red.

Andlisis de tréafico de red

El anélisis de trafico de red es un método de inspeccion y desglose de los
paquetes de informacion que componen el flujo de datos en una red. Este proceso utiliza
una combinacion de modelado de comportamiento, deteccion basada en reglas y
aprendizaje automatico para eliminar cualquier actividad sospechosa. Mediante este
analisis, es posible establecer un patron normal de comportamiento e identificar
cualquier actividad inusual como una posible amenaza. Este tipo de andlisis se aplica
principalmente en la seguridad, pero también puede resultar Gtil para planificar la
capacidad de la red y detectar aumentos repentinos en la actividad en areas especificas.

(Sangfor Technologies, 2022)
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El analisis de trafico de red implica examinar y comprender el flujo de datos y la

comunicacion entre dispositivos en una red. Esta actividad se realiza para identificar
patrones de uso, identificar problemas de rendimiento, detectar posibles amenazas de
seguridad y tomar decisiones informadas sobre la optimizacién de la red. El anlisis de
trafico de red implica observar el volumen de datos, los protocolos utilizados, los
destinos y origenes de la comunicacién, asi como la calidad y eficiencia de la
transferencia de datos. Esta informacién ayuda a los administradores de red a tomar

medidas para mejorar la velocidad, la seguridad y la disponibilidad de la red.

Analisis de riesgo

De acuerdo a (Rausand & Haugen, 2020) el andlisis de riesgos es un proceso
metddico que busca reconocer y explicar posibles situaciones adversas, asi como sus
origenes, probabilidades y resultados. Su objetivo principal radica en abordar las tres

interrogantes que contribuyen a delinear el concepto de riesgo. (pag. 59)

Tomando en cuenta las observaciones de los autores existen tres aspectos
fundamentales a tener en cuenta en el proceso de analisis de riesgo que son identificar
las amenazas potenciales, evaluar la probabilidad de que ocurran y medir el impacto que
tendrian en los objetivos. Mediante este proceso, se determina la importancia de cada

riesgo y se toman decisiones informadas sobre coémo mitigarlos o abordarlos.

Firewall

Segun (Cep, 2019) un cortafuegos o firewall es una componente dentro de un
sistema o red disefiado con el propdsito de blogquear accesos no autorizados, al mismo
tiempo que permite comunicaciones permitidas. Esencialmente, consiste en un conjunto

de dispositivos configurados para regular, mediante criterios y reglas predefinidas, el
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trafico de red, permitiendo o restringiendo, cifrando o descifrando, de acuerdo a

politicas establecidas. Este elemento, que puede ser tanto de hardware como de
software, supervisa las comunicaciones autorizandolas o bloqueandolas conforme a las

politicas de red establecidas por el administrador u organizacion responsable. (pag. 34)

Basandonos en esa interpretacion, podemos definir a un firewall como una
barrera de seguridad que se utiliza para proteger una red o sistema informético contra
amenazas cibernéticas. Actia como un filtro entre la red interna y externa, controlando
el flujo de datos y permitiendo o bloqueando el acceso segun ciertas reglas. El firewall
puede prevenir el acceso no autorizado, detectar y bloquear ataques maliciosos, y
permitir una gestion méas controlada de la comunicacion entrante y saliente. Puede ser
implementado a nivel de hardware o software y es esencial en la estrategia de seguridad

informética de una organizacion.
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MARCO METODOLOGICO

Para la realizacion de este caso de estudio se empled una combinacion de
técnicas y enfoques de investigacion para lograr los objetivos de analisis y evaluacion
de riesgos de seguridad informatica en la red de area local de la Universidad Técnica de

Babahoyo.

Se llevé a cabo una exhaustiva revision de literatura y documentacion
relacionada con la seguridad informaética, analisis de trafico de redes, y metodologias de
evaluacion de riesgos. Se seleccionaron fuentes confiables y actualizadas para

fundamentar el marco tedrico y el enfoque metodoldgico del estudio.

Con el objetivo de recopilar informacion crucial y detallada sobre la
infraestructura de red, sistemas utilizados, politicas de seguridad actuales, incidentes
previos y desafios enfrentados en el ambito de seguridad informaética se realizaron
entrevistas al especialista en redes y al director del departamento de sistemas de la

Universidad Técnica de Babahoyo.

Para el andlisis de trafico en las redes de la universidad se utilizara el firewall de
Fortinet. Mediante la captura y evaluacion del trafico, se identificaran patrones de
comportamiento y posibles anomalias que podrian indicar riesgos de seguridad.
Utilizando la informacion recopilada de las entrevistas y los resultados del anélisis de
trafico, se identificaran y evaluaran los riesgos de seguridad. Estas propuestas estaran
orientadas a mejorar la proteccion de la red y los sistemas, asi como a fortalecer las

practicas de seguridad informatica.
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RESULTADOS

En esta seccion, se presentan los resultados obtenidos a partir del andlisis
exhaustivo de tréfico en las redes LAN de la Universidad Técnica de Babahoyo. Para
efectos de la investigacion se tomard en cuenta el consumo de ancho de banda y

aplicaciones, el uso web, y las amenazas.

Consumo de Ancho de Banda y Aplicaciones

Los resultados del analisis de consumo de ancho de banda y patrones de
aplicaciones en la red de la Universidad Técnica de Babahoyo revelan importantes
aspectos en relacion a la seguridad informatica. Por ejemplo, se observo que el trafico
recibido supera al tréfico enviado, indicando una posible mayor carga de trafico entrante
en comparacion con el trafico saliente. Asimismo, los picos en la cantidad de sesiones en
ciertos dias, como el 4 y 8 de agosto, sugieren momentos de actividad intensa que

podrian indicar actividad andmala o intentos de ataque.
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llustracion 2. Fuente: Departamento de Sistemas - Universidad Técnica de Babahoyo

Uso Web
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El andlisis del uso de la web en la red reveld patrones de comportamiento

interesantes relacionados con las actividades de navegacion de los usuarios. Como se
observa en las imégenes proporcionadas, se analizaron usuarios con actividad
inusualmente alta, asi como el consumo de ancho de banda por parte de usuarios y
categorias especificas. También se investigaron actividades de correo electrénico,
considerando tanto el nimero como el tamafio de los correos electronicos enviados y

recibidos.

Top 20 Most Active Users

# User (or IP) Hostname Requests

1 A 172.16.2.20 172.16.2.20 121,37
2 |y 172162254 172.16.22.54 108,824
3 17216751 172.16.7.51 89,977
4 F§ 172162256 172.16.22.56 84131
5 |/ 172161357 172.16.13.51 82,512
6 /17216771 172.16.7.71 82,339
7 1721610164 172.16.11.64 76,398
8 |y 172.16.2.60 172.16.2.60 74,409
9 1§ 172161179 172.16.11.79 72,081
10 |y 172.16.22.55 172.16.22.55 69,716
11 |y 172.16.0.64 172.16.0.64 64,114
12 |y 172.16.192.100 172.16.192.100 62,109
13 |y 172.16.7.67 172.16.7.67 59,767
14 F§ 172.16.12.52 172.16.12.52 55,798
15 |y 172.16.22.59 172.16.22.59 53,B05
16 [y 172.16.7.62 172.16.7.62 51,756
17 |y 172181753 172.16.17.53 47723
1By 172161163 172.16.11.63 44321
19 |y 172.16.0.51 172.16.0.51 41123
20 |y 172.16.22.61 172.16.22.61 41,079

llustracion 3. Fuente: Departamento de Sistemas - Universidad Técnica de Babahoyo

Amenazas

Se examinaron las amenazas detectadas en la red, incluyendo la presencia de
malware, botnets e intrusiones. Estos resultados proporcionan informacion critica sobre
los riesgos a los que podria estar expuesta la red, permitiendo una evaluacion mas

profunda de las implicaciones de seguridad.
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Botnet Detected

# Botnet Name Counts

1 LaplasClipper.Botnet 117
2 SystemBC.Botnet 75
3 Mirai.Botnet 51
4 Andromeda.Botnet 8

5 Loki.Botnet 1
6 Mozi.Botnet 1

Botnet Victims

# Victim Name (or IP) Counts
1 [ 172.16.198.111
[ 172.16.14.57

[ 41.40.78.177

£ 41.34.162.234
1 197.41.222.178
[ 156.200.214.117
£ 71.166.44.14

[y 159.89.115.98
9 [y 159.89.203.160
10 [y 143.110.250.126
11 [y 170.64.144.204
12 [y 172.16.14.59

(- I T S TR N
RONNNN N NN W W R N

lustracion 4. Fuente: Departamento de Sistemas - Universidad Técnica de Babahoyo

Entrevista con el departamento de Sistemas

Durante la entrevista realizada con representantes del departamento de sistemas
de la universidad, se obtuvo informacion valiosa que complementa los resultados del

andlisis de trafico.

En cuanto a la estructura de la red, se utiliza una configuracién de red en malla.
Esta red maneja diversos sistemas, entre los que destaca el Sistema Académico Integrado
y las aulas virtuales. Estos sistemas albergan informacion critica, como calificaciones,

asistencias, silabos y matriculas, fundamentales para el funcionamiento institucional.

En términos de seguridad, se implementa un Next Generation Firewall Fortinet y
un sistema de deteccion de intrusiones. Se prioriza la apertura de protocolos necesarios y
el blogueo de los demas, lo que resulta en politicas de seguridad méas claras y
controladas. Antes de la implementacion de seguridad, en el pasado ocurrieron incidentes
de seguridad informatica, como defacement, ransomware y ataques de denegacion de

servicio.

Las principales amenazas cibernéticas se centran en el escaneo de puertos,
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denegacion de servicios y malware. Ademas, se considera la posibilidad de implementar

medidas de seguridad en dispositivos BYOD en el futuro.

En cuanto a la identificacion y mitigacion de riesgos, se realiza un proceso
autonomo, en el cual el sistema bloquea y alerta sobre riesgos identificados. Para mejorar
la seguridad, se sugiere migrar a una version 2.0 de sistemas y abordar el tema de BYOD

con una mayor inversion en seguridad.
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DISCUSION DE RESULTADOS

Para la realizacion del analisis y evaluacion de los riesgos de seguridad

informatica se deben seguir una serie de pasos.
Identificacidn de activos

En la Universidad Técnica de Babahoyo, se han identificado activos de
informacion y recursos de red que desempefian un rol crucial en las operaciones de la
institucién. Entre estos se incluyen servidores y bases de datos. Ademas, los datos
sensibles almacenados, como informacion estudiantil y docente, son esenciales para el

funcionamiento institucional.
Identificacién de amenazas y vulnerabilidades

Las amenazas y vulnerabilidades identificadas incluyen una amplia gama de
riesgos potenciales que podrian afectar la seguridad informética de la Universidad. Se
destaca la presencia o exposicion a malware sobre todo mediante el uso web de los
usuarios, lo que puede comprometer la integridad y confidencialidad de los sistemas y
datos. Ademas, la deteccion de botnets y la posibilidad de intrusiones indican la
existencia de amenazas externas que podrian aprovecharse de vulnerabilidades en la
red. Se observa también la posibilidad de acceso no autorizado a través de VPN y la

deteccién de eventos de alta severidad.
Evaluacion de riesgos

La evaluacion de riesgos implica analizar tanto la probabilidad como el impacto
en caso de que ocurra una amenaza. En el caso de las amenazas de malware, la
probabilidad puede considerarse moderada debido a la alta actividad de trafico, mientras
que el impacto potencial es significativo en términos de pérdida de datos y
funcionalidad. Los botnets también presentan una probabilidad moderada y un impacto

potencial alto.
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Priorizacion de riesgos

Basandose en la evaluacion de riesgos, se priorizan las amenazas identificadas
segun su nivel de riesgo. Las amenazas de malware y botnets se consideran criticas
debido a su potencial para afectar la confidencialidad, integridad y disponibilidad de
datos y sistemas. Las amenazas de acceso no autorizado también son prioritarias, ya que
podrian comprometer sistemas cruciales. Estas prioridades guiaran la asignacion de

recursos y la implementacion de medidas de mitigacion.
Identificacidn y evaluacion de controles existentes

Se revisan los controles de seguridad existentes en la Universidad Técnica de
Babahoyo, como firewalls, sistemas de deteccion de intrusos y politicas de acceso. Se
valla su eficacia en la mitigacién de los riesgos identificados. Por ejemplo, a través de
un incidente previo donde se experimenté una interrupcion del sistema durante un
examen utilizando la herramienta Kali Linux, se identific una brecha en las politicas de
seguridad interna. En este caso, la falta de politicas internas permitié que los estudiantes
afectaran inadvertidamente la red interna, lo que resulté en una caida del sistema. Tras
este incidente, se implementaron medidas y politicas internas mas sélidas para prevenir

futuros problemas y asegurar la continuidad de los servicios de manera segura.
Propuesta de medidas de mitigacion

Se proponen medidas de mitigacién especificas para abordar los riegos

identificados. Estas medidas pueden incluir:

Mejora de politicas de seguridad: Se propone la revision y actualizacion de las
politicas de seguridad existentes para abordar las vulnerabilidades y amenazas
identificada. Esto podria incluir la implementacion de politicas mas estrictas en cuanto
al acceso y el uso de recursos de red, asi como la definicién de politicas de seguridad

interna y externa para prevenir incidentes similares al mencionado.
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Actualizacion de software: Se recomienda implementar un proceso regular de

actualizacion de software para garantizar que las vulnerabilidades conocidas estén

parchadas y que los sistemas estén protegidos contra amenazas comunes.

Educacion en seguridad informéatica para los usuarios: Dado que la
vulnerabilidad mas grande en los sistemas y redes son los usuarios, se sugiere la
implementacion de programas de educacion en seguridad informatica para sensibilizar a
los usuarios sobre las mejores practicas de seguridad, la identificacion de amenazas y el

manejo adecuado de situaciones de riesgo.

Los resultados de este estudio encuentran coherencia con las nociones
fundamentales del marco conceptual de seguridad informética. Por ejemplo, en el
andlisis del consumo de ancho de banda y patrones de aplicaciones, se destaca la
presencia de picos en la cantidad de sesiones en ciertos dias. Este patron podria indicar
actividad anémala o intentos de ataque, lo cual es congruente con la idea de que las

redes LAN enfrentan constantemente amenazas externas.

El andlisis del uso web revela comportamientos de navegacion de usuario que
merecen atencién en términos de seguridad. La identificacion de usuarios con actividad
inusualmente alta y el consumo de ancho de banda por categorias especifica arroja luz
sobre posibles riesgos. La categorizacion de sitios bloqueados, como publicidad o
juegos, coincide con los riesgos comunes en la navegacion web, lo que subraya la

importancia de gestionar estos aspectos para proteger la red.

La evaluacion de amenazas resulta esencial en la seguridad informatica. Los

hallazgos relacionados con la deteccion de botnets e intrusiones resaltan los riesgos a
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los que la red de la universidad de medidas de mitigacion mas robustas. Estos resultados

también ofrecen una base solida para un analisis méas profundo de los posibles impactos

y consecuencias asociadas con estas amenazas.

Aunque los resultados validan muchas de las suposiciones del marco conceptual,
es vital abordar las discrepancias y limitaciones. Por ejemplo, la identificacion de
usuarios mas activos no debe considerarse automaticamente como riesgosa, ya que
algunos usuarios pueden tener roles que requieren un mayor uso de recursos. Esto
sugiere la necesidad de una evaluacion mas detallada y personalizada de los perfiles de

riesgo.

La evaluacion de riesgos a través del anélisis de trafico en las redes LAN ha
brindado informacion critica para fortalecer la seguridad informética. Los hallazgos
resaltan la importancia de una vigilancia constante y la implementacién de medidas
proactivas para mitigar las amenazas identificadas. Basandonos en estos resultados, se
recomienda desarrollar estrategias de seguridad especificas, como actualizaciones de
software, politicas de acceso, capacitacion de usuarios, para mejorar la resiliencia de la

red.
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CONCLUSIONES
En el proceso de andlisis y evaluacidn de riesgos de seguridad informética en las
redes de &rea local de la Universidad Técnica de Babahoyo, se han logrado identificar,
evaluar y proponer medida de mitigacion para abordar amenazas y vulnerabilidades
potenciales. El presente estudio se ha enfocado en cumplir con los objetivos planteados,
cuyo proposito era analizar y evaluar los riesgos presentes en la red, identificar posibles
vulnerabilidades y proponer soluciones efectivas para fortalecer la seguridad

informatica en la institucion.

El andlisis del consumo de ancho de banda y patrones de aplicaciones en la red
ha revelado aspectos fundamentales en relacion con la seguridad. La deteccidn de picos
en la cantidad de sesiones en dias especificos sugiere la posibilidad de actividad
anomala o intentos de ataque. La identificacion de usuarios con actividad inusualmente
alta y el consumo de ancho de banda por categorias especificas también han

proporcionado insights valiosos para abordar posibles riesgos.

La evaluacion de amenazas ha permitido identificar posibles puntos vulnerables
en la red. La presencia de botnets o la exposicion a malware mediante el uso web
destaca la necesidad de una proteccion mas rigurosa contra estas amenazas, asi como la
importancia de mantener los sistemas actualizados para prevenir vulnerabilidades
conocidas. Es crucial destacar la necesidad de contar con licencias adecuadas de
antivirus y soluciones de seguridad, La falta de estas medidas de proteccion representa
un riesgo significativo para la integridad y confidencialidad de los sistemas y datos de la

universidad.
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La revision de controles de seguridad existentes en la Universidad, en particular
el incidente previo donde se experimentd una interrupcion del sistema durante una
prueba utilizando Kali Linux, resalta la importancia de implementar politicas de
seguridad solidas tanto internas como externas. Esta experiencia ha demostrado la
necesidad de considerar los riesgos internos y tomar medidas para prevenir futuras

interrupciones.

En consecuencia, se han propuesto medidas de mitigacion especificas para
abordar los riesgos identificados. La mejora de politicas de seguridad, la actualizacién
de software y la educacion en seguridad informatica para los usuarios son estrategias
esenciales para fortalecer la seguridad de la red. Estas medidas, respaldadas por los
hallazgos del andlisis, tienen como objetivo mejorar la resiliencia de la red y prevenir

futuras vulnerabilidades.
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RECOMENDACIONES

Considerando la presencia de malware y botnets en la red, se sugiere
implementar soluciones de seguridad robustas, incluyendo software antivirus y
antimalware actualizados. Estas herramientas deben ser acompafiadas de analisis y

actualizaciones regulares para prevenir amenazas emergentes.

Para fortalecer la seguridad, es esencial mejorar las restricciones sobre el uso de
redes en plataformas especificas y revisar las politicas de acceso y control de red, junto
con medidas como la autenticacion de dos factores. Esto garantiza un acceso mas seguro

a la informacion sensible y reduce los riesgos en plataformas potencialmente riesgosas.

Para abordar la vulnerabilidad de los usuarios se propone la implementacion de
programas de educacion es seguridad informatica. Estos programas deben enfocarse en
las mejores préacticas de seguridad y la identificacion de amenazas, adaptandose a las

amenazas en constante evolucion.

Para prevenir vulnerabilidades conocidas, se recomienda establecer un proceso
de actualizacidn de software regular y parches en todos los sistemas y aplicaciones de la

red. Esto ayudara a mitigar riesgos asociados con vulnerabilidades obsoletas.

La implementacion de politicas internas y externas solidas es esencial. Basado
en experiencias previas, se sugiere definir politicas de seguridad interna y externa para

prevenir interrupciones y garantizar la continuidad de los servicios.
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ANEXOS

Anexo A: Entrevista a los Encargados del Departamento de Sistemas
A continuacion, se presenta la transcripcién completa de la entrevista realizada a

dos encargados del departamento de sistemas:

¢ Cudl es la estructura de la red de area local en la Universidad Técnica de
Babahoyo?
La red de &rea local en la Universidad Técnica de Babahoyo estd configurada en

forma de red en malla.

¢ Qué tipos de datos y sistemas se manejan en la red de area local? ¢Qué
informacion se considera critica o sensible para la universidad?

En la red de la universidad, manejamos datos relacionados con la gestion
institucional, como calificaciones, asistencias, silabos, matriculas, entre otros. También
se gestionan aulas virtuales y sistemas secundarios, como bibliotecas virtuales, sistemas
de incidencias y sistemas antiplagio.

La informacion que se considera critica o sensible es principalmente la de las

personas que integran la universidad. Esta informacion esta protegida por leyes.

¢Cuéles son las medidas de seguridad informéatica actualmente
implementadas en la red de area local? ¢Existen politicas de seguridad
establecidas?

Implementamos un Next Generation Firewall Fortinet, que incluye politicas de
seguridad para el trafico entrante y saliente. También configuramos un IDS/IPS para

bloquear amenazas de intrusos utilizando la base de datos del firewall.
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¢ Cuales son las politicas mas utilizadas?

Priorizamos abrir y bloquear protocolos especificos en funcion de nuestros

servicios. Las politicas mas comunes son de permitir y bloquear.

¢Han ocurrido incidentes de seguridad informética en la red en el pasado?
¢ Cudles han sido los principales desafios y amenazas enfrentadas?

Antes de implementar el equipo de seguridad, experimentamos defacement en
nuestra pagina web, ransomware, virus dafiinos y ataques de denegacion de servicio.
También hemos enfrentado amenazas de escaneo de puertos y malware.

Ademas, debido a la ausencia de politicas de seguridad interna, durante una
prueba, los estudiantes de sistemas realizaron un ataque de denegacién de servicio con

la herramienta Kali Linux y el sistema se cayo.

¢Se realiza un analisis de trafico en la red actualmente? ;Qué herramientas
0 métodos se utilizan para realizar este analisis?

Si, el firewall Fortinet realiza analisis de trafico y genera reportes semanales.

¢Qué tipo de comportamientos anémalos o patrones de trafico podrian
indicar posibles riesgos de seguridad en la red?

Debido a que la red es grande analizamos el trafico usando el motor de andlisis
del firewall Fortinet para identificar vulnerabilidades y amenazas. El propio equipo
busca comportamientos inusuales que puedan indicar posibles riesgos. El proceso

deteccidn y mitigacion de riesgos es autbnomo.

¢Cuales son las principales amenazas cibernéticas o riesgos de seguridad

gue se consideran relevantes para la red de area local de la universidad?
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Una de las principales amenazas que siempre hemos tenido es el escaneo de

puertos desde el exterior, asi como la denegacion de servicios y los malware y virus
porque en la universidad no contamos con licencias de antivirus y malware en todas las

maquinas lo que puede ser una vulnerabilidad, pero se mitiga con el firewall.

¢Existen dispositivos BYOD (Bring Your Own Device) conectados a la red?
¢ Como se gestionan estos dispositivos en términos de seguridad?

Aunque seria muy beneficioso implementar este tipo de seguridad a la red de la
universidad, de momento no existe. Tener este tipo de seguridad requeriria de mayor

inversion

¢Como se mantienen actualizados en cuanto a las Gltimas tendencias y
amenazas en seguridad informética?

Para estar actualizados siempre es importante conocer qué maquinas 0 equipos
estan a la vanguardia en lo que respecta a la seguridad informatica. El equipo que
adquirimos es uno de los mas eficientes en seguridad informatica y actualizan
constantemente su base de datos en cuanto a los riesgos emergentes. Investigamos
constantemente qué equipos estan mas actualizados de forma que podamos adquirir los

mejores y asi estar mas seguros.

¢Qué recomendaciones o propuestas tienen para mejorar la seguridad
informatica en la red de area local?

Es recomendable que nuestros sistemas se actualicen a la version 2.0 debido a
los riesgos emergentes y cambios en la programacion. Ademas, estamos planeando
dotar a toda la universidad de acceso a internet para evitar que los estudiantes conecten

routers no autorizados a la red LAN, lo que puede crear vulnerabilidades.



Top 20 Users by Bandwidth

Anexo B: Informe del Analisis de Trafico de Red

Consumo de ancho de banda y aplicaciones

# User (or IP)

1 [y 172.16.2.49
0 172.16.7.51
172161351
A 172.16.11.64

A 172.16.17.53
[y 172.16.2.55
£y 172.16.22.55
A 172.1612.52
10 £y 172.16.2.20
11 [y 172.16.192.100
12 [y 172.16.22.54
133 172.1622.61
143 172.1622.56
15 [y 172.16.7.71
16 [y 172.16.0.213
17 (3 172.16.11.84
18 [y 172.16.17.52
19 Fy 172.16.48.116
20 gy 172.16.11.52

Top 20 Usuarios por Ancho de Banda

Esta informacion es esencial

2
3
4
5 [y 172.16.2.60
6
7
8
9

Source P
172.16.2.49
172.16.7.51
172.16.13.51
172.16.11.64
172.16.2.60
172.16.17.53
172.16.2.55
172.16.22.55
172.16.12.52
172.16.2.20
172.16.192.100
172.16.22.54
172.16.22.61
172.16.22.56
17216771
172.16.0.213
172.16.11.84
172.16.17.52
172.16.48.116
172.16.11.52

Bytes

Sent - Received
948.28 GB
93.83GB
76.61 GB
64.28 GB
43.56 GB
4220 GB
37.84 GB
37.67 GB
33.48 GB
30.29 GB
2996 GB
29.87 GB
29.77 GB
2899 GB
27.48GB
27.16 GB
26.56 GB
24.89 GB
2222GB
22.04 GB

lHustracion 5. Fuente: Universidad Técnica de Babahoyo - DTSI
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para identificar posibles comportamientos

anomalos que podrian indicar actividades no autorizadas o amenazas de seguridad.

Puede ayudar a detectar posibles brechas en la seguridad y a tomar medidas preventivas

para mitigar riesgos y salvaguardar la integridad de la red.

Uso web
e
Reporte semanal UTB £
Top 20 Most Blocked Users
# User (or IP) Hostname Requests
1 F 172.16.22.61 172.16.22.61 353,706
2 |y 172.16.20.53 172.16.20.53 142,035
3 [ 172.16.201.120 172.16.201.120 136,439
4 |y 172.16.22.65 172.16.22.65 92,803
5 [y 172.16.198.100 172.16.198.100 87,428
6 [y 172.16.22.63 172.16.22.63 71,809
7 [ 172.16.200.10 172.16.200.10 44,083
8 |y 172.16.7.67 172.16.7.67 40,352
9 1y 172.16.193.113 172.16.193.113 40,091
10 |y 172.16.197.201 172.16.197.201 38122
11 [y 172.16.201.14 172.16.201.14 24,322
12|y 172.16.12.52 172.16.12.52 24,031
13 [y 172.16.11.63 172.16.11.63 23,686
14 fy 172.16.200.181 172.16.200.181 23,170
15 F3 172.16.194.76 172.16.194.76 23,102
16 [} 172.16.196.89 172.16.196.89 22,067
17 [y 172.16.196.161 172.16.196.161 19,941
18 [y 172.16.200.175 172.16,200.175 18,259
19,y 172.16.11.78 172.16.11.78 17,539
20 ¢y 172.16.197.28 172.16.197.28 16,421

lHustracion 6. Fuente: Universidad Técnica de Babahoyo - DTSI
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Top 20 Usuarios Mas Bloqueados

Identificar a los usuarios mas blogueados puede ayudar a detectar posibles
intentos de acceder a sitios web maliciosos, contenido no permitido u otras actividades
que representen un riesgo para la seguridad de la red. Analizar esta informacion es
fundamental para mantener un entorno de red seguro y garantizar que los usuarios

cumplan con las politicas establecidas.

Top 20 Most Blocked Categories

# Category Requests

1 @ Advertising 2,620,174
2 | Games 301,208
3 4 Proxy Avoidance 91,466
4 Potentially Unwanted Program 87,383
5 Internet Radio and TV 23,205
6 [ Malicious Websites 19,793
7 4 Dating 14,921
8 [ Travel 3,427
9 [ Pornography 3212
10 4 Other Adult Materials FATEE]
11 4 Gambling 2,162
12 {3 Phishing 1,100
13 [ lllegal or Unethical 1,076
14 @ Brokerage and Trading 219
15 [ Web Chat 272
16 4] Lingerie and Swimsuit 224
17 @ Personal Vehicles 159
18 [ Plagiarism 116
19 4] Advocacy Organizations 89

20 7 Alternative Reliefs =

lustracion 7. Fuente: Universidad Técnica de Babahoyo - DTSI

Top 20 Categorias Mas Bloqueadas

Estas categorias representan los tipos de contenido o actividades que han sido
restringidos o blogueados por razones de seguridad. Identificar las categorias mas
blogueadas puede ayudar a comprender qué tipos de contenido representan mayores

riesgos para la red y qué medidas de seguridad deben reforzarse.

Amenazas
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Intrusions Detected

# Attack Name Severity CVE-ID Counts

1 @ MS.SMB.Server. SMB1.Trans Critico CVE-2017-0144 270
2.5econdary.Handling.Code.Ex
ecution

2 @ ThinkPHP.Controller.Param Critico CVE-2019-9082,CVE-2018 85
eter.Remote.Code.Execution -20062

3 @ udp_flood Critico 55

4 jg PHPUnit.Eval-stdin.PHP.Re Critico CVE-2017-9841 37
mote.Code.Execution

5 @ Zyxelzhttpd.Webserver.Co Critico 7
mmand.Injection

6 @ Dasan.GPON Remote.Code. Critico CVE-2018-10561,CVE-201 10
Execution 8-10562

7 i@ Andromeda.Botnet Critico 8

8 §g D-Link.Devices. HNAP.SOAP Critico CVE-2015-2051,CVE-2019 7
Action-Header.Command.Exec -10891
ution

9 @ NETGEAR.DGN1000.CGILUn Critico 7
authenticated.Remote.Code.Ex
ecution

10 @ WordPress HTTP.Path.Trave Critico CVE-2019-9618,CVE-2018 3
rsal -16283,CVE-2018-16299,

CVE-2020-11738

lHustracion 8. Fuente: Universidad Técnica de Babahoyo - DTSI

Detecciones de Intrusiones

Las intrusiones detectadas pueden incluir intentos de acceso no autorizado,
escaneo de puertos, trafico malicioso y otros comportamientos sospechosos que podrian
representar amenazas para la seguridad de la red. EI monitoreo y analisis de las
detecciones de intrusiones son esenciales para identificar posibles ataques en tiempo
real y tomar medidas para mitigarlos. Esta informacion contribuye significativamente a

mantener la integridad y seguridad de la red.
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UNIVERSIDAD TECNICA DE BABAHOYO
FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA
DECANATO B

Babahoyo, 17 de agosto del 2023
D-FAFI-UTB-00552-2023

Ingeniero. 4 s
Marcos Oviedo Rodriguez, Ph.D. /[ of @/ e
RECTOR DE LA UNIVERSIDAD TECNICA DE BABAHOYQ 1 <. *JzaC o
[En su despacho. - <s~ oS .5 "\\3"$\f:""’
o- <" 04-9 5200 409\ tﬂ
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De mis consideraciones:

Reciba un cordial saludo por parte de la Facultad de Administracion, Finanzas e Informatica
de la Universidad Técnica de Babahoyo, donde formamos profesionales altamente
capacitados en los campos de Tecnologias de la Informacién y de Administracion.
competentes, con principios y valores cuya practica contribuye al desarrollo integral de la
sociedad, es por ello que buscamos prestigiosas Empresas e Instituciones Publicas y Privadas
cn las cuales nuestros futuros profesionales tengan la oportunidad de alianzar sus
conocimientos.

La sefiorita ANGIE SCARLETTE CASTRO ROMAN con cédula de identidad
No. 1207881283 estudiante de la Carrera de Ingenieria -en Sistemas de [nformacion.
matriculada en el proceso de titulaciéon en el periodo junio — octubre 2023, trabujo de
titulacién modalidad Estudio de Caso, previo a la obtencién del grado académico prolesional
universitario de tercer nivel como Ingeniera en Sistemas de Informacién, solicita por
intermedio del Decanato de esta Facultad el debido permiso para realizar su proyecto. en ¢l
departamento de sistemas de la Universidad Técnica de Babahoyo, el cual titula: “ANALISIS
Y EVALUACION DE RIESGOS DE SEGURIDAD INFORMATICA A TRAVES DEL
ANALISIS DE TRAFICO EN REDES DE AREA LOCAL DE LA UNIVERSIDAD
TECNICA DE BABAHOYO”.

Alentamente,

Ledo. Eduagdo G
DECANO

c.c: Archiv

as Guijarro, MAL.

L Av. Universitaria Km 2 % via Montalvo. Teléfono (05) 2572024 Elaborado por: Revisado pov:
e-mall: decanatofali@utb.edu.ec Ing. Marllyn Coloma Agullar __Ledo, Eduardo Galeas Guljao 1AL




