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Resumen

En este estudio de caso sobre el andlisis y evaluacion de las vulnerabilidades y riesgos
relacionados con las cookies de inicio de sesion y de terceros en sitios web, se identificaron
vulnerabilidades comunes y riesgos significativos. A través de una investigacion de tipo
cuantitativo y cualitativo, se identificaron vulnerabilidades comunes, destacando las amenazas de
ataques por intermediarios y el robo de sesiones. Las pruebas de penetracidn y experimento
controlados confirmaron la posibilidad de ataques relacionados con cookies. Como resultados se
propusieron estrategias sélidas para mitigar y prevenir estos riesgos, haciendo hincapié en la
importancia de la educacion de los usuarios y el equilibrio en la implementacion de soluciones.
Este estudio contribuye a mejorar la seguridad en linea y proteger la privacidad de los usuarios

en el entorno digital.

Palabras claves: Cookies de Inicio de Sesidn, cookies de terceros, vulnerabilidades,
riesgos de seguridad, ataques por intermediario, robo de sesiones, seguridad informatica, pruebas
de penetracion, herramientas de seguridad, educacion del usuario, medidas de seguridad,
HTTPS, privacidad en linea, ciberseguridad, aplicaciones web, usuarios avanzados, mitigacion

de riesgos, investigacion cuantitativa, investigacion cualitativa, seguridad en la Web.



Summary

In this case study on the analysis and assessment of vulnerabilities and risks related to
login and third-party cookies on websites, common vulnerabilities and significant risks were
identified. Through quantitative and qualitative research, common vulnerabilities were identified,
highlighting the threats of man-in-the-middle attacks and session hijacking. Controlled
penetration and experiment tests confirmed the possibility of cookie-related attacks. As a result,
solid strategies were proposed to mitigate and prevent these risks, emphasizing the importance of
user education and balance in the implementation of solutions. This study contributes to

improving online security and protecting users' privacy in the digital environment.

Keywords: Session Initiation Cookies, third party cookies, vulnerabilities, security risks,
man-in-the-middle attacks, session theft, computer security, penetration testing, security tools,
user education, security measures, HTTPS, online privacy, cybersecurity, web applications,

advanced users, risk mitigation, quantitative research, qualitative research, web security.
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Planteamiento del problema

Con el paso del tiempo, el progreso de los medios tecnoldgicos y de comunicacion ha
dado lugar al surgimiento de nuevos tipos de ataques y modalidades delictivas, que han
convertido a Internet y las tecnologias informaticas en entornos altamente hostiles para cualquier
organizacion o individuo con equipos conectados a la World Wide Web. A medida que esta
dependencia del uso de servicios en linea sigue creciendo, surge la necesidad de comprender y
abordar las vulnerabilidades y riesgos asociados.

Dentro de la seguridad informatica y proteccion de la privacidad en linea el uso de las
cookies de inicio de sesidn y de terceros en sitios web han surgido como una preocupacion
importante ya que estas contienen informacion sensible las cuales son utilizadas para identificar
y rastrear a los usuarios en linea, ademas estas cookies de inicio de sesidn pueden ser utilizadas
por los ciberdelincuentes para obtener acceso no autorizado a cuentas de usuarios, lo que puede
llevar al robo de informacidn confidencial o a la usurpacion de identidad.

Al igual gue las cookies de terceros las cuales son generadas por los sitios web que
visitamos estas pueden ser explotadas para rastrear la actividad en linea de los usuarios y
recopilar datos personales sin su consentimiento. La falta de proteccion adecuada de estas
cookies puede dar lugar a consecuencias graves, como el acceso no autorizado a cuenta de
usuarios, la perdida de datos confidenciales y el compromiso de la identidad digital de las
personas.

El problema también radica en la falta de conciencia y comprensién adecuada por parte
de los usuarios en linea acerca de las vulnerabilidades de estas cookies de inicio de sesiény de
terceros. Muchos usuarios no estan informados sobre como estas cookies pueden ser explotadas

y los posibles impactos negativos que tendria en su seguridad y privacidad en linea. Ademas, los



desarrolladores web pueden no implementar medidas de seguridad efectiva para proteger las
cookies y prevenir ataques cibernéticos.

En vista de todo aquello, este estudio se centrara en analizar los diferentes tipos de
vulnerabilidades y riesgos asociados con las cookies de inicio de sesion y de terceros, es decir, se
pretende identificar y comprender los desafios especificos que pueden surgir del mal uso de las
cookies y proponer estrategias efectivas para mitigar dichos riesgos. Ademas, se analizaran
técnicas y herramientas utilizadas por los ciberdelincuentes para descubrir y aprovechar estas

vulnerabilidades.



Justificacion

Las cookies son muy importantes, pero pueden ser utilizadas de manera maliciosa,
comprometiendo la confidencialidad e integridad de los datos de los usuarios. Por esta razon,
este presente caso de estudio se centra en el analisis de las vulnerabilidades y riesgos asociadas
con las cookies de inicio de sesion y de terceros en sitios web, ademas explicar el uso de las
diferentes herramientas utilizadas para realizar ataques como lo es un laboratorio virtual con el
sistema operativo Kali Linux entre otras. Este estudio se basa en la importancia de comprender y
abordar los riesgos de seguridad y privacidad asociados con el uso de cookies de inicio de sesion
y de terceros en sitios web.

Este analisis se lo ha considerado pertinente realizarlo ya que en la actualidad las cookies
son utilizadas en sitios web de manera generalizadas para diferentes prop6sitos como
autenticacion de usuarios, personalizacion de contenido y publicidad dirigida. De la misma
forma, estas cookies pueden ser utilizadas por ciberdelincuentes para obtener acceso no
autorizados a cuenta de usuarios lo que puede llevar a robo de la informacion confidencial o a la
usurpacién de identidad.

Por otro lado, las cookies de terceros que son generados por sitios web que se estan
visitando, pueden ser explotadas para rastrear las actividades en linea de los usuarios y recopilar
datos personales sin su consentimiento.

Ademas, la falta de conocimiento y comprensidn por parte de los usuarios en linea sobre
las vulnerabilidades y riesgos que pueden comprometer sus informacion y privacidad por la
explotacion de las cookies de su navegacion. La falta de proteccidén adecuada de estas cookies
puede dar lugar a consecuencias graves, como el acceso no autorizado a cuenta de usuarios, la

perdida de datos confidenciales y el compromiso de la identidad digital de las personas.



Objetivo
Objetivo general
Analizar y evaluar las vulnerabilidades y riesgos asociados con las cookies de inicio de sesion y

de terceros en sitios web.

Objetivos especificos

o Identificar las vulnerabilidades comunes asociadas con las cookies de inicio de sesion y
de terceros en sitios web mediante un estudio exhaustivo.

e Ejecutar un andlisis y prueba mediante el uso de herramientas de seguridad informatica
para identificar vulnerabilidades de las cookies.

e Proponer medidas y estrategias efectivas para mitigar y prevenir las vulnerabilidades y

riesgos asociados con las cookies de inicio de sesion y de terceros en sitios web.



Linea de investigacion

La linea de investigacion “Sistemas de informacién y comunicacion, emprendimiento e
innovacion” se basa en la creciente importancia de la seguridad en linea y la privacidad de los
usuarios en un entorno digital en constante evolucion. La interaccion entre sistemas de
informacion y comunicacion es esencial para emprendedores e innovadores que buscan
desarrollar soluciones tecnoldgicas mas seguras y efectivas en el &mbito de las cookies de inicio
de sesién y de terceros, a su vez puede tener un impacto significativo en la creacion de nuevos
negocios y la mejora de la experiencia del usuario en linea.

La relacion que se establece con la sublinea de investigacion se trata que debido a que las
cookies y su gestidn en sitios web depende en gran medida de la infraestructura de redes y de las
tecnologias de software y hardware que las respaldan. La exploracion de vulnerabilidades y
riesgos en este contexto no solo implica un enfoque en la seguridad en linea, sino también la
necesidad de utilizar tecnologias inteligentes para detectar, prevenir y mitigar posibles amenazas.
Por esta razén, mi estudio aborda la convergencia de estas areas, analizando como las
tecnologias inteligentes de software y hardware pueden contribuir a la seguridad privacidad en

linea en el contexto de las cookies de inicio de sesion y de terceros en sitios web.
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Articulacién del tema

Las tecnologias de la informacion y comunicacion (TIC) desempefian un papel
fundamental en la investigacion sobre vulnerabilidades y riesgos asociados con las cookies en
sitios web. Tanto en el sector publico como en el privado, la aplicacion de las tecnologias de la
informacion y comunicacion es esencial para recopilar y analizar datos, llevar a cabo pruebas de
seguridad informatica, y supervisar la seguridad en linea. Ademas, la supervision docente podria
ser beneficiosa para guiar y fortalecer la investigacion, ya que los expertos en TIC pueden
brindar orientacién sobre las mejores practicas en seguridad cibernética y el uso de herramientas
tecnoldgicas para abordar las vulnerabilidades de las cookies en aplicaciones web. La
colaboracién entre el sector publico y privado, con la orientacion de supervision docente, puede

enriquecer aun mas la investigacion en este campo critico de la ciberseguridad.
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Marco conceptual

Los sitios juegan un papel crucial en la interaccion y comunicacion en linea en la era
digital actual al permitir que los usuarios accedan a una amplia gama de servicios y contenidos.
Por otro lado, esta tendencia también plantea importantes problemas de seguridad y privacidad.
Al respecto, el enfoque del estudio actual es el analisis y la evaluacion de los riesgos y
vulnerabilidades relacionados con las cookies de inicio de sesion y de terceros en los sitios web.
Este marco conceptual establecera las bases teoricas y metodoldgicas necesarias para abordar
este tema con rigor y profundidad, explorando las interacciones entre las cookies, los sistemas de

inicio de sesion y los factores de riesgo cercanos en el entorno en linea actual.

1. Cookies de inicio de sesién y de terceros

Es importante iniciar este estudio contextualizando que son las cookies y para qué son
utilizados cada una de estas herramientas en los sitios web.

Las cookies son archivos temporales que se almacenan en el navegador con el fin de
recordar las interacciones en el sitio y mejorar las visitas futuras. Gracias a las cookies, las
paginas pueden acceder a informacion sobre cualquier actividad en linea de algin usuario en
especifico. Estas cookies pueden estar presentes no importa en qué tipo de navegacion se utilice
sean estas por computadores o celulares.

Segun Casarotto (2022) mediante un blog explica que las cookies son esenciales en el
Marketing Digital porque permiten crear una experiencia de usuario mas relevante y mejorar su
relacion con la marca. Ademas, detalla que los principales usos de las cookies de internet son el

de registrar informacion de preferencia del usuario en sitios web, analizar el perfil de los
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visitantes de los sitios web, mostrar anuncios relevantes a cada usuario y personalizar contenido
y ofertas.

Segun lo que menciona Vergara (2019), las cookies de tercero son utilizadas para realizar
publicidad, explica que estas permiten que se adapte mejor a los intereses y comportamiento
previo de los usuarios y tenga por tanto mayores posibilidades de convertir.

La principal funcionalidad de las cookies es de reconocer a los usuarios. Es decir, una vez
que las cookies estas habilitadas, si un usuario se encuentra navegando por una tienda en linea,
esta persona puede regresar a la tienda y continuar con la compra que dejo en el carrito. Las
cookies también sirven para almacenar informacion que normalmente se piden en diferentes
formularios estos pueden ser de inicio de sesion o de registro de compras. Estos también facilitan
que otras empresas muestren privacidad personalidad mediante la aceptacién de las cookies de

terceros.

1.1.Tipos de cookies

Existen dos tipos de cookies dependiendo de su origen: las propias y de terceros

Propias: estas son aquellas generadas directamente por el sitio web. Estas cookies son
descargadas por el equipo visitante y son gestionadas para mejorar la experiencia de los usuarios
en las futuras navegaciones.

De terceros: estas cookies tienen origen en servidores externos. Algunas plataformas
utilizan estas cookies para rastrear la actividad en linea de los internautas y utilizarlas

posteriormente para publicitar servicios y productos especificos.
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1.2.Cookies de sesion

Las cookies de sesion son las que permiten al usuario ser reconocidos en un sitio web
para que de esta manera cualquier cambio que se realice sea este de seleccion o algun dato que se
ingrese el mas importante su inicio de sesion y estos sean recordados en otra pagina dentro del
sitio.

En base a la explicacion de Leticia Diaz (2021) delegada de proteccion de datos explica
que las cookies suelen utilizarse principalmente para dos finalidades: recordar accesos y conocer
habitos de navegacidn es decir permite que los usuarios sean reconocidos y de esa forma pueda
navegar dentro de una pagina a otra de forma rapida y facil sin tener que autenticarse.

Estos pequefios paquetes de datos se guardan durante la primera visita para permitir
posteriormente que la pagina web reconozca a un usuario en particular. La pagina guarda

informacidn importante como los datos de acceso, el idioma. etc.

1.3.Cookies de terceros

Son cookies que son enviadas y gestionadas por un sitio web diferente al que se esta
visitando. Estas cookies son utilizadas por terceros, como anunciantes o empresas de analisis con
la finalidad de rastrear el comportamiento de los usuarios en los sitios web y recopilar
informacidn sobre sus interese y actividades en linea.

Su objetivo principal se basa en proporcionar publicidad dirigida y mejorar el
seguimiento y analisis del trafico de la red.

Estas cookies en los tltimos afios han sido utilizadas en el area de marketing, pero a la

vez por la naturaleza de los datos han sido utilizadas de forma dafiina invadiendo la privacidad
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de los usuarios, por esa razon dentro del informe de fin de grado realizado por Alberto Somoza
(2021) indica que las organizaciones legisladoras mas significativas del mundo han tenido que

establecer limitacion del uso de estas con el fin de proteger y preservar a los usuarios de internet.

2. Vulnerabilidades asociadas con las cookies

Una vulnerabilidad es considerada como una debilidad o fallo en un sistema sea estos
aplicacion, software o infraestructura, las cuales puedes ser explotadas por atacantes para
comprometer la seguridad del sistema, acceder a informacion confidencial o realizar acciones no
autorizadas y de esta manera causar dafio.

Como lo menciona Schneier (2019) en este mundo computarizado llamado el internet de
las cosas conlleva un gran potencial, también argumenta las grandes catastrofes que son las
vulnerabilidades y peligros que conlleva el uso de estas nuevas tecnologias, por esta razon
muestra mediante su analisis los riesgos e implicaciones de seguridad y establece politicas de
seguridad para una navegacién mas segura.

Por lo general un usuario cuando utiliza una aplicacion web que requiera registrarse,
utiliza mecanismo de validacion para comprobar su identidad, una de las mas comunes es el
usuario y contrasefia. Entonces para que el usuario pueda acceder a las paginas dentro de la
aplicacion web sin estar reingresando sus credenciales se implementa las sesiones.

Uno de los mecanismos de implementar el manejo de sesion es por medio de la
generacion de tokens, es decir, cuando el usuario inicia sesion sobre una aplicacion web,
establece una cookie que posteriormente se utiliza para comprobar su identidad. Las cookies mas

utilizadas con las HTTP, la comunicacion entre el servidor y el cliente se lo realiza mediante las
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peticiones http, de esta forma el servidor verifica el token enviado por medio de la peticion del
cliente y de esa forma autoriza o deniega acceso. A continuacion, se muestra una captura de

cOmo se establece una cookie:

Figura 1.

Cookies en aplicaciones web: disefio y vulnerabilidades

| Raw I Params ]Headers ]Hex ]

POST pverificar.php HTTP/1.1

Host: mule,com

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:18.0) Gecko/20100101 Firefox/18.0 Iceweasel/18,0.1
Accept: text/html,application/xhtml+4-xml.application/xml;q=0.9.%/*;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http:// mule.com/login.php c
ookie
kie: PH D= . 158e56fad75c35t4ab| wm
Cookie: PHPSESSID 58e56rad/5casraan . sstablocida
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded
Content-Length: 26

login= Spass= Lo . Parametros enviados por
POST para iniciar sesion

Nota. Adaptado de Cookies en aplicaciones web: disefio y vulnerabilidades, por Fernando

Catoira, ESET, Recuperado de https://acortar.link/X7Jtuz

Con respecto a las vulnerabilidades asociadas con las cookies una de las principales
vulnerabilidades esta a la hora que el usuario valida su inicio de sesién. Por esta razén Fernando
Catoira dentro del blog Welivesecurity de la compafiia de software especializada de
ciberseguridad ESET muestra que existen dos vulnerabilidades mas comunes en el manejo de

sesion estas son:


https://acortar.link/X7Jtuz
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- Vulnerabilidades debido a debilidades en el algoritmo de generacién de los tokens.

- Vulnerabilidades debido al manejo no correcto de los tokens.

2.1. Vulnerabilidad en la generacién de tokens

Para generar cada token se utiliza un algoritmo de generacion que es previamente
establecido dentro del disefio de la aplicacion web, en este concepto puede existir debilidad en el
algoritmo de generacion resultando en la posible prediccién de los tokens.

Por ejemplo, la generacion de un token a partir de la direccion de correo electrénico de
un usuario.

Figura 2.

Vulnerabilidad en la generacion de tokens

correo@victima.com

I I
I ASCIl to HEX

I
\ A

63 6f 72 72 65 6f40 76 69 63 74 69 6d 61 2e 63 6f 6d

Token

Nota. Adaptado de Cookies en aplicaciones web: disefio y vulnerabilidades, por Fernando

Catoira, ESET, Recuperado de https://lc.cx/EMKIfd
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En este caso la informacion del usuario en caracter ASCII es transformado a su
respectivo hexadecimal, de esta manera un atacante que conociera este proceso de conversion
podria generar el token correspondiente a la potencial victima.

2.2. Vulnerabilidad en el manejo de tokens

Otro de los casos mas comunes es la transmision de los tokens sin un método de cifrado,
mediante esta vulnerabilidad se podria comprometer la seguridad ya que un atacante puede
interceptar la red de un usuario y extraer el token de sesidn que se trasmite en texto plano y de
esa forma obtener el acceso.

Otro caso comun es cuando estos tokens se almacenan en el log del servidor, de esta
forma si un ciberdelincuente logra acceso a esos logs del sistema podria también comprometer la
seguridad de la aplicacién web.

Los usuarios por lo general utilizan diferentes sesiones en plataformas de aplicaciones
web como en redes sociales, correo electronico, aplicaciones web si no cuentan con una
adecuada educacion del manejo, ya que estas vulnerabilidades podrian ser victimas de los
ciberdelincuentes, ya que estos pueden tener acceso a los tokens o cookies y por ende suplantar
la identidad del usuario.

2.3. Mala estructura de algoritmo de generacion de tokens

Un mal algoritmo de generacion de tokens de cookies puede dar lugar a diversas
vulnerabilidades en la seguridad de un sitio web. Algunas de estas vulnerabilidades que podrian

surgir incluyen:



Tokens predecibles: Si el algoritmo es predecible o utiliza fuentes de entropia
insuficientes, los tokens de cookies podrian ser adivinados por un atacante, lo que permitiria el

acceso no autorizado a cuentas de usuario.
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Sesiones secuestrables: Si los tokens de cookies no se generan de forma aleatoria o0 no se

renuevan adecuadamente, un atacante podria secuestrar una sesion valida y acceder a la cuenta
de un usuario sin su permiso.

Tokens débiles: Tokens de cookies débiles o cortos pueden ser mas susceptibles a
ataques de fuerza bruta, donde un atacante intenta adivinar o crackear el token para obtener
acceso no autorizado.

Reutilizacion de tokens: Un algoritmo deficiente podria permitir que un atacante
reutilice un token de cookie previamente emitido para autenticarse en nombre de otro usuario.

Ataques de repeticion: Tokens de cookies mal generados podrian ser vulnerables a
ataques de repeticion, donde un atacante repite un token capturado para realizar acciones en
nombre de un usuario legitimo.

3. Riesgos para la seguridad y privacidad de los usuarios

3.1.Acceso no autorizado a cuenta de usuarios

El acceso no autorizado es un tipo de delito cibernético en el que el atacante se dirige al
equipo o servicio de la victima. Las herramientas o servicios que controla un atacante pueden
utilizarse para lanzar ataques contra otros objetivos, robar informacidn, sabotear sistemas o

realizar ciber espionaje.

Dentro de los requerimientos de control de acceso establecida por las normas ISO 27002

se encuentran las politicas de control de acceso, gestion de acceso a los usuarios, responsabilidad

de los usuarios y control de acceso a los sistemas y las aplicaciones.
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El experto en cibercrimen Luciano Monchiero (2023) el cual es miembro cofundador de
International Observatory of Computer Crime, explicd que la sustraccion de datos se realiza de
una forma muy sigilosa, ya sea a través de un programa especifico o un archivo ejecutable.

3.2.Violacion de la privacidad

Reglamento General de Proteccion de Datos (GDPR)

Se trata de un reglamento europeo que busca la proteccién de las personas fisicas en lo
que respecta al tratamiento de sus datos personas y la libre circulacion del mismo.

Segun un estudio realizado por Kretschmer (2021) y sus comparieros, muestran que el
énfasis en la privacidad incrementd los servicios en linea, ademas mediante una encuesta
realizadas por ellos evidencia el descontento de los usuarios los cuales optan en muchas
ocasiones a no ser parte de este procesamiento de datos, detalla ademas que esta situacién
contradice las preferencias expresadas por los usuarios tanto verbalmente como a través de sus
acciones.

3.3.Malware

El malware se refiere a software malintencionado, con virus, spyware o ransomware. Por
medio de este el hacker puede tomar control de los equipos con tan solo ser ejecutado este
software y de esa forma obtener datos confidenciales.

En la actualidad segun el analisis realizado por Ling (2023) muestra que se esta
utilizando el aprendizaje automatico y aprendizaje profundo para ayudar en el contexto de
analisis del malware, aunque estos sean intrinsecamente vulnerables a los ataques de adversarios
en forma de ejemplos de adversarios. (pag.8)

3.4.Robo de sesiones (Session Hijacking)
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Consiste en que un atacante puede intentar robar las cookies de inicio de sesion de un
usuario para acceder a su cuenta y la necesidad de conocer las credenciales y esto lo puede
realizar mediante un ataque por intermediario, puede hacerse pasar por el usuario y de esa forma
acceder sin proporcionar la contrasefa.

Segun Manuel (2020) indica que esta técnica es una de las mas comunes debido a su
requerimiento nulos en conocimientos técnicos especificos en ciberseguridad, y por lo general
ocurren en servicios de computos publicos los cuales pueden deberse a un mal cierre de sesion o
por que los identificadores de sesion no roten periddicamente.

3.5.Cookies no seguras

La naturaleza del ser humano hace posible que nos obligue a crear contrasefias faciles de
recordar esto hace posible que utilicemos contrasefias débiles, sencillas y cortas basadas en
informacidn personas de facil acceso las cuales son las mas vulnerables a ataques de fuerza bruta
y diccionario.

Se refiere a cookies que son almacenados y transmitidas de forma insegura, es decir que
no tiene uso de cifrado o con atributos como Secure o HttpOnly. Esto significa que esta
informacidn contenida en estas cookies se vuelva vulnerables a ataques de interceptacion por
parte de terceros malintencionados o también los llamados Cross-Site Scripting (XSS).

3.6.Ataques de ingenieria social

Los atacantes de ingenieria social usan informacion falsa para engafiar a los usuarios para
que suministren acceso. Una de las estafas mas utilizadas es la de suplantacion de identidad
conocida como Phishing cominmente utilizado por correo el cual su objetivo es suplantar la

identidad de alguna empresa o persona para hacer creer a la victima y pedir a los usuarios que
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hagan clic en cierto link o descargue algin programa o archivo y de esa forma capturar sus
credenciales o el acceso a su equipo.

Segun una encuesta realizada por Almanza (2019) destaca que, en relacion con los tipos
de incidentes presentados en las empresas, se relaciona los errores humanos, el phishing, la
instalacion de software malicioso y la ingenieria social como los de mayor incidencia. (p.12).

4. Herramientas y técnicas de seguridad informatica

4.1.Navegador Web

Un navegador web es un software que permite el acceso a la Web, de esta forma
interpreta la informacion de distintos tipos de archivos y sitios web para que estos puedan ser
visualizados por el usuario. Es decir, se trata de una aplicacion que permite navegar por internet
y visitar paginas web.

Francisco Picado, (2021) en su libro explica que un sitio web se compone de los
siguientes elementos a nivel de contenido: html, texto, fechas, imagenes, elementos de
JavaScript, hoja de estilo, graficos, elementos de media, etc.(pag.148)

A partir del analisis estadistico realizado por W3Counter (2023) la cual se trata de un
servicio de contador de visitas altamente utilizado que cuenta la informacion de datos
estadisticos, como los visitantes de sus sitios web, en ella se muestra que hasta la fecha de
Agosto 2023, los 5 navegadores mas usados son:

Google Chrome: 66,1 % de participacion en el mercado.

Safari: 13,0 % de participacion en el mercado.

Microsoft Edge: 4,6 % de participacion en el mercado.

Mozilla Firefox: 3,9 % de participacion en el mercado.

Opera: 1,1 % de participacion en el mercado
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Dentro de una comparacion realizada de los navegadores en el ambito de seguridad y
privacidad podemos presentar el siguiente analisis:

Figura 3.

Comparacion de aspectos de seguridad y privacidad

GoogleChrome | Safari = Microsoft Edge = MozillaFirefox ~ Opera Vivaldi  Brave

Alertas defiltraciones de datos v v v v

Blogueador de anuncios integrado v v v
Cookies de rastreo de terceros blogueadas v v v v v v
Enrutamiento de red anénimo (moda Tor) v
Generacion de contrasefias sequras J J v J

Navegacion privada J J v J v v J
Rastreados sociales blogueados v v v v v
VPN integrada v

Nota. Adaptado de Navegadores mas usados: comparativa y estadisticas, por Stackscale, 2023,

Recuperado de https://acortar.link/FuUeZu

Segun este analisis los navegadores con mayor seguridad esta Safari, Microsoft Edge,
Mozilla Firefox y Brave, dando como conclusion que el navegador mas popular actualmente
Google Chrome no proporciona toda la seguridad que se necesita por esta razon se da los ataques
por medio de los ciberdelincuentes.

4.2.VPS

Un VPS es un servidor virtual que se ejecuta dentro de un servidor fisico y que estos

cuenten con recursos dedicados y este aislados de los demas.
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En otras palabras, un VPS simula un entorno de alojamiento de servidor dedicado. Su
proveedor de hosting instala un hipervisor, o capa virtual, en el sistema operativo (SO) del
servidor fisico , dividiéndolo en varios compartimentos virtuales. Esta tapa permite cada uno de
estos compartimentos ejecuta su propio SO y software, lo que permite que cada entorno funcione
independientemente de los demas.

4.3.Kali Linux

Kali Linux es una distribucion de Linux basadas en Debian, esta disefiada
especificamente para temas de seguridad como analisis de redes, ataques inalambricos, analisis
forenses ya que cuenta con herramientas para llevar a cabo estas pruebas de seguridad y analisis.

Segun Petar Cisar (2019) en su investigacion destaca que Kali Linux brinda la posibilidad
de realizar diferentes ataques tanto de en forma de ataques previos a la conexion, obtencién de
acceso, ataques posteriores a la conexién y hacking de sitios web. (pag.12)

4.4.Metasploit

Metasploit es una herramienta de trabajo que permite realizar trabajos de penetracion. Se
utiliza para probar la seguridad de los sistemas informaticos y de esta forma encontrar
vulnerabilidades en los sistemas y aplicaciones y para desarrollar exploits para explotar estas
vulnerabilidades.

Segun la Universidad Complutense de Madrid explica que el Metasploit es un proyecto
open source de seguridad informatica que permite proporcionar informacion acerca de
vulnerabilidades de seguridad y ayuda en test de penetracion y en el desarrollo de firmas para la

deteccion de intrusos.
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Dentro de estas herramientas existen diferentes modulos que nos permitiran lograr un
objetivo concreto estos son: auxiliary, payloads, exploits, nops, post, encoder.

-auxiliary/scanner/http/brute_login: Este mddulo se suele utilizar para realizar ataques
de fuerza bruta contra paginas de inicio de sesion en sitios web. Se puede utilizar para intentar
adivinar credenciales de acceso mediante combinaciones de nombre de usuario y contrasefia.

- auxiliary/scanner/http/form_fuzzer: Este mddulo se utiliza para realizar ataques de
fuzzing en formularios web, lo que puede ayudar a identificar vulnerabilidades en la validacion
de entrada.

4.5. Ciberdelincuente

Un ciberdelincuente es una persona que comete delitos a través de medios tecnologicos
como internet, estos lo hacen mediante ataques a personas, empresas, entidades de distintos tipos
y gobiernos.

El articulo publicado por la Universidad Internacional de Rioja (2020), explica que estos
ciberdelincuentes tienen varios objetivos como lo son de destruir o dafiar sistemas informaticos y
conexiones, normalmente para realizar un uso fraudulento de esos medios tecnoldgicos y acceder
a informacidn de caracter personal o confidencial, incluso realizar una estafa econdémica.

4.6.Contrasefas

Las contrasefias se pueden definir como una secuencia de caracteres que se utiliza como
medida de seguridad para autenticar y proteger el acceso a un sistema, cuenta o recurso. Estas
pueden estar compuestas por letras, nimeros, simbolos o0 una combinacion de ellos. Es
importante resaltar el uso adecuado de contrasefias las cuales estan no deben ser facil de

descifrar.
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En su articulo Mieres (2019), explica que en este factor de autenticacion existen muchas
herramientas de ataque como son los ataques cracking también herramientas automatizadas de
fuerza bruta, por diccionarios o hibridos en un plazo corto. (pag.11-12).

4.7.SPSS (Statistical Packagefor the Social Sciences)

Segun Mayorga (2021) en su libro explica que el software SPSS desarrollado por IBM es
una herramienta que nos ayudara realizara un analisis de los datos recabados en un instrumento
de evaluacion, ofreciendo realizar gréaficos de data compleja. (pag.2-5).

Esta prueba se lleva a cabo utilizando herramientas y técnicas especialidades que
permiten emular escenarios de amenazas realistas, con el fin de evaluar la resistencia de las
cookies de inicio de sesidn a posibles ataques y su capacidad para proteger la informacion de
usuarios.

Figura 4.

Proceso de ataque de robo de cookies

Ciberdelicuente Servidor

v
:‘Li@m//’ Eﬂ_} g

fad
2¢O

Victima

Nota. Realizado por Daniel Chavez. Se muestra el proceso de ataque para robar las cookies y

acceder a un inicio de sesion en aplicaciones web.
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Marco metodoldgico

Disefio de la investigacion

En este presente caso de estudio se llevara a cabo un enfoque de investigacion mixto, es
decir, se combinara métodos cuantitativos y cualitativos para de esta manera obtener una
compresion integral sobre las vulnerabilidades y riesgos de las cookies de sesion y de terceros en
sitios web.

Recoleccion de datos

Se realizaré una revision sistematica de la literatura académica y técnica de los Gltimos 5
afios relacionada con las vulnerabilidades y riesgos de las cookies. Esto va a permitir obtener
informacion actualizada sobre casos reales y técnicas de ataques y sus respectivas medidas de

seguridad.

Tipo de investigacion
En esta investigacion se plantea resolver el problema previamente expuesto utilizando los

siguientes tipos de investigacion:

Etapa de la Técnica/Método Herramienta de Herramienta de

Investigacion Recoleccion de Datos  Muestra de

Resultados

Revision Revision de literatura Bases de datos N/A (Analisis de

Sistematica de académica y técnica académicas, Google literatura)

la Literatura Scholar, Bibliotecas




Analisis

Cuantitativo

Analisis

Cualitativo

Pruebas de
Penetracion y

Experimentos

Recopilacion de datos

cuantitativos

Entrevistas a expertos en
seguridad informatica y

desarrolladores web

Pruebas de penetracién

en entornos controlados

digitales, Scielo,
Encuestas en linea

(Google Forms)

Entrevistas en
profesionales a través
de plataformas de
Google forms.
Herramientas de
seguridad informatica
(Metasploit, Cookie
Editor,

HaackbrowserData)

Tabla 1. Elaborado por Luis Daniel Chdvez Vergara

Andlisis cuantitativo

Este método de recopilacion de datos enfocada en los tipos de ataques, frecuencia y

consecuencia se o enmarca en una investigacion descriptiva. Al utilizar este método se busca

Software de
analisis estadistico
(Excel, SPSS)
Software de

analisis cualitativo

Registro de
resultados y
observaciones
(Capturas de

pantalla)
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cuantificar y describir la caracteristica de las vulnerabilidades y riesgos identificados a través de

datos numéricos.

Segun las USG (University of Southern California) explica que la investigacion

cuantitativa se centra en la generacion de una variedad de ideas sobre un problema de

investigacion de manera espontanea y fluida, ademéas menciona que estos datos por lo general

son recopilados por instrumentos de investigacion estructurados.
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Modelo de encuesta a los denominados Usuarios Avanzados ya que estos reflejan su

familiaridad con el uso activo de aplicaciones web, como los influencers y creadores de

contenido en YouTube, y sugiere que estdn mas expuestos a riesgos debido a la naturaleza de su

actividad en linea y a la importancia de salvaguardar su informacion de sesion en esta ocasion

nos centramos a los usuarios avanzados mas cercanos es decir dentro de nuestra localidad o

territorio de la provincia de los Rios, pero si tiene claro que esta encuesta es mas amplia ya que a

nivel nacional e internacional existen usuarios avanzados los cuales pueden ser bastantes

vulnerables en cuento a su informacion.

Parametro de Descripcion

Medicion

Frecuenciade Uso  Con qué frecuencia los usuarios en linea
visitan aplicaciones web que requieren inicio
de sesion.

Conocimiento sobre = Nivel de comprension de los usuarios sobre el

Cookies concepto de cookies en el contexto de las
aplicaciones web.

Preocupacion por Grado de preocupacion de los usuarios por la

la Seguridad seguridad de sus datos y cookies en
aplicaciones web.

Experiencia de Si los usuarios han experimentado problemas

Problemas de de seguridad

Seguridad

Escala de Medicion

1 (Nunca) - 5

(Diariamente)

1 (Nada informado) -
5 (Muy bien
informado)

1 (No preocupado) -

5 (Muy preocupado)

1 (Nunca) - 5

(Frecuentemente)



Conciencia de Si los usuarios estan informados sobre las 1 (No informado) - 5
Medidas de medidas de seguridad que deben tomar para (Muy informado)
Seguridad proteger sus cuentas y datos en aplicaciones

web.
Comodidad al Nivel de comodidad de los usuarios al 1 (Nada cémodo) - 5
Proporcionar Datos | proporcionar informacion personal en (Muy comodo)

aplicaciones web.

Uso de Medidas de  Si los usuarios utilizan medidas de seguridad 1 (Nunca) - 5

Seguridad adicionales, como autenticacion en dos pasos,  (Siempre)
Adicionales para proteger sus cuentas.
Conocimiento de Si los usuarios han leido las politicas de 1 (No leidas) - 5
Politicas de privacidad de las aplicaciones web que (Leidas y
Privacidad utilizan. comprendidas)
Disposicion a Si los usuarios estarian dispuestos a sacrificar 1 (No dispuesto) - 5
Sacrificar ciertas comodidades en aplicaciones web para  (Muy dispuesto)
Comodidades mejorar la seguridad de sus datos y

privacidad.

Tabla 2. Elaborado por Luis Daniel Chdvez Vergara

Anadlisis cualitativo
Este método de investigacion busca comprender y profundizar los fenémenos de la

investigacion. En esta ocasion se utilizara la entrevista como herramienta la cual serd enfocada
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en profesionales de la seguridad informatica y relacionados con el area de sistemas para que nos
brinde informacidn pertinente acerca de los riesgos y alternativas en cuanto al tema propuesto.

Segun Sanchez (2021) este es uno de los métodos mas utilizados en los ultimos afios,
pero que a pesar de aquello el investigador cualitativo debe comprender el manejo de las técnicas
de recoleccion e interpretacion e la informacion en esta metodologia. (pag. 4).

Las entrevistas con expertos en seguridad informatica y desarrolladores web requieren
una cuidadosa consideracion. De esta manera se busca obtener una comprension profunda de las
précticas, percepciones y barreras relacionadas con las cookies de inicio de sesion y de terceros
en sitios web.

Metodologia de prueba/simulacion

Dentro del marco metodoldgico de esta investigacion, se emplea la metodologia de
prueba/simulacion la cual esté disefiada para evaluar y analizar los riesgos y vulnerabilidades
asociados con las cookies de inicio de sesion y de terceros en entornos web. Esta metodologia de

prueba se basa en la realizacion de simulaciones de ataques web controlados, con la finalidad de

identificar posibles puntos de debilidad en la seguridad de las cookies.

Etapa Técnica/Método  Herramienta Descripcion
Experimental de
Seguridad
Informatica
Identificacion de Identificacion de Definir los objetivos especificos de la
Objetivos vulnerabilidades prueba de penetracion, como las

vulnerabilidades a evaluar en relacion




Escaneoy

Enumeracion

Obtencion de
Cookies
Explotacion de

Vulnerabilidades

Manipulacién de

Cookies

Analisis de

Respuestas

Escaneo de la Burp Suite
aplicacion web

Captura y edicion = Cookie

de cookies Editor
Explotacion de Metasploit
posibles

vulnerabilidades

Manipulacion y Cookie
edicion de Editor
cookies

Monitoreo de Burp Suite

respuestas del

servidor

Tabla 3. Elaborado por Luis Daniel Chavez Vergara

Resultados

a las cookies y seguridad web.
Realizar un escaneo de la aplicacién
web para identificar los puntos de
entrada y las posibles vulnerabilidades.
Capturar cookies de sesion para su
posterior manipulacion y analisis.
Utilizar Metasploit para simular
ataques dirigidos a las
vulnerabilidades identificadas, como
inyecciones SQL o XSS, relacionadas
con las cookies.

Modificar cookies para probar la
capacidad de un atacante para alterar
sesiones de usuario.

Analizar las respuestas del servidor a
las solicitudes manipuladas para
entender como se comporta la
aplicacion ante los cambios en las

cookies.
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El presente estudio de caso se centrd en analizar y evaluar las vulnerabilidades y riesgos
asociados con las cookies de inicio de sesion y de terceros en sitios web, con el objetivo de
mejorar la seguridad y proteccion de la privacidad de los usuarios en linea. A través de una
combinacion de métodos cuantitativos y cualitativos, asi como pruebas de penetracion
controladas, se obtuvieron resultados significativos que arrojan luz sobre las posibles amenazas a
la seguridad de las cookies y las posibles estrategias de mitigacion.

Andlisis Cuantitativo:

Se recolectaron datos de una encuesta en linea dirigida a usuarios en linea que
regularmente utilizan aplicaciones web con cuentas o informacion vulnerable. Los resultados
obtenidos y presentados gracias a la utilizacion de la herramienta SPSS indicaron que el 85.7%
de los encuestados utilizan aplicaciones web diariamente y el 60% tiene un conocimiento
moderado sobre el concepto de cookies en aplicaciones web. Ademas, el 60% de los encuestados
expreso preocupacion por la seguridad de sus datos y cookies en aplicaciones web.

Andlisis Cualitativo:

Las entrevistas realizadas a expertos en seguridad informética y desarrolladores web
proporcionaron informacion valiosa sobre las vulnerabilidades comunes en relacion con las

cookies.

Esta entrevista fue realizada a los siguientes expertos:

Entrevistado Titulos académicos Experiencia laboral

Harry Saltos | -Ingeniero en sistemas -Nippon koei co., Itd. Ingenieros consultores de japon

-Magister en ingenieriay (7 afios)



Nelly

Esparza

sistemas de
computacionales.
-Especialista en auditoria
de sistemas de informacion
-Diplomado superior en

gerencia de sistemas.

-Ingeniera en Sistemas de
la Universidad Técnica de
Babahoyo.

- Magister en
Administracion de
Empresas de la

Universidad Técnica
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Computing chief, which includes areas such as security,

networking, software development, and databases.

- Gobierno autonomo descentralizado provincial de los

rios (18 afos).

- Coordinador de la unidad de tecnologias de

informacion y comunicaciones, con sub areas de: redes

y telematica, software y bases de datos, infraestructura

de computo y seguridad de la informacion.

Director de ingeniox (28 afos)

Cursos presenciales y virtuales

Asesoria en sistemas de informacion

Desarrollo de software a medida/web/escritorio/mobile
-Asesoria en conectividad y firewalls/redes
-Asesoria en data recovery /informética forense
-Soporte en sistemas linux y servidores

- Catedratica de la Universidad Técnica de

Babahoyo desde el 2004.

- Desarrollador Independiente de Software,

creadora del Software Integrado para

Microempresas (SIM), sistema de facturacion e

inventario que se encuentra funcionando en muchos

negocios a nivel nacional.
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deBabahoyo. -Principal desarrollo profesional en el area de
- Magister en Informéatica  programacion
Empresarial de

UNIANDES

Dentro de estas entrevistas se identificaron amenazas como inyecciones SQL y ataques
de cross-site scripting (XSS) como los principales riesgos ademas mencionaron alguna de las
principales herramientas utilizadas como Wireshark, Burp Suite y Cookie Cadger para capturar
cookies y acceder a cuentas de usuario y datos confidenciales.

Segun la Ingeniera y docente de la Universidad Técnica de Babahoyo Nelly Esparza
detalla que algunos de los mecanismos utilizados por los cibercriminales son Acunetix, Invicti,
Intruder.

Los expertos enfatizaron la importancia de la educacion de los usuarios y la
implementacién de medidas de seguridad robustas para mitigar estos riesgos.

Por otro lado, el especialista en Sistemas de informacién y docente Ingeniero Harry
Saltos en su entrevista también recomienda que para nos ser victimas de estos ataques o mejor
seria instalar extensiones de seguridad en el navegador que blogueen cookies de terceros y
rastreadores, limpiar cookies como mecanismo de proteccion por parte de los usuarios.

Ademas, en el caso de los usuarios podrian configurar adecuadamente su firewall,
revisiones mensuales de su seguridad, limpiar las cookies de los navegadores y mas ain en
maquinas publicas, mencionaron también algunas de estas medidas de seguridad como los son la
utilizacion de conexiones https para proteger la transmision de cookies y datos sensibles

HtttpOnly y Secure cookies.
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Pruebas de Penetracion y Experimentos:

Mediante el uso de herramientas de seguridad informatica como Burp Suite, Metasploit,
msvenom, VPS, Cookie Editor, HackBrowserData y herramientas de ingenieria social, se
realizaron pruebas de penetracion en entornos controlados. Se demostré que las vulnerabilidades
en las cookies de inicio de sesion podrian permitir a un atacante obtener acceso no autorizado a
cuentas de usuario. La manipulacién de cookies también revel6 posibles escenarios de ataque y
la capacidad de un atacante para alterar sesiones de usuario.

Los hallazgos obtenidos al analizar las vulnerabilidades asociadas con las cookies de
inicio de sesion y de terceros en sitios web utilizando una metodologia de simulacion:

e Mala estructura del algoritmo de generacion de tokens de cookies: Si los tokens
de cookies no se generan de forma aleatoria 0 no se renuevan adecuadamente, un
atacante podria secuestrar una sesion valida y acceder a la cuenta de un usuario
sin su permiso.

e ldentificacion de debilidades en la gestion de cookies por la mala estructura de
su algoritmo: Podrias descubrir si el sitio web en cuestion no maneja
adecuadamente las cookies de sesion y de terceros. Esto podria incluir problemas

con la autenticacion, autorizacién y almacenamiento seguro de cookies.

e Potencial para secuestro de sesiones: Al realizar la simulacion, podrias
demostrar si un atacante puede tomar el control de la sesion de un usuario
mediante la manipulacion de cookies, lo que podria resultar en un acceso no

autorizado.
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e Exposicion de informacion sensible: Si las cookies almacenan informacion
sensible, como credenciales de inicio de sesion o tokens de acceso, podrias
identificar si esta informacion es vulnerable a la extraccion y explotacion por

parte de un atacante.

e Riesgos de Cross-Site Scripting (XSS): Puedes evaluar si las cookies son
vulnerables a ataques de inyeccidn de scripts maliciosos que podrian dar lugar a

un ataque XSS.

e Descubrimiento de cookies de terceros no seguras: Podrias encontrar cookies de
terceros que no se almacenan o transmiten de manera segura, lo que podria

permitir que un atacante las intercepte y las utilice de manera maliciosa.

e Rastreo no deseado: Identificar si las cookies de terceros se utilizan para rastrear
la actividad de los usuarios en el sitio web y si esto plantea preocupaciones de

privacidad.

Discusioén de resultados

La presente discusion de resultados tiene como objetivo analizar criticamente los
hallazgos obtenidos a lo largo de la investigacion sobre las vulnerabilidades y riesgos asociados

con las cookies de inicio de sesion y de terceros en aplicaciones web. Esta evaluacion se llevara a
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cabo en el contexto del marco conceptual previamente establecido, para evaluar la coherencia y

relevancia de los resultados en relacion con las teorias y conceptos existentes.

Los resultados obtenidos a través del andlisis cuantitativo revelaron que la mayoria de los
usuarios en linea que utilizan aplicaciones web con cuentas o informacién vulnerable expresaron
preocupacion por la seguridad de sus datos y cookies. Esta percepcidn es coherente con las
teorias sobre la creciente conciencia del publico sobre la importancia de la privacidad en linea.
Sin embargo, a pesar de esta conciencia, una proporcion considerable de los encuestados tiene un
conocimiento moderado sobre el concepto de cookies. Esto sugiere que existe una brecha entre la
conciencia general y el conocimiento técnico necesario para comprender plenamente los riesgos

asociados con las cookies.

En linea con el marco conceptual, las entrevistas a expertos en seguridad informatica y
desarrolladores web proporcionaron una visién mas profunda de las vulnerabilidades comunes
relacionadas con las cookies. Las amenazas identificadas, como inyecciones SQL y ataques XSS,
secuestro de cookies, estan respaldadas por teorias sobre las tacticas mas utilizadas por los
atacantes cibernéticos. Esta coincidencia entre los resultados y las teorias refuerza la credibilidad

de los hallazgos.

Las pruebas de penetracion y experimentos, junto con la evaluacion de herramientas de
seguridad informatica, confirmaron la viabilidad de los ataques relacionados con cookies. Sin

embargo, el analisis cualitativo también sefial6 que muchas de estas vulnerabilidades pueden
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mitigarse mediante la implementacion de estrategias de seguridad solidas. Esto esta en linea con
la nociodn de que la seguridad de las cookies no es un destino final, sino un proceso continuo de

mejora y adaptacion.

La propuesta de estrategias de mitigacion alineada con las vulnerabilidades identificadas
enriquece el marco conceptual al proporcionar soluciones tangibles a los desafios planteados. Sin
embargo, es importante notar que estas soluciones deben ser implementadas con precaucion para
evitar la sobreexposicion o restricciones innecesarias que podrian afectar negativamente la

experiencia del usuario.

Conclusién

El presente estudio de caso ha explorado en detalle las vulnerabilidades y riesgos
asociados con las cookies de inicio de sesion y de terceros en aplicaciones web. A través de una

metodologia integral que abarcé analisis cuantitativo, cualitativo y pruebas de penetracion
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controladas, se han obtenido resultados que arrojan luz sobre los desafios que enfrenta la

seguridad en linea y las posibles estrategias para mitigarlos.

En esta investigacion, se han identificado vulnerabilidades comunes relacionadas con las
cookies de inicio de sesion y de terceros en aplicaciones web, destacando la amenaza de ataques
por intermediario y el robo de sesiones. Se utilizo herramientas de investigacion cuantitativa
especificamente la encuesta la cual han revelado una notable preocupacion por parte de los
usuarios en linea en lo que respecta a la seguridad de sus datos y cookies en aplicaciones web.
Estos riesgos resaltan la importancia de implementar medidas de seguridad sélidas, como la
educacion continua del usuario, la proteccion de la transmisidn de cookies a través de HTTPS y
la deteccion activa de actividades sospechosas. Ademas, cumplir con las normativas de control
de acceso y promover la concientizacion en seguridad en linea son fundamentales para

salvaguardar la privacidad y la seguridad de los usuarios en el entorno digital.

Las pruebas de penetracion y experimentos en entornos controlados han confirmado la
posibilidad de ataques relacionados con cookies y la capacidad de los atacantes para alterar
sesiones de usuario. Sin embargo, al mismo tiempo, estas pruebas han demostrado la efectividad
de medidas de seguridad solidas para mitigar estas vulnerabilidades y reducir los riesgos. Dentro
de esta investigacion aplicada, se implementaron herramientas especializadas como Burp Suite,
Metasploit, Ingenieria social y otras, permitiendo emular escenarios de amenazas realistas y
evaluar la resistencia de las cookies de inicio de sesion. Estas pruebas pusieron de manifiesto que

las vulnerabilidades en las cookies podrian exponer cuentas de usuario a accesos no autorizados
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y revelaron posibles escenarios de ataque, subrayando la importancia de la seguridad en el
manejo de sesiones. La evaluacion de herramientas de seguridad informatica también ha

respaldado la viabilidad de detectar y prevenir estas vulnerabilidades.

Al examinar cuidadosamente las vulnerabilidades y los riesgos, este estudio ofrece
soluciones concretas, enriquece el marco conceptual y proporciona respuestas concretas a los
desafios. Sin embargo, se debe enfatizar que estas soluciones deben implementarse con
precaucion para evitar restricciones innecesarias que puedan afectar negativamente la
experiencia del usuario. Los expertos enfatizan la importancia de la educacion de los usuarios y
de medidas de seguridad estrictas, como la configuracién adecuada de firewalls, controles de
seguridad periodicos y la eliminacidn de cookies en los navegadores, especialmente en
dispositivos publicos. También se destacan practicas como el uso de conexiones HTTPS para
proteger las cookies y la transmision de datos sensibles, y la implementacién de cookies
HTTPOnly y Secure para mayor seguridad. Esta investigacion proporciona una base solida para
mejorar la seguridad en linea al abordar las vulnerabilidades de las cookies de manera eficiente y

equilibrada.

Recomendacion

La investigacion detallada sobre las vulnerabilidades y riesgos asociados con las cookies

en aplicaciones web ha brindado una comprensién profunda de los desafios que enfrenta la
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seguridad en linea. A partir de los hallazgos y el anélisis critico, se derivan sugerencias generales
para fortalecer la seguridad y proteccion de los usuarios en linea.

Seguridad y educacion del usuario: Es vital enfocarse en la educacion continua de los
usuarios en linea para concientizarlos sobre los riesgos de seguridad de las cookies. Promover
practicas seguras, como configurar firewall y eliminar cookies en dispositivos pablicos, puede
ayudar a proteger sus datos y privacidad en linea. Ademas, se deben adoptar medidas como la
implementacion de conexiones https para una transmision segura de datos y el uso de cookies
HttpOnly y Secure para una mayor proteccion.

Implementacion de medidas de seguridad solidas: La investigacion ha demostrado que
la implementacion de medidas de seguridad solidas es efectiva para mitigar vulnerabilidades en
las cookies. Se recomienda adoptar herramientas de seguridad informéatica como Burp Suite y
Metasploit, junto con practicas de ingenieria social, para evaluar y fortalecer la resistencia de las
cookies de inicio de sesion. Estas medidas pueden reducir significativamente los riesgos de
acceso no autorizados y ataques relacionados con cookies.

Equilibrio en la implementacion de soluciones: Si bien es fundamental abordar las
vulnerabilidades de las cookies, se debe tener cuidado al implementar soluciones para evitar
restricciones innecesarias que puedan afectar negativamente la experiencia del usuario. Se
recomienda una implementacion equilibrada de las medidas de seguridad propuestas,

considerado siempre el impacto en la usabilidad y la accesibilidad de las aplicaciones web.
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1- iCon queé frecuencia utilizas aplicaciones web que requieren
inicio de sesion, como redes sociales, plataformas de video o correo
electronico?

Forcentaje Faorcentaje
Frecuencia FPorcentaje valido acumulado
Valido Diariamente a0 aa 7 aaT 8a7
Qcasionalmente 5 14,3 14,3 1000
Total 35 100,0 100,0

1-  iCon qué frecuencia utilizas aplicaciones web que requieren inicio de sesion, como redes

sociales, plataformas de video o correo electrénico?
35 respuestas

@ Diariamente
@ Ocasionalmente
Nunca

2- ;Estas consciente de lo que son las cookies en el contexto de las
aplicaciones web?

FParcentaje Farcentaje
Frecuencia FPorcentaje valido acumulado
Walido He oido sobre ellas, pero 21 60,0 60,0 60,0
no tengo un canocimiento
profundo.
Mo tengo mucha G 171 171 i
informacidn acerca de las
cookies.
Si, estoy bien informadao a 228 2248 100,0

sobre las cookies.
Total 35 100,0 100,0
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2-  ;Estas consciente de lo que son las cookies en el contexto de las aplicaciones web?

35 respuestas

@ Si, estoy bien informado sobre las
cookies.

@ He pido sobre ellas, pero no tengo un
conocimiento profundo.

@ No tengo mucha informacion acerca de
las cookies.

3- ;Crees que las cookies de inicio de sesion y de terceros en
aplicaciones web pueden representar un riesgo para la privacidad y
seguridad de tus datos?

Forcentaje Forcentaje
Frecuencia Forcentaje valido acumulado
Valido Mo estoy seguro. 11 3.4 31,4 31,4
Mo, creo gue mis datos 3 a6 a6 40,0
estan seguros.
Si, estoy muy preocupado g 60,0 60,0 100,0
porlos riesgos.
Total 35 100,0 100,0

3-  ;Crees que las cookies de inicio de sesion y de terceros en aplicaciones web pueden

representar un riesgo para la privacidad y seguridad de tus datos?
35 respuestas

@ Si, estoy muy preocupado por los
riesgos.

@ Mo estoy seguro.

@ Mo, creo que mis datos estan seguros.
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4- jiHas experimentado alguna vez problemas relacionados con la
seguridad en tus cuentas de aplicaciones web, como accesos no autorizados
o pérdida de informacion?

Forcentaje Forcentaje
Frecuencia Forcentaje valido acumulado
Validoe Mo, nunca he tenido 14 40,0 40,0 40,0
proklemas.
Si, he tenido problemas de 21 60,0 60,0 100,0
sequridad.
Total 35 100,0 100,0

4-  ;Has experimentado alguna vez problemas relacionados con la seguridad en tus cuentas de

aplicaciones web, como accesos no autorizados o pérdida de informacion?
35 respuestas

@ Si, he tenido problemas de seguridad.
@ Mo, nunca he tenido problemas.

5- ;Te sientes informado acerca de las medidas de seguridad que
deberias tomar para proteger tus cuentas y datos en aplicaciones web?

Forcentaje Forcentaje
Frecuencia FPorcentaje valido acumulado
Valido Mo, notengo mucha 24 636 68,6 68,6
informacidn al respecto.
Si, estoy bien informado 11 31,4 31,4 100,0

Total 35 100,0 100,0
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5-  ;Te sientes informado acerca de las medidas de seguridad que deberias tomar para proteger

tus cuentas y datos en aplicaciones web?
35 respuestas

@ Si, estoy bien informado
@ Mo, no tengo mucha informacidn al

respecto.

6- iCrees que los desarrolladores de aplicaciones web deberian ser
mas transparentes acerca del uso de cookies yla seguridad de la
informacién?

Forcentaje Forcentaje
Frecuencia Forcentaje valido acumulado
Valido Mo, noveolanecesidad. 3 g6 g6 8.6
Si, definitivamente 3z 41,4 41,4 100,0
Total 35 100,0 100,0

6-  iCrees que los desarrolladores de aplicaciones web deberian ser mas transparentes acerca

del uso de cookies y |la seguridad de la informacion?
35 respuestas

@ 5i, definitivamente
@ No, no veo la necesidad,
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7- iTe sientes comodo proporcionando informacidon personal en
aplicaciones web que utilizas regularmente?

Forcentaje Forcentaje
Frecuencia Porcentaje valido acumulado
Walido Mo, a menudo tengo 17 436 48 6 48 6
resenas.
Si, pero depende del tipo 16 457 457 94,3
de infarmacidan.
Si, siempre me siento 2 67 57 100,0
comodao.
Total 35 1000 100,0

7-  iTe sientes céomodo proporcionando informacion personal en aplicaciones web que utilizas

regularmente?
35 respuestas

@ Si, siempre me siento comodo.

@ 3i, pero depende del tipo de
informacidn,

@ Mo, a menudo tengo reservas.

8- ;Has leido las politicas de privacidad de las aplicaciones web
que utilizas para entender como se manejan tus datos?

Farcentaje Parcentaje

Frecuencia Porcentaje valido acumulado
Walido Mo, nunca las leo. 14 40,0 40,0 40,0
Si, aveces. 19 543 5473 943
Si, siempre |as leo. 2 ai a,7 100,0

Total 35 100,0 100,0




8- ;Has leido las politicas de privacidad de |las aplicaciones web que utilizas para entender cémo

se manejan tus datos?
35 respuestas

@ Si, siempre las leo,
@ Si, a veces.

@ No, nunca las leo.

9- ;Utilizas medidas de seguridad adicionales, como autenticacion en dos
pasos, para proteger tus cuentas en aplicaciones web?

Forcentaje Forcentaje
Frecuencia FPorcentaje valido acumulado
Valido Mo, no suelo utilizar 10 286 28,6 28,6
medidas adicionales.
Si, ocasionalmente. 20 a7.1 a7 85,7
Si, siempre utilizo medidas 5 143 14,3 100,0
adicionales.
Total 35 100,0 100,0

9-  ;Utilizas medidas de seguridad adicionales, como autenticacion en dos pasos, para proteger

tus cuentas en aplicaciones web?
35 respuestas

@ si, siempre utilizo medidas adicionales.
@ Si, ocasionalmente.

@ Mo, no suelo utilizar medidas
adicionales,
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10-  ;Estarias dispuesto/a a sacrificar ciertas comodidades en una
aplicacion web si eso significa mejorar la seguridad de tus datos y

privacidad?
Forcentaje Forcentaje
Frecuencia Forcentaje valido acumulado
Valido Mo, prefiero mantener las 3 BE BE 8.6
comodidades.
Si, definitivarmente. 12 343 343 429
Si, dependiendo de la 20 571 57,1 100,0
importancia de la
comodidad.
Total 34 100,0 100,0

10- ;Estarias dispuesto/a a sacrificar ciertas comodidades en una aplicacion web si eso

significa mejorar la seguridad de tus datos y privacidad?
35 respuestas

@ 5i, definitivamente.

@ 3i, dependiendo de la impartancia de la
comodidad,

Fi
© No, prefiero mantener las comodidades,
8,6%
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Entrevista

CASO DE ESTUDIO

UNIVERSIDAD TECNICA DE BABAHOYO
PREVIO A LA OBTENCION DEL TITULO DE:
INGENIERO EN SISTEMAS DE INOFORMACION
Tema: ANALISIS Y EVALUACION DE LAS VULNERABILIDADES Y RIESGOS ASOCIADOS CON LAS
COOKIES DE INICIO DE SESION Y DE TERCEROS EN SITIOS WEB

ENTREVISTA A PROFESIONALES

Se ha reglstrado el correo del encuestado (nesparza@utb.edu.ec) al enviar este formulario

1- ; Cual es su comprension sobre el uso de cookies de inicio de sesion y de terceros
en sitios web y como considera que afectan la seguridad y privacidad de los usuarios?

Las cookies guardan informacion personal, mientras mas cookies usemos menos privacidad tiene el
usuario

2- Desde su experiencia, ;cudles son las vulnerabilidades mas comunes que pueden
estar asociadas con las cookies de inicio de sesion y de terceros en sitios web?

Las vulnerabilidades se producen cuando los sitios no estan protegidos o han sido atacados por
hackers, no conviene usar cookies en maquinas ajenas en los inicio de sesidn

3- En su opinion, ;jcémo podrian los atacantes explotar las vulnerabilidades en las
cookies de inicio de sesion y de terceros para acceder a cuentas de usuario y robar
informacion confidencial? Menciona 3 herramientas.

Los atacantes usan un sin numero de herramientas para vulnerar los sistemas, en el caso de hacking
etico se pueden menclonar Acunetix,Iinvicti Intruder

-Ing. Nelly Esparza
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15823, 0042 CASO D ESTUDIO

4- ; Qué medidas de seguridad considera esenciales para proteger las cookies de inicio
de sesion y de terceros contra posibles ataques cibernéticos?

Cerrar sesion en todos los sittos web en los que Ingresa a travez de un login, tambien borrar todas las
cookies anles de apagar el computador y finalmente no guardar iniclos de sesion en maquinas ajenas

5- 2 Cual es su opinion sobre el equilibrio entre la personalizaciéon de la experiencia del
usuario y la privacidad al utilizar cookies de terceros? ¢ Como gestiona esta balanza en

sus proyectos?

Actualmente los usuarios quleren accesos rapidos sin mayores pedidos de informacion por lo tanto se
almacenan estas cookies para agilizar las entradas o los sistemas

6-;Ha implementado estrategias especificas para mitigar las vulnerabilidades de las
cookies en sus proyectos de desarrollo web7? ; Podria describir algunas de estas

esirategias?

Si, se le debe dejar al usuario la opcion de poder borrar las cookies para de esa manera establecer
procesos para que no dejen ninguna informacion en la maquina o sistermas en el cual estan rabajando.

7- Desde su perspectiva, ;cual seria su recomendacion principal para los
desarrolladores web que desean fortalecer la seguridad y privacidad de los usuarios al
implementar cookies de inicio de sesion y de terceros en sus proyectos?

Usar cookies encriptadas en sitlos web seguros

8- ;Cual seria su recomendacion para los usuarios que utilizan las aplicaciones web,
para que no sean victimas de ataques informadticos por medio de las cookies?

Deben configurar adecuadamente los firewall para evitar el robo de informacion, revisiones mensuales
de las condiciones de seguridad reales del sitio y actualizar los programas antivirus para tener
proteccion real

Exfe Tarmulano se cred on Faocultad de Administracicon ¥ inanzes « nfoomatica b
( /1

Google Formularios

hitps:ddocs. guoghs comYormaidd' | WEOWLh SENSE U In WSS 0 I Y vy § ASFRIPAWAMZ Hmoded 87 ph =t Bresponss =

-Ing. Harry Saltos
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CASO DE ESTUDIO

UNIVERSIDAD TECNICA DE BABAHOYO

PREVIO A LA OBTENCION DEL TITULO DE:

INGENIERO EN SISTEMAS DE INOFORMACION

Tema: ANALISIS Y EVALUACION DE LAS VULNERABILIDADES Y RIESGOS ASOCIADOS CON LAS
COOKIES DE INICIO DE SESION Y DE TERCEROS EN SITIOS WEB

ENTREVISTA A PROFESIONALES

Se ha registrado el correo del encuestado (hsaltos@utb.edu.ec) al enviar este formulario,

1- ¢ Cudl es su comprension sobre el uso de cookies de inicio de sesion y de terceros

en sitios

buena, afec

2- Desde !
estar asol

Alacantes |
Cookies pu
Las cookies
Sitios pued:

3-Ensuo
cookies di
informacis

Mediante el
codigo mali
y robar dato
Interceptanc
herramienta
usuario y da

15MV23, 0a2 CASO DE ESTUDMO

4- ; Qué medidas de seguridad considera esenciales para proteger las cookies de inicio
de sesion y de terceros contra posibles ataques cibernéticos?

Cifrado de datos utlizar conexiones HTTPS para proteger Ia transmision de cookies y datlos sensibles
HpOnly y Secure cookies con atributos *HitpOnly* y "Secure” para evitar ol acceso desde scripts y
garantizar la segunidad en conexiones sequras

implementar una sdlida validacidn de entrada en aplicaciones web para prevenir la inyeccién de scoripis.
Supervisar activamente el trifico y las actividades inusuales en busca de posibles amenazas y

vulnerabildades en las cookies

5- 2 Cuadl es su opinion sobre el equilibrio entre la personalizacién de la experiencia del
usuario y la privacidad al utilizar cookies de terceros? ;Cémo gestiona esta balanza en

sus proyectos?

Es algo que no he realizado a conciencia

6-;Ha implementado estrategias especificas para mitigar las vulnerabilidades de las
cookies en sus proyectos de desarrollo web? 2 Podria describir algunas de estas

estrategias?

Es algo que no he realizado a conciencia

7- Desde su perspectiva, icudl seria su recomendacién principal para los
desarrolladores web que desean fortalecer la seguridad y privacidad de los usuarios al
implementar cookies de inicio de sesién y de terceros en sus proyectos?

Respetar datos de lerceros, enflocandome en el desarrollo y buena usabilidad

8- ; Cual seria su recomendacién para los usuarios que utilizan las aplicaciones web,
para que no sean victimas de ataques informaticos por medio de las cookles?

instalar extensiones de seguridad en el navegador que blogueen coockies de terceros y rastreadores,
limpiar cookies

Exte fanrmudano s cred on Facuttad de Admmistracion Fnanzas & nlannas
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Conexion con la maquina victima

scription

eform audio file (.v

ssword

Command scription

hashdump umps the contents of th
estomp Commands

mmand
timestomp Manipulate
d /hom
ndows-| i k-br a-windows-64bit

nloads/ r er windows-64bit

ser-data-windows-6¢

Utilizamos la herramienta hackbrowserdata para extraer las cookies

README.md

HackBrowserData

() Lint |passing| () build 'passing| () Release |passing

HackBrowserData is a command-line tool for decrypting and exporting browser data ( passwords, history, cookies,
bookmarks, credit cards, download records, localStorage and extension ) from the browser. It supports the most
popular browsers on the market and runs on Windows, macOS and Linux.

https://github.com/moonD4rk/HackBrowserData/blob/mast
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kali@kali: =

File Actions Edit View

ows -6t

indows-64b

] find browser 360speed failed, profile folder does not exist
find browser Chrome success
] find browser chrome_default success
find browser Microsoft Edge success
find browser microsoft_edge_default success
] find browser Opera failed, profile folder does not exist
] find browser OperaGX failed, profile folder does not exist
find browser Vivaldi failed, profile folder does not exist
find browser Brave failed, profile folder does not exist
find browser Yandex failed, profile folder does not exist
find browser Chromium failed, profile folder does not exist
] find browser Chrome Beta failed, profile folder does not exist
find browser CocCoc failed, profile folder does not exist
find browser QQ failed, profile folder does not exist
find browser firefox Firefox failed, profile folder does not exist
output to file results/chrome_default_localstorage.csv success
] output to file results/chrome_default_download.csv success
] output to file results/chrome_default_cookie.csv success
] output to file results/chrome_default_bookmark.csv success
] output file results/chrome_default_extension.csv success
] output file results/chrome_default_history.csv success
output file results/microsoft_edge_default_cookie.csv success
output file results/microsoft_edge_default_download.csv success

output file results/microsoft_edge_default_password.csv success
output file results/microsoft_edge_default_localstorage.csv success
] output file results/microsoft_edge_default_boolmark.csv success
] output file results/microsoft_edge_default_extension.csv success
| output file results/microsoft_edge_default_history.csv success




chrome_defautt_cookie - Fxcel dariel chavez (@) @

Archivo  Inido  Insertar  Disposicion de pagina  Formulas  Datos  Revisar  Vista  Ayuda & Compartir

Na| == [E e B Bz B2 e iy O

- 2 Eliminar ~
Pegar — : ) co o | Formato Darformato Estilos de Ordenary  Buscary
s - Combinary centrar © 9% o - . .
P-4 = U $-% W | Condicional v comotabla~ celda~ | [EIFermeto~ | €~ fitar~ seleccionar~
Portapapeles Ful Fuente Alineacién 1= Namero 1] Estilos. Celdas Edicion
‘Algunas caracteristicas del libro se pueden perder silo guarda como CSY (delimitado por comas). Para conservar estas caracterisicas, guardela como
srchivo de Excel.

(i) PoSIBLE PERDIDA DE DATOS No mostrar de nuevo Guardar como...

[ __Secure 1PARISID SKOXviObelT true 202308107 2024-10-14T08:16:29.199065+02:00
Bl outuse securetsin awgaQdewTitrue 2023-09-107 2024-10-14T08 16.25.199161:02:00
secursarsioee [~ 2023-09-107 2024-09-09T19:46:54.341777+02:00
secure1rsioTs sidts-CIEBSA: true 2023054107 2024-03-05T05 06:43.726405:02:00
securs 3paPISID SKOVIOBaETT true 202309107 2024-10-14708:16:29.199085+02:00
securezrsi awgaQsewTitrue 2023-09-107 2024-10-24T08:16:29.299375-02:00
secureapsioee APoG2WSWI true 2073.09-107 2024-03-09T15.46:54.341806+02:00
securs 3rsioTs siots-CieRsA trus 202309107 2024-09-09T09:06:43.726492:02:00
pisiD MLV e 2023.08.10T 20241014708 16:25.153038-02:00
HsiD P76t false 2003.09-10T 2024-10-14T0816:29.198567+02:00
Losin_Fo sEmmEzawA true 2023-09-107 2024-10-14T19:46:29.371373+02:00
casEurope Fatrue 2023054107 2024-10-14T15.46:38.832565-02:00
SKOHiObecT true 2003.09-10T 2024-10-14T0816:29.199054:02:00
awgaQdewTiaise 2023-09-107 2024-10-24T08:16:29.299348-02:00
4PoG2W-Di false 2073.09-107 2024-03-09T13 46:54.341699:02:00
Aulu330v3 true 202309107 2024-10-14T08:16:29.19902+02:00
ISTOR_INFO1_LIVE Y _ETNKFL true 2023.08.10T 2024 03.08TO716:28.551306-01:00
VISITOR_PRIVACY_METADATA CgIFGxICGgA true 2073.09-10T 2024-03-08107 16:28.951321-01:00

chrome default_cookie
Lista  Se encontraron 18 de 111 registros gl Configuracién de visualizacién i M -+ 78%
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Utilizamos cookie editor para inyectar las cookies extraidas e iniciar sesion

‘ Cookie-Editor B
@ " i bor Qg ik E‘ ortacadon

drdrdrdrk 209 () Pars cecarcladorss 1

@ & & ¥ ]
it - Cackie lditer CookisManager - Cock Iz Cookie ITEAM Cookies
LR & 3 3 R L& & & & JEEE L & & & & B L3 & & S s L & & & B
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Cookie Editor - Import Cookies

Json or Metscape Format

[ Show Advanced

"Host": ".youtube.com",

"Path": "™,

"KeyMame": “__ Secure-1PAPISID™,
"Issecure": true,
"IsHTTPOnly": false,
"HasExpire": true,
"IsPersistent™: trus,
"CreateDate": "2023-89-10TEE:16
"ExpireDate": "2824-10-14T85:16

"Host"™: ".youtube.com"”,
"Path": "/,

"KeyNams": “_ Secure-1PSID",
"Issecure": trus,
"IsHTTPOnly™: true,
"HasExpire": true,
"IsPersistent™: true,

LT oS T I T L

WmsanAa AA AnTAR. s .

"Walue": "sKitXvi@bzcfTwIYg/A-NYtyQubY=xPtm-y0",

:19.679158+82: 880",

129.199969+02 180"

"Walue": "awgqQ4swThUbjIGweiieb3d4 tcau2UZn7AblzF-LmicICrh
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+
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Acceso exitoso a la cuenta de prueba

* Youlube

|

| T

Musica En directo Pop latino Listas de reproduccion Videojuegos Telenovel

Mi bibliotecs

% Carin Leon - Primera Cita [OMicial
Video]

Explorar
5 Tendenciss

Muosica

Aprendizaje

*w

i A 1N
Historial 4 .. UN ANALISIS s

RATATOUILLE | TIENES que verla 2
VECES para ENTENDERLA | Relato &

PROEUND \_‘
&

FRIRER AIzH *

p prueba estudiodecaso
proebeestudiodecaso@gmad co._

Crea un canal

) YouTube Studio

Cambior de cuenta

] Cercar sesion

5’ Compeas ¥ suscripciones

Tus datos en YouTube

T} Aspecto: tema del dispositivo
an Mdioma: Espafiol
(a4 Modo Restringida: desactivado

T3 Ubicackén: Fouador

[ Combinaciones de teclas
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