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PLANTEAMIENTO DEL PROBLEMA

En la era digital actual, la seguridad de la informacién es de suma importancia. La
autenticacion es un componente fundamental para garantizar que solo los usuarios autorizados
puedan acceder a sistemas, aplicaciones y datos confidenciales. En este contexto, los métodos de
autenticacion de factor unico y multifactor son dos enfoques basicos que buscan equilibrar la

seguridad y la facilidad de uso de la autenticacién del usuario.

La autenticacion de un solo factor se basa en proporcionar una sola prueba para verificar
la identidad de un usuario, como una contrasefia 0 una huella digital. La autenticacién de
multiples factores, por otro lado, consta de mdltiples elementos de prueba, como algo que el
usuario sabe (contrasefia), algo que el usuario tiene (token de seguridad) y quién es el usuario

(huella digital o reconocimiento facial).

Un enfoque de un solo factor se basa en el uso de un solo factor para autenticar a un
usuario, mientras que un enfoque de multiples factores usa maltiples factores para una mayor
seguridad. En la industria, manufactura, procesos de atencion al cliente, y otras actividades,

porque una persona se desarrolla dia a dia.

La autenticacion de un solo factor se basa en un solo elemento para verificar la identidad
de un usuario, generalmente una contrasefia o PIN. La autenticacion multifactor, por otro lado,
requiere que los usuarios proporcionen multiples elementos para verificar su identidad, como una
contrasefia, tarjeta de acceso, huella digital, token de seguridad o una combinacién de

autenticacion biométrica.



El debate sobre cuél de estos enfoques puede proporcionar mayor seguridad y al mismo

tiempo ser mas facil de usar sigue siendo una cuestion central en ciberseguridad.

Para encontrar una posible solucion, se debe plantear la siguiente pregunta ¢Cuéales son
las principales diferencias entre los métodos de autenticacion unifactorial y multifactorial en
términos de seguridad, facilidad de uso e implementacion y como influyen estas diferencias a la
toma de decisiones para garantizar la proteccion de los sistemas de informacion y comunicacién

en el contexto de innovacion y emprendimiento?

El objetivo de esta investigacion es responder a esta pregunta fundamental y proporcionar
una base sélida para tomar decisiones informadas al elegir métodos de
autenticacion, promoviendo asi la seguridad, la innovacion y el espiritu empresarial en un entorno

tecnoldgico cambiante.



JUSTIFICACION

En los ultimos afios, ha habido un aumento significativo en los ciberataques y las
violaciones de seguridad. Los métodos de autenticacion tradicionales, como las contrasefias, han
demostrado ser vulnerables a técnicas de hacking y ataques de fuerza bruta. La autenticacion
multifactorial ofrece una capa adicional de seguridad al requerir multiples factores para verificar

la identidad, lo que dificulta los intentos de suplantacién de identidad.

La seguridad en linea se ha convertido en un tema fundamental en la sociedad actual
debido a la cantidad cada vez mayor de datos confidenciales y transacciones que tienen lugar en
el entorno digital. La autenticacion, que verifica la identidad de los usuarios que acceden a un
sistema o servicio, desempefia un papel fundamental en la proteccion de la informacion
confidencial y la prevencion del acceso no autorizado. En este contexto, han surgido debates
sobre la efectividad y aplicabilidad de los métodos de autenticacion de un solo factor y de

maultiples factores.

El propdsito de este andlisis comparativo es explorar y evaluar las ventajas y desventajas
de los métodos de autenticacion de un solo factor y de multiples factores en términos de

seguridad, facilidad de uso y accesibilidad.



OBJETIVOS

OBJETIVO GENERAL:

Analizar los métodos de autenticacion unifactorial y multifactorial en entornos de acceso

a sistemas y proteccion de datos.

OBJETIVOS ESPECIFICOS:

Fundamentar tedricamente el contexto de la autenticacion unifactorial y multifactorial.
Identificar el entorno a sistemas y proteccion de datos.

Determinar las ventajas y desventajas de los métodos de autenticacion unifactorial y

multifactorial en entorno de acceso a sistemas.



LINEAS DE INVESTIGACION
Cabe destacar que la linea de investigacion aplicada en este caso de estudio es Sistemas
de informacion y comunicacion, emprendimiento e innovacion, donde la eleccién correcta entre
autenticacion unifactorial y multifactorial influye en la creacion y gestion de soluciones

tecnoldgicas innovadoras y seguras.

Mientras que la sublinea de investigacion es Redes y tecnologias inteligentes de software
y hardware, de manera que, se evaluara como los métodos de autenticacion unifactorial y
multifactorial pueden mejorar fortalecer en la prevencion de amenazas cibernéticas y aumentar la

confianza en estas tecnologias.



MARCO CONCEPTUAL

CIBERSEGURIDAD EN ENTORNOS TECNOLOGICOS AVANZADOS

La ciberseguridad se enfoca en salvaguardar los recursos digitales, como redes, hardware,
software y los datos procesados, almacenados o transmitidos a través de redes interconectadas. Se
refiere a un conjunto de estrategias, sistemas de gestion y medidas destinadas a resguardar la
informacién digital y los dispositivos que la manipulan de eventos malicioso o accidentales.

(Ortega Candel, 2021)
Aqui obtenemos algunos conceptos clave relacionados con la ciberseguridad en estos entornos:

e Amenazas Avanzadas Persistentes (APT): Estos son ataques cibernéticos altamente
elaborados y prolongados que suelen recibir respaldo de identidades estatales o grupos
organizados. Su objetivo es infiltrarse y operar en redes avanzadas durante un largo
periodo sin ser detectados.

¢ Inteligencia de Amenazas: Se refiere a la recopilacion y analisis de datos relacionados
con amenazas cibernéticas con el propdsito de identificar patrones, tendencias y
actividades maliciosas que puedan afectar un entorno tecnolégico avanzado.

e Seguridad Perimetral: Este término abarca un conjunto de medidas y controles
disefiados para proteger el perimetro de una red avanzada, incluyendo la implementacion
de firewalls, sistemas de deteccion y prevencion de instrucciones (IDS/IPS), y sistemas de
defensas contra malware.

e Seguridad de Confianza Cero: Zero trust es un enfoque se seguridad que opera bajo la

premisa de no confiar en ningln usuario o dispositivo, incluso si se encuentran dentro de



la red. Constantemente verifica la autenticidad y autorizacion de elementos en un entorno
tecnologico avanzado.

Criptografia Cuéantica: La criptografia cuantica es una técnica de cifrado que emplea
principios de la mecéanica cuéntica para garantizar la seguridad de la comunicacion y el
almacenamiento de datos en entornos avanzados, resistiendo a los ataques de
computadoras cuanticas.

Seguridad en la Nube: Esto implica la aplicacién de medidas de seguridad especificas
para proteger los datos y servicios alojados en entornos de computaciéon en la nube.
Incluye la autenticacion, el cifrado y el control de acceso.

Gestion de identidad y Acceso (IAM): La IAM involucra la administracion de la
identidad y los permisos de acceso de usuario y dispositivos en un entorno avanzado,
asegurando que Unicamente las personas autorizadas tengan acceso a recursos criticos.
Resiliencia Cibernética: La resiliencia cibernética se refiere a la capacidad de un entorno
tecnoldgico avanzado para resistir y recuperarse de ataques cibernéticos, minimizando su
impacto y garantizando la continuidad de las operaciones.

Seguridad en Dispositivos 10T: Aqui se trata de proteger dispositivos de internet de las
Cosas (loT) en entornos avanzados, que a menudo comprenden dispositivos
interconectados que podrian ser vulnerables a ataques.

Evaluacion de Vulnerabilidad: La evaluacion de vulnerabilidades implica la
identificacion y la mitigacion proactiva de debilidades y brechas de seguridad en sistemas

y aplicaciones avanzadas, antes de que puedan ser explotadas por amenazas cibernéticas.



e Educacion en ciberseguridad: Esto implica proporcionar formacion y aumentar la
concienciacion entre los usuarios y el personal en un entorno tecnolégico avanzado, para
que estén alerta y sean capaces de identificar y evitar posibles amenazas cibernéticas.

e Seguridad en el Desarrollo de Software: Aqui nos referimos a la incorporacion de
practicas de seguridad desde las primeras etapas del desarrollo de software, con el fin de

garantizar que las aplicaciones sean resistentes a ataques.

USABILIDAD Y ACEPTACION DE METODOS DE AUTENTICACION

La autenticacion es la primera medida de seguridad que un usuario experimental al
utilizar una aplicacion web, Sin embargo, los desarrolladores a menudo se centran mas en la
funcionalidad y la seguridad, dejando de lado la facilidad de uso. En este contexto, han surgido
requisitos mas estrictos para las contrasefias, como la necesidad de incluir mayusculas,
minusculas, nimeros y caracteres especiales, que los usuarios deben de recordar en cada inicio de
sesion. Esto ha llevado a que muchos opten por utilizar la misma contrasefia en varios sitios web,
lo que representa un riesgo significativo en la gestion de contrasefias. (Pailiacho Mena & Omar

S., 2021)

DEFINICION DE AUTENTICACION:

Mientras que el siguiente autor define lo siguiente Autenticacion es un término que se
refiere al proceso de demostrar que ciertos hechos o ciertos documentos son genuinos. En
informatica, el término suele asociarse con la prueba de la identidad de un usuario. Normalmente,
un usuario demuestra su identidad proporcionando sus credenciales, es decir, informacion

acordada y compartida entre el usuario y el sistema. (Duarte C. , 2018)
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Desde mi perspectiva sobre el tema, la autenticacion es un proceso que permite indicar a
un usuario o entidad, asegurando que quienes dicen acceder a un sistema, servicio 0 recurso son
realmente quienes dicen ser. Utilice diferentes métodos y factores como contrasefias, huellas
dactilares, tarjetas inteligentes o reconocimiento facial para mantener la informacion segura y
privada y evitar el acceso no autorizado. La autenticacion juega un papel vital en la proteccion de
datos, previniendo posibles ataques o intrusiones y protegiendo la integridad y confidencialidad

de los recursos protegidos.

AUTENTICACION UNIFACTORIAL:

La autenticacién unifactorial es el tipo mas basico de autenticacién, donde se verifica la
identidad del usuario utilizando un solo factor. Los principales factores utilizados en la

autenticacion.

¢POR QUE ES IMPORTANTE LA AUTENTICACION MULTIFACTOR?

Segun (Viscarra, 2019)Los ataques de fuerza bruta también son una amenaza real, ya que los
delincuentes pueden usar herramientas automatizadas de descifrado de contrasefias para adivinar
varias combinaciones de nombres de usuario y contrasefias hasta que encuentren la secuencia
correcta. Aunque bloquear una cuenta después de una cierta cantidad de intentos de inicio de
sesion incorrectos puede ayudar a proteger una organizacion, los piratas informaticos tienen
muchos otros métodos para acceder al sistema. Esta es la razon por la que la autenticacion

multifactor es tan importante, ya que puede ayudar a reducir los riesgos de seguridad.
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¢En qué medida la autenticacién multifactorial mejora la seguridad en comparacion con la

autenticacion unifactorial?

Segun (Duarte D. , 2021)Una solucion de autenticacion multifactor como Powertech
Multi-Factor Authentication proporciona a los administradores control sobre las distintas formas
en las que se puede realizar la autenticacion y qué métodos pueden utilizarse. A medida que las
necesidades de Seguridad de su organizacion evolucionan, los administradores pueden potenciar
la inversion existente de Powertech Multi-Factor Authentication para mejorar la proteccion de

datos.

El siguiente autor define lo siguiente:

La autenticacion multifactor es un método de verificacion que se utiliza para verificar su
identidad basandose en diferentes métodos para confirmar que realmente es usted quien solicita
acceso a una cuenta; la autenticacion multifactor también se utiliza para proteger dispositivos

como teléfonos inteligentes, computadoras portatiles y méas. (Parraga, 2022)

ECONOMIA DE LA SEGURIDAD CIBERNETICA

América latina, que se ha rezagado significativamente en comparacion con los paises
occidentales en la adopcion de tecnologias de la informacion, transformacion digital y
digitalizacion, también enfrenta problemas relacionados con la ciberseguridad. En los ultimos
cinco afios, la region ha experimentado un aumento del 40% en la cantidad de ataques
cibernéticos, lo que equivale a mas de 700 millones de ataques al afio. Los ataques cibernéticos
dirigidos a las instituciones financieras en América Latina han aumentado en un 50%.
Anualmente, los ciberdelitos causan dafios por un valor de aproximadamente US$90 mil millones

a los paises de Ameérica Latina. (Yu. Kosévich, 2019)
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Los tres paises que registran la mayor cantidad de delitos cibernéticos son: Brasil, que
recibe el 55% de todos los ataques cometidos en la region; México, que es blanco del 17% de los
ataques; y Colombia, que representa el 9% de los ataques. En una investigacion conjunta
realizada en 2016 por la Organizacién de Estados Americanos (OEA) y el banco Interamericano
de Desarrollo (BID), se sefiala que 16 de los 32 paises de América Latina y el Caribe carecen por

completo de capacidad para enfrentar los ataques cibernéticos.

BIOMETRIA Y RECONOCIMIENTO FACIAL EN AUTENTICACION

Los registros biométricos estaticos se generan al procesar datos utilizando métodos
automaticos que examinan las caracteristicas de ADN humano para verificar la identidad de una
persona en particular. Este enfoque se concentra en analizar las caracteristicas que son
compartidas y unicas, lo que permite lograr una mayor exactitud en la coincidencia. (Gutiérrez

Yéanez , 2022)

Los datos personales son manejados siguiendo ciertos principios, que incluyen obtener el
consentimiento, definir un proposito especifico, permitir el acceso a la persona propietaria de los
datos y establecer restricciones en la transferencia. Es importante considerar que, al almacenar
esta informacién, debe hacerse de manera que ninguna tercera persona pueda identificar
facilmente a quien pertenecen los datos mediante métodos razonables, ya que, en caso contrario,

los datos perderian su calidad de ser considerados como datos personales.

¢, Cudl es la percepcion de los usuarios sobre la conveniencia y seguridad de estos métodos de
autenticacion?

Los usuarios necesitan una autenticacion de dos factores para proteger sus cuentas de

manera mas confiable: si bien cada método de autenticacion individual es vulnerable, el uso de
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dos (0o méas) métodos de autenticacion juntos hace que el secuestro de cuentas sea mucho mas

dificil. (Kaspersky, 2023)

ESTUDIOS DE CASO EN EMPRENDIMIENTO TECNOLOGICO

El emprendimiento tecnoldgico ha sido abordado desde diversas perspectivas. Algunos lo
ven como un generador de innovacion dentro de las empresas que se centran en la fabricacion.
Otros lo definen como un estilo de liderazgo que implica identificar oportunidades comerciales
en tecnologias de alto potencial, lo que facilita la acumulacion de recurso como talento y capital,
y un rapido crecimiento mediante habilidades de toma de decisiones. En este sentido, es comun
que emprendedores con un sélido crecimiento tecnologico establezcan empresas orientadas hacia
la investigacion y el desarrollo (I&D) y la innovacién. Este proceso también conlleva ciertos
riesgos, ya que los emprendedores tecnologicos poseen conocimientos técnicos, pero a menudo
carecen de la experiencia necesaria para garantizar el éxito de la empresa en el mercado.

(Espinosa Nufiez & Pérez Hernandez, 2021)

IMPACTO DE LA LEGISLACION Y REGULACION

La identificacion personal se refiere a la relacion entre la identidad de un individuo y su
persona, manifestada a través de procesos de verificacion, autenticacion y reconocimiento.
Tradicionalmente, los medios empleados para la identificacion han sido los “tokens”, es decir,
objetos que la persona posee Yy utiliza para autenticarse, tales como el pasaporte o la cedula de
identificacion. Asimismo, estd el “conocimiento”, que comprende aquello que la persona sabe y
emplea, como cddigos, contrasefias y numeros de identificacion personal (PIN). No obstante, la
utilizacion de estos medios ha dado lugar a graves problemas, como el robo, extravio, olvido o
suplantacion, lo que compromete la seguridad personal de manera considerable. (Quintanilla

Mendoza, 2020)

14



Esto abarca la informacién empleada en procedimientos de autenticacion, como contrasefias y

datos biométricos. Algunos de los efectos incluyen:

Requisitos de seguridad: Las regulaciones frecuentemente demandan que las organizaciones
implementen medidas de seguridad robustas para resguardar los datos personales. Esto puede

influir en la seleccién de métodos de autenticacion mas avanzados y seguros.

Consentimiento informado: Las leyes de proteccion de datos pueden requerir que los usuarios
otorguen un consentimiento explicito para el procesamiento de sus datos, incluyendo la forma en

que se autentican.

Mantenimiento de registros: Puede ser obligatorio para las organizaciones mantener registros
de las actividades de autenticacion para cumplir con los requisitos de auditoria establecidos por

las regulaciones.

Derecho a la portabilidad de datos: Los usuarios pueden tener el derecho de trasladar o
duplicar sus datos personales de un entorno a otro, lo que puede influir en la manera en que se

administran los métodos de autenticacion.

Principio de minimizacion de datos: Las regulaciones a menudo enfatizan la importancia de
recopilar solo la cantidad minima necesaria de datos. Esto puede tener un impacto en la eleccion

de meétodos de autenticacion que requieren una minima cantidad de informacién personal.

Notificacion de violaciones de datos: En caso de una violacion de datos, las regulaciones

pueden exigir que las organizaciones informen a las autoridades y a los individuos afectados.
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TENDENCIAS EMERGENTES EN AUTENTICACION

Este método emplea una forma de autenticacion basada en el uso de una clave compuesta
por palabras o informacion especifica. Su propdsito es habilitar el uso de palabras como parte del
proceso de autenticacion de un individuo. En lugar de depender de caracteres individuales, se
forma una contrasefia a partir de una secuencia de palabras. En este contexto, los componentes de
la contrasefia son palabras en lugar de caracteres individuales. Se ha seleccionado un subconjunto
de palabras del idioma espafiol para cumplir con dos objetivos clave: 1) Incrementar la seguridad
al evitar que cualquier palabra del espafiol sea considerada como una entrada valida y 2) Prevenir
la confusion entre palabras homdfonas, es decir, palabras que se pronuncian de manera similar,
pero tienen significados diferentes. Para lograr este segundo objetivo, se han elegido palabras con
pronunciaciones distintas entre si. EI primer objetivo ha posibilitado la implementacion del
método con una clave fisica, consistente en que el usuario deberad poseer una tarjeta impresa con
un listado de las palabras autorizadas que representan las posibles entradas al sistema, asi como
informacién relevante para los demas métodos de autenticacion que seran utilizados. (Pastor,

2020)

SEGURIDAD EN REDES INTELIGENTES Y IOT

En los dltimos afios, el Internet de las Cosas (IoT) ha sido gradualmente integrado en la
economia, creando un variado mercado de soluciones y comodidades tanto para la industria como
para el ambito doméstico. Las aplicaciones de loT abarcan desde hogares inteligentes hasta
sistemas de medicion avanzada, monitoreo en fabricas, agricultura y edificaciones inteligentes,
entre otros. Aunque tecnologias inalambricas como Bluetooth, WiFi y ZigBee inicialmente
satisfacian las necesidades de comunicacion para 10T, su alcance limitado a corta distancia

restringia las capacidades del sistema. Para superar estas limitaciones, se han implementado redes
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de area amplia y baja potencia (LPWAN, por sus siglas en inglés), que proporcionan
conectividad a larga distancia, abarcando varios kildbmetros. LPWAN facilita el intercambio de
mensajes pequefios entre dispositivos IoT a grandes distancias, con un consumo de energia
extremadamente bajo, lo que permite el funcionamiento de los dispositivos durante varios afos
con baterias pequefas. Por estas razones, LPWAN ha sido ampliamente adoptado en el ambito
industrial debido a sus diversas aplicaciones. (Gonzélez Gonzalez, Arévalo Tapias, & Hernandez

Gutiérrez, 2019)

EDUCACION Y CONCIENCIACION EN SEGURIDAD CIBERNETICA

En el presente, se ha constatado que las comparfiias que dedican recursos a la
ciberseguridad son considerablemente mas exitosas en la prevencion de ataques, hasta en un
factor de 200 veces. Tanto en entornos educativos como empresariales, es imperativo no
subestimar la relevancia de la seguridad informatica, dado que cada afio, la frecuencia de estos
ataques va en aumento de manera significativa. (Salazar Mata, Cruz Navarro, Balderas Sanchez,

& Diaz Uribe, 2021)

AMENAZAS DE CIBERSEGURIDAD

Segun (Acosta, 2022) En la era digital en la que vivimos, es fundamental comprender los
peligros a los que nos enfrentamos en linea. Una amenaza de ciberseguridad es un ataque o acto
malicioso disefiado para dafar, robar informacion o interrumpir nuestros sistemas y dispositivos
conectados. En este modulo, veremos algunas de las amenazas mas comunes, como el phishing,
el malware y el robo de identidad. Aprenderemos a reconocer estas amenazas y tomaremos

medidas para protegernos y mantenernos seguros en el mundo digital.
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DESARROLLO DE SOLUCIONES DE AUTENTICACION PERSONALIZADAS

Después de llevar a cabo una fase de investigacion y comparacion, se opta por seleccionar
OpenAM como el pilar fundamental del sistema. Esta aplicacion ofrece una gestion de identidad
integral y la capacidad de implementar un inicio de sesién unico. También permite la integracion
de modulos de autenticacion personalizados ademas de los predeterminados. Tras evaluar
diversas técnicas de inteligencia artificial, se determina que las méas exhaustivas y compatibles
son proporcionadas por Behaviosec. Esta plataforma tiene la capacidad de entrenar perfiles de
comportamiento de usuarios Y, al iniciar sesién, evaluar el nivel de riesgo asociado a esa accion.
Esta tecnologia se fundamenta en comportamientos como la velocidad y presién al escribir o al
usar el ratén, y tiene la capacidad de actualizar los perfiles de comportamiento en caso de

cambios significativos en los mismos. (Aguado Perulero, 2022)

PROCESO DEL USO DE LA PLATAFORMA REACT AUTHO
En las siguientes imagenes se puede observar el proceso del uso de la plataforma React AuthQ, la

cual permite administrar la identidad de nuestros usuarios de forma efectiva y con mucho control.

llustracién 1. Se empezara a crear toda una interfaz en donde va a dar como primera opcion si se

quiere integrar este proyecto en este caso se escoge React.

) React Auth® Intro

What technology are you using for your web app?

s @ -

Elaborado por: Jonathan Valverde Castro

llustracion 2. Como se puede observar esta opcion sirve para realizar las configuraciones del

proyecto el cual estd separado en varios campos como: EI Domain, es decir cuando se dese
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autenticar el usuario, se abrira una nueva URL en este dominio y al final permitira mostrar el

usuario y un Login. El client ID, su funciéon es pedir autorizacion de pedir informacion al usuario.

) React Auth@ Intro

Elaborado por: Jonathan Valverde Castro.
llustracién 3. Se cred un componente llamado Index.js en donde importaron varios variables que

son importante para el uso de la aplicacion de React. Ademas, se programa el domain y el client

esto sirve para que una vez logeado se vuelva a redireccionar.

NNNNNN

On Your Netwol

D un boton que se

®debe ingresar los

Application

On Your Network:

Elaborado por: Jonathan Valverde Castro
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llustracion 5. Se cred un componente llamado Profile.js aqui se programa para que pinte y

muestre el nombre, la imagen, el correo del usuario

Elaborado por: Jonathan Valverde Castro
llustracion 6. Se cred una propiedad la cual es la isAuthenticated la cual da ciertos
requerimientos al momento de logearse el usuario y asi poder continuar con la autenticacion y asi

poder entrar dentro de la aplicacion.

Application

6

On Your Network: 3000

Elorado por: Jonathan Valverde Castro

MARCO METODOLOGICO
Este estudio proporciona una revision exhaustiva de la literatura y de investigaciones
previas sobre autenticacion de unifactorial y multifactorial. Se recopila informacion sobre las
caracteristicas, ventajas, desventajas y casos de uso de ambos métodos. Esta revision de la
bibliografica proporciona una base sélida para comprender el contexto y los fundamentos

tedricos de la autenticacion.

El propdsito de este trabajo es analizar y comparar métodos de autenticacion simple y

multifactor en entornos de uso de sistemas y proteccion de datos. Para obtener resultados
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concretos y confiables se utiliza la plataforma AuthO, la cual se caracteriza por su eficiencia y

confiabilidad en la gestion de autenticacion y seguridad de los sistemas de informacion.

La plataforma AuthO facilita la recopilacion de datos sobre la implementacion y
efectividad de los métodos de autenticacion. Se definen instancias especificas para cada
organizacion seleccionada, lo que permite obtener informacion detallada y precisa sobre la

actividad de autenticacion.

Los datos recogidos a través de la plataforma AuthO se analizan cuantitativa y
cualitativamente. Esto permite evaluar el rendimiento de los métodos de autenticacion en cada

caso especifico y proporciona un punto de referencia solido.

RESULTADOS
Los resultados obtenidos muestran el proceso detallado de implementacion vy
configuracién de la plataforma React AuthO para una gestién efectiva de la identidad de los
usuarios. Este enfoque proporciona un control detallado sobre la autenticacién en aplicaciones

React.

El proceso de implementacion involucr6 la creacion de una interfaz de usuario desde cero,

que brindd a los usuarios la opcién de integrar el proyecto en React. Ademas, se realizaron

21



configuraciones clave, como la especificacion del dominio y el cliente ID. Estos parametros son

esenciales para autenticar a los usuarios y solicitar autorizacion para acceder a sus datos.

La configuracion del dominio y el ID del cliente se llevo a cabo para garantizar la
autenticacion efectiva y la autorizacion de acceso a la informacion del usuario. EI dominio
permitio la autenticacion del usuario en una URL especifica, mientras que el cliente 1D se utilizé

para solicitar permisos de acceso.

Se cred una interfaz de usuario amigable y funcional en la que se destacan botones y
formularios. Estos elementos permitieron a los usuarios interactuar de manera sencilla con la

aplicacion y proporcionaron una experiencia de usuario positiva.

A través de la plataforma React AuthO, se logré una gestion eficaz de la identidad del
usuario. Se implementd un componente de perfil que mostraba informacion importante, como el
nombre, la imagen y el correo del usuario. La propiedad isAuthenticated desempefié un papel
crucial, permitiendo condicionales que determinaron el acceso a diversas partes de la aplicacion
segun el estado de autenticacion. Cuando estaba cargando, se permitia el acceso, mientras que un

estado falso denegaba la autenticacion y el acceso al componente del usuario.

DICUSION DE RESULTADOS

Los resultados confirman que la plataforma React AuthO es muy eficaz para la gestion de
identidades de usuarios en aplicaciones React. Esto proporciona un control preciso sobre el
proceso de autenticacion, que es fundamental para la seguridad y el acceso a los datos del
usuario.

A continuacién, proporciono un cuadro comparativo detallado de la autenticacion de unifactorial
y multifactorial, especialmente en relacion con la plataforma AuthO:
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Tabla 1 Cuadro comparativo especifico para la autenticacion unifactorial y multifactorial.

Factores de Autenticacion

Nivel de Seguridad

Facilidad de Integracion

Facilidad de Uso

Tipos de Factores

Resistencia a Ataques

Costo

Configuracion de reglas

Cumplimiento normativo

Personalizacion de
Experiencia

Un solo factor, por ejemplo
contrasefa.

Menor en comparacion con
multifactorial

Mas rapida y sencilla de
implementar

Mas facil para los usuarios,
ya que implica un solo paso

Contrasefias, PINSs,
autenticacion social, ya sea
Facebook o google

Es mas vulnerable a ataques
como fuerza bruta o ataques
de diccionario.

Generalmente mas econémica
de implementar

Puede requerir menos
configuracion de reglas de
autenticacion.

Cumple con los requisitos
minimos en la mayoria de los
casos

Puede ser menos adaptable en
comparacion con varios
factores.

Elaborado por: Jonathan Valverde Castro.

Dos o mas factores, estas
pueden ser una combinacion
de contrasefias, autenticacion
biométrica, etc.

Mayor debido a la necesidad
de superar multiples barreras.
Requiere configuracion
adicional y puede llevar méas
tiempo configurarlo

Puede resultar mas dificil
debido a varios factores, pero
proporciona un nivel
adicional de proteccion.
Contrasefias, tokens moviles,
autenticacion biomeétrica,
notificaciones push, etc.

Mas resistente a este tipo de
ataques porque aunque se
obtengan las credenciales, se
requiere otro factor para
acceder.

Puede requerir inversion en

tecnologia adicional, como
tokens de hardware o
software de autenticacion
adicional.

Puede implicar
configuraciones mas extensas
para  manejar  multiples
factores.

Puede requerir el

cumplimiento de regulaciones
y estandares de seguridad mas
estrictos.

Permite una mejor
personalizacion de la
experiencia de autenticacion,
incluidos pasos de
verificacion adicionales.

Se proporciona una descripcion detallada de las principales diferencias entre los dos

métodos de autenticacion.



AUTENTICACION UNIFACTORIAL:

Seguridad es menos critica: La autenticacion de un factor puede ser suficiente para
aplicaciones donde la seguridad no es una prioridad maxima. Ejemplo, en programas de noticias.

Acceso rapido y facil: Es adecuado para sistemas que requieren un proceso de inicio de
sesion rapido y sencillo sin pasos de verificacion adicionales

Experiencia del usuario: En situaciones donde el objetivo principal es brindar una experiencia
de usuario fluida y sin esfuerzo, esta puede ser la mejor opcién.

AUTENTICACION MULTIFACTORIAL:
Alto nivel de seguridad: Los sistemas que manejan informacién confidencial, como
informacion bancaria 0 médica, deben implementar autenticacion multifactor para una proteccion

adicional.

Acceso a informacion sensible o privada: Las aplicaciones que contienen informacion
confidencial o privada, como cuentas bancarias, informacion de tarjetas de crédito o informacion

médica, deben utilizar autenticacion multifactor.

Transacciones de financieras sensibles: En aplicaciones de banca online, servicios de
pago o plataformas de compras online, la autenticacion multifactor es esencial para proteger las

transacciones financieras.

Empresas y organizaciones: Para empresas u organizaciones que necesitan proteger el
acceso a sistemas internos, bases de datos de clientes o sistemas administrativos, la autenticacion

multifactor es fundamental.

CONCLUSIONES

Mediante la presente investigacion que se tuvo a lo largo del proyecto llegamos a la

siguiente conclusion:

Al estudiar los antecedentes y las bases tedricas de la autenticacion de un solo factor y de
multiples factores, hemos desarrollado una comprensién sélida de los principios Yy

conceptos subyacentes de estos métodos de autenticacion. Exploramos la historia, los
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mecanismos Yy las tecnologias de la autenticacion de un solo factor y de mdltiples factores,

proporcionando una base solida para nuestro analisis comparativo.

Al identificar los contextos en lo que se utilizan estos métodos de autenticacion,
reconocemos la complejidad de los sistemas de informacion y comunicacién, la diversidad
de entornos comerciales y el impacto de las regulaciones de proteccion de datos en la eleccion
de los métodos de autenticacién. Comprender este contexto es fundamental para tomar decisiones

informadas sobre como implementar métodos de autenticacion de manera efectiva y segura.

El analisis exhaustivo de las ventajas y desventajas de los métodos de autenticacion de un
solo factor y de multiples factores para el acceso al sistema revela
varias consideraciones importantes. Ademas, la autenticacion de un solo factor ofrece simplicidad
y facilidad de uso, también tiene vulnerabilidades importantes, como la vulnerabilidad a ataques
de fuerza bruta. Por otro lado, la autenticacion multifactor proporciona un nivel adicional de

seguridad, pero puede requerir recursos adicionales y ser menos conveniente para los usuarios.

RECOMENDACIONES

En entornos criticos para la seguridad, como el acceso a datos confidenciales o sistemas
criticos, se debe considerar seriamente la implementacién de la

autenticacion multifactor. Esto proporciona proteccion adicional contra amenazas cibernéticas.

Las normas de privacidad y proteccion de datos tienen un impacto significativo en la

eleccion del método de autenticacion. Se recomienda a las organizaciones que conozcan las leyes
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y regulaciones aplicables en su jurisdiccion y ajusten sus politicas de autenticacion en

consecuencia.

Se identifico que los principales pros y contras de la autenticacion de un solo factor y de
multiples factores, se recomienda encarecidamente que las organizaciones y las personas realicen
una evaluacion exhaustiva basada en el contexto antes de decidir qué método de autenticacion
implementar. La eleccidn entre estos enfoques debe ser una decision informada que refleje las

necesidades y riesgos especificos de cada entorno.
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