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Resumen

El propdsito de este caso de estudio es estudiar y analizar la evolucion de las diferentes
técnicas de phishing empleadas en el web spoofing y para engafiar a usuarios inadvertidos,
debido a que el phishing es un ciberataque que tiene como objetivo obtener informacion
confidencial haciéndose pasar por entidades legitimas, razon por la cual los diferentes
ciberdelincuentes han adaptado sus estrategias para conseguir un mayor éxito en sus campafias de

phishing a medida que avanza la tecnologia.

El objetivo principal de este estudio es analizar la constante evolucion de los métodos de
phishing para la clonacién de paginas web y como los ciberdelincuentes obtienen datos
confidenciales de los usuarios, también se revisaran investigaciones previas en las que se
evaluaran las herramientas y tacticas empleadas por los atacantes, asi como como la ingenieria

social y la personalizacion han sido utilizadas para incrementar la efectividad de los ataques.

Este caso de estudio proporcionard una completa vision de como han cambiado las
técnicas de phishing para la clonacion de paginas web permitiendo una mejor comprension de las
amenazas actuales, ademas de brindar informacidn para asi mejorar las estrategias de seguridad y

concientizar a los usuarios sobre los riesgos asociados con el phishing.

Palabras claves: Phishing, Clonacion de paginas web, Ciberataque, Spoofing



Summary

The purpose of this case study is to study and analyze the evolution of the different
phishing techniques used in web spoofing and to deceive unaware users, because phishing is a
cyber-attack that aims to obtain confidential information by pretending to be legitimate entities,
which is why the different cybercriminals have adapted their strategies to greater success in their

phishing campaigns as technology advances.

The main objective of this study is to analyze the constant evolution of phishing methods
for cloning web pages and how cybercriminals obtain sensitive user data; it will also review
previous investigations in which the tools and tactics used by attackers will be evaluated, as well
as how social engineering and customization have been used to increase the effectiveness of

attacks.

This case study will provide a comprehensive overview of how phishing techniques for
cloning web pages have changed, allowing a better understanding of current threats, as well as
providing information to improve security strategies and raise user awareness about the risks

associated with phishing.

Keywords: Phishing, Web page cloning, Cyber-attack, Spoofing



Planteamiento del Problema

Los métodos de phishing empleados para llevar a cabo el spoofing web dentro del entorno
de Kali Linux han experimentado un aumento y transformacién en su enfoque, debido al
incremento significativo en el riesgo al que se enfrentan los usuarios y la confidencialidad de sus
datos personales, estos métodos de ataque han demostrado su capacidad para provocar a los
usuarios a revelar inadvertidamente informacion confidencial como contrasefias y datos privados

de diversas indoles.

La gravedad de esta problematica aumenta debido a la continua sofisticacion de las
técnicas empleadas por los ciberdelincuentes, ya que estos se tornan mas astutos en sus enfoques,
la probabilidad de que los usuarios caigan victimas de estos engafios fraudulentos se incrementa,
por lo que los resultados de estos ataques pueden llevar a diferentes consecuencias que van desde

el robo de identidad hasta la pérdida irrecuperable de informacion valiosa.

Kali Linux es una distribucion de Linux ampliamente utilizada en el ambito de las
pruebas de seguridad y el hacking ético la cual ha generado un nuevo conjunto de desafios en la
lucha contra el phishing y el spoofing web, puesto que originalmente estaba disefiada para
actividades de ciberseguridad legitimas, esta ha sido aprovechada por diversos ciberdelincuentes
para mejorar sus técnicas de ataque, debido a que Kali provee una base versatil y potente para la
ejecucion de este tipo de acciones maliciosas, dificultando asi su deteccion por parte de las

soluciones de seguridad convencionales.

Ademas, gracias al caracter de cédigo abierto de Kali Linux es posible crear y modificar
scripts y herramientas dentro de esta plataforma lo que significa que los diferentes métodos de
phishing pueden evolucionar rapidamente, como resultado esta facilidad en la creacion de nuevas

técnicas de ataque mantiene a los proveedores de seguridad y a los usuarios en una constante



carrera para mantenerse actualizados e informados acerca de las amenazas y vulnerabilidades
mas recientes, exigiendo asi una adopcion de medidas preventivas adecuadas para enfrentar los

diversos retos que presenta el panorama de la seguridad en linea.



Justificacion

Debido al aumento de ciberataques refiriéndose especialmente al phishing y la clonacion
de paginas web también conocida como spoofing, la seguridad informatica se ha convertido en
una preocupacion importante dentro del contexto actual, es por esta razon que este estudio se
justifica por su gran importancia para comprender las diversas estrategias empleadas por los

ciberdelincuentes en estos ataques y como Kali Linux puede potenciar y dificultar su deteccion.

La evolucidén constante de las tacticas de phishing requiere un andlisis exhaustivo para
mantenerse al tanto sobre sus nuevas variantes y técnicas, permitiendo desarrollar contramedidas
mas efectivas para prevenir y mitigar dichos ataques maliciosos, puesto que los diversos expertos
en seguridad informética pueden reforzar las defensas y desarrollar soluciones adecuadas para
detectar y contrarrestar estas acciones maliciosas al comprender como los ciberdelincuentes

explotan esta plataforma para mejorar sus tacticas.

Este estudio va mas alla del &ambito académico porque sus datos seran Utiles para la
industria de la seguridad informatica, los proveedores de servicios y las organizaciones que
buscan mejorar sus estrategias de proteccién y educacién frente al phishing, ya que es importante
concientizar a los usuarios sobre las tacticas de los delincuentes y las medidas preventivas

necesarias en un entorno digital cada vez mas amenazante.



Objetivos

Objetivo General

e Analizar la evolucion de los métodos de phishing para la clonacién de paginas web y

como los ciberdelincuentes obtienen datos confidenciales de los usuarios.
Objetivos Especifico

e Realizar un andlisis de las técnicas utilizadas por los ciberdelincuentes en el spoofing
web.

e Examinar las herramientas empleadas por los criminales informéticos en ataques de
phishing para la clonacion de paginas web.

e Evaluar el papel de Kali Linux como una herramienta de seguridad informatica en la

potenciacién de ataques de phishing y la clonacion de paginas web.



Linea de Investigacion

La linea de investigacion a la que corresponde es Sistemas de informacion y
comunicacion, emprendimiento e innovacion, sublinea Redes y tecnologias inteligentes de
software y hardware porque aborda la evolucién de los métodos de phishing y clonacion de
paginas web que dependen de tecnologias avanzadas y se propagan a través de redes de
comunicacion, estos métodos engafian a los usuarios y roban sus datos confidenciales utilizando
técnicas sofisticadas como el cifrado de sitios web y la ingenieria social, ya que debido a que
estos ataques se propagan a traves de redes de comunicacion como correo electrénico, SMS 'y

redes sociales, es fundamental investigar cdmo se propagan e interactian en el mundo digital.

También es relevante analizar como se es posible fortalecer la resiliencia de las redes y la
infraestructura de comunicacion mediante medidas de ciberseguridad avanzadas, como la
encriptacion y la autenticacion segura, para asi evitar el acceso no autorizado a sitios web y datos
confidenciales, facilitando la identificacion de intentos de phishing de manera mas efectiva

dentro de la sublinea de redes y tecnologias inteligentes.
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Marco Conceptual

Ciberataques

Como afirma Paez (2020) debido a la gran expansion que han tenido las TICs a lo largo del
tiempo estas han influenciado significativamente en la difusion de informacion y datos a través
de rede gracias a la utilizacion del internet y sus diferentes protocolos, este incremento de datos
da paso a un crecimiento de riesgo para los diversos activos criticos de las diferentes
organizaciones o Estados ya sea la integridad, confidencialidad y disponibilidad de los datos a
través de ataques de TICs, dirigidos por intrusiones no autorizadas, los cuales van incrementando
a la par del mismo desarrollo tecnoldgico afectando directamente a los administradores de
aplicaciones, como lo son los servicios financieros, entidades gubernamentales, proveedores de

servicios de salud, entre otros (p.117).

Como sefiala Cano (2020) la informacion estd compuesta por un conjunto de datos
organizados los cuales forman parte de uno de los principales activos de todas las organizaciones
en general y esto a su vez convierte su seguridad en un punto critico, debido a que la mayoria de
datos que la componen se encuentran alojadas en el ciberespacio, el cual se representa como un
entorno virtual, fuera de la naturaleza fisica y gran aporte al desarrollo es realmente indiscutible
pero en consecuencia su mal uso es posible y evidente actualmente razon por la cual han aparecido
medidas conocidas como ciberdefensa, técnicas que tienen como objetivo la seguridad y defensa

de activos fundamentales de algun estado u organizacion (p.70).

Phishing
Como menciond Amo (2022) el phishing es uno de los ataques de ingenieria social mas
comunes utilizados por los ciberdelincuentes de todo el mundo para engafiar a los usuarios, obtener

informacidn confidencial, privada y personal, especialmente informacion bancaria, por estarazon,
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existen innumerables estudios y literaturas cientificas sobre tipos de phishing, métodos de analisis,
deteccidn, prevencion de ataques, casos de estudio especificos, trabajos futuros y posibles

soluciones en la actualidad.

Estas formas de prevencién estan en constantes cambios, por lo que los investigadores
deben analizarlos detalladamente, ya que los atacantes, ademas del aumento del nimero de
computadoras en internet, utilizan cada vez mas nuevas tecnologias que dificultan la prevencién o
reducen el riesgo de dafio, dispositivos moviles e Internet de las Cosas, lo que hace que los datos y
las credenciales de los usuarios sean mas vulnerables a ataques en infraestructuras y organizaciones

potencialmente vulnerables. (p. 27).

Figura 1. Como funciona un Ataque Phishing.
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Clonacion de Paginas Web

Como sefiala Castro (2022) la tecnologia ha sido un factor determinante para el desarrollo
de la humanidad, debido a que ha permitido poder resolver necesidades muy complejas como
dispositivos que reemplazan Organos humanos o procesos un poco mas sencillos como las

tecnologias que facilitan las interacciones entre personas sin importar su ubicacion, pero asi como
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estos avances han traido ventajas a la actulidad, tambien, han desembocado varias vulnerabilidades
las cuales han sido desarrolladas y perfeccionas por los ciberdelincuentes para buscar beneficios
econdmicos o simplemente generar afectaciones en organizaciones y personas, por estas razon es
fundamental que las personas y diferentes organizaciones comprendan las consecuencias que
pueden sucitar al ser victima de un Domain Spoofing attack para asi tomar precauciones y lograr

prevenirlas.

Uno de los ataques de Phishing méas reconocidos actualmente por su fécil ejecucion y
explotacion son los Domain Spoofing Attack los cuales consisten en la suplantacion de un sitio
web real buscando que la victima ingrese informacion sensible que permita al ciberdelincuente
obtenerla, explotarla y aprovechada para sus fechorias, entre los mas destacados, extorsiones por

informacidn sensible y accesos no autorizados a plataformas o bancos.

Figura 2. Como funciona un Ataque de Spoofing Web.
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Kali Linux
Segun Elizalde (2021) Kali Linux es una distribucion de codigo abierto cuyo objetivo

principal es realizar pruebas de penetracion y auditoria informética, ademas dispone de
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herramientas para realizar todo de manera integral, desde pruebas de penetracion, anélisis forense,

seguridad de la informacion, ingenieria inversa y auditoria informaética.

Ha recorrido un largo camino, basado en un proceso de muchos afios lleno de conocimiento
y experiencia para adaptar las bases de un sistema operativo dedicado al hacking ético, logrado a
través de varios proyectos, sin casi ningun cambio entre los desarrolladores ya que el equipo ha
sido muy pequefio, en el transcurso de tiempo con la experiencia obtenida, construyeron con éxito
Kali Linux utilizando Debian como motor y lo desarrollaron desde cero hasta que hicieron la

transicion exitosa a las pruebas de Debian y convirtieron a Kali en un sistema operativo rodante.

(p. 38)
Tabla 1. Categorias de Herramientas de Kali Linux.

Categoria Herramientas

Recopilacion de Informacién Recopilar informacion de DNS, IDS/IPS,
escaner de redes, analisis de ruteo, SMB, SSL,
SMTP, SNMP, OSINT.

Anélisis de Vulnerabilidades Analizar vulnerabilidades en general, evalla
redes Cisco, vulnerabilidad en diversos
servidores de base de datos y herramientas de
fuzzing.

Anélisis de Aplicaciones Web Escaner de vulnerabilidades Web, identificador
Web y CMS, rastreadores web, explotacion de
base de datos, los proxies de aplicacionesweb.

Evaluacion de Base de Datos Probar la seguridad de las bases de datos SQL.

Ataqgues de contrasefias Realiza ataques de contrasefia Online u Offline
y genera diccionarios para vulnerar los hosts.

Ataques Wireless Realiza ataques a redes Bluetooth vy
dispositivos inalambricos.
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Ingenieria Inversa Depurar un programa o desensamblar un

archivo ejecutable.

Herramientas de Explotacion Explotar vulnerabilidades en una red, web o
base de datos. También realiza ataques de

ingenieria social.

Sniffing & Spoofing Capturar trafico de red y web. También incluye
Spoofing de red como Ettercap.

Post Exploitacion Mantiene el acceso a la maquina destino.
También cuenta con tunelizacion 'y

backdooring.

Analisis forense Actividades de forenses digitales como la

recopilacion y exhaustivo peritaje de datos.

!

Figura 3. Kali Linux y los diferentes tipos de Herramientas que ofrece.
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HTTrack
Desde el punto de vista de Leite et al (2023) HT Track es un rastreador web y un navegador

sin conexidn de codigo abierto y gratuito que permite a los usuarios descargar sitios World Wide
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Web desde computadora a través de internet, esta herramienta se encarga de ordenar todos los sitios
descargados segun su estructura de enlaces relativa al sitio original, donde los sitios web reflejados

se pueden ver abriendo las paginas del sitio en un navegador.

También ofrece la posibilidad de actualizar las paginas espejo existentes y reanudar las
descargas interrumpidas, ademas esta es ampliamente configurable con opciones y filtros
(incluir/excluir), existiendo varias versiones diferentes de la misma como una version basica de

linea de comandos y dos versiones de GUI (WinHT Track y WebHTTrack) (p.8).

Figura 4. Funcionamiento de HTTrack.
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SocialFish

Como sefialan Ariani & Jayanti (2023) SocialFish es una poderosa herramienta de codigo
abierto encargada en el phishing, la cual se ha convertido en una alternativa muy popular para hacer
ataques de phishing en Target, puesto que SocialFish ofrece un amplio kit de herramientas basadas
en la ingenieria social haciéndola mas facil de usar, debido a que contiene algunas plantillas

generadas por otras herramientas para phishing y paginas web.
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Esta potente herramienta es capaz de generar mas de 33 sitios populares como Facebook,
Instagram, Google, Snapchat, Github, Yahoo, Protonmail, Spotify, Netflix, Linkedin, WordPress,
Origin, Steam, Microsoft, etc. Ademas de esto SocialFish ofrece la opcion de emplear plantillas
personalizadas si alguien lo desea, facilitando la realizacion de un ataque de phishing debido a que
los atacantes disponen de mucha creatividad para que el correo electronico parezca lo mas legitimo

posible. (p.24).

Figura 5. Menu Principal de SocialFish
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Zphisher

Zphisher es una potente herramienta de phishing de cddigo abierto, la cual se esta haciendo
muy conocida hoy en dia debido a su facilidad para realizar ataques de phishing en comparacion
al Social Engineering Toolkit, esta dispone de varias plantillas para realizar diversosn ataques a
paginas web conocidas como los son Facebook, Instagram, Google, Snapchat, GitHub, etc, esta a

su vez ofrece la posiblidad de emplear plantillas personalizadas si el susario lo desea.
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Desde el punto de vista de Wahyuni et al (2023) esta herramienta favorece la realizacion de
ataques de phishing, a traves del uso de sus diferentes opciones o funcionalidades, permitiendo
obtener credenciales como IDs o contrasefias, funcionando eficazmente al momento de realizar
pruebas o experimentos de phishing debido a su practicidad y facil manejo, ademas de su rapida
respuesta en cada solicitud realizada tardando alrededor de 14,14 segundos en mostrar un enlace

de phishing (p.25).

Figura 6. Men0 Principal de Zphisher.
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Ingenieria Social en Ataques de Phishing.

Como sefialan Benavides et al (2020) la ingenieria Social es el acto de obtener informacion
importante de las personas fraudulentamente con la finalidad de usar esa misma informacion en
contra de ellas o de sus organizaciones, actualmente existen diversas maneras de realizar este
ataque pero la manera mas utilizada es mediante el uso de Phishing, puesto que este es un ataque
de Ingenieria Social, el cual busca obtener esta informacién sensible por medios electronicos,

popularmente a través de Phishing Emails y por Phishing Websites (p.98).
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El objetivo principal del Phisher (Persona que realiza el Phishing) segun Bogantes (2020)
es estafar a una persona para asi poder obtener una retribucion econdémica, debido a que en la
actualidad no existe un estudio completo, que permita conocer todo sobre los ataques de Phishing,
sus caracteristicas y las maneras para mitigarlos, es importante promover programas de
capacitacion y concientizacion en la comunidades para poder aplicar buenas practicas tecnologicas

y minimizar el impacto de la reincidencia de estos delitos informaticos (p.25).

Figura 7. Proceso del Phishing.
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Deteccion de Phishing

Etapas de deteccidn

Como opinan Starov et al (2019) el phishing no es un tema especialmente nuevo debido a
gue este siempre se encuentra en constante evolucion por esta razén se han venido desarrollando e
implementando diferentes tipos de mecanismos que buscan identificar y bloquear posibles ataques
de phishing, donde incluso se han creado comunidades que tratan de luchar contra el fraude como
es el caso de APWG, las cuales cada trimestre estan publicando reportes del comportamiento de

los ataques de phishing donde al compararlo con lo que era el phishing en el 2005 se observa como
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el crecimiento tecnoldgico ha complicado en diferentes maneras el panorama del analisis de

phishing (p.221).

Estudios como Yang et al (2019) se enfocan en corroborar los ataques de phishing a través
de las URL implementadas debido a que son un medio de ataque existente y popular actualmente,
debido a que es posible que muchas personas hayan recibido el mismo URL o enlace, mientras que
otras han recibido instrucciones para evitar caer en esta estafa, mientras que otras investigaciones
a su vez se enfocan en desarrollar algoritmos de generacion de dominios las cuales pueden
funcionar en tiempo cero identificando posibles ataques de phishing incluso antes de que se
implemente dicho acceso, aunque en realidad existen diversos métodos de deteccidn al final todos

estan disefiados para detectar la fuente y las técnicas utilizadas (p.15197).

Etapa de prevencion

Desde el punto de vista de Nakamura & Dobashi (2019) esta etapa es perfecta para las
diversas aplicaciones que realmente desean evitar que el phishing se propague antes de que llegue
a los usuarios, fomentando una cultura de la seguridad informética para proteger la informacion
confidencial y la seguridad de los datos, debido a que estos participan dentro de los dominios

recientemente registrados ademas de dominios generados a partir de palabras clave (p.446).

Etapa de difusion

Como opinan Balim & Gunal (2019) esta etapa esta estrechamente relacionada con los
diferentes metodos por los cuales el phishing llega a los usuarios finales como por ejemplo posria
ser cuando algun atacante envia un SMS haciendose pasar por un banco o alguna institucion a
cientos de personas tras haber obtenido sus niUmeros comprando alguna base de datos robada ya

con eso el atacante pueda robar datos bancarios 0 mas informacion sensible (p.2).
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Etapa de mitigacion

De acuerdo con Eshmawi & Nair (2019) en esta etapa participan todos los procesos cuyos
modelos se basan en bases de datos comunitarias 0 URL informadas puesto que actdan sobre
enlaces ya desplegados o reportadas previamente por usuarios para asi poder instaurar politicas de
seguridad que ayuden a la deteccion y blogqueo de diferentes archivos adjuntos maliciosos lo cuales

muchas veces propagan el ataque (p.3).

Autenticacion de Dos Factores (2FA)

Como sefalan Vaca et al (2019) se conoce que actualmente la autenticacion a través de
nombre de usuario y contrasefia es lo mas comun en los sistemas o aplicaciones, pero esta manera
de proteccidn contiene una inmensa brecha de seguridad ya sea por contrasefias no tan robustas,
repetidas o suplantaciones de identidad, por todas estas razones es que se han buscado nuevas
formas para que los usuarios se autentiquen de una manera rapida y segura, por lo que surgio la
autenticacion de dos factores la cual se ha convertido en un estandar de proteccion en internet,

debido a que genera un elevado nivel de seguridad (p.24).

Puesto que la autenticacién de dos factores no es un método infalible, de acuerdo con
Sciarretta et al (2020) es una muy buena alternativa para prevenir los accesos no deseados en las
cuentas online, ya que es de publico conocimiento que las contrasefias tienen un doble filo puesto
que las mas débiles son faciles de recordar pero muy faciles de descifrar, mientras las mas fuertes
pueden ser dificiles de adivinar, pero son dificiles de recordar, por estas razones la autenticacion
de dos factores esencialmente logra que un atacante no solo tenga que descubrir la contrasefia de
los usuarios sino también tenga que acceder a segundo factor el cual es mucho mas dificil de

conseguir o replicar (p.21).



21

Figura 8. Autenticacion de Dos Factores de Google.
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Regulaciones y Cumplimiento en Ciberseguridad

Teniendo en cuenta a Coulombie (2020) debido a que la digitalizacion de los diferentes
sistemas de gestion son algo constante dentro de las organizaciones, esto obliga cada vez més a
garantizar el cumplimiento en ciberseguridad para asi prevenir diferentes amenazas las cuales
siempre se encuentran en constante evolucién, puesto que hoy en dia el cumplimiento de
ciberseguridad es una necesidad para todas las empresas, debido a que les ofrece una mayor defensa

contra amenaza, ademas de proteger todo su ecosistema digital y ofrecer una ventaja competitiva.

Como medida de proteccion para los datos e informacidn sobre los clientes, las empresas
optan por implementar diferentes medidas de ciberseguridad, como lo son la adopcion de politicas
de seguridad y la implementacion de tecnologias de proteccion, ademas de realizar auditorias de
seguridad para asi detectar posibles vulnerabilidades en el entorno, por esta razén es importante
que todas las organizaciones estén al tanto de los avances en las practicas de ciberseguridad para

asi garantizar estén al dia y sean efectivos (p.383).
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Marco Metodoldgico

El desarrollo de este estudio sobre la evolucion de las técnicas de phishing para la
clonacion de paginas web se basa en una metodologia integral que combina enfoques cualitativos
y comparativos. Inicialmente, se realizard una recopilacion exhaustiva de informacion a traves de
informes de seguridad, investigaciones y estudios de casos relacionados con ataques de phishing
y clonacidn de paginas web. Este proceso permitira obtener una vision detallada y actualizada de

las tacticas utilizadas por los ciberdelincuentes.

Una vez recopilada la informacion, se llevara a cabo un analisis cualitativo de casos reales
de ataques de phishing. Estos casos se seleccionaran cuidadosamente de fuentes confiables y se
analizaran en profundidad para identificar patrones, técnicas y enfoques utilizados por los
atacantes a lo largo del tiempo. Este enfoque cualitativo permitira comprender las estrategias

subyacentes y las adaptaciones realizadas por los ciberdelincuentes.

Ademas, se realizaran entrevistas con expertos en seguridad informatica y ciberseguridad.
Estas entrevistas aportaran perspectivas valiosas sobre las tendencias actuales y la evolucién de
las técnicas de phishing. Los comentarios y opiniones de estos expertos enriqueceran la
comprension de como los ciberdelincuentes han cambiado sus enfoques y como esto ha afectado

la seguridad informatica en general.

La metodologia también incluira un analisis comparativo, donde se contrastaran los
resultados obtenidos del analisis cualitativo de casos, las entrevistas con expertos y la revision de
la literatura especializada. Esto permitira identificar convergencias y discrepancias en las
tendencias observadas, brindando una imagen completa de la evolucion de las técnicas de

phishing.
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En Gltima instancia, basandose en la informacion recopilada y los anélisis realizados, se
propondran recomendaciones concretas y medidas de seguridad efectivas para prevenir y mitigar
los ataques de phishing y clonacion de paginas web. Esta metodologia integrada garantizara una
comprension holistica de cémo las tacticas de phishing han evolucionado y como enfrentar

adecuadamente esta creciente amenaza en el mundo digital.



Resultados
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Después de realizar un exhaustivo analisis detallado de las técnicas de clonacion de

paginas web empleadas por los ciberdelincuentes se encontrd que hacen uso de la identificacion y

documentacién de métodos especificos como la manipulacion de URLSs, la creacion de

formularios falsos, redirecciones engafiosas y otros enfoques empleados para engafar a los

usuarios y asi obtener informacién sensible.

Tabla 2. Técnicas utilizadas por los ciberdelincuentes en la clonacion de paginas web.

Técnica

Descripcion

Manipulacién de URLs

Modificacion de la direccion URL de la pagina para que se parezca a la de

un sitio legitimo.

Creacion de Formularios
Falsos

Creacion de formularios que imitan los campos de inicio de sesion o
detalles personales.

Redirecciones Engafiosas

Utilizacion de redirecciones falsas para llevar a los usuarios desde sitios

legitimos a réplicas falsas.

Ataques Man-in-the-Middle
(MITM)

Intercepcidn de la comunicacion entre el usuario y el sitio legitimo para

redirigirla a servidores falsos.

Uso de Contenido Falso

Rellenar las paginas falsas con contenido convincente, como logotipos y

elementos de disefio similares.

Dentro de las herramientas mas recientes utilizadas por los ciberdelincuentes en ataques

de phishing y spoofing web, se encontrd que las mas relevantes eran "SocialFish", “HTTrack” y

"Zphisher", debido a que cada una ofrece una funcionalidad diferente, caracteristicas adicionales,

ademas de capacidades particulares, las cuales contribuyen a la sofisticacion de los ataques.




Tabla 2.

25

Comparacién de las herramientas de phishing y spoofing web estudiadas.

Caracteristica

SocialFish

HTTrack

Zphisher

Tipo de

Herramienta

Phishing y Clonacion de
Redes Sociales

Descarga de Sitios
Web

Phishing y Clonacion de
Péaginas Web

Interfaz de Usuario

Interfaz de linea de

Interfaz de linea de

Interfaz de linea de

comandos y web comandos comandos
Facil de Usar Si Si Si
Phishing de Redes | Si No No
Sociales
Clonacion de No Si Si
Paginas Web

Personalizacion

Amplia gama de plantillas

personalizables

Personalizable

Plantillas personalizables

Seguridad

Herramienta de hacking
ético, debe usarse legalmente

Herramienta de

descarga legitima

Herramienta de hacking
ético, debe usarse legalmente

Comunidad de

Usuarios

Comunidad activa en GitHub

Comunidad activa en

el foro

Comunidad activa en GitHub

Se descubri6 que el papel de Kali Linux dentro de la potenciacion de ataques de phishing

y spoofing web es muy importante debido a que debido a sus caracteristicas y herramientas las

cuales fueron originalmente disefiadas para pruebas de seguridad también pueden ser empleadas

por los ciberdelincuentes, facilitando la realizacion de ataques y dificultando su deteccion por

parte de sistemas de seguridad.

Tabla 3. Puntos claves de la potenciacién de ataques de phishing y spoofing web por parte de Kali Linux

Puntos claves

Descripcion

Versatilidad

la hace atractiva para ciberdelincuentes.

Es una distribucién de Linux disefiada para pruebas de seguridad, pero también

Amplia Gama de

Herramientas

Incluye una amplia variedad de herramientas de hacking y pruebas de

penetracion las cuales pueden ser utilizadas en ataques de phishing.

Clonacion

Acceso a Herramientas de

paginas web con fines maliciosos.

Herramientas como "HTTrack” pueden ser instaladas en Kali Linux para clonar
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Facilita la Creacién de
Ataques

Kali Linux proporciona un entorno propicio para desarrollar y ejecutar ataques
de phishing y clonacion de péginas web con facilidad.

Dificulta la Deteccién

Algunas herramientas en Kali Linux pueden eludir las defensas de seguridad

tradicionales, lo que dificulta la deteccidn de ataques.

Actualizacion Constante

Se actualiza regularmente con nuevas herramientas y exploits, lo que mantiene

a los ciberdelincuentes al dia con las vulnerabilidades mas recientes.

Uso Etico vs. Malicioso

Aunque Kali Linux esta disefiada para el hacking ético, su disponibilidad

publica significa que también puede ser utilizada de manera maliciosa.

Responsabilidad del
Usuario

La ética del uso de Kali Linux recae en el usuario; es crucial utilizarla de

manera legal y ética con permiso explicito.
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Discusiéon de Resultados

La evolucion de las técnicas de clonacion de paginas web en el contexto de Kali Linux
refleja una transformacion significativa en la forma en que los ciberdelincuentes abordan el
proceso de crear réplicas falsas de sitios web legitimos, debido a que a medida que la tecnologia
ha avanzado y las herramientas disponibles en Kali Linux se han vuelto mas accesibles, la
clonacion de paginas web se ha vuelto mas sofisticada y peligrosa en términos de su potencial

para engafiar a los usuarios y comprometer la seguridad en linea.

En sus inicios, las técnicas de clonacidn de paginas web en Kali Linux se centraban en la
duplicacion bésica de contenido y la modificacion manual de enlaces para dirigir a los usuarios a
sitios fraudulentos, sin embargo, con el tiempo, se observa un cambio hacia la utilizacion de
herramientas mas avanzadas que permiten la replicacion completa de la estructura y
funcionalidad de sitios web legitimos, por lo que esto ha resultado en la creacion de paginas
falsas que son visualmente indistinguibles de sus contrapartes genuinas, lo que aumenta la

probabilidad de éxito en los ataques.

La clonacion de paginas web también se ha vuelto mas personalizada y adaptativa, debido
a que las herramientas disponibles en Kali Linux facilitan la creacion de paginas de phishing que
imitan plataformas populares, como redes sociales o servicios bancarios, lo que aprovecha la
familiaridad de los usuarios con esas interfaces, ademas de la incorporacion de elementos de
ingenieria social, como iméagenes personalizadas y contenido convincente, aumenta la
autenticidad percibida de las paginas falsas y dificulta ain mas la deteccion por parte de los

usuarios.

En consonancia con la tendencia general en la ciberseguridad, la automatizacion ha

desempefiado un papel esencial en la evolucion de las técnicas de clonacion de paginas web en
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Kali Linux, puesto que los scripts y herramientas automatizadas permiten a los atacantes replicar
paginas web en poco tiempo y con un grado de detalle que habria sido dificil de lograr
manualmente agilizando el proceso de creacion de sitios fraudulentos y aumenta el volumen de

ataques potenciales.

No obstante, esta evolucion no esta exenta de desafios, ya que a medida que las tacticas
de clonacion de paginas web se vuelven mas avanzadas, también lo hacen los diversos métodos
de seguridad y deteccion, donde las organizaciones y los proveedores de seguridad estan tomando
medidas para educar a los usuarios, implementar sistemas de deteccion avanzados y adoptar
practicas de autenticacion mas sélidas para mitigar los riesgos asociados con la clonacién de

paginas web.
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Conclusiones

En el transcurso de este proyecto, se ha llevado a cabo un analisis exhaustivo de las
técnicas de clonacion de paginas web utilizando herramientas disponibles en Kali Linux, a traves
de esta experiencia, se ha podido constatar como estas técnicas han evolucionado de manera

significativa en respuesta a los avances tecnoldgicos y las necesidades de los ciberdelincuentes.

Al trabajar directamente con herramientas como SocialFish, Zphisher y otras presentes en
Kali Linux, se ha observado como la clonacion de paginas web ha pasado de simples imitaciones
a métodos mucho mas elaborados y convincentes, debido a que la capacidad de replicar la
funcionalidad de sitios legitimos ha aumentado sustancialmente, lo que hace que estos ataques

sean aun més dificiles de identificar para los usuarios.

En este proyecto también se ha puesto de manifiesto la importancia de la educacion en
ciberseguridad y la concienciacion de los usuarios, puesto que el conocimiento sobre como
identificar posibles sefiales de phishing y cdmo verificar la autenticidad de los sitios web antes de
compartir informacion confidencial se vuelve cada vez mas crucial en un panorama donde las

técnicas de clonacidn se vuelven mas refinadas.
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Recomendaciones

Implementacion de Autenticacion de Dos Factores (2FA): La implementacion del 2FA
constituye un paso significativo para reforzar la seguridad, debido a que la autenticacion de dos
factores afiade una capa adicional de proteccidon al requerir una segunda forma de autenticacion,

lo que reduce considerablemente las posibilidades de acceso no autorizado.

Validacion Rigurosa de Enlaces y URL: Antes de hacer clic en enlaces en correos
electrénicos 0 mensajes, es esencial validar su autenticidad, puesto que esto se logra al verificar
la direccién URL y asegurarse de que corresponda al sitio legitimo lo puede prevenir la

exposicion a paginas falsas.

Promocién de Buenas Practicas de Seguridad Web: Los propietarios de sitios web deben
implementar préacticas solidas de seguridad, incluyendo la utilizacion de certificados SSL y la
aplicacion regular de actualizaciones de software para mitigar las vulnerabilidades y prevenir la

clonacion no autorizada.

Formacion en Ingenieria Social: Proporcionar formacion especifica en ingenieria social es
fundamental para mejorar la capacidad de los usuarios para identificar los indicios de técnicas de
clonacién de paginas web que utilizan la manipulacién psicolégica para obtener informacion

confidencial.
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Anexo 3. Utilizacion de herramienta Zphisher.
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Anexo 5. Datos de autenticacién recopilados por Zphisher..
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Anexo 6. Utilizacion de herramienta SocialPhisher.
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Anexo 7. Realizacion de ataque de phishing mail por SocialPhisher.
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Anexo 8. Entrevista Realizada al Ingeniero Harry Saltos.

Formulario Caso de Estudio

Este f lario busca ilar inf 0 dmded"ameeupecﬂd&ﬂnmelm.pumquesu Xperi es ial para abordar los desafios
ac{ua!esenluewridaddqmuumu stas serdn confidenciales y se utilizardn con fines de i igacié dé
Agrad! su valiosa ib

Se ha registrado el correo del encuestado (hsaltos@utb. edu.ec) al enviar este formutario.

¢Qué papel cree que juegan las herramientas de seguridad informatica, como Kali Linux, en la evolucion de los ataques de phishing y la .
clonacién de paginas web?

Juegan un papel de tener al al de poner pre elaboradas por p con exp ia ap de basi

Desde su experiencia, ;Qué recomendaciones practicas daria a las personas para proteger sus datos personales en linea? -

utiliza contrasefias sélidas y unicas, activa la icacién de dos f; s, én tu sof actualizado y I ft de d. Evita redes Wi-
Fi pubiicas no figura la p idad en redes sociales y sé loso con lectro pech Rullzacopludeuouﬂdld.educaa
lu:huonnobmlalegundadmlhmympavinlm gul La i ylapr en linea son clave para mantener tus
datos seguros.

iCree que la industria tecnol6gica esta haciendo lo suficiente para proteger a los usuarios de los ataques de phishing y spoofing web?

La ind Iégica ha do en la p! i6n contra de phishing y spoofing web, impl d didas como la icacin de dos
factores y filtros de correc electranico. Sin embargo, la evolucié de las tacticas de los p desafios. Aunque se hacen esfuerzos,
la educacién de los usuarios y la vigilancia siguen siendo vitales para una proteccién efectiva.

¢Cree que la educacion sobre seguridad cibernética deberia ser una parte obligatoria del curriculo escolar en la actualidad? *

no, solamente alguna charla basica de prevencion, no todo lo nuevo que se nos ocurra debe ser parte de una ed ion con los j6 , seria desap
el tiempo en ensefar temas mas urgentes

¢ Tiene alguna experiencia personal con un intento de phishing o con la clonacién de una pégina web? *

guridad, sin emb , restitui el servicio en 2
y virtualizados, fue 6n de apagar una virtual y encender otra

Si, cuando entro en auge un oquipodchwkan contra instituc blicas y no tenia b didas de
minutos, pues tenia Id d

£C6mo evalia el impacto de las técnicas de ingenieria social en la efectividad de los ataques de phishing y spoofing web a lo largo del *
tiempo?

Punhandmwcdowcmculuendémo de ataques de phishing y sp g web. A da que los reﬂmnwsﬁwmyutlﬂm
| faciln di ble en linea, el demmmmwm La lacién y la ed jon son
p;nmlﬁg-renerieegom lucién, adema dela : de medidas tecnoldgicas de seguridad robustas.
» c3
" &
Este formulatio se credten Facultad de Finanzas e Infy

I/ﬂ Google Formularios




Anexo 9. Entrevista Realizada al Ingeniero Omar Montece.

Formulario Caso de Estudio

Este formulario busca recopilar informacion clave de diferentes especialistas en el area, pu que su experiencia es ial para abordar los
desafios actuales en la seguridad digital. Las respuestas seran confidenciales y se utilizaran con fines de investigacién académica.
Agradezco su valiosa contribucién.

Se ha registrado el corree del encuestado (omontece@uth.edu.ec) al enviar este formulario.

:Qué papel cree que juegan las herramientas de seguridad informatica, como Kali Linux, en la evolucion de los ataques de phishingy *
la clonacién de paginas web?

Este tipo de si: perativo nos permite la pilacién de inf i6 di el uso de herramil para ob todos los datos posibles
sobre el sistema objetivo, admeas nos provee de un andlisis de vull bilidades: e identificacién de fallos de seguridad, los cuales pueden
ser aprovechados para iniciar un ciberataque.

Desde su experiencia, ;Qué recomendaciones practicas darfa a las personas para proteger sus datos personales en linea?

1 VIR

Usd i gl con may y _
Usa el modo incognito para que no se guarden tus y tu historial de gacio

No uses la misma contrasefia para los sitios a los que accedés y para las redes sociales.

¢Cree que la industria tecnoldgica esta haciendo lo suficiente para proteger a los usuarios de los ataques de phishing y spoofing
web?

no

¢Cree que la educacion sobre seguridad cibernética deberia ser una parte obligatoria del curriculo escolar en la actualidad? *

Dentro del enterno de aprendizaje y crecimiento personal de los es fund I p su integridad fisica, | y social.

¢Tiene alguna experiencia personal con un intento de phishing o con la clonacién de una pagina web? *

Si

¢Como evallia el impacto de las técnicas de ingenieria social en la efectividad de los ataques de phishing y spoofing web a lo largo  *
del tiempo? Z

No son al cien por ciento segura, se deberian crear politicas de seguridad mas drasticas que permitan mitigar este tipo de ataques.

>

laio 2 credién Facultad de Administracion Finanzas e Informatica.
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Anexo 10. Entrevista Realizada al Ingeniero Joffre Ledn.

Formulario Caso de Estudio

Este formulario busca recopllar informacién clave de diferentes especialistas en el drea, puesto que su experiencia es esencial para
abordar los desafios actuaies en la seguridad digital. Las respuestas serdn confidenciales y se utilizaran con fines de investigacion
académica.

Agradezco su vallosa contribucion.

- Se ha registrado el correo del encuestado (jvleon@utb.edu.ec) al enviar este formulario

:Qué papel cree que juegan las herramientas de seguridad informatica, como Kali Linux, en la evolucion de los ataques de  *
phishing y la clonacién de paginas web?

Un papel muy importante, ya que es cuenta con un sin numero de herramientas que nos permiten tanto atacar como contrarrestar ataques

Desde su experiencia, ;Qué recomendaciones practicas daria a las personas para proteger sus datos personales en linea?

Verificar que los sitios de conexién sean seguros, no dejar datos colgados en la web, usar sw antivirus apropiados, firewall de seguridad

:Cree que la industria tecnolégica esta haciendo lo suficiente para proteger a los usuarios de los ataques de phishing y
spoofing web?

Sin duda alguna existen mecanismos apropiados, pero lamentablemente no existe una verdadera cultura informatica y una inversion en
mecanismos de seguridad

¢Cree que la educacion sobre seguridad cibernética deberia ser una parte obligatoria del curriculo escolar en la actualidad? *

Completamente de acuerdo

¢ Tiene alguna experiencia personal con un intento de phishing o con la clonacion de una pagina web? *

Phissing es una técnica muy usada hoy en dia y lo podemos vivir en nuestros correos electronicos a diario, en si una experiencia de haber
sido victima no

¢Como evalua el impacto de las técnicas de ingenierfa social en |a efectividad de los ataques de phishing y spoofingweba *
lo largo del tiempo?

A nivel global han mitigado algunos ataques, sin embargo no ha sido posible contrarrestar los diversos procedimientos que se han dado

Este formulario se cred en Facultad de Administracion Finanzas e Informatica
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