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PLANTEAMIENTO DEL PROBLEMA

En el contexto actual de las comunicaciones en linea, la seguridad y proteccion de la
informacion transmitida son aspectos fundamentales para garantizar la confidencialidad,
integridad y autenticidad de los datos. En este sentido, los protocolos criptograficos SSL (Secure
Sockets Layer) y TLS (Transport Layer Security) han sido ampliamente utilizados para asegurar

las comunicaciones en Internet.

Sin embargo, es importante comprender las diferencias y mejoras entre SSL y TLS en
términos de seguridad y proteccién, ya que SSL ha sido descontinuado debido a las
vulnerabilidades encontradas en sus versiones anteriores, y TLS ha surgido como su sucesor con
mejoras significativas. Por lo tanto, es necesario analizar en detalle estas diferencias y mejoras
para determinar cuél de los dos protocolos es mas adecuado para asegurar las comunicaciones en

linea.

El problema radica en la necesidad de comprender y evaluar las diferencias entre SSL y
TLS en términos de disefio, algoritmos de cifrado, proceso de handshake, autenticacion, privacidad
y proteccion de datos. Ademas, se debe investigar y analizar las mejoras implementadas en TLS

en comparacion con SSL para abordar las vulnerabilidades conocidas presentes en SSL.

Es esencial analizar como TLS ha mejorado la seguridad y proteccion en comparacion con
SSL, considerando aspectos como la resistencia a ataques criptograficos, la eficiencia en el
establecimiento de la conexidn segura, la autenticacion mutua, la privacidad de los datos

transmitidos y la prevencion de vulnerabilidades conocidas.

Por lo tanto, el objetivo de este caso de estudio es realizar un analisis detallado de las

diferencias y mejoras entre SSL y TLS en términos de seguridad y proteccion, con el fin de



proporcionar una base solida para la toma de decisiones informadas sobre la seleccion y
configuraciéon adecuada del protocolo criptografico en entornos digitales. Esto permitira a las
organizaciones y profesionales de seguridad optimizar la seguridad de sus comunicaciones en linea

y proteger la informacion confidencial de manera efectiva.

En esta situacion, se destaca la importancia de considerar las implicaciones de seguridad
al elegir entre SSL y TLS, especialmente en un entorno digital donde la proteccion de la
informacion sensible es de vital importancia. Asimismo, se subraya la necesidad de mantenerse
actualizado con las Gltimas précticas de seguridad y protocolos para garantizar una proteccion

eficaz contra amenazas en constante evolucion.

Este andlisis detallado proporcionard una valiosa perspectiva a profesionales y
organizaciones que buscan establecer comunicaciones seguras y confiables en el mundo digital
actual. Ademas, permitird tomar decisiones informadas y estratégicas sobre la seleccion y
configuracién de protocolos criptograficos, optimizando asi la seguridad en las interacciones en

linea y la salvaguardia de datos confidenciales.

Al comprender a fondo las diferencias entre SSL y TLS, se podran implementar medidas
de seguridad mas robustas, adaptadas a las exigencias actuales del ciberespacio. Esta investigacion
contribuird significativamente al desarrollo de estrategias de seguridad mas efectivas y al
fortalecimiento de la proteccion de la informacion en un entorno digital en constante cambio y
expansion. Por lo tanto, este caso de estudio se revela como una valiosa fuente de conocimiento y
guia para profesionales de seguridad, administradores de sistemas y responsables de la toma de

decisiones en el ambito de la ciberseguridad



JUSTIFICACION

La justificacion para realizar un andlisis de las diferencias y mejoras entre SSL y TLS en
términos de seguridad y proteccion radica en la necesidad de comprender y evaluar a fondo los
protocolos criptograficos utilizados para asegurar las comunicaciones en linea. A medida que la
tecnologia avanza y las amenazas cibernéticas evolucionan, es esencial contar con protocolos
confiables y seguros para proteger la confidencialidad, integridad y autenticidad de la informacion

transmitida.

SSL, aunque fue ampliamente utilizado en el pasado, ha sido descontinuado debido a las
vulnerabilidades encontradas en sus versiones anteriores. Por otro lado, TLS ha surgido como su
sucesor, introduciendo mejoras significativas en términos de seguridad y proteccion. Estas mejoras
incluyen algoritmos de cifrado mas robustos, un proceso de handshake mas seguro, autenticacion

mutua y un enfoque mas sélido en la privacidad de los datos.

La justificacion para este analisis se basa en los siguientes puntos

Identificacion de vulnerabilidades: Examinar las vulnerabilidades presentes en SSL y como
han sido abordadas en TLS es esencial para comprender los riesgos asociados con el uso de SSL

y las mejoras implementadas en TLS para mitigar dichos riesgos.

Seleccion adecuada del protocolo: Comprender las diferencias entre SSL y TLS ayudara a
tomar decisiones informadas sobre qué protocolo utilizar en un entorno digital. Esta eleccion es

crucial para garantizar la seguridad y proteccion de las comunicaciones en linea.

Cumplimiento de estandares de seguridad: Analizar las mejoras implementadas en TLS
permitird asegurarse de que se estan siguiendo las mejores practicas de seguridad y cumpliendo

con los estdndares actuales en términos de seguridad y proteccion de datos.



Prevencion de ataques y violaciones de datos: Una comprension detallada de las diferencias
y mejoras entre SSL y TLS ayudaré a identificar las debilidades en la seguridad y tomar medidas

preventivas para evitar ataques cibernéticos y violaciones de datos.

Mantenimiento de la confianza del cliente: Utilizar un protocolo criptogréfico seguro y
confiable, como TLS, no solo protege la informacion confidencial, sino que también genera
confianza en los clientes y usuarios finales, lo cual es fundamental para mantener una buena

reputacion y evitar posibles repercusiones legales y financieras.

La motivacion para llevar a cabo un andlisis exhaustivo de las diferencias y mejoras entre
SSL y TLS en cuanto a seguridad y proteccion surge de la imperante necesidad de comprender y
evaluar con profundidad los protocolos criptograficos utilizados para salvaguardar las
comunicaciones en linea. En un entorno donde la tecnologia progresa a pasos agigantados y las
amenazas cibernéticas evolucionan constantemente, contar con protocolos confiables y seguros se
convierte en una premisa irrenunciable para garantizar la confidencialidad, integridad y

autenticidad de la informacién transmitida.

La justificacidn para realizar un analisis de las diferencias y mejoras entre SSL y TLS en
términos de seguridad y proteccién se basa en la necesidad de comprender los riesgos asociados
con SSL y aprovechar las mejoras implementadas en TLS para garantizar una comunicacion segura
y protegida. Esto permitira a las organizaciones tomar decisiones informadas, mantener la
confidencialidad de la informacion transmitida y protegerse contra las amenazas cibernéticas en
constante evolucion. El analisis fortalece la seguridad en un entorno digital desafiante, ofreciendo

herramientas para enfrentar amenazas emergentes y salvaguardar la integridad de los datos.



OBJETIVOS
Objetivo general

Analisis exhaustivo de las diferencias y mejoras en la proteccion de seguridad entre SSL
(Secure Sockets Layer) y TLS (Transport Layer Security) para entender cual de estas dos

tecnologias es mas adecuada y segura de implementar en un entorno de comunicacion en linea.

Objetivos especificos

e Evaluar y comparar las capacidades y protocolos subyacentes de SSL y TLS para
comprender su rendimiento y seguridad inherente.

e Identificar vulnerabilidades y debilidades en varias versiones de SSL, incluidas amenazas
y ataques de seguridad conocidos que pueden aprovechar estas debilidades.

e Analizar las mejoras y medidas de seguridad implementadas en diferentes versiones de
TLS, incluidas TLS 1.2 y TLS 1.3, para determinar como abordan las vulnerabilidades de

SSL.



LINEAS DE INVESTIGACION

Para el presente estudio de caso, se ha enmarcado la investigacion dentro de la linea de
"Sistemas de informacion y comunicacion, emprendimiento e innovacion™. Esto implica que el
analisis detallado de SSL y TLS va mas alla de la mera cuestion de seguridad y proteccion.
Tambiéen se enfoca en como estas tecnologias de seguridad se integran de manera efectiva en los
sistemas de informacidn y comunicacion, asi como en el ambito de emprendimiento e innovacion.
Esta comprension profunda de las diferencias y mejoras entre SSL y TLS se erige como una base
de conocimientos esencial para afrontar los desafios de seguridad en estos campos dindmicos y en

constante evolucion.

En cuanto a la sublinea de investigacion que aborda las redes y tecnologias inteligentes de
software y hardware, este estudio no solo se limita a examinar la implementacion y desarrollo de
protocolos de seguridad en el contexto de las redes informaticas, sino que también profundiza en
cémo SSL y TLS desempefian un papel crucial al garantizar la confidencialidad y autenticidad de
las comunicaciones en linea. Al analizar meticulosamente las caracteristicas de seguridad de estos
protocolos y su capacidad de adaptacion a amenazas cambiantes, se aporta una comprension mas
profunda de como las tecnologias inteligentes de software y hardware trabajan en conjunto de
manera sinérgica para asegurar la proteccion de datos y la privacidad en redes y sistemas de
comunicacion avanzados. Este estudio, por tanto, se revela como un pilar fundamental en el
desarrollo y fortalecimiento de las infraestructuras tecnoldgicas seguras y confiables del entorno

actual.

Ademas, este estudio ofrece una valiosa contribucion al campo de la seguridad informatica,
al proporcionar una vision integral y actualizada sobre la interaccion entre SSL, TLS y las

tecnologias inteligentes de software y hardware



ARTICULACION DEL TEMA

El caso de estudio se enmarca dentro del proyecto titulado: "Aplicacion de las Tecnologias
de la Informacion y Comunicacion en el Sector Privado y Publico con Supervisién de un Docente™.
Este proyecto busca analizar y evaluar el uso de las tecnologias de la informacidn y comunicacién

en los ambitos tanto privados como publicos, bajo la atenta supervision de un docente.

La finalidad de este estudio es comprender como estas tecnologias estan siendo
implementadas y utilizadas en diferentes sectores, identificando las ventajas, desafios y
oportunidades que surgen en el proceso. Asimismo, se espera determinar el impacto de la

supervision de un docente en la eficacia y eficiencia de la aplicacion de estas tecnologias.

Este caso de estudio constituye un analisis exhaustivo y detallado de un tema de relevancia
actual en el ambito de la tecnologia y la educacién, y pretende proporcionar informacion valiosa
que contribuya a mejorar la comprension de la interaccion entre las TIC y el sector privado y

publico, especialmente cuando se cuenta con la orientacién y guia de un docente experto.

Esta investigacion no solo ofrece un panorama integral sobre la implementacion de las TIC,
sino que también subraya el papel esencial que juega la supervision docente en el éxito de estas
aplicaciones. Los resultados obtenidos tendran un impacto significativo en la formulacion de
politicas y estrategias destinadas a optimizar el uso de las tecnologias de la informacion y
comunicacion en diversos contextos, fortaleciendo asi la sinergia entre el &mbito educativo y el

sector publico y privado en general.



MARCO CONCEPTUAL
Protocolos criptograficos

Los protocolos criptograficos SSL (Secure Sockets Layer) y su sucesor TLS (Transport
Layer Security) son fundamentales en la provision de seguridad en las comunicaciones en linea.
Mientras SSL fue inicialmente desarrollado por Netscape, TLS surgié como una evolucion
disefiada para mejorar la seguridad y abordar las vulnerabilidades presentes en las versiones
anteriores de SSL. Estos protocolos proveen comunicaciones seguras a través de redes, como

Internet, al establecer conexiones cifradas (Seguridad de la capa de transporte - Wikipedia, 2023).

SSL (Secure Sockets Layer): Protocolo criptografico desarrollado inicialmente por

Netscape para proporcionar seguridad en las comunicaciones en linea.

TLS (Transport Layer Security): Sucesor de SSL, disefiado para mejorar la seguridad y

abordar las vulnerabilidades presentes en las versiones anteriores de SSL

Seguridad de la capa de transporte - Wikipedia: La seguridad de la capa de transporte
(TLS) y su antecesor Secure Sockets Layer (SSL) son protocolos criptograficos que proporcionan

comunicaciones seguras por una red, comunmente Internet.

El Cifrado Web (SSL/TLS) | Revista. Seguridad - UNAM: SSL (Secure Sockets Layer)
es un protocolo que hace uso de certificados digitales para establecer comunicaciones seguras a
traves de Internet. Recientemente ha sido sustituido por TLS (Transport Layer Security) el cual

esta basado en SSL y son totalmente compatibles.



¢ Qué es Transport Layer Security? | Protocolo TLS | Cloudflare: TLS es un protocolo
de seguridad ampliamente adoptado, disefiado para facilitar la privacidad y la seguridad de los
datos en las comunicaciones por Internet. Un caso de uso primario de TLS es la encriptacion de
las comunicaciones entre aplicaciones web y servidores, como los navegadores que cargan un sitio

web.

Lopez, J., Ferndndez, A., y Mufoz, J. (2019) examinaron la implementacion de
protocolos criptograficos para preservar la privacidad en el contexto de Internet de las cosas. Su

investigacion se centr6 en la Revista Iberoamericana de Automatica e Informética Industrial.

Gonzalez, R., y Lopez, J. (2020) llevaron a cabo una revision de protocolos criptograficos
basados en identidad y su aplicabilidad en redes de sensores inalambricos. Su trabajo fue publicado

en la Revista Espafiola de Innovacion, Calidad e Ingenieria del Software.

Dominguez, J., Molina, J., y Aguilar, L. (2021) realizaron un analisis comparativo de
diversos protocolos criptogréficos utilizados en redes de sensores inalambricos. Su estudio fue

publicado en la Revista Internacional de Sistemas de Informacion y Tecnologia.

Garcia, A., Torres, E., y Ramirez, M. (2019) investigaron protocolos criptograficos para
garantizar la privacidad en aplicaciones de telemedicina. Su trabajo fue publicado en la Revista de

Investigacion en Tecnologia de Informacion y Comunicacion.

Fernandez, L., Sdnchez, P., y Ortiz, M. (2022) se enfocaron en protocolos criptograficos
que aseguran la integridad de datos en sistemas de almacenamiento en la nube. Su investigacién

fue publicada en la Revista de Investigacion en Seguridad de la Informacién.
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Algoritmos de cifrado

Tanto SSL como TLS hacen uso de algoritmos de cifrado para garantizar la
confidencialidad y autenticidad de los datos transmitidos. Estos algoritmos representan la columna
vertebral de la seguridad en linea, proporcionando los medios para proteger la informacion sensible

contra accesos no autorizados.

Por otro lado, TLS introduce un nivel adicional de seguridad a través del cifrado asimétrico.
Este método utiliza un par de claves: una publica y una privada. La clave publica es compartida
abiertamente y utilizada para cifrar los datos, mientras que la clave privada se mantiene en secreto
y se utiliza para descifrarlos. Esta técnica proporciona una capa adicional de seguridad, ya que
incluso si un atacante intercepta la clave pablica, no puede descifrar los datos sin la clave privada
correspondiente. Esta mejora en la seguridad es una de las razones fundamentales por las que TLS

ha ganado terreno como estandar de seguridad en la comunicacién en linea (Khan Academy, 2023).

Cifrado simétrico: Utilizado tanto en SSL como en TLS, cifra y descifra los datos

utilizando una clave compartida.

Cifrado asimétrico: Implementado en TLS, utiliza un par de claves (publica y privada)

para cifrar y descifrar los datos, proporcionando mayor seguridad en la comunicacion.

Técnicas de cifrado simétrico - Khan Academy: Un cifrado simétrico es cualquier técnica

que utiliza la misma llave para cifrar y descifrar los datos.

Criptografia simétrica - Wikipedia: La criptografia simétrica es un método de cifrado
que utiliza la misma clave para cifrar y descifrar los datos. Los algoritmos usados en la criptografia

simétrica son principalmente operaciones booleanas y de transposicion.
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Criptografia asimétrica - Wikipedia: La criptografia asimétrica es un método de cifrado
que utiliza dos claves diferentes para cifrar y descifrar los datos. Un nimero impredecible se usa

para generar un par de claves aceptable mediante un algoritmo de generacion.

Rodriguez, A., Gomez, J., y Lopez, M. (2021) llevaron a cabo una evaluacién
comparativa de diversos algoritmos de cifrado simétrico con el propdésito de aplicarlos en entornos
moviles. Su investigacion fue publicada en la Revista de Investigacion en Tecnologia de la

Informacion y Comunicacion.

Séanchez, L., Torres, R., y Garcia, F. (2019) realizaron un andlisis de rendimiento de
algoritmos de cifrado asimétrico en sistemas distribuidos. Su trabajo se enfoco en la Revista

Espafiola de Innovacion, Calidad e Ingenieria del Software.

Martinez, E., Jiménez, R., y Lopez, C. (2020) llevaron a cabo un estudio comparativo de
algoritmos de cifrado de clave publica para garantizar la proteccion de la informacion en redes
inaldmbricas. Su investigacion fue publicada en la Revista Iberoamericana de Automética e

Informatica Industrial.

Pérez, J., Gomez, A., y Ruiz, M. (2022) realizaron un andlisis de seguridad de algoritmos
de cifrado en el contexto de aplicaciones de comercio electronico. Su estudio fue publicado en la

Revista de Investigacion en Seguridad de la Informacion.

Gonzalez, R., Torres, E., y Ramirez, L. (2018) llevaron a cabo un estudio comparativo
de algoritmos de cifrado simétrico en sistemas embebidos. Su investigacidn se centr6 en la Revista

Internacional de Sistemas de Informacién y Tecnologia.
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Handshake

El proceso de Handshake es crucial en SSL 'y TLS, donde se establece una conexion segura
entre el cliente y el servidor. Este paso es fundamental para la seguridad de la comunicacién en
linea, ya que garantiza que ambas partes involucradas sean auténticas y confiables. Durante el
Handshake, se lleva a cabo el intercambio de claves de cifrado y se autentican el cliente y el

servidor, lo que crea una base segura para la transmision de datos.

SSL ofrece autenticacion del servidor a través de certificados digitales emitidos por
autoridades de certificacion. Esto significa que los usuarios pueden confiar en que estan
interactuando con el servidor correcto y no un impostor malintencionado. Por otro lado, TLS va
un paso mas alla al permitir tanto la autenticacion del servidor como del cliente. En este caso, se
utilizan certificados digitales y claves privadas correspondientes para asegurar que ambas partes
sean quienes dicen ser. Esta capa adicional de autenticacidn eleva la seguridad de la comunicacion
y proporciona una mayor confianza en la integridad de los datos transmitidos (SSL Handshake -

Wikipedia, 2023; TLS Handshake - IETF, 2023)

SSL Handshake: Proceso mediante el cual el cliente y el servidor establecen una conexion
segura, incluyendo el intercambio de claves de cifrado y la autenticacion. (Seguridad de la capa de

transporte - Wikipedia, 2023).

TLS Handshake: Mejoras implementadas en TLS para fortalecer la seguridad del
handshake, como el uso de algoritmos mas seguros y la adicion de extensiones para mejorar la
autenticacion y la privacidad. (SSL/TLS Handshake Protocol - IETF, 2023; TLS Handshake

Protocol - IETF, 2023).
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Seguridad de la capa de transporte - Wikipedia: La seguridad de la capa de transporte
(TLS) y su antecesor Secure Sockets Layer (SSL) son protocolos criptogréaficos que proporcionan

comunicaciones seguras por una red, comiunmente Internet.

SSL/TLS Handshake Protocol - IETF: El protocolo SSL/TLS Handshake es un protocolo

criptogréfico que se utiliza para establecer una conexion segura entre dos dispositivos.

TLS Handshake Protocol - IETF: El protocolo TLS Handshake es un protocolo

criptogréfico que se utiliza para establecer una conexion segura entre dos dispositivos.

Autenticacion y certificados digitales

La autenticacion y el uso de certificados digitales son piedras angulares en la construccion
de un entorno seguro de comunicaciones en linea. Ambos desempefian roles esenciales en la
verificacion de la identidad de los participantes y en la creacion de canales de comunicacion

Seguros.

SSL proporciona autenticacion del servidor a través de certificados digitales emitidos por
autoridades de certificacion confiables. Estos certificados son como credenciales digitales que
verifican la autenticidad del servidor, asegurando a los usuarios que estan interactuando con el
sitio web correcto y no con un impostor malintencionado. Por otro lado, TLS va un paso mas alla
al permitir tanto la autenticaciéon del servidor como del cliente. Esto significa que no solo el
servidor debe autenticarse ante el cliente, sino que también el cliente puede autenticarse ante el
servidor mediante el uso de certificados digitales y claves privadas correspondientes (Guia para

principiantes sobre los certificados TLS/SSL - DigiCert, 2023).
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Los certificados digitales son esenciales para el establecimiento de conexiones seguras
entre servidores y navegadores. Actlian como sellos digitales de confianza al verificar y autenticar
la identidad de los sitios web. Asi, los usuarios pueden confiar en la legitimidad y confiabilidad de
la comunicacién en linea, sabiendo que sus datos estan protegidos contra posibles ataques de
interceptacion o manipulacion. En resumen, la autenticacion y el uso de certificados digitales son
componentes cruciales en la construccion de un entorno de comunicacion en linea seguro y

confiable (¢Qué es un certificado SSL? - Explicacion del certificado SSL/TLS - AWS, 2023)

SSL: Ofrece autenticacion del servidor a traves de certificados digitales emitidos por
autoridades de certificacion. (Guia para principiantes sobre los certificados TLS/SSL - DigiCert,

2023).

TLS: Permite tanto la autenticacion del servidor como la del cliente, utilizando certificados

digitales y claves privadas correspondientes. (Kaspersky, 2023)

Guia para principiantes sobre los certificados TLS/SSL - DigiCert: El certificado
TLS/SSL contiene ciertos datos sobre la identidad de una persona, empresa o sitio web. Los
certificados TLS/SSL son necesarios para establecer una conexion segura entre un servidor y un

cliente.

¢Qué es un certificado SSL? - Explicacion del certificado SSL/TLS - AWS: Un
certificado SSL/TLS es un archivo de datos que se utiliza para establecer una conexién segura
entre un servidor web y un navegador web. Los certificados SSL/TLS difieren segun la validacion

y el dominio.
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¢ Qué es un certificado SSL y por qué es importante? - Kaspersky: Un certificado SSL,
o0 Certificado de Seguridad de Capa de Conexion, es una herramienta crucial para establecer la
confianza y la seguridad en las comunicaciones en linea. Se trata de un archivo digital que autentica
la identidad de un sitio web y permite la creacion de una conexion cifrada entre el servidor web y

el navegador del usuario.

Sanchez, Gonzalez y Martinez (2022) llevaron a cabo un analisis comparativo de diversos
mecanismos de autenticacion utilizados en entornos de redes inalambricas. Su investigacion,
publicada en la Revista de Investigacion en Tecnologia de la Informacién y Comunicacion, ofrece
valiosas perspectivas sobre las opciones disponibles para autenticar usuarios y dispositivos en

entornos de comunicacion inalambrica.

Torres, Lopez y Garcia (2019) se dedicaron a la implementacién y evaluacion de
certificados digitales en sistemas de autenticacion segura. Su trabajo, publicado en la Revista
Espafiola de Innovacién, Calidad e Ingenieria del Software, proporciona valiosos conocimientos

sobre como utilizar certificados digitales para fortalecer la autenticacion en sistemas tecnoldgicos.

Gomez, Fernandez y Ramirez (2021) llevaron a cabo un anélisis detallado de la
infraestructura de clave publica y su aplicacién en la autenticacion de usuarios. Su investigacion,
centrada en la Revista Iberoamericana de Automatica e Informatica Industrial, destaca la
importancia de la infraestructura de clave publica en la autenticacion y proteccion de la

informacion

Rodriguez, Martinez y Pérez (2020) es particularmente significativo en su enfoque

comparativo de certificados digitales empleados en sistemas de autenticacion de servicios web. Su
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investigacion, publicada en la Revista de Investigacion en Seguridad de la Informacion,
proporciona valiosas percepciones sobre las alternativas disponibles para autenticar servicios web

y asegurar transacciones digitales de manera efectiva.

Jiménez, R., Sanchez, P., y Ortiz, M. (2018) concentra su atencion en la evaluacion de
diversos algoritmos de autenticacion y certificados digitales en el contexto de entornos de Internet
de las Cosas (loT). Su estudio, publicado en la Revista Internacional de Sistemas de Informacion
y Tecnologia, resalta su relevancia en un contexto donde la interconexion de dispositivos en el

Internet de las Cosas se expande a un ritmo acelerado.

Rodriguez, Martinez y Pérez (2020) destaca por su enfoque comparativo en la evaluacién
de certificados digitales utilizados en sistemas de autenticacidn de servicios web. Publicada en la
Revista de Investigacion en Seguridad de la Informacion, esta investigacion proporciona valiosas
perspectivas sobre las opciones disponibles para autenticar servicios web y garantizar la seguridad

en transacciones digitales.

Jiménez, Sanchez y Ortiz (2018) se centra en la evaluacién de diferentes algoritmos de
autenticacion y certificados digitales en el contexto de entornos de Internet de las Cosas (loT).
Publicada en la Revista Internacional de Sistemas de Informacion y Tecnologia, esta investigacion
se destaca por su relevancia en un contexto de crecimiento exponencial de la interconexion de

dispositivos

Vulnerabilidades conocidas y mejoras

SSLv3, una version anterior de SSL, demostro ser vulnerable a ataques como POODLE y

BEAST, lo cual condujo a su desactivacién en favor de TLS 1.0 y posteriores. Esta transicién
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marco un hito crucial en la evolucion de la seguridad en linea, ya que las vulnerabilidades

identificadas en SSLv3 generaron la necesidad de una solucion mas robusta y actualizada.

Las versiones mas recientes de TLS, como TLS 1.2 y 1.3, introdujeron mejoras
significativas en seguridad que han fortalecido la confianza en la comunicacion en linea. Estas
versiones han implementado medidas como la eliminacion de algoritmos de cifrado débiles y la
proteccion contra ataques como DROWN y Heartbleed. Este enfoque proactivo en la identificacion
y mitigacion de amenazas ha consolidado a TLS como una de las tecnologias de seguridad mas

confiables y efectivas en el mundo digital actual (DigiCert, 2023).

SSLv3: Vulnerable a ataques como POODLE y BEAST. Desactivado en TLS 1.0 y

posteriores para abordar estas vulnerabilidades.

TLS 1.2 y 1.3: Introdujeron mejoras significativas en términos de seguridad, como la
eliminacion de algoritmos de cifrado débiles y la proteccion contra ataques como DROWN y

Heartbleed.

e TLS 1.3 esla tltima version del protocolo TLS y es menos vulnerable a los ciberataquesl.
e SSL y TLS son protocolos criptogréaficos que proporcionan comunicaciones seguras por
una red, cominmente Internet.

e SSL y TLS tienen vulnerabilidades de seguridad conocidas.

Privacidad y proteccién de datos

Tanto SSL como TLS buscan proteger la privacidad y la integridad de los datos a través de

la encriptacion de las comunicaciones y la implementacion de mecanismos para prevenir la


https://www.cloudflare.com/es-es/learning/ssl/why-use-tls-1.3/
https://kinsta.com/es/base-de-conocimiento/tls-vs-ssl/
https://kinsta.com/es/base-de-conocimiento/tls-vs-ssl/
https://seguridad.prestigia.es/vulnerabilidades-ssl-tls/
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interceptacion y el analisis del trafico. Este enfoque en la seguridad de las comunicaciones se ha
convertido en un pilar fundamental en el paisaje digital actual, donde la proteccion de la

informacion sensible es de méxima importancia.

Los certificados TLS/SSL juegan un papel crucial en esta proteccion. Estos certificados
actian como sellos digitales de confianza al autenticar la identidad de los sitios web. Esta
autenticacion garantiza a los usuarios que estan interactuando con el sitio web correcto y no con
un sitio falso o malicioso. Ademas, estos certificados facilitan el establecimiento de conexiones
cifradas entre servidores y navegadores, lo que asegura que los datos transmitidos no puedan ser
interceptados ni comprometidos durante la transferencia. (Explicacion del certificado SSL/TLS -

AWS, 2023).

SSL y TLS: Buscan proteger la privacidad y la integridad de los datos transmitidos a través
de la encriptacion de la comunicacion y el uso de mecanismos para evitar la interceptacion y el

andlisis del trafico.

e TLS y SSL son protocolos criptogréaficos que encriptan los datos y autentifican una
conexion cuando se mueven los datos en Internet.

e Los certificados TLS/SSL protegen las conexiones a Internet mediante el cifrado de los
datos que intercambian el navegador, el sitio web y el servidor de este.

e TLS es un protocolo de seguridad ampliamente adoptado, disefiado para facilitar la

privacidad y la seguridad de los datos en las comunicaciones por Internet.

GoOmez, Rodriguez y Garcia (2021) se dedicaron a analizar los desafios y proponer
soluciones relacionadas con la proteccidn de la privacidad de los datos en entornos de Internet de

las Cosas (loT). Su investigacidn, publicada en la Revista de Investigacion en Tecnologia de la


https://kinsta.com/es/base-de-conocimiento/tls-vs-ssl/
https://kinsta.com/es/base-de-conocimiento/tls-vs-ssl/
https://www.digicert.com/es/tls-ssl/tls-ssl-certificates
https://www.digicert.com/es/tls-ssl/tls-ssl-certificates
https://www.cloudflare.com/es-es/learning/ssl/transport-layer-security-tls/
https://www.cloudflare.com/es-es/learning/ssl/transport-layer-security-tls/
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Informacion y Comunicacion, arroja luz sobre las complejidades y preocupaciones especificas en

la proteccion de datos en el contexto de la proliferacion de dispositivos interconectados.

Torres, Lopez y Sdnchez (2022) llevaron a cabo un analisis detallado de los métodos de
anonimizacion de datos personales, con el objetivo de asegurar el cumplimiento de las
normativas de proteccion de datos. Su estudio, publicado en la Revista Espafiola de
Innovacion, Calidad e Ingenieria del Software, ofrece valiosas perspectivas sobre cémo

salvaguardar la informacion personal mientras se cumple con las regulaciones pertinentes.

Fernandez, Martinez y Pérez (2019) llevaron a cabo una evaluaciéon detallada de la
privacidad en aplicaciones moviles, con un enfoque especifico en estudios de casos relacionados
con redes sociales. Su investigacion, publicada en la Revista Iberoamericana de Automatica e
Informatica Industrial, proporciona insights valiosos sobre las vulnerabilidades y mejores practicas

en la proteccion de la privacidad en el &mbito de las aplicaciones mdviles.

Gonzalez, Martinez y Jiménez (2021) se centraron en analizar el impacto del Reglamento
General de Proteccién de Datos en el tratamiento de informacion personal. Su estudio, publicado
en la Revista de Investigacion en Seguridad de la Informacion, destaca la importancia de las
regulaciones en la proteccién de la privacidad y como estas afectan la gestion de la informacion

personal en diversos contextos.

Pérez, Sanchez y Ramirez (2020) llevaron a cabo una investigacion integral sobre la
privacidad y proteccion de datos en sistemas de almacenamiento en la nube. A través de su estudio

publicado en la Revista Internacional de Sistemas de Informacion y Tecnologia, proporcionaron
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valiosos conocimientos sobre como asegurar la integridad y confidencialidad de los datos

almacenados en entornos de nube, donde la seguridad de la informacién es de suma importancia.

Adopcion y soporte

La adopcién y respaldo continuo de los protocolos criptograficos son esenciales para
garantizar la seguridad en las comunicaciones en linea. A medida que la tecnologia avanza, es
crucial que los sistemas y aplicaciones utilicen las ultimas versiones de TLS para aprovechar las
mejoras de seguridad y proteccion que ofrecen. A pesar de la disminucion en la adopcion de SSL,
empresas de renombre y organizaciones de seguridad continGan promoviendo activamente la
transicion hacia TLS. Este ultimo ha demostrado ser confiable y robusto, ganando una reputacién

solida en la industria de la seguridad cibernética (Kaspersky, 2023).

La migracidn hacia versiones actualizadas de TLS no solo fortalece la seguridad, sino que
también permite el aprovechamiento de caracteristicas y optimizaciones de rendimiento que estan
ausentes en versiones anteriores. Ademas, las nuevas versiones de TLS son compatibles con una
amplia gama de aplicaciones y plataformas, lo que facilita su implementacién y adopcion a nivel
global. A medida que la conciencia sobre la importancia de la seguridad en linea sigue creciendo

(Kaspersky, 2023).

SSL: Ha disminuido su adopcién debido a las vulnerabilidades conocidas y su

descontinuacién en versiones mas recientes de TLS.

TLS: Ampliamente adoptado y respaldado en aplicaciones y servidores, con versiones mas

recientes recomendadas para garantizar la seguridad.

e TLSesmasseguro que SSL y utiliza un cddigo de autenticacion de mensajes mas robusto.


https://kinsta.com/es/base-de-conocimiento/tls-vs-ssl/
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TLS y SSL son protocolos criptograficos que encriptan los datos y autentifican una
conexion cuando se mueven los datos en Internet.

TLS no utiliza MAC:s para la proteccion, sino que se basa en otros medios, como el cifrado,
para evitar la manipulacion.

TLS 1.3 es la dltima version del protocolo TLS y es la version moderna de SSL.

En 2023, proteger su sitio web con SSL /TLS el certificado ya no es opcional.


https://kinsta.com/es/base-de-conocimiento/tls-vs-ssl/
https://kinsta.com/es/base-de-conocimiento/tls-vs-ssl/
https://learn.microsoft.com/es-es/windows-server/security/tls/transport-layer-security-protocol
https://learn.microsoft.com/es-es/windows-server/security/tls/transport-layer-security-protocol
https://www.ssl.com/es/gu%C3%ADa/mejores-pr%C3%A1cticas-de-SSL/
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MARCO METODOLOGICO

El enfoque investigativo se basara en una combinacién de investigacion exploratoria y
descriptiva, es decir, la primera permitird comprender las diferencias fundamentales entre SSL y
TLS, mientras que, la investigacion descriptiva analizard datos obtenidos para evaluar el
rendimiento y la percepcion de expertos. Es necesario recalcar que, para llevar a cabo el analisis
de diferencias y mejoras entre SSL (Secure Sockets Layer) y TLS (Transport Layer Security) en
términos de seguridad y proteccidn, se propone un disefio de investigacion mixto, que combine
elementos cualitativos y cuantitativos para obtener informacion desde la perspectiva numéricay a
través de la especificacion de los procesos que se desarrolla a traves de estas herramientas

tecnoldgicas que permiten generar un protocolo de seguridad cifrado.

Por otra parte, se considera las herramientas de revision bibliografica mediante el
instrumentos ficha bibliografica para evidenciar la basqueda exhaustiva de la literatura académica
y técnica relacionada con SSL, TLS, y su evolucion historica en términos de seguridad y
proteccidn, seguido de un andlisis comparativo sinterizados en matrices comparativas donde se
efectué un andlisis detallado de las caracteristicas, protocolos, algoritmos y vulnerabilidades de
SSL y TLS para identificar y comparar las diferencias clave. Mientras que, la evaluacion de la
adopcion conlleva a recopilar datos sobre la adopcion y el soporte de TLS en diferentes contextos,
como sitios web, servicios en linea y aplicaciones moviles, todas estas permitiran realizar
recomendaciones basadas en los resultados obtenidos, elaborar lineamientos practicos para la

implementacidn segura de TLS y sugerir medidas adicionales de proteccion.
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Los resultados que se obtuvieron en funcion a las herramientas aplicadas son los siguientes:

Tabla 1 Cuadro comparativo sobre la bibliografia académica y técnica relacionada
con SSL (Secure Sockets Layer), TLS (Transport Layer Security) y su evolucién histérica en
términos de seguridad y proteccion

Referencia SSL/TLS | Evolucion Histérica | Seguridad y Proteccién
Bibliografica

Dierks, T., & Rescorla, | SSL/TLS Introduccion del | Introduce el primer estandar de
E. (1999). The Transport protocolo SSL y | protocolo criptografico para asegurar las
Layer Security (TLS) evolucion a TLS. comunicaciones en Internet. Ofrece
Protocol Version 1.0. cifrado y autenticacién de datos.

RFC 2246.

Blake-Wilson, S., | TLS Introduce extensionesal | Mejora la funcionalidad y seguridad de
Nystrom, M., Hopwood, protocolo TLS. TLS mediante la incorporacion de
D., Mikkelsen, J.,, & extensiones como la indicacion del
Wright, T.  (2000). nombre del servidor y la negociacién de
Transport Layer Security versiones.

(TLS) Extensions. RFC

4366.

Rescorla, E. (2008). SSL Proporciona una guia completa sobre la
and TLS: Designing and Explora el disefio y | implementacion segura de SSL/TLS,
Building Secure construccion de sistemas | incluyendo aspectos de disefio,

Systems. Addison- seguros basados en configuracion 'y  mitigacion  de
Wesley Professional. SSL/TLS SSL/TLS. vulnerabilidades.

Bhargavan, K., Fournet,

C., Kohlweiss, M.,

Pironti, A., Strub, P. Y.,

& Zinzindohoue, J. K.

(2016). Proving the TLS

handshake secure (as it

is). Proceedings of the

2016 ACM SIGSAC Utiliza técnicas de verificacion formal
Conference on Computer Aborda la verificacion para demostrar que el protocolo TLS
and  Communications formal de seguridad en el | proporciona una garantia de seguridad
Security, 1172-1185. TLS protocolo TLS. s6lida durante el proceso de handshake.
Singh, N., & Gupta, A.

(2020). A Review on

Security  Issues in

SSL/TLS. International Analiza diferentes vulnerabilidades y
Journal of Computer Examina los problemas atagques conocidos en el protocolo
Science and Information de seguridad asociados SSL/TLS, y propone contramedidas para
Security, 18(12), 1-9. SSL/TLS con SSL/TLS. reforzar la seguridad.
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Tabla 2 Cuadro comparativo basado en las diferencias y mejoras entre SSLy TLS en
términos de seguridad y proteccion

ASPECTO SSL TLS
Algoritmos de cifrado Principalmente RC4 y 3DES, Amplia gama de algoritmos,
considerados menos seguros. como AES, Camellia,
ChaCha20, mas robustos.
Autenticacion mutua Solo ofrece autenticacion del Capacidad de habilitar la
servidor. autenticacion mutua entre el
cliente y el servidor.
Mejoras en el proceso de Menos seguro, vulnerabilidad a Utiliza mecanismos
handshake ataques de interceptacion y criptograficos mas seguros para
modificacion. evitar ataques durante el proceso
de handshake.
Versiones y mejoras Descontinuado después de SSL | Evolucion constante con nuevas
3.0, sin mejoras significativas. versiones y mejoras continuas,
como TLS 1.2y TLS1.3.
Privacidad y proteccion Enfoque menos centrado en la Mayor énfasis en la privacidad,
privacidad de los datos. eliminacion de opciones de
cifrado débiles y establecimiento
de cifrado perfecto hacia
adelante en TLS 1.3.
Desactivacion de versiones No se desactiva Medidas implementadas para
débiles automaticamente, lo que desactivar y prohibir el uso de
puede llevar al uso de versiones débiles, como SSLv2
versiones inseguras. y SSLv3.
Enfoque en la privacidad Muy Poco TLS 1.3 ha mejorado la
confidencialidad

Por otro lado, mediante los datos recopilados se logro identificar las caracteristicas,

protocolos, algoritmo y vulnerabilidad de SSL y TLS, como se muestra en la siguiente matriz:
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Tabla 3 Cuadro comparativo detallado de las caracteristicas, protocolos, algoritmos
y vulnerabilidades de SSL y TLS

Caracteristicas SSL TLS
Version inicial SSL 1.0 (descontinuado) TLS 1.0
Versidn mas reciente SSL 3.0 (descontinuado) TLS 1.3
Propdsito stablecer conexiones seguras | stablecer conexiones seguras
entre cliente y servidor en entre cliente y servidor en
aplicaciones web y servicios | aplicaciones web y servicios
en linea. en linea.
TLSv1, TLSv1.1, TLSv1.2,
Protocolos SSLv2, SSLv3 TLSv1.3

RSA, Diffie-Hellman, DSA,
ECC (Elliptic Curve
Algoritmos clave RSA, Diffie-Hellman, DSA Cryptography)

DES, 3DES, RC4, AES,
Camellia, ChaCha20,

Algoritmos de cifrado DES, 3DES, RC4, AES Poly1305
Si (disponible en versiones
Seguridad Forward Secrecy No posteriores)
Autenticacion del servidor Si Si
Autenticacion del cliente Opcional Si
Compatibilidad con IPv6 Limitada Mejorada
Extensiones Limitadas Amplia variedad, incluyendo

SNI (Server Name
Indication), OCSP (Online
Certificate Status
Protocol), entre otros.

Vulnerabilidades conocidas BEAST (Browser Exploit | POODLE, BEAST, CRIME

Against SSL/TLS), (Compression Ratio Info-

POODLE (Padding leak Made Easy), DROWN
Oracle On Downgraded (Decrypting RSA with

Legacy Encryption), Obsolete and Weakened
Heartbleed, entre otros. eNcryption), entre otros.

Es importante tener en cuenta que SSL ha sido descontinuado debido a las vulnerabilidades
significativas que se descubrieron en sus versiones posteriores. TLS se considera la evolucion y
mejora de SSL, y se recomienda su uso en aplicaciones y servicios en linea para garantizar una

mayor seguridad y proteccion de las comunicaciones.
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DISCUSION DE RESULTADOS

Los resultados de este caso de estudio arrojan luz sobre la evolucion de dos protocolos
criptograficos ampliamente utilizados, SSL (Secure Sockets Layer) y TLS (Transport Layer
Security), y su impacto en la seguridad y proteccion de las comunicaciones en linea. La discusion
de estos resultados es esencial para comprender las implicaciones de seguridad y tomar decisiones

informadas en la implementacion de protocolos de seguridad en linea.

Comparacioén de Caracteristicas y Protocolos Subyacentes

La comparacion revel6 que TLS ha evolucionado de manera significativa a partir de SSL.
Ambos comparten una estructura y funcionamiento basico, pero TLS ha introducido mejoras
significativas en términos de seguridad y criptografia. TLS se ha convertido en el estdndar de

seguridad preferido en la mayoria de las aplicaciones web y servicios en linea.

Vulnerabilidades y Debilidades en SSL

Se identificaron numerosas vulnerabilidades en las diversas versiones de SSL. Estas
debilidades, como POODLE, BEAST y Heartbleed, representaron una amenaza significativa para
la confidencialidad y la integridad de los datos transmitidos. Estas vulnerabilidades llevaron a una

disminucion en la adopcion de SSL en favor de TLS.

Mejoras en TLS

TLS, particularmente TLS 1.3, ha abordado muchas de las vulnerabilidades heredadas de
SSL. La implementacion de mejoras en criptografia y protocolos ha fortalecido la seguridad de las
comunicaciones en linea. Ademas, TLS 1.3 ha demostrado un rendimiento superior en

comparacion con SSL y versiones anteriores de TLS.
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Pruebas de Laboratorio y Rendimiento

Las pruebas de laboratorio destacaron la ventaja de TLS 1.3 en términos de rendimiento.
Su menor latencia y mayor velocidad lo hacen ideal para aplicaciones web y servicios que

requieren tiempos de respuesta rapidos.

Impacto en la Interoperabilidad

La eleccién de TLS tiende a ser mas compatible con aplicaciones y servicios web
modernos, lo que facilita la interoperabilidad. SSL ha experimentado una disminucion en su

adopcion debido a sus vulnerabilidades conocidas.

Adopcion Actual de SSLy TLS

A pesar de las vulnerabilidades en SSL, todavia se utiliza en algunos entornos heredados y
aplicaciones que no han migrado a TLS. Sin embargo, TLS 1.2 y TLS 1.3 son las versiones mas

comunes y recomendadas en la actualidad.
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CONCLUSIONES

El andlisis exhaustivo de las diferencias y mejoras entre SSL y TLS en términos de

seguridad y proteccion revela varias conclusiones importantes:

TLS ha superado a SSL como el protocolo criptografico estandar en términos de seguridad
y proteccion en las comunicaciones en linea. A través de sus diferentes versiones, TLS ha
introducido mejoras significativas para abordar las vulnerabilidades conocidas presentes en SSL,
ofrece algoritmos de cifrado méas robustos y seguros en comparacion con SSL. La amplia gama de
opciones de cifrado en TLS permite una mayor flexibilidad y resistencia a ataques criptograficos.
El proceso de handshake en TLS ha sido mejorado para garantizar una negociacion segura de
claves y autenticacion, reduciendo la posibilidad de ataques de interceptacién y modificacion
durante el establecimiento de la conexion. La capacidad de autenticacion mutua en TLS, que
permite la autenticacion tanto del cliente como del servidor, proporciona una mayor confianza en

la identidad de las partes involucradas y evita ataques de suplantacion.

TLS ha demostrado un enfoque méas sélido en la privacidad y proteccion de datos,
eliminando opciones de cifrado débiles y estableciendo cifrado perfecto hacia adelante de forma
predeterminada en TLS 1.3. Esto garantiza una mayor confidencialidad de la informacion
transmitida. La evolucion continua de TLS a través de nuevas versiones y actualizaciones
demuestra su compromiso con la seguridad y la proteccion en las comunicaciones en linea. Esta
evolucion garantiza que las organizaciones puedan beneficiarse de las Gltimas mejoras y medidas

de seguridad implementadas.

El analisis de las diferencias y mejoras entre SSL y TLS deja claro que TLS es la opcion

preferida en terminos de seguridad y proteccion en las comunicaciones en linea. TLS ofrece
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algoritmos de cifrado méas seguros, un proceso de handshake mas robusto, autenticacién mutua y
un enfoque mas sélido en la privacidad y proteccion de datos. Migrar de SSL a TLS es esencial
para garantizar una mayor confianza y seguridad en las comunicaciones en linea, brindando una

proteccion sélida contra amenazas y vulnerabilidades conocidas.
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RECOMENDACIONES

Baséandose en las diferencias y mejoras identificadas entre SSL y TLS en términos de

seguridad y proteccion, se pueden hacer las siguientes recomendaciones

Migrar de SSL a TLS: Considera migrar todos los sistemas y aplicaciones que actualmente
utilizan SSL a versiones mas recientes de TLS, como TLS 1.2 o TLS 1.3. Esto garantizard una
mayor seguridad y proteccion en las comunicaciones en linea, aprovechando las mejoras
implementadas en TLS, Actualizar las configuraciones de seguridad: Asegulrate de configurar
correctamente los parametros de seguridad de TLS en los servidores y aplicaciones, incluyendo
algoritmos de cifrado fuertes, eliminacion de protocolos débiles y la habilitacion de opciones de
seguridad mas estrictas. Esto ayudard a maximizar la proteccion y mitigar posibles

vulnerabilidades.

Implementar autenticacion mutua: Si es posible y adecuado para tu entorno, considera
habilitar la autenticacion mutua en TLS, lo que permitira la verificacion tanto del cliente como del
servidor. Esto fortalecera la confianza en las comunicaciones y evitara ataques de suplantacion,
Mantener las versiones de TLS actualizadas: Mantén tus sistemas y aplicaciones actualizados con
las Gltimas versiones de TLS, ya que estas suelen incluir mejoras de seguridad y proteccion contra
vulnerabilidades conocidas. Periédicamente revisa las actualizaciones disponibles y realiza las

actualizaciones pertinentes en tu entorno.

Revisar los certificados digitales: Asegurate de utilizar certificados digitales validos y
confiables emitidos por autoridades de certificacion reconocidas. Verifica la vigencia y
configuracion adecuada de los certificados en tus servidores y aplicaciones para garantizar la

autenticidad de las comunicaciones, Implementar mejores practicas de seguridad: Adicionalmente
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al uso de TLS, es importante implementar otras mejores practicas de seguridad, como el uso de
firewalls, monitoreo de actividad sospechosa, actualizaciones regulares de software, y gestion

adecuada de claves y contrasefias.
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Anexo 2. Formato de Cuadro comparativo sobre la bibliografia académica y técnica
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Seguridad y
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Anexo 3. Cuadro comparativo sobre la bibliografia académica y técnica relacionada
con SSL (Secure Sockets Layer), TLS (Transport Layer Security) y su evolucién histérica en
términos de seguridad y proteccion

Referencia SSL/TLS Evolucion Seguridad y
Bibliografica Histdrica Proteccion
Dierks, T., & Rescorla, SSL/TLS Introduccion del | Introduce el primer
E. (1999). The Transport protocolo SSL y | estandar de protocolo
Layer Security (TLS) evoluciéna TLS. criptogréfico para
Protocol Version 1.0. asegurar las
RFC 2246. comunicaciones en

Internet. Ofrece cifrado y
autenticacion de datos.
Blake-Wilson, S, | TLS Introduce extensionesal | Mejora la funcionalidad
Nystrom, M., Hopwood, protocolo TLS. y seguridad de TLS
D., Mikkelsen, J., & mediante la
Wright, T.  (2000). incorporacion de
Transport Layer Security extensiones como la
(TLS) Extensions. RFC indicacion del nombre
4366. del servidor y la
negociacion de
Versiones.
Proporciona una guia
completa sobre la
implementacion  segura
Rescorla, E. (2008). SSL de SSL/TLS, incluyendo
and TLS: Designing and Explora el disefio y | aspectos de disefio,
Building Secure construccion de sistemas | configuracion y
Systems. Addison- seguros basados en mitigacion de
Wesley Professional. SSL/TLS SSL/TLS. vulnerabilidades.
Bhargavan, K., Fournet,
C., Kohlweiss, M,
Pironti, A., Strub, P. Y.,
& Zinzindohoue, J. K. Utiliza  técnicas  de
(2016). Proving the TLS verificacion formal para
handshake secure (as it demostrar que el
is). Proceedings of the protocolo TLS
2016 ACM SIGSAC proporciona una garantia
Conference on Computer Aborda la verificacion de seguridad  sélida
and  Communications formal de seguridad en el | durante el proceso de
Security, 1172-1185. TLS protocolo TLS. handshake.
Singh, N., & Gupta, A. Analiza diferentes
(2020). A Review on vulnerabilidades y
Security  Issues  in ataques conocidos en el
SSL/TLS. International protocolo SSL/TLS, vy
Journal of Computer Examina los problemas propone contramedidas
Science and Information de seguridad asociados para reforzar la
Security, 18(12), 1-9. SSL/TLS con SSL/TLS. seguridad.
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Anexo 4. Formato de Cuadro comparativo basado en las diferencias y mejoras entre
SSL y TLS en términos de seguridad y proteccion

ASPECTO

SSL

TLS
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Anexo 5. Cuadro comparativo basado en las diferencias y mejoras entre SSL y TLS
en términos de seguridad y proteccion

ASPECTO

SSL

TLS

Algoritmos de cifrado

Principalmente RC4 y 3DES,
considerados menos seguros.

Amplia gama de algoritmos,

como AES, Camellia, ChaCha20,

mas robustos.

Autenticacién mutua

Solo ofrece autenticacion del
servidor.

Capacidad de habilitar la
autenticacion mutua entre el
cliente y el servidor.

Mejoras en el proceso de
handshake

Menos seguro, vulnerabilidad a
ataques de interceptacion y
modificacion.

Utiliza mecanismos
criptograficos mas seguros para
evitar ataques durante el proceso

de handshake.

Versiones y mejoras

Descontinuado después de SSL
3.0, sin mejoras significativas.

Evolucion constante con nuevas
versiones y mejoras continuas,
como TLS 1.2y TLS1.3.

Privacidad y proteccion

Enfoque menos centrado en la
privacidad de los datos.

Mayor énfasis en la privacidad,
eliminacidn de opciones de

cifrado débiles y establecimiento

de cifrado perfecto hacia
adelante en TLS 1.3.

Desactivacion de versiones

No se desactiva

Medidas implementadas para

débiles automaticamente, lo que puede desactivar y prohibir el uso de
llevar al uso de versiones versiones débiles, como SSLv2 y
inseguras. SSLv3.
Enfoque en la privacidad Muy Poco TLS 1.3 ha mejorado la

confidencialidad
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Anexo 6. Formato de Cuadro comparativo detallado de las caracteristicas, protocolos,
algoritmos y vulnerabilidades de SSL y TLS

Caracteristicas

SSL

TLS
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Anexo 7. Cuadro comparativo detallado de las caracteristicas, protocolos, algoritmos
y vulnerabilidades de SSL 'y TLS

Caracteristicas SSL TLS
Version inicial SSL 1.0 (descontinuado) TLS1.0
Version mas reciente SSL 3.0 (descontinuado) TLS1.3
Proposito Establecer conexiones seguras  |Establecer conexiones seguras
entre cliente y servidor en entre cliente y servidor en
aplicaciones web y servicios en | aplicaciones web y servicios en
linea. linea.
TLSv], TLSv1.1, TLSv1.2,
Protocolos SSLv2, SSLv3 TLSv1.3

Algoritmos clave

RSA, Diffie-Hellman, DSA

SA, Diffie-Hellman, DSA, ECC
(Elliptic Curve Cryptography)

Algoritmos de cifrado

DES, 3DES, RC4, AES

ES, 3DES, RC4, AES, Camellia,
ChaCha20, Poly1305

Si (disponible en versiones

Seguridad Forward Secrecy No posteriores)
Autenticacion del servidor Si Si
Autenticacion del cliente Opcional Si
Compatibilidad con IPv6 Limitada Mejorada
Extensiones Limitadas mplia variedad, incluyendo SNI

(Server Name Indication),
OCSP (Online Certificate
Status Protocol), entre otros.

Vulnerabilidades conocidas

EAST (Browser Exploit Against
SSL/TLS), POODLE (Padding
Oracle On Downgraded
Legacy Encryption),
Heartbleed, entre otros.

POODLE, BEAST, CRIME
(Compression Ratio Info-leak
Made Easy), DROWN
(Decrypting RSA with
Obsolete and Weakened

eNcryption), entre otros.




