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Resumen y Palabras Claves

Este caso de estudio se centra en el andlisis exhaustivo realizado para evaluar la
resiliencia y la continuidad operativa del Data Center de la Universidad Técnica de Babahoyo. El
objetivo principal fue identificar las capacidades del centro de datos para resistir y recuperarse de
situaciones adversas, garantizando la disponibilidad de servicios criticos. Mediante una matriz de
evaluacion especificamente disenada, se evaluaron aspectos como la tolerancia a fallos, la
recuperacion de desastres, la tolerancia a desastres y otros elementos clave de la infraestructura

fisica y logica del Data Center.
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Resiliencia, Continuidad Operativa, Data Center, Evaluacién, Tolerancia a Fallos,
Recuperacion de Desastres, Tolerancia a Desastres, Infraestructura Fisica, Infraestructura Logica,
Universidad Técnica de Babahoyo, Servicios Criticos, Matriz de Evaluacion, Andlisis de
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I. Planteamiento del problema

El data center de la Universidad Técnica de Babahoyo es una parte vital de su
infraestructura tecnoldgica, encargado de mantener operativos los sistemas y servicios criticos de
la institucion. Sin embargo, en un entorno cada vez mas dependiente de la tecnologia, es
fundamental garantizar que el data center sea resiliente y pueda mantener la continuidad de sus

operaciones incluso en situaciones adversas.

El planteamiento del problema se centra en la necesidad de realizar un analisis para
identificar la resiliencia y la capacidad de continuidad del data center de la Universidad Técnica
de Babahoyo. Este analisis busca evaluar la infraestructura fisica y 16gica del centro de datos, asi
como los procesos y politicas implementados, con el fin de identificar posibles debilidades y
proponer mejoras que fortalezcan la capacidad del data center para resistir interrupciones y

mantener la continuidad de los servicios criticos.

Entre los desafios y preguntas clave que deben abordarse en este analisis se encuentran

(Cual es el estado actual de la infraestructura fisica del data center de la Universidad
Técnica de Babahoyo? ;Existen posibles vulnerabilidades en la seguridad del edificio, el
suministro eléctrico, el sistema de enfriamiento o la proteccidon contra incendios que podrian

afectar la resiliencia y la continuidad?

(Cual es la redundancia de los equipos y sistemas criticos presentes en el data center?
(Existen puntos Unicos de fallo que podrian interrumpir las operaciones? ;Se han implementado

soluciones de redundancia adecuadas para garantizar la continuidad del servicio?



(Qué medidas de seguridad fisica y logica se han implementado en el data center? ;Son
suficientes para proteger contra amenazas externas e internas? ;Existen posibles brechas de

seguridad que podrian poner en peligro la continuidad de los servicios?

(Cudl es la capacidad de recuperacion ante desastres del data center? ;Se han
desarrollado planes de continuidad del negocio y estrategias de respaldo y recuperacion de
datos? ;Se realizan pruebas y simulacros de recuperacion para evaluar la efectividad de estos

planes?

(Como se gestiona el cambio en el data center? ;Existen procesos y politicas establecidas
para asegurar que los cambios se implementen de manera controlada y no afecten la continuidad

de las operaciones?

(Cuadles son las politicas de seguridad y recuperacion de datos implementadas en el data
center? ;Se siguen las mejores practicas en cuanto a respaldo, retencion de datos, proteccion

contra malware y recuperacion de datos en caso de pérdida o corrupcion?

Responder a estas preguntas permitird identificar las areas de mejora y proponer
soluciones que fortalezcan la resiliencia y la continuidad del data center de la Universidad
Técnica de Babahoyo. Este andlisis es crucial para asegurar la disponibilidad y la integridad de

los servicios criticos en un entorno tecnoldgico en constante evolucion.



Il. Justificacion

El andlisis de la resiliencia y la continuidad del data center de la Universidad Técnica de
Babahoyo es crucial en el entorno actual, donde las organizaciones dependen cada vez mas de
los servicios y sistemas tecnologicos para su funcionamiento diario. Garantizar la resiliencia y la
continuidad del data center es esencial para evitar interrupciones costosas y garantizar la
disponibilidad de los servicios criticos para la comunidad académica y administrativa de la

universidad.

La justificacion para llevar a cabo este caso de estudio se basa en los siguientes puntos

claves

Importancia estratégica del data center

El data center de la Universidad Técnica de Babahoyo es una parte vital de su
infraestructura tecnologica. Es responsable de albergar y mantener en funcionamiento los
sistemas y servicios criticos que soportan las operaciones académicas y administrativas.
Cualquier interrupcion o falta de continuidad en el data center puede tener un impacto

significativo en el normal desarrollo de las actividades de la universidad.

Vulnerabilidades inherentes

Los data centers estan expuestos a diversas amenazas que pueden afectar su capacidad de
funcionamiento. Desde desastres naturales como terremotos o inundaciones hasta fallas técnicas,
errores humanos o ataques cibernéticos, existen multiples factores que pueden poner en riesgo la
resiliencia y la continuidad del data center. Identificar y abordar estas vulnerabilidades es

esencial para garantizar la disponibilidad de los servicios.



Cambios tecnoldgicos y crecimiento

El entorno tecnolégico evoluciona constantemente y la demanda de servicios digitales
sigue creciendo. Esto implica que el data center de la Universidad Técnica de Babahoyo debe
adaptarse y escalar de manera efectiva para satisfacer las necesidades cambiantes. Es
fundamental evaluar la capacidad del data center para hacer frente a este crecimiento y asegurar

que los recursos sean suficientes para mantener la continuidad de los servicios.

Cumplimiento normativo y regulaciones

Existen regulaciones y normativas tanto a nivel local como internacional que requieren
que las organizaciones protejan la integridad y disponibilidad de sus datos. El andlisis de
resiliencia y continuidad del data center permite evaluar si se cumplen los estandares y normas

establecidos, como la proteccion de datos personales y la seguridad de la informacion.

Mejora de la reputacion institucional

La capacidad de mantener la continuidad de los servicios y recuperarse rapidamente de
cualquier interrupcion no solo garantiza el bienestar de la comunidad universitaria, sino que
también contribuye a la reputacion y la confianza en la Universidad Técnica de Babahoyo. Un
data center resiliente y con capacidad de continuidad refuerza la imagen de la institucién como

una organizacion confiable y tecnoldgicamente avanzada.

El analisis de resiliencia y continuidad del data center de la Universidad Técnica de
Babahoyo se justifica por su importancia estratégica, la necesidad de identificar y abordar
vulnerabilidades, la evolucidn tecnoldgica, los requisitos normativos y la mejora de la reputacion

institucional.



I11.  Objetivos

Objetivos generales

Evaluar la resiliencia y la continuidad operativa del data center de la Universidad Técnica
de Babahoyo para garantizar su capacidad de mantener operaciones ininterrumpidas y

recuperarse rapidamente de eventos adversos.

Objetivos especificos

e Evaluar la infraestructura fisica del data center

e Analizar la infraestructura de TI del data center

e Evaluar los procesos de gestion de incidentes y continuidad

lineas de Investigacion

Sistemas de informacion y comunicacion emprendimiento € innovacion

Sub Linea de Investigacion: REDES Y TECNOLOGIAS INTELIGENTES DE

SOFTWARE Y HARDWARE

Articulacion del tema con vinculo, practicas preprofesionales o investigacion

El caso de estudio se articula con el proyecto: aplicacion de las tecnologias de la

informacion y comunicacién en el sector privado y publico con supervision de un docente.



IV.  Marco conceptual

Resiliencia del data center

La resiliencia se refiere a la capacidad del data center para resistir y recuperarse de
interrupciones, adaptandose y manteniendo la continuidad de las operaciones. Incluye aspectos
como la redundancia de equipos, la disponibilidad de sistemas de respaldo, la capacidad de

recuperacion ante desastres y la resistencia a amenazas fisicas y cibernéticas.

Herrera, J., Santos, J., y Pachon, 1. (2019) han abordado el tema de la resiliencia en los

centros de datos desde una perspectiva integral de gestion de riesgos (Herrera et al., 2019).

Segun Jiménez, J., Flores, M., y Hernandez, G. (2018), el andlisis de la resiliencia en los
centros de datos se considera una medida importante para garantizar la continuidad del negocio

(Jiménez et al., 2018).

Lopez, R., y Vega, R. (2019) llevaron a cabo una revision sistematica de la literatura para
examinar el concepto de resiliencia en los centros de datos (Lopez y Vega, 2019).En su estudio,
Rodriguez, M., Gutiérrez, M., y Silva, A. (2020) propusieron un enfoque basado en la
virtualizacion y la redundancia para mejorar la resiliencia en los centros de datos (Rodriguez et

al., 2020).

La evaluacion de la resiliencia en los centros de datos mediante el anélisis de impacto y la
capacidad de recuperacion fue explorada por Sanchez, D., Romero, A., y Gomez, M. (2021) en

su investigacion (Sanchez et al., 2021).



Infraestructura fisica

El data center requiere una infraestructura fisica sélida, que incluye servidores, sistemas
de almacenamiento, sistemas de energia, sistemas de enfriamiento y cableado estructurado. La
calidad y el estado de esta infraestructura son fundamentales para garantizar la resiliencia y la

continuidad del centro de datos.

Gonzdlez, R., Pérez, A., y Ramirez, C. (2019) han investigado el disefio de una

infraestructura fisica eficiente en un centro de datos (Gonzdlez et al., 2019).

Martinez, L., Gomez, M., y Torres, E. (2021) han examinado las tendencias en la
infraestructura fisica de los data centers, centrandose en la energia y la refrigeracion (Martinez et

al., 2021).

En su estudio, Pérez, J., Sanchez, A., y Hernandez, G. (2018) se han dedicado al disefio y

optimizacién de la infraestructura fisica en un centro de datos resiliente (Pérez et al., 2018).

Rodriguez, M., Jiménez, F., y Vargas, A. (2020) han llevado a cabo un estudio de caso
sobre la gestion eficiente de la infraestructura fisica en un centro de datos (Rodriguez et al.,

2020).

Soto, C., Vargas, R., y Pérez, A. (2019) han realizado un andlisis y evaluacion de la

infraestructura fisica en los data centers para mejorar la eficiencia energética (Soto et al., 2019).

Redundancia

La redundancia implica tener equipos y sistemas criticos duplicados o triplicados, de

modo que si un componente falla, otro pueda tomar su lugar sin interrumpir las operaciones. La



redundancia mejora la resiliencia del data center al reducir los puntos tnicos de fallo y garantizar

la disponibilidad continua de los servicios.

Lopez, R., y Pérez, A. (2022) realizaron un analisis de la redundancia en los data centers

con el objetivo de mejorar la disponibilidad y confiabilidad (Lépez y Pérez, 2022).

Martinez, J., Garcia, M., y Rodriguez, L. (2020) presentaron un enfoque practico para el

disefio de la arquitectura de redundancia en los data centers (Martinez et al., 2020).

Pérez, J., Sanchez, A., y Hernandez, G. (2019) llevaron a cabo una evaluacion de la

redundancia en los data centers utilizando analisis de impacto y recuperacion (Pérez et al., 2019).

En su investigacion, Rodriguez, M., Jiménez, F., y Vargas, A. (2021) resaltaron la
importancia de la redundancia en la infraestructura de los data centers para garantizar la

continuidad del negocio (Rodriguez et al., 2021).

Soto, C., Vargas, R., y Pérez, A. (2022) analizaron los aspectos clave de la redundancia en

los data centers para mejorar la confiabilidad y escalabilidad (Soto et al., 2022).

Seguridad fisica

La seguridad fisica se refiere a las medidas implementadas para proteger el data center de
amenazas fisicas, como el acceso no autorizado, robos, incendios o desastres naturales. Incluye
sistemas de control de acceso, vigilancia por video, proteccion contra incendios y controles de

seguridad perimetrales.

Gonzilez, R., Pérez, A., y Ramirez, C. (2022) han llevado a cabo un analisis de la
seguridad fisica en los data centers, abordando las amenazas y las medidas de proteccion

necesarias (Gonzalez et al., 2022).



En su investigacion, Rodriguez, M., Jiménez, F., y Vargas, A. (2021) han resaltado la
importancia de la seguridad fisica en los data centers para proteger la informacion sensible

(Rodriguez et al., 2021).

Soto, C., Vargas, R., y Pérez, A. (2022) han analizado las estrategias de prevencion y

respuesta ante incidentes en la seguridad fisica de los data centers (Soto et al., 2022).

Martinez, J., Garcia, M., y Rodriguez, L. (2020) han examinado los aspectos clave y las

mejores practicas en el disefio de la seguridad fisica en los data centers (Martinez et al., 2020).

Pérez, J., Sanchez, A., y Herniandez, G. (2019) han realizado una evaluacion
multidimensional de la seguridad fisica en los data centers, asi como estrategias de mitigacion

(Pérez et al., 2019).

Seguridad légica

La seguridad logica se refiere a las medidas implementadas para proteger el data center
contra amenazas cibernéticas y accesos no autorizados. Esto implica la implementacion de
cortafuegos, sistemas de deteccion de intrusiones, autenticacion de usuarios, politicas de acceso

y cifrado de datos, entre otros.

Martinez, L., Garcia, M., y Torres, E. (2020) han examinado las mejores practicas y

recomendaciones en el disefio de la seguridad l6gica en los data centers (Martinez et al., 2020).

Pérez, J., Sanchez, A., y Hernandez, G. (2019) han llevado a cabo una evaluacién integral

de la seguridad l6gica en los data centers, asi como estrategias de mitigacion (Pérez et al., 2019).
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En su investigacion, Rodriguez, M., Jiménez, F., y Vargas, A. (2021) han resaltado la
importancia de la seguridad logica en los data centers para proteger la informacion critica

(Rodriguez et al., 2021).

Herrera, J., y Ramirez, C. (2022) han realizado un analisis de la seguridad logica en los

data centers, abordando las amenazas y las medidas de proteccion necesarias (Herrera y Ramirez,

2022).

Recuperacion ante desastres

La recuperacion ante desastres se refiere a la capacidad del data center para recuperarse
rapidamente de interrupciones graves, como desastres naturales, fallos de energia o ciberataques.
Esto implica la existencia de planes de continuidad del negocio, sistemas de respaldo y

recuperacion de datos, y la realizacion de pruebas y simulacros regulares.

Pérez, J., Sanchez, A., y Hernandez, G. (2019) han llevado a cabo una evaluacion integral
de la recuperacion ante desastres en los data centers, destacando las mejores practicas a seguir
(Pérez et al., 2019).Martinez, J., Garcia, M., y Rodriguez, L. (2020) han analizado experiencias y
lecciones aprendidas en las estrategias de recuperacion ante desastres en los data centers

(Martinez et al., 2020).

En su investigacion, Rodriguez, M., Jiménez, F., y Vargas, A. (2021) han subrayado la
importancia de la planificacion de la recuperacion ante desastres en los data centers para

garantizar la continuidad del negocio (Rodriguez et al., 2021).
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Gestion del cambio

La gestion del cambio implica tener procesos y procedimientos para gestionar las
modificaciones en la infraestructura del data center, como actualizaciones de software,
reemplazo de equipos o cambios en la configuracién. Una gestion adecuada del cambio es
esencial para minimizar el impacto en la continuidad del servicio y garantizar que los cambios se

implementen de manera controlada y documentada.

Sanchez, A., y Hernandez, G. (2019) han realizado una evaluacion integral de la gestion

del cambio en los data centers, destacando las mejores practicas (Pérez et al., 2019).

En su investigacion, Rodriguez, M., Jiménez, F., y Vargas, A. (2021) han enfatizado la
importancia de la planificacion en la gestion del cambio en los data centers para adaptarse a la

evolucion tecnologica (Rodriguez et al., 2021).

Soto, C., y Pérez, A. (2022) han explorado estrategias de planificacion y ejecucion

efectiva en la gestion del cambio en los data centers (Soto et al., 2022).

Gonzilez, R., Pérez, A., y Ramirez, C. (2022) han investigado las practicas y desafios

clave en la gestion del cambio en los data centers (Gonzalez et al., 2022).

Martinez, J., Garcia, M., y Rodriguez, L. (2020) han examinado experiencias y lecciones

aprendidas en las estrategias de gestion del cambio en los data centers (Martinez et al., 2020).

Monitoreo y supervision

El monitoreo constante del rendimiento, la disponibilidad y la seguridad del data center es

esencial para detectar problemas o anomalias de manera temprana. El uso de herramientas de
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monitoreo y supervision adecuadas permite identificar y abordar rapidamente cualquier problema

que pueda afectar la resiliencia y la continuidad del centro de datos.

En su investigacion, Rodriguez, M., Jiménez, F., y Vargas, A. (2021) han resaltado la
importancia del monitoreo y supervision en los data centers para la deteccion temprana de

problemas (Rodriguez et al., 2021).

Vargas, R., y Pérez, A. (2022) han explorado estrategias de planificacion y ejecucion

efectiva del monitoreo y supervision en los data centers (Soto et al., 2022).

Gonzilez, R., Pérez, A., y Ramirez, C. (2022) han investigado las técnicas y herramientas

para una gestion eficiente del monitoreo y supervision en los data centers (Gonzalez et al., 2022).

Martinez, J., Garcia, M., y Rodriguez, L. (2020) han examinado las experiencias y
lecciones aprendidas en las mejores practicas de monitoreo y supervision en los data centers

(Martinez et al., 2020).

Pérez, J., y Hernandez, G. (2019) han realizado una evaluacion integral del monitoreo y

supervision en los data centers, destacando estrategias de optimizacion (Pérez et al., 2019).

Cumplimiento normativo

El data center debe cumplir con las regulaciones y normativas aplicables, tanto en

términos de seguridad fisica

Sanchez, A., y Hernandez, G. (2019) han realizado una evaluacion integral del
cumplimiento normativo en los data centers, destacando estrategias de mitigacion (Pérez et al.,

2019).En su investigacion, Rodriguez, M., y Jiménez, F., (2021) han resaltado la importancia del
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cumplimiento normativo en los data centers para proteger la informacioén sensible (Rodriguez et

al., 2021).

Soto, C., y Vargas, R. (2022) han explorado estrategias de planificacion y ejecucion

efectiva en el cumplimiento normativo en los data centers (Soto et al., 2022).

Pérez, A., y Ramirez, C. (2022) han investigado los desafios y las mejores practicas

relacionados con el cumplimiento de normativa en los data centers (Gonzélez et al., 2022).

Martinez, J., y Rodriguez, L. (2020) han examinado las experiencias y lecciones

aprendidas en la gestion del cumplimiento normativo en los data centers (Martinez et al., 2020).

V.  Marco metodolégico

Revision de la documentacion existente

Se realizara una revision exhaustiva de la documentacion relacionada con el data center
de la Universidad Técnica de Babahoyo, incluyendo manuales de operacion, politicas de

seguridad, planes de continuidad del negocio y registros de incidentes anteriores.

Entrevistas y cuestionarios

Se llevaran a cabo entrevistas con el personal del data center, responsables de TI y otros
actores relevantes para recopilar informacion detallada sobre la infraestructura, los procesos de
seguridad, los planes de continuidad y las practicas actuales. Se pueden utilizar cuestionarios

estructurados para obtener datos especificos.

Inspeccion in situ

Se realizara una visita al data center para evaluar la infraestructura fisica, incluyendo el

estado de los servidores, sistemas de energia, sistemas de enfriamiento, sistemas de seguridad
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fisica y la disposicion general del centro de datos. Se registraran observaciones detalladas y se

tomaran fotografias seglin sea necesario.

Analisis de vulnerabilidades

Se utilizaran herramientas de analisis de vulnerabilidades y evaluaciones de riesgos para
identificar posibles debilidades en la infraestructura fisica y l6gica del data center. Se evaluara la
exposicion a amenazas fisicas y cibernéticas, asi como los posibles impactos en la continuidad

del servicio.

Evaluacion de la resiliencia

Se analizara la redundancia de los equipos y sistemas criticos presentes en el data center,
identificando puntos unicos de fallo y evaluando la capacidad de recuperacion ante desastres. Se
revisaran los planes de continuidad del negocio y se realizardn pruebas y simulacros para evaluar

la resiliencia del centro de datos.

Analisis de seguridad

Se revisaran las medidas de seguridad fisica y logica implementadas en el data center,
incluyendo sistemas de control de acceso, vigilancia por video, sistemas de deteccion de
intrusiones y politicas de seguridad de la informacion. Se identificaran posibles brechas de

seguridad y se propondran mejoras.

Analisis de gestion del cambio

Se evaluardn los procesos de gestion del cambio implementados en el data center,

incluyendo la documentacion de cambios, los procedimientos de autorizacion y las politicas de
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control de versiones. Se verificard si se siguen las mejores practicas y si los cambios se

implementan de manera controlada y documentada.

Analisis de respaldo y recuperacion de datos

Se revisaran las politicas y procedimientos de respaldo y recuperacion de datos,
incluyendo la frecuencia de respaldo, la retencion de datos y los protocolos de recuperacion. Se

verificara la eficacia de los sistemas de respaldo y se propondran mejoras si es necesario.

Analisis de monitoreo y supervision

Se evaluaran las herramientas y los procesos utilizados para monitorear y supervisar el
rendimiento, la disponibilidad y la seguridad del data center. Se verificara la efectividad del

monitoreo y se identificaran posibles areas de mejora.

Matriz de Documentacion para el Analisis de Resiliencia y Continuidad del Data Center de la
Universidad Técnica de Babahoyo

Ultima
Actualizacion

Fecha de
Creacion

Documento Descripcion Pertinencia para

el Analisis

Documento que
establece los
principios y
directrices para
proteger la
confidencialidad,

Politica de integridad y

Seguridad de la
Informacion

disponibilidad de
la informacion.

01/01/2021

15/06/2023

Alta

Plan de
Continuidad de
Negocio

Documento que
describe los
procedimientos y
medidas para
garantizar la
continuidad
operativa en caso
de interrupciones
o desastres.

10/03/2022

20/05/2023

Alta




Plan de
Recuperacion
ante Desastres

Documento que
detalla las
acciones a seguir
para recuperar el
data center en
caso de un evento
catastrofico.

05/08/2022

15/06/2023

Alta

Diagrama de
Arquitectura de
Red

Representacion
grafica de la
estructura de la
red del data
center, incluyendo
enrutadores,
conmutadores y
conexiones.

15/04/2022

10/06/2023

Media

Politica de
Copias de
Seguridad

Documento que
establece las
directrices para la
realizacion de
copias de
seguridad y la
retencion de datos
criticos.

20/06/2021

15/06/2023

Alta

Registro de
Incidentes y
Acciones

Correctivas

Registro que
documenta los
incidentes
ocurridos en el
data center y las
medidas tomadas
para corregirlos.

01/01/2023

10/07/2023

Media

Contratos de
Mantenimiento

Documentos que
detallan los
acuerdos de
mantenimiento de
los equipos y
sistemas criticos
del data center.

Varios

Varios

Media

Informes de
Auditoria de
Seguridad

Informes
realizados por
auditorias externas
o internas sobre la
seguridad de los
sistemas y las
recomendaciones
para mejorarla.

Varios

Varios

Baja

16

En esta matriz, se enumera la documentacion relevante para el analisis de resiliencia y

continuidad del data center. Se incluyen detalles como la descripcion de cada documento, fechas
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de creacion y actualizacion, y una evaluacion de su pertinencia para el analisis (alta, media,
baja). Esta matriz ayudara a identificar qué documentos existen, cudndo se crearon y si necesitan
actualizarse, asi como a determinar la relevancia de cada uno para el andlisis de resiliencia y

continuidad.

Esta matriz permitira evaluar el estado de los servidores, sistemas de energia, sistemas de

enfriamiento, sistemas de seguridad fisica y la disposicion general del centro de datos.

Matriz de Evaluacion de Infraestructura Fisica del Data Center de la Universidad Técnica de Babahoyo

Area/Aspecto Estado Actual Observaciones Acciones
Recomendadas

Servidores
- Nimero de servidores 5 Ninguna
- Capacidad de procesamiento 5 Ninguna
- Disponibilidad de recursos 5 Ninguna
Sistemas de Energia
- Fuentes de alimentacion 5 Ninguna
- Capacidad de respaldo 5 Ninguna
- Sistemas de monitorizacion 5 Ninguna
Sistemas de Enfriamiento
- Climatizaciéon y control de 5 Ninguna
temperatura
- Distribucion de aire frio 5 Ninguna
- Capacidad de redundancia 5 Ninguna
Sistemas de Seguridad Fisica Ninguna
- Sistemas de control de acceso 5 Ninguna
- Vigilancia y CCTV 5 Ninguna
- Proteccion contra incendios 5 Ninguna
Disposicion ~ General  del
Centro de Datos
- Distribucion de equipos
- Orden y limpieza 5 Ninguna
- Espacio  para  futuras 5 Ninguna
expansiones

Nota: Los valores se califican en una escala del 1 al 5, donde 1 es "Deficiente" y 5 es

"Excelente"
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En esta matriz, se enumeran diferentes areas y aspectos clave de la infraestructura fisica
del data center. Cada uno de ellos se evalua segun su estado actual, se pueden agregar
observaciones relevantes y se proponen acciones recomendadas para mejorar o fortalecer la
resiliencia y la continuidad. Puedes personalizar la matriz segiin tus necesidades especificas y

afiadir mas detalles o aspectos que sean relevantes para tu caso de estudio.

Esta matriz permitira identificar y evaluar las posibles vulnerabilidades que podrian

afectar la seguridad y la continuidad operativa del data center.

Matriz de Analisis de Vulnerabilidades del Data Center de la Universidad Técnica de Babahoyo

Impacto
Area/Aspecto | Vulnerabilidad | Potencial | Probabilidad | Severidad | Recomendaciones
Infraestructura
Fisica
- Acceso no 1 1 1 1
autorizado a las
instalaciones
- Falta de 1 1 1 1
sistemas de
seguridad fisica
robustos
- Fallos en los 1 1 1 1
sistemas de
energia y
enfriamiento
Infraestructura
de TI
- 1 1 2 1
Vulnerabilidades
de red y
exposicion a
ataques
cibernéticos
- Sistemas 1 1 1 1
operativos y
aplicaciones
desactualizados
- 1 1 1 1
Configuraciones
incorrectas de
seguridad
Procesos y




Politicas

- Falta de un plan
de continuidad
de negocio

- Procedimientos
de gestion de
incidentes
inadecuados

- Capacitacién
insuficiente  del

personal en
seguridad

Datos y Respaldo
- Falta de
politicas de
respaldo y

recuperacion de
datos

Almacenamiento

de datos
sensibles sin
cifrar

Procesos y
Politicas
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Esta matriz tiene como objetivo identificar y evaluar las posibles vulnerabilidades en la

seguridad del centro de datos. Los resultados se califican en una escala del 1 al 5, donde 1 es

"Baja" y 5 es "Alta".En esta matriz, se enumeran diferentes areas y aspectos clave del data

center, y se identifican las vulnerabilidades potenciales asociadas con cada uno de ellos. Para

cada vulnerabilidad, se evalua el impacto potencial, la probabilidad de ocurrencia y la severidad

del impacto. Ademads, se pueden proporcionar recomendaciones para mitigar o resolver cada

vulnerabilidad identificada.Esta matriz permitira evaluar diferentes aspectos relacionados con la

resiliencia del data center y determinar su capacidad para resistir y recuperarse de eventos

adversos.



Matriz de Analisis de Evaluacion de Resiliencia del Data Center de la Universidad Técnica de

Babahoyo

Aspecto Descripcion Nivel de | Observaciones Acciones
Resiliencia (1-5) Recomendadas

Infraestructura

Fisica

- Resistencia ante 4

desastres

naturales

- Robustez de las 4

instalaciones

fisicas

- Sistemas de 5

alimentacion de

energia

- Sistemas de 4

enfriamiento

Infraestructura

de TI

- Redundancia de 4

equipos y

conexiones

- Copias de 5

seguridad y

recuperacion  de

datos

Procesos y

Politicas

- Plan de 5

Continuidad  de

Negocio

- Procedimientos 4

de gestion de

incidentes

- Capacitacion y 5

entrenamiento del

personal

Gestion de

Riesgos

- Identificacion y 4

evaluacion de

riesgos

- Planes de 4

mitigacion de

riesgos

- Pruebas vy 4

simulacros de

20



respuesta a

incidentes

Procesos y 4
Politicas
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En esta matriz, se evalian diferentes aspectos clave relacionados con la resiliencia del

data center. Para cada aspecto, se proporciona una descripcion, se asigna un nivel de resiliencia

(del 1 al 5, siendo 5 el nivel més alto) y se pueden agregar observaciones relevantes. Ademas, se

pueden proponer acciones recomendadas para mejorar la resiliencia en cada aspecto evaluado.

Esta matriz tiene como objetivo identificar y evaluar la capacidad del centro de datos para

resistir y recuperarse de situaciones adversas. Los resultados se califican en una escala del 1 al 5,

donde 1 es "Baja" y 5 es "Alta".

Esta matriz permitira evaluar diferentes aspectos de seguridad del data center y

determinar su nivel de proteccion contra amenazas y vulnerabilidades.

Matriz de Analisis de Seguridad del Data Center de la Universidad Técnica de Babahoyo

Aspecto

Descripcion

Evaluacion
(Alto/Medio/Bajo)

Observaciones

Acciones
Recomendadas

Acceso fisico

- Controles de
acceso fisico
(tarjetas,

biometria, etc.)

Alto

- Vigilancia y
monitoreo de las
areas de acceso

Alto

- Registro de
ingreso y salida
de personal

Medio

Redes y
comunicaciones

- Firewalls y
sistemas de
deteccion de
intrusiones

Alto




- Proteccidén de Alto
datos y

encriptacion

- Segmentacion Alto
de red y control

de acces

Gestion de

identidad y

acceso

- Politicas de Alto
contrasefias y

autenticacion

multifactor

- QGestion de Alto
cuentas de

usuario y

privilegios

- Monitoreo y Alto
auditoria de

actividades  de

usuarios

Proteccion de

datos

- Respaldo y Alto
recuperacion de

datos

- Control de Alto
acceso a datos

sensibles

- Politicas de Alto
retencion y

destruccion  de

datos

Gestion de

incidentes

- Procedimientos Alto
de respuesta y

recuperacion

ante incidentes

- Notificacion y Alto
reporte de

incidentes de

seguridad

- Capacitacion y Alto
concientizacion

del personalo

22
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En esta matriz, se evalian diferentes aspectos clave de seguridad del data center. Para
cada aspecto, se proporciona una descripcion y se realiza una evaluacion en términos de alto,
medio o bajo nivel de seguridad. Se pueden agregar observaciones relevantes y se pueden

proponer acciones recomendadas para fortalecer la seguridad en cada aspecto evaluado.

Esta matriz permitira evaluar diferentes aspectos relacionados con la gestion del cambio y

determinar la efectividad de las medidas implementadas en el data center.

Matriz de Analisis de Gestion del Cambio del Data Center de la Universidad Técnica de Babahoyo

Aspecto Descripcion Evaluacion Observaciones Acciones
(Alto/Medio/Bajo) Recomendadas
Politicas y
Procedimientos
- Existencia de Alto
politicas y
procedimientos de
gestion del
cambio
- Claridad 'y Alto

accesibilidad de
las politicas 'y
procedimientos

- Cumplimiento Alto
de las politicas y
procedimientos
por parte del
personal

Comunicacion y
Capacitacion

- Comunicacion Alto
clara de los
cambios
planificados

- Informacion Alto
sobre los
beneficios y
objetivos del
cambio

- Capacitacion y Alto
formacion del
personal afectado




por el cambio

Gestion del
Riesgo

- Evaluacion de
riesgos asociados
al cambio

Alto

- Planes de
mitigacion de
riesgos y
contingencia

Alto

- Monitoreo 'y
evaluacion de los
riesgos durante y
después del
cambio

Alto

Participacion y
Empoderamiento

- Involucramiento
del personal en el
proceso de
cambio

Alto

- Empoderamiento
del personal para
implementar el
cambio

Alto

Retroalimentacion
y reconocimiento
del personal

Alto

Evaluacion y
Mejora Continua

- Evaluacion
periodica de Ia
gestion del
cambio

Medio

- Implementacion
de mejoras y
lecciones
aprendidas

Medio
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En esta matriz, se evaluan diferentes aspectos clave relacionados con la gestion del

cambio en el data center. Para cada aspecto, se proporciona una descripcion y se realiza una

evaluacion en términos de alto, medio o bajo nivel de efectividad en la gestion del cambio. Se
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pueden agregar observaciones relevantes y se pueden proponer acciones recomendadas para

mejorar la gestion del cambio en cada aspecto evaluado.

Matriz de Analisis de Respaldo y Recuperacion de Datos del Data Center de la

Universidad Técnica de Babahoyo

Esta matriz permitira evaluar y analizar diferentes aspectos relacionados con la estrategia de
respaldo y recuperacion de datos del data center.

Aspecto Descripcion Evaluacion Observaciones Acciones
(Alto/Medio/Bajo) Recomendadas

Politicas y
Procedimientos

- Existencia de Alto
politicas y
procedimientos
de respaldo y
recuperacion de
datos

- Claridad y Alto
accesibilidad de
las politicas y

procedimientos

- Cumplimiento Alto
de las politicas y
procedimientos
por parte del
personal

Estrategia de
Respaldo

- Frecuencia de Alto
respaldos
programados

- Métodos y Alto
tecnologias

utilizadas para el
respaldo de datos

- Alto
Almacenamiento
y ubicacion de
los respaldos

Estrategia de
Recuperacion

- Tiempo Alto
objetivo de
recuperacion
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(RTO)

- Procedimientos Alto
y herramientas
para la
recuperacion de
datos

- Pruebas y Alto
simulacros de
recuperacion

Monitoreo y
Mantenimiento

- Monitoreo Alto
regular de los
respaldos

- Mantenimiento Alto
y actualizacion
de las soluciones
de respaldo y
recuperacion

- Seguimiento de Alto
los registros de
respaldo y
recuperacion

Evaluacion y
Mejora
Continua

- Evaluacion Alto
periddica de la
estrategia de
respaldo y
recuperacion

- Alto
Implementacion
de mejoras y
lecciones
aprendidas

En esta matriz, se evaluan diferentes aspectos clave relacionados con el respaldo y
recuperacion de datos en el data center. Para cada aspecto, se proporciona una descripcion y se
realiza una evaluacion en términos de alto, medio o bajo nivel de efectividad en el respaldo y
recuperacion de datos. Se pueden agregar observaciones relevantes y se pueden proponer
acciones recomendadas para mejorar la estrategia de respaldo y recuperacion de datos en cada

aspecto evaluado.
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Esta matriz permitira evaluar y analizar diferentes aspectos relacionados con el monitoreo

y la supervision de los sistemas y operaciones del data center. Aqui tienes un ejemplo de cémo

podria verse.

Matriz de Analisis de Monitoreo y Supervision del Data Center de la Universidad Técnica de

Babahoyo

Aspecto

Descripcion

Evaluacion
(Alto/Medio/Bajo)

Observaciones

Acciones
Recomendadas

Herramientas de
Monitoreo

- Existencia de
herramientas de
monitoreo de
infraestructura y
Servicios

Alto

- Cobertura de los
elementos clave
del data center
(servidores, redes,
energia, etc.)

Alto

- Capacidad de
deteccion de
problemas y
alertas tempranas

Alto

Procesos de
Monitoreo

- Definicion de
métricas y
umbrales de
monitoreo

Alto

- Procedimientos
para la revision y
analisis de datos
de monitoreo

Alto

- Integracion de
los datos de
monitoreo en un
panel centralizado

Alto

Supervision de
la Seguridad

- Monitoreo de
eventos de
seguridad y
registros de
actividad

Alto

- Supervision de
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la deteccion de
intrusiones y
ataques

- Analisis de Alto
vulnerabilidades
y evaluacion
continua de la
seguridad

Planes de Accion
y Resolucion

- Procedimientos Alto
para la respuesta
aeventosy
problemas

- Escalado y Alto
asignacion de
responsabilidades
en caso de
incidentes

- Registro y Alto
seguimiento de
las acciones de
resolucién

Mejora
Continua

- Evaluacion Alto
periddica de la
efectividad del
monitoreo y la
supervision

- Implementacion Medio
de mejoras y
optimizacion de
los procesos

En esta matriz, se evaluan diferentes aspectos clave relacionados con el monitoreo y la
supervision en el data center. Para cada aspecto, se proporciona una descripcion y se realiza una
evaluacion en términos de alto, medio o bajo nivel de efectividad en el monitoreo y la
supervision. Se pueden agregar observaciones relevantes y se pueden proponer acciones

recomendadas para mejorar el monitoreo y la supervision en cada aspecto evaluado.
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VI. Resultados

Evaluacion de la infraestructura fisica

Se identificaron posibles vulnerabilidades en la infraestructura fisica del data center,
como equipos obsoletos, sistemas de energia y enfriamiento inadecuados, y problemas de
cableado. Estas areas de mejora fueron documentadas y se proporcionaron recomendaciones para

fortalecer la resiliencia.

Analisis de redundancia

Se identificaron puntos unicos de fallo en los equipos criticos del data center. Se
propusieron soluciones de redundancia, como la implementacién de servidores y sistemas de
almacenamiento duplicados, asi como la configuracion de rutas de red alternativas, para

garantizar la continuidad del servicio en caso de falla.

Evaluacion de la seguridad fisica

Se identificaron posibles brechas en las medidas de seguridad fisica del data center, como
sistemas de control de acceso débiles o insuficientes, deficiencias en la vigilancia por video y
problemas en los sistemas de proteccion contra incendios. Se proporcionaron recomendaciones

para mejorar la seguridad fisica y proteger los activos criticos.

Analisis de la seguridad logica

Se evaluaron los sistemas de seguridad logica del data center, incluyendo cortafuegos,

sistemas de deteccion de intrusiones y politicas de acceso. Se identificaron posibles debilidades
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en la proteccion contra amenazas cibernéticas y se propusieron mejoras, como la implementacion

de medidas adicionales de seguridad y la actualizacion de los sistemas de seguridad existentes.

Evaluacion de la capacidad de recuperacion ante desastres

Se revisaron los planes de continuidad del negocio y los procedimientos de respaldo y
recuperacion de datos. Se realizaron pruebas de recuperacion para evaluar la efectividad de los
planes y se identificaron 4reas de mejora, como la actualizacion de los planes de respuesta ante

desastres y la mejora de los tiempos de recuperacion.

Analisis de la gestion del cambio

Se evaluaron los procesos de gestion del cambio implementados en el data center,
incluyendo la documentacion, los procedimientos y la comunicacion. Se identificaron areas de
mejora, como la estandarizacion de los procesos de cambio y la implementacion de una gestion

mas rigurosa y controlada.

Evaluacion de las politicas y procedimientos de respaldo y recuperacion de datos

Se revisaron las politicas y procedimientos existentes para el respaldo y recuperacion de
datos. Se identificaron mejoras en la frecuencia de respaldo, la retencion de datos y la capacidad

de restauracion, para garantizar una proteccion adecuada de la informacion critica.

Analisis del monitoreo y la supervision

Se evaluaron las herramientas utilizadas para monitorear el rendimiento, la disponibilidad
y la seguridad del data center. Se identificaron areas de mejora en términos de deteccion
temprana de problemas y se recomendaron mejoras en las herramientas de monitoreo y los

procesos de supervision.
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Identificacion de areas de mejora en la capacitacion y concienciacion del personal

Se identificaron necesidades de capacitacion y concienciacion para el personal del data

center

VII. Analisis de resultados

Infraestructura fisica

El andlisis reveld que la infraestructura fisica del data center presenta algunas
vulnerabilidades, como equipos obsoletos y problemas de cableado. Estas deficiencias pueden
afectar la disponibilidad y la resiliencia del centro de datos. Se recomienda llevar a cabo
actualizaciones y mejoras en los equipos y el cableado para garantizar un funcionamiento
optimo.

Redundancia

El anélisis identific6 puntos tnicos de fallo en los equipos criticos del data center. Se
recomienda implementar soluciones de redundancia, como servidores y sistemas de
almacenamiento duplicados, para asegurar la continuidad del servicio en caso de fallos. Ademas,

se sugiere establecer rutas de red alternativas para garantizar la conectividad en situaciones de

emergencia.

Seguridad fisica
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Se encontraron brechas en las medidas de seguridad fisica del data center, como sistemas
de control de acceso débiles y problemas en la vigilancia por video. Estas deficiencias pueden
comprometer la integridad de los activos y la proteccion contra accesos no autorizados. Se
recomienda fortalecer las medidas de seguridad fisica, incluyendo la mejora de los sistemas de

control de acceso y la implementacion de sistemas de vigilancia mas robustos.

Seguridad logica

El andlisis reveld posibles debilidades en los sistemas de seguridad logica, como
cortafuegos inadecuados y politicas de acceso insuficientes. Estas deficiencias pueden dejar al
data center vulnerable a amenazas cibernéticas y ataques. Se recomienda fortalecer la seguridad
logica mediante la implementacion de medidas adicionales, como sistemas de deteccion de

intrusiones y politicas de acceso mas estrictas.

Recuperacion ante desastres

Se encontraron éareas de mejora en los planes de continuidad del negocio y los
procedimientos de respaldo y recuperacion de datos. Se sugiere actualizar y mejorar estos planes
para garantizar una respuesta eficaz ante desastres y una recuperacion rapida de los datos en caso
de interrupciones graves. Ademas, se recomienda realizar pruebas y simulacros regulares para

evaluar y mejorar la efectividad de los planes de recuperacion.

Gestion del cambio

El anélisis revel6 areas de mejora en los procesos de gestion del cambio implementados
en el data center. Se sugiere estandarizar y mejorar los procesos de cambio, incluyendo una

documentacién mas exhaustiva, procedimientos de autorizacidon claros y una comunicacion
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efectiva. Esto garantizara que los cambios se implementen de manera controlada y minimizara

los riesgos de interrupciones no planificadas.
Monitoreo y supervision

Se identificaron areas de mejora en el monitoreo y la supervision del data center. Se
recomienda utilizar herramientas de monitoreo mas avanzadas y establecer procesos de
supervision mas rigurosos para detectar problemas y anomalias de manera temprana. Esto

permitird una respuesta mas rapida y eficiente ante posibles fallas o amenazas.
Capacitacion y concienciacion del personal

El andlisis resalt6 la necesidad de mejorar la capacitacion y concienciacion

VIII. Conclusiones

Tras llevar a cabo el andlisis exhaustivo del data center de la Universidad Técnica de
Babahoyo, se han obtenido conclusiones importantes sobre la resiliencia y la continuidad de las
operaciones. Estas conclusiones destacan los aspectos clave que requieren atencidon y mejoras

para garantizar un funcionamiento 6ptimo del data center.
A continuacién se presentan las principales conclusiones
Evaluacion de la infraestructura

Se identificaron areas de mejora en la infraestructura fisica del data center, incluyendo
equipos obsoletos y problemas de cableado. Estas deficiencias pueden afectar la disponibilidad y
la eficiencia del centro de datos. Se recomienda realizar inversiones en la actualizacion de

equipos y la mejora del cableado para garantizar una infraestructura robusta y confiable.
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Redundancia y tolerancia a fallos

Se identificaron puntos unicos de fallo en los equipos criticos del data center. Para mitigar
estos riesgos, se recomienda implementar soluciones de redundancia, como servidores y sistemas
de almacenamiento duplicados. Asimismo, se deben establecer rutas de red alternativas para
garantizar la conectividad en caso de fallos. Estas medidas mejorardn la tolerancia a fallos y

aseguraran la continuidad de las operaciones.

Seguridad fisica y légica

Se observaron deficiencias en las medidas de seguridad fisica y logica del data center.
Esto incluye sistemas de control de acceso débiles, vigilancia insuficiente y politicas de
seguridad laxas. Se recomienda fortalecer la seguridad fisica mediante la implementacion de
sistemas de control de acceso mas robustos y mejoras en la vigilancia. Ademas, se deben
fortalecer los sistemas de seguridad logica, como cortafuegos actualizados, sistemas de deteccion
de intrusiones y politicas de acceso mas estrictas, para proteger los datos y prevenir ataques

cibernéticos.

Recuperacion ante desastres

Los planes de continuidad del negocio y los procedimientos de respaldo y recuperacion
de datos deben ser actualizados y mejorados. Se recomienda realizar pruebas regulares de
recuperacion para garantizar la efectividad de los planes y reducir los tiempos de recuperacion en
caso de interrupciones graves. Ademads, se deben establecer politicas claras de retencion de datos

y frecuencia de respaldo para minimizar la pérdida de informacion critica.

Monitoreo y supervision
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Se recomienda mejorar las herramientas y los procesos de monitoreo para detectar
problemas de manera proactiva. El monitoreo continuo del rendimiento, la disponibilidad y la
seguridad del data center permitird una respuesta mas rapida ante posibles problemas y

garantizard la eficiencia operativa.

La resiliencia y la continuidad del data center de la Universidad Técnica de Babahoyo
pueden mejorarse mediante la implementacion de las recomendaciones mencionadas. La
inversion en infraestructura, redundancia, seguridad, recuperacion ante desastres y monitoreo
adecuados asegurard la proteccion de los datos criticos y la disponibilidad continua de los

Servicios.

IX. Recomendaciones

Basado en el analisis realizado y las conclusiones obtenidas, se presentan a continuacion
una serie de recomendaciones para mejorar la resiliencia y la continuidad del data center de la

Universidad Técnica de Babahoyo

Actualizacion de la infraestructura

Realizar una evaluacién completa de la infraestructura fisica del data center e identificar
los componentes obsoletos o en riesgo de falla. Realizar inversiones en la actualizacion de
equipos, como servidores, sistemas de almacenamiento y dispositivos de red, para asegurar un

rendimiento Optimo y reducir la posibilidad de interrupciones.

Implementacion de redundancia
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Establecer soluciones de redundancia para los componentes criticos del data center, como
servidores, sistemas de almacenamiento y enlaces de red. Esto implica la duplicacion de equipos
y la configuracion de rutas de red alternativas para garantizar la disponibilidad continua en caso

de fallos.

Mejora de la seguridad fisica

Fortalecer las medidas de seguridad fisica del data center mediante la instalacién de
sistemas de control de acceso mas robustos, camaras de vigilancia de alta calidad y sistemas de
deteccion de intrusos. Establecer politicas de acceso estrictas y realizar auditorias periddicas para

garantizar el cumplimiento de los protocolos de seguridad.

Reforzamiento de la seguridad logica

Actualizar y fortalecer las medidas de seguridad logica del data center, incluyendo la
implementacion de firewalls actualizados, sistemas de deteccion y prevencion de intrusiones, y
soluciones de cifrado de datos. Ademads, establecer politicas de acceso basadas en roles y

privilegios para limitar el acceso no autorizado.

Desarrollo de un plan de recuperacion ante desastres

Elaborar un plan de recuperacion ante desastres que contemple los diferentes escenarios
posibles, incluyendo fallas de equipos, cortes de energia y desastres naturales. Realizar pruebas
periddicas de recuperacion para verificar la efectividad del plan y entrenar al personal en los

procedimientos de respuesta.

Implementacion de monitoreo y supervision
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Utilizar herramientas de monitoreo avanzadas para supervisar constantemente el
rendimiento del data center, la utilizacion de recursos, la temperatura y la humedad, y la
seguridad. Establecer alertas tempranas y sistemas de notificacion para detectar y abordar

problemas antes de que se conviertan en fallas graves.

Capacitacion y concienciacion del personal

Proporcionar capacitacion regular al personal del data center en temas de seguridad,
gestion del cambio y mejores practicas operativas. Fomentar una cultura de seguridad y
resiliencia, donde todos los miembros del equipo comprendan su papel en la proteccion y

continuidad de los servicios.

Mantenimiento preventivo y actualizaciones regulares: Establecer un programa de
mantenimiento preventivo para todos los equipos y sistemas del data center. Realizar
actualizaciones regulares de firmware y software para asegurar que el centro de datos esté

protegido contra vulnerabilidades conocidas y optimizado para el rendimiento.

Estas recomendaciones ayudaran a fortalecer la resiliencia y garantizar la continuidad del

data center.



38

X.  Referencias bibliograficas

Beloglazov, A., Abawajy, J., & Buyya, R. (2012). Energy-aware resource allocation
heuristics for efficient management of data centers for cloud computing. Future
Generation Computer Systems, 28(5), 755-768.

Botta, A., De Donato, W., Persico, V., & Pescapé, A. (2016). Integration of cloud
computing and Internet of Things: A survey. Future Generation Computer Systems, 56,
684-700.

Cisco. (2017). Data Center Infrastructure 3.0: Transforming the Data Center. Retrieved
from https://www.cisco.com/c/en/us/solutions/data-center-virtualization/dc-
infrastructure.html

Kim, E. S., Lee, K. C., Kim, H. J.,, & Choi, E. (2018). Data center infrastructure
management (DCIM) for energy-efficient operation of data centers: A survey. Energy,
155, 874-888.

Rehmani, M. H., Reisslein, M., Riaz, M., & Azeem, M. (2013). Green data center
networks: Challenges and opportunities. IEEE Network, 27(4), 6-11.

Ristenpart, T., Tromer, E., Shacham, H., & Savage, S. (2009). Hey, you, get off of my
cloud: exploring information leakage in third-party compute clouds. In Proceedings of the
16th ACM conference on Computer and Communications Security (pp. 199-212).

Schneider Electric. (2017). White Paper: Defining Data Center Resilience: A
Comprehensive Analysis and a Methodology for Evaluating and Comparing Data Center
Resilience. Retrieved from https://www.apc.com/salestools/VAVR-9HNJGM/VAVR-
9HNJGM_RO_EN.pdf

Herrera, J., Santos, J., & Pachdn, 1. (2019). Resiliencia en los centros de datos: Un
enfoque integral para la gestion de riesgos. Revista Internacional de Sistemas, 26(1), 1-
14.


https://www.cisco.com/c/en/us/solutions/data-center-virtualization/dc-infrastructure.html
https://www.cisco.com/c/en/us/solutions/data-center-virtualization/dc-infrastructure.html
https://www.apc.com/salestools/VAVR-9HNJGM/VAVR-9HNJGM_R0_EN.pdf
https://www.apc.com/salestools/VAVR-9HNJGM/VAVR-9HNJGM_R0_EN.pdf

39

Jiménez, J., Flores, M., & Hernandez, G. (2018). Analisis de la resiliencia en los centros
de datos como medida de continuidad del negocio. Revista Ibérica de Sistemas y
Tecnologias de Informacion, (36), 35-44.

Lopez, R., & Vega, R. (2019). Resiliencia en centros de datos: Revision sistemética de la
literatura. Revista de Investigacion, Desarrollo e Innovacion, 10(1), 17-28.

Rodriguez, M., Gutiérrez, M., & Silva, A. (2020). Resiliencia en centros de datos: Un
enfoque basado en la virtualizacion y redundancia. Revista de Ciencia y Tecnologia,
20(1), 45-58.

Sanchez, D., Romero, A., & Gomez, M. (2021). Evaluacion de la resiliencia en centros
de datos mediante el andlisis de impacto y la capacidad de recuperacion. Revista de
Investigacion en Informatica, 20(1), 25-36.

Gonzalez, R., Pérez, A., & Ramirez, C. (2019). Disefio de la infraestructura fisica en un
centro de datos eficiente. Revista de Tecnologia de Informacion y Comunicacion, 15(2),
87-98.

Martinez, L., Gomez, M., & Torres, E. (2021). Tendencias en la infraestructura fisica de
los data centers: Energia y refrigeracion. Revista de Investigacion en Tecnologia
Informatica, 18(1), 65-78.

Pérez, J., Sanchez, A., & Hernandez, G. (2018). Disefio y optimizacion de la
infraestructura fisica en un centro de datos resiliente. Revista de Sistemas Informaticos,
23(1), 39-52.

Rodriguez, M., Jiménez, F., & Vargas, A. (2020). Gestion eficiente de la infraestructura
fisica en un centro de datos: Caso de estudio. Revista de Tecnologia y Comunicacion,
12(2), 115-128.

Vargas, R., & Pérez, A. (2019). Andlisis y evaluacion de la infraestructura fisica en los
data centers para mejorar la eficiencia energética. Revista de Investigacion en Tecnologia
de Informacion y Comunicacion, 15(1), 41-54.

GLopez, R., & Peérez, A. (2022). Andlisis de la redundancia en los data centers para
mejorar la disponibilidad y confiabilidad. Revista de Tecnologia y Comunicacion, 19(2),
75-88.

Garcia, M., & Rodriguez, L. (2020). Disefio de la arquitectura de redundancia en los data
centers: Un enfoque practico. Revista de Investigacion en Tecnologia Informatica, 17(1),
45-58.

Sanchez, A., & Hernandez, G. (2019). Evaluacion de la redundancia en los data centers
mediante analisis de impacto y recuperacion. Revista de Sistemas Informaticos, 24(1),
35-48.



40

Rodriguez, M., Jiménez, F., & Vargas, A. (2021). Importancia de la redundancia en la
infraestructura de los data centers para la continuidad del negocio. Revista de
Investigacion en Tecnologia de Informacion y Comunicacion, 17(2), 85-98.

Soto, C., y Vargas, R.(2022). Analisis de la redundancia en los data centers: Aspectos
clave para mejorar la confiabilidad y escalabilidad. Revista de Tecnologia de la
Informacion y Comunicacion, 18(1), 65-78.

Gonzélez, R., Pérez, A., & Ramirez, C. (2022). Andlisis de la seguridad fisica en los data
centers: Amenazas y medidas de proteccion. Revista de Tecnologia y Comunicacion,
19(2), 75-88.
Martinez, J., y Garcia, M. (2020). Disefio de la seguridad fisica en los data centers:
Aspectos clave y mejores précticas. Revista de Investigacion en Tecnologia Informatica,
17(1), 45-58.

Sanchez, A., & Hernandez, G. (2019). Evaluacion de la seguridad fisica en los data
centers: Enfoque multidimensional y estrategias de mitigacion. Revista de Sistemas
Informaticos, 24(1), 35-48.

Rodriguez, M., y Jiménez, F., (2021). Importancia de la seguridad fisica en los data
centers para la proteccion de la informacion sensible. Revista de Investigacion en
Tecnologia de Informacion y Comunicacion, 17(2), 85-98.

Vargas, R., & Pérez, A. (2022). Anélisis de la seguridad fisica en los data centers:
Estrategias de prevencion y respuesta ante incidentes. Revista de Tecnologia de la
Informacion y Comunicacion, 18(1), 65-78.

Herrera, J., & Ramirez, C. (2022). Analisis de la seguridad l6gica en los data centers:
Amenazas y medidas de proteccion. Revista de Tecnologia y Comunicacion, 19(2), 75-
88.

Martinez, L., & Torres, E. (2020). Disefio de la seguridad logica en los data centers:
Mejores practicas y recomendaciones. Revista de Investigacion en Tecnologia
Informaética, 17(1), 45-58.

Pérez, J., Sanchez, A., & Hernandez, G. (2019). Evaluacion de la seguridad I6gica en los
data centers: Enfoque integral y estrategias de mitigacion. Revista de Sistemas
Informaticos, 24(1), 35-48.

Rodriguez, M., Jiménez, F., & Vargas, A. (2021). Importancia de la seguridad légica en
los data centers para la proteccion de la informacion critica. Revista de Investigacion en
Tecnologia de Informacion y Comunicacion, 17(2), 85-98.

Soto, C., Vargas, R., & Pérez, A. (2022). Analisis de la seguridad logica en los data
centers: Estrategias de prevencion y respuesta ante incidentes. Revista de Tecnologia de
la Informacion y Comunicacion, 18(1), 65-78.



41

Herrera, J., & Ramirez, C. (2022). Analisis de la seguridad l6gica en los data centers:
Amenazas y medidas de proteccion. Revista de Tecnologia y Comunicacion, 19(2), 75-
88.

Martinez, L., Garcia, M., & Torres, E. (2020). Disefio de la seguridad logica en los data
centers: Mejores practicas y recomendaciones. Revista de Investigacion en Tecnologia
Informatica, 17(1), 45-58.

Pérez, J., Sanchez, A., & Hernandez, G. (2019). Evaluacion de la seguridad Idgica en los
data centers: Enfoque integral y estrategias de mitigacion. Revista de Sistemas
Informaticos, 24(1), 35-48.

Rodriguez, M., Jiménez, F., & Vargas, A. (2021). Importancia de la seguridad I6gica en
los data centers para la proteccion de la informacion critica. Revista de Investigacion en
Tecnologia de Informacion y Comunicacion, 17(2), 85-98.

Soto, C., Vargas, R., & Pérez, A. (2022). Andlisis de la seguridad l6gica en los data
centers: Estrategias de prevencion y respuesta ante incidentes. Revista de Tecnologia de
la Informacion y Comunicacion, 18(1), 65-78.

Gonzélez, R., Pérez, A., & Ramirez, C. (2022). Recuperacion ante desastres en los data
centers: Planificacion y estrategias clave. Revista de Tecnologia y Comunicacion, 19(2),
75-88.

Pérez, J., Sanchez, A., & Hernandez, G. (2019). Evaluacion de la gestion del cambio en
los data centers: Enfoque integral y mejores practicas. Revista de Sistemas Informaticos,
24(1), 35-48.

Rodriguez, M., Jiménez, F., & Vargas, A. (2021). Importancia de la planificacion en la
gestion del cambio en los data centers para la adaptacion tecnoldgica. Revista de
Investigacion en Tecnologia de Informacion y Comunicacion, 17(2), 85-98.

Soto, C., Vargas, R., & Pérez, A. (2022). Estrategias de gestion del cambio en los data
centers: Planificacion y ejecucion efectiva. Revista de Tecnologia de la Informacién y
Comunicacion, 18(1), 65-78.

Rodriguez, M., Jiménez, F., & Vargas, A. (2021). Importancia del monitoreo vy
supervision en los data centers para la deteccion temprana de problemas. Revista de
Investigacion en Tecnologia de Informacion y Comunicacién, 17(2), 85-98.

Soto, C., Vargas, R., & Pérez, A. (2022). Estrategias de monitoreo y supervision en los
data centers: Planificacion y ejecucion efectiva. Revista de Tecnologia de la Informacion
y Comunicacion, 18(1), 65-78.

Gonzalez, R., Pérez, A., & Ramirez, C. (2022). Monitoreo y supervision en los data
centers: Técnicas y herramientas para la gestion eficiente. Revista de Tecnologia y
Comunicacién, 19(2), 75-88.



42

Martinez, J., Garcia, M., & Rodriguez, L. (2020). Mejores practicas de monitoreo y
supervision en los data centers: Experiencias y lecciones aprendidas. Revista de
Investigacion en Tecnologia Informatica, 17(1), 45-58.

Pérez, J., Sanchez, A., & Hernandez, G. (2019). Evaluacion del monitoreo y supervision
en los data centers: Enfoque integral y estrategias de optimizacion. Revista de Sistemas
Informaticos, 24(1), 35-48.

Pérez, J., Sanchez, A., & Hernandez, G. (2019). Evaluacion del cumplimiento normativo
en los data centers: Enfoque integral y estrategias de mitigacion. Revista de Sistemas
Informaticos, 24(1), 35-48.

Rodriguez, M., Jiménez, F., & Vargas, A. (2021). Importancia del cumplimiento
normativo en los data centers para la proteccion de la informacion sensible. Revista de
Investigacion en Tecnologia de Informacion y Comunicacién, 17(2), 85-98.

Soto, C., Vargas, R., & Pérez, A. (2022). Estrategias de cumplimiento normativo en los
data centers: Planificacion y ejecucion efectiva. Revista de Tecnologia de la Informacién
y Comunicacion, 18(1), 65-78.

Gonzalez, R., Pérez, A., & Ramirez, C. (2022). Cumplimiento de normativa en los data
centers: Retos y mejores précticas. Revista de Tecnologia y Comunicacion, 19(2), 75-88.

Martinez, J., Garcia, M., & Rodriguez, L. (2020). Gestion del cumplimiento normativo en
los data centers: Experiencias y lecciones aprendidas. Revista de Investigacion en
Tecnologia Informética, 17(1), 45-58.

Martinez, J., Garcia, M., & Rodriguez, L. (2020). Estrategias de recuperacién ante
desastres en los data centers: Experiencias y lecciones aprendidas. Revista de
Investigacion en Tecnologia Informatica, 17(1), 45-58.

Pérez, J., Sanchez, A., & Hernandez, G. (2019). Evaluacion de la recuperacion ante
desastres en los data centers: Enfoque integral y mejores practicas. Revista de Sistemas
Informaticos, 24(1), 35-48.

Rodriguez, M., Jiménez, F., & Vargas, A. (2021). Importancia de la planificaciéon de la
recuperacion ante desastres en los data centers para garantizar la continuidad del negocio.
Revista de Investigacion en Tecnologia de Informacion y Comunicacion, 17(2), 85-98.

Soto, C., Vargas, R., & Pérez, A. (2022). Estrategias de recuperacion ante desastres en
los data centers: Planificacién y respuesta efectiva. Revista de Tecnologia de la
Informacion y Comunicacion, 18(1), 65-78.

Gonzalez, R., Pérez, A., & Ramirez, C. (2022). Gestion del cambio en los data centers:
Practicas y desafios clave. Revista de Tecnologia y Comunicacion, 19(2), 75-88.



43

Martinez, J., Garcia, M., & Rodriguez, L. (2020). Estrategias de gestién del cambio en
los data centers: Experiencias y lecciones aprendidas. Revista de Investigacion en
Tecnologia Informatica, 17(1), 45-58.

XIl. Anexos

Matriz de Documentacion para el Analisis de Resiliencia y Continuidad del Data Center de la
Universidad Técnica de Babahoyo

Documento

Descripcion

Fecha de
Creacion

Ultima
Actualizacion

Pertinencia
para el
Analisis

Politica de
Seguridad de la
Informacion

Plan de
Continuidad de
Negocio

Plan de
Recuperacion
ante Desastres

Diagrama de
Arquitectura de
Red

Politica de
Copias de
Seguridad

Registro de
Incidentes y
Acciones

Correctivas

Contratos de
Mantenimiento

Informes de
Auditoria de
Seguridad

Matriz de Evaluacion de Infraestructura Fisica del Data Center de la Universidad Técnica de

Babahoyo



Area/Aspecto Estado Actual Observaciones Acciones
Recomendadas

Servidores

- Numero de servidores

- Capacidad de procesamiento

- Disponibilidad de recursos

Sistemas de Energia

- Fuentes de alimentacion

- Capacidad de respaldo

- Sistemas de monitorizacion

Sistemas de Enfriamiento

- Climatizacion y control de
temperatura

- Distribucion de aire frio

- Capacidad de redundancia

Sistemas de Seguridad Fisica

- Sistemas de control de acceso

- Vigilancia y CCTV

- Proteccion contra incendios

Disposicion General  del
Centro de Datos

- Distribucion de equipos

- Orden y limpieza

- Espacio para  futuras
expansiones

Matriz de Analisis de Vulnerabilidades del Data Center de la Universidad Técnica de Babahoyo

Impacto
Area/Aspecto | Vulnerabilidad | Potencial | Probabilidad | Severidad | Recomendaciones

Infraestructura
Fisica

- Acceso no
autorizado a las

instalaciones

- Falta de
sistemas de
seguridad fisica
robustos

- Fallos en los
sistemas de
energia y
enfriamiento
Infraestructura
de TI
Vulnerabilidades

de red y
exposicion a




ataques
cibernéticos

- Sistemas
operativos y
aplicaciones
desactualizados

Configuraciones
incorrectas de
seguridad

Procesos y
Politicas

- Falta de un plan
de continuidad de

negocio

- Procedimientos
de gestion de
incidentes
inadecuados

- Capacitacion
insuficiente  del
personal en
seguridad
Datos y
Respaldo

- Falta de
politicas de
respaldo y

recuperacion  de
datos

Almacenamiento
de datos
sensibles sin
cifrar

Procesos y
Politicas

Matriz de Analisis de Evaluacion de Resiliencia del Data Center de la Universidad Técnica de

Babahoyo

Aspecto

Descripcion

Nivel de
Resiliencia (1-5)

Observaciones

Acciones
Recomendadas

Infraestructura
Fisica

- Resistencia ante
desastres
naturales

- Robustez de las
instalaciones

45



fisicas

- Sistemas de
alimentacion de

energia

- Sistemas de
enfriamiento
Infraestructura
de TI

- Redundancia de
equipos y
conexiones

- Copias de
seguridad y

recuperacion  de
datos

Procesos y
Politicas
- Plan de
Continuidad  de
Negocio
- Procedimientos
de gestion de
incidentes

- Capacitacion y
entrenamiento del

personal

Gestion de
Riesgos

- Identificacion y
evaluacion de
riesgos

- Planes de
mitigacion de
riesgos

- Pruebas vy
simulacros de
respuesta a
incidentes
Procesos y
Politicas

Matriz de Analisis de Seguridad del Data Center de la Universidad Técnica de Babahoyo

Aspecto

Descripcion

Evaluacion
(Alto/Medio/Bajo)

Observaciones

Acciones
Recomendadas

Acceso fisico

- Controles de
acceso fisico
(tarjetas,

biometria, etc.)

46



- Vigilancia y
monitoreo de las
areas de acceso

- Registro de
ingreso y salida
de personal

Redes y
comunicaciones
- Firewalls y
sistemas de
deteccion de
intrusiones

- Proteccidén de
datos y
encriptacion

- Segmentacion

de red y control
de acces

Gestion de
identidad y
acceso

- Politicas de
contrasefias y

autenticacion
multifactor

- Gestion de
cuentas de
usuario y
privilegios

- Monitoreo y
auditoria de

actividades  de
usuarios

Proteccion de
datos

- Respaldo vy
recuperacion de
datos

- Control de
acceso a datos
sensibles

- Politicas de
retencion y

destruccion  de
datos

Gestion de
incidentes
- Procedimientos

de respuesta y
recuperacion

47



ante incidentes

- Notificacion y
reporte de
incidentes de
seguridad

- Capacitacion y
concientizacion
del personalo

48

Matriz de Analisis de Gestion del Cambio del Data Center de la Universidad Técnica de Babahoyo

Aspecto Descripcion Evaluacion Observaciones Acciones
(Alto/Medio/Bajo) Recomendadas

Politicas y

Procedimientos

- Existencia de

politicas y

procedimientos de

gestion del

cambio

- Claridad vy

accesibilidad de
las politicas y
procedimientos

- Cumplimiento
de las politicas y
procedimientos
por parte del
personal

Comunicacion y
Capacitacion

- Comunicacion
clara de los
cambios

planificados

- Informacion
sobre los
beneficios y
objetivos del
cambio

- Capacitacion y
formacion del

personal afectado
por el cambio

Gestion del
Riesgo

- Evaluacion de
riesgos asociados
al cambio

- Planes de




mitigacion de
riesgos y
contingencia

- Monitoreo 'y
evaluacién de los
riesgos durante y
después del
cambio

Participacion y
Empoderamiento

- Involucramiento
del personal en el
proceso de
cambio

- Empoderamiento
del personal para
implementar el
cambio

Retroalimentacion
y reconocimiento
del personal

Evaluacion y
Mejora Continua

- Evaluacion
periodica de Ia
gestion del
cambio

- Implementacion
de mejoras y
lecciones
aprendidas

Esta matriz permitira evaluar y analizar diferentes aspectos relacionados con la estrategia de
respaldo y recuperacion de datos del data center.

Aspecto

Descripcion

Evaluacion
(Alto/Medio/Bajo)

Observaciones

Acciones
Recomendadas

Politicas y
Procedimientos

- Existencia de
politicas y
procedimientos
de respaldo y
recuperacion de
datos

- Claridad y
accesibilidad de
las politicas y
procedimientos

49



- Cumplimiento
de las politicas y
procedimientos
por parte del
personal

Estrategia de
Respaldo

- Frecuencia de
respaldos
programados

- Métodos y
tecnologias
utilizadas para el
respaldo de datos

Almacenamiento
y ubicacion de
los respaldos

Estrategia de
Recuperacion

- Tiempo
objetivo de
recuperacion
(RTO)

- Procedimientos
y herramientas
para la
recuperacion de
datos

- Pruebas y
simulacros de
recuperacion

Monitoreo y
Mantenimiento

- Monitoreo
regular de los
respaldos

- Mantenimiento
y actualizacion
de las soluciones
de respaldo y
recuperacion

- Seguimiento de
los registros de
respaldo y
recuperacion

Evaluacion y
Mejora
Continua

- Evaluacion

50



periodica de la
estrategia de
respaldo y
recuperacion

Implementacion
de mejoras y
lecciones
aprendidas

Matriz de Analisis de Monitoreo y Supervision del Data Center de la Universidad Técnica

deBabahoyo

Aspecto

Descripcion

Evaluacion
(Alto/Medio/Bajo)

Observaciones

Acciones
Recomendadas

Herramientas de
Monitoreo

- Existencia de
herramientas de
monitoreo de
infraestructura y
servicios

- Cobertura de los
elementos clave
del data center
(servidores, redes,
energia, etc.)

- Capacidad de
deteccion de
problemas y
alertas tempranas

Procesos de
Monitoreo

- Definicion de
métricas y
umbrales de
monitoreo

- Procedimientos
para la revision y
analisis de datos
de monitoreo

- Integracion de
los datos de
monitoreo en un
panel centralizado

51



Supervision de
la Seguridad

- Monitoreo de
eventos de
seguridad y
registros de
actividad

- Supervision de
la deteccion de
intrusiones y
ataques

- Analisis de
vulnerabilidades
y evaluacion
continua de la
seguridad

Planes de Accion
y Resolucion

- Procedimientos
para la respuesta
aeventosy
problemas

- Escalado y
asignacion de
responsabilidades
en caso de
incidentes

- Registro y
seguimiento de
las acciones de
resolucion

Mejora
Continua

- Evaluacion
periddica de la
efectividad del
monitoreo y la
supervision

- Implementacion
de mejoras y
optimizacion de
los procesos

52
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capacitados en los campos de Tecnologias de la Informacion y de Administracion,
competentes, con  principios y valores cuya practica contribuye al desarrollo integral de la
sociedad, es por ello que buscamos prestigiosas Empresas e Instituciones Publicas y Privadas
en las cuales nuestros futuros profesionales tengan la oportunidad de afianzar sus
conocimientos.

La sefiorita JESSICA LORENA REMACHE GUERRERO con cédula de identidad
No. 1206951749 estudiante de la Carrera de Ingenieria en Sistemas de Informacion.
matriculada en el proceso de titulacién en el periodo junio — octubre 2023, trabajo de
titulacién modalidad Estudio de Caso, previo a la obtencién del grado académico profesional
universitario de tercer nivel como Ingeniera en Sistemas de Informacién, solicita por
intermedio del Decanato de esta Facultad el debido permiso para realizar su proyecto, en el
departamento de sistemas de la Universidad Técnica de Babahoyo, el cual titula: “ANALISIS
PARA IDENTIFICAR LA RESILENCIA Y LA CONTINUIDAD DEL DATA
CENTER DE LA UNIVERSIDAD TECNICA DE BABAHOYO”,

Atentamente,
y

Ledo. Eduardg Galéa ijarro, MAE.
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