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RESUMEN

En un mundo donde los avances tecnoldgicos son cada vez mas acelerados, la seguridad
se ha convertido en una preocupacion urgente, tanto a nivel mundial como local. En este
contexto, y ante las alarmantes tendencias de inseguridad que estan afectando tanto a la nacién
como a la provincia de Los Rios, la presente investigacion examina el tema de los sistemas de
reconocimiento facial y como pueden mejorar la seguridad y el control de acceso en la
Universidad Técnica de Babahoyo durante el 2023, tomando en cuenta las preocupantes
tendencias de inseguridad gque afecta tanto al pais como a la provincia de Los Rios.

El aumento de la delincuencia y las amenazas en estas &reas ha requerido la introduccion
de soluciones innovadoras para proteger a las comunidades académicas y mejorar la seguridad y
el control del acceso a la institucion. Este estudio no solo explora los aspectos técnicos y tedricos
del reconocimiento facial, sino también la implementacidn de un prototipo en el entorno
universitario de la Universidad Tecnoldgica de Babahoyo. Se han considerado aspectos éticos y
de proteccion de datos, asi como posibles desafios en la implementacion de esta tecnologia.

Esta investigacion contribuird a la creacion de un entorno més seguro y confiable para la
comunidad universitaria y, al mismo tiempo, generara un impacto positivo en la lucha contra la
inseguridad a nivel local y nacional.

Palabras clave: reconocimiento facial, control de accesos, seguridad, tecnologia,

eficiencia, inteligencia artificial, innovacion, proteccion de campus.



ABSTRACT

In a world where technological advances are accelerating, security has become an urgent
concern, both globally and locally. In this context, and looking at disturbing security trends
affecting both the country and the province of Los Rios, this study examines facial recognition
systems and how they can improve security and control. access at Babahoyo Technical
University for 2023, given the disturbing security trends that are affecting affecting both the
country and the province of Los Rios.

The increase in crime and threats in these areas has required the introduction of
innovative solutions to protect academic communities and improve security and control of access
to the school. This study not only explores the technical and theoretical aspects of facial
recognition, but also the implementation of a prototype in the university environment of the
Technological University of Babahoyo. Ethical and data protection aspects have been
considered, as well as possible challenges in the implementation of this technology.

This research will help create a safer environment for the university community, as well
as have a positive impact on the fight against insecurity at the local and national. levels.

Keywords: facial recognition, access control, security, technology, efficiency, artificial

intelligence, innovation, campus protection.



CAPITULO 1

INTRODUCCION

1.1. Contextualizacion de la situacion problematica

1.1.1. Contexto internacional

A nivel internacional, el reconocimiento facial ha experimentado un rapido desarrollo y
adopcion en diversos sectores, como la seguridad publica, el control de acceso en aeropuertos y
eventos, y la autenticacion de usuarios en dispositivos electronicos. La demanda de soluciones de
seguridad basadas en inteligencia artificial ha impulsado la innovacién en algoritmos de
reconocimiento facial y en técnicas de procesamiento de imagenes, lo que ha resultado en
sistemas mas precisos y eficientes.

En el &mbito educativo, universidades y escuelas de diferentes paises han comenzado a
implementar sistemas de reconocimiento facial para controlar el acceso a sus instalaciones,
monitorear la asistencia a clases y eventos, y mejorar la seguridad en general. Estas
implementaciones han generado debates sobre la privacidad, la proteccion de datos y la ética en
el uso de tecnologias biométricas en entornos educativos. Sin embargo, la adopcion de sistemas
de reconocimiento facial en instituciones educativas sigue en aumento, evidenciando su potencial

para mejorar la seguridad y la efectividad en el control del acceso a las instituciones educativas.

1.1.2. Contexto nacional

En el contexto nacional, el uso de tecnologias de reconocimiento facial se encuentra en

crecimiento, principalmente en areas relacionadas con la seguridad publica y la prevencion del



delito. Aunque su adopcion en instituciones educativas es todavia limitada, existe un interés
creciente por parte de las autoridades y las instituciones en explorar las posibilidades que ofrece
esta tecnologia para mejorar la seguridad y la eficiencia en el control de acceso a los recintos
educativos.

Ademas, el pais cuenta con una serie de regulaciones y leyes relacionadas con la
proteccion de datos personales y la privacidad, lo que significa que cualquier implementacion de
un sistema de reconocimiento facial en una institucion educativa debera cumplir con los

estandares legales y éticos establecidos.

1.1.3. Contexto local

La Universidad Técnica de Babahoyo (UTB), en el contexto local, enfrenta desafios en
cuanto a la seguridad y el control de acceso a su campus central. Con el aumento en el nimero de
estudiantes y la diversificacion de las actividades académicas y de investigacion, se hace
necesario implementar soluciones tecnoldgicas que permitan agilizar y mejorar la eficiencia en la
identificacion y registro de los estudiantes.

A nivel local, la implementacion de un sistema de reconocimiento facial en la UTB seria
pionera en el ambito educativo, posicionando a la institucion como lider en innovacién
tecnoldgica y en la adopcién de soluciones de seguridad basadas en inteligencia artificial.
Ademas, la implementacidon exitosa de este sistema podria servir de modelo para otras
instituciones educativas de la region y del pais, promoviendo una mayor adopcion de tecnologias

de reconocimiento facial en entornos educativos.



1.2. Planteamiento del problema

La Universidad Técnica de Babahoyo (UTB) se erige como un faro de conocimiento en el
corazén mismo de la comunidad. Con un compromiso inquebrantable con la excelencia
académica y la formacidn integral de sus estudiantes, la Universidad Técnica de Babahoyo se
alza como una institucion fundamental en la busqueda de un futuro mejor para la sociedad que la
rodea. En el campus central convergen estudiantes, profesores y personal administrativo, quienes
Ilevan a cabo actividades académicas y de investigacion. Sin embargo, la seguridad y el control
de acceso a las instalaciones se han convertido en una preocupacion creciente debido a la falta de
un mecanismo eficiente de identificacion y registro de estudiantes.

Actualmente, la Universidad Técnica De Babahoyo enfrenta dificultades para garantizar
la seguridad de sus miembros y proteger los recursos de la institucion. ElI método de
identificacion actual, se basa en el uso de carnets digitales, aunque ampliamente utilizado, ha
demostrado tener limitaciones que afectan la seguridad y el control del acceso en la comunidad
universitaria. Los carnets fisicos son susceptibles a pérdidas, suplantaciones de identidad y
falsificaciones, debilitando asi la integridad de la experiencia académica y la gestion efectiva de
los recursos de la institucion.

Si no se aborda esta problematica, la Universidad Técnica De Babahoyo podria enfrentar
consecuencias negativas, como un aumento en incidentes de seguridad, la suplantacion de
identidad o el acceso no autorizado a areas restringidas. Esto podria impactar la calidad de la
experiencia académica, la integridad de la informacion y la reputacién de la institucion.

Para poder abordar este problema, es necesario implementar un sistema de
reconocimiento facial que permita mejorar la seguridad, controlar y monitorear el acceso a las

instalaciones, y asi facilitar el proceso de identificacion y registro de los estudiantes. Esta



propuesta debe considerar aspectos técnicos, eticos y legales, ademas de garantizar el respeto a la
privacidad y la proteccion de los datos personales, de acuerdo con las regulaciones vigentes.

Esta investigacion se propone explorar como la implementacion de un sistema de
reconocimiento facial puede contribuir a superar los desafios de seguridad y control de acceso en
la Universidad Técnica de Babahoyo, al mismo tiempo que aborda las preocupaciones éticas y
legales que rodean a estas tecnologias.

Ademas de las mejoras mencionadas anteriormente, la implementacion de un sistema de
reconocimiento facial también podria permitir la creacién de acceso a invitados a la universidad.
Esto podria facilitar la organizacién de eventos y actividades, asi como la colaboracion con otras
instituciones.

Para ello, el sistema de reconocimiento facial podria utilizar una base de datos de
invitados, que incluiria informacién como su nombre, apellidos, fecha de nacimiento, correo
electronico y numero de teléfono. Los invitados podrian registrarse en el sistema en persona o en
linea, y su acceso a la universidad se autorizaria mediante un escaneo facial o a través de un

carnet temporal generado.

1.2.1. Pregunta de investigacion

¢Como el uso de un sistema de reconocimiento facial mejorara la seguridad y el control

de acceso en el campus central de la Universidad Técnica de Babahoyo?



1.3. Justificacion

La Universidad Técnica de Babahoyo (UTB) es una institucion educativa universitaria pablica en
Ecuador que cuenta con més de 10.000 estudiantes. La universidad tiene una poblacion
estudiantil diversa, con estudiantes de diferentes origenes étnicos, culturales y socioeconémicos.
La UTB esté ubicada en Babahoyo, una ciudad de tamafio mediano en la provincia de Los Rios,
Ecuador. En los Gltimos afios, la UTB ha experimentado un aumento en los incidentes que han
afectado la seguridad de las instalaciones y las personas. Estos incidentes han causado
preocupacion entre los estudiantes, los profesores y el personal de la universidad.

La implementacidn de sistemas de reconocimiento facial en la Universidad Técnica de
Babahoyo durante el afio 2023 es una medida necesaria y relevante para abordar la problematica
de inseguridad existente en el control de accesos. Los métodos tradicionales utilizados
actualmente presentan limitaciones en términos de seguridad y eficiencia. Los sistemas de
reconocimiento facial ofrecen una solucion tecnoldgica avanzada que puede superar estas
limitaciones al proporcionar una identificacion mas precisa y segura basada en caracteristicas
faciales Unicas. Su implementacion permitiria mejorar la seguridad en el campus, garantizar un
acceso autorizado y agilizar el proceso de verificacion de identidad. Ademas, se alinea con las
tendencias internacionales y regulaciones en materia de proteccion de datos, como el
Reglamento General de Proteccion de Datos (GDPR).

La investigacion propuesta aborda un problema critico en el ambito de la seguridad y el
control de acceso en entornos educativos, como la Universidad Técnica de Babahoyo (UTB). La
implementacidn de un sistema de reconocimiento facial contribuira a la proteccion de los
estudiantes, profesores y personal administrativo, asi como a la preservacion de los recursos e

instalaciones de la institucién. La investigacion propuesta aportard conocimiento en el campo del



reconocimiento facial y su aplicacidn en entornos educativos, asi como en la evaluacién de su
eficacia, consideraciones éticas y cumplimiento de regulaciones.

La novedad de esta propuesta radica en la adopcion de una solucion tecnolégica
innovadora que pueda superar estas limitaciones y mejorar significativamente la seguridad en la
universidad. Los sistemas de reconocimiento facial permiten una identificacion més precisa y
fiable mediante el uso de caracteristicas faciales Unicas para confirmar la identidad de una
persona.

Este proyecto esta vinculado con las lineas de investigacion en sistemas de informacién y
comunicacion, ya que busca desarrollar e implementar una solucién tecnologica basada en
inteligencia artificial para resolver un problema concreto en el ambito de la seguridad vy el
control de acceso. Ademas, se relaciona con la linea de investigacion en emprendimiento e
innovacion, puesto que promueve la adopcion de tecnologias emergentes en el entorno educativo
y contribuye al avance de la UTB como institucion lider en la implementacion de soluciones
innovadoras. Al implementar esta tecnologia, la universidad podria garantizar un acceso
autorizado y agil, lo que ahorraria tiempo y recursos en los procesos de verificacion de identidad.
Ademas, esta medida se encuentra alineada con las tendencias internacionales y regulaciones en
materia de proteccion de datos, como el Reglamento General de Proteccion de Datos (GDPR),

asegurando asi el cumplimiento de estandares éticos y legales en el manejo de datos biométricos.



1.4. Objetivos de investigacion

1.4.1. Objetivo general

Evaluar la situacion actual en la Universidad Técnica de Babahoyo (UTB) en términos de
seguridad y control de acceso en el Campus central, identificando areas de mejora 'y

oportunidades para implementar un sistema de reconocimiento facial.

1.4.2. Objetivos especificos

Realizar un analisis de las necesidades y requerimientos especificos de control de accesos
y seguridad en la Universidad Técnica de Babahoyo, centrandose en el Campus central.

Investigar los algoritmos mas adecuados para el sistema de reconocimiento facial en el
contexto de la UTB, considerando tanto los aspectos técnicos como los de privacidad y
cumplimiento normativo.

Implementar un prototipo funcional del sistema de reconocimiento facial, teniendo en

cuenta las caracteristicas fisicas y estructurales del campus universitario.

1.5. Hipdtesis

El anlisis exhaustivo de las necesidades y requerimientos especificos de control de
accesos seguridad en el Campus central de la Universidad Técnica de Babahoyo permitira la
identificar las necesidades para la implementacion de un sistema de reconocimiento facial
eficiente y seguro. La implementacion de dicho sistema se traducira en una mejora significativa
de la seguridad y el control de accesos en el Campus central de la Universidad Técnica de
Babahoyo, garantizando al mismo tiempo el respeto a la privacidad y el cumplimiento

normativo.



1.6. Articulacion del tema

El presente proyecto de investigacion se integra de manera cohesiva con los proyectos de
vinculacion, practicas preprofesionales y la investigacion que se desarrollan en la Universidad
Técnica de Babahoyo (UTB) durante el afio 2023. En este caso, nos enfocamos en la
implementacién de un sistema de reconocimiento facial para mejorar el control de accesos en la
UTB. A diferencia de mis experiencias previas en practicas preprofesionales y proyectos de
vinculacion, esta investigacion se ubica en un contexto académico, abordando un problema
especifico mediante una solucion tecnologica.

A diferencia de mis experiencias anteriores, en las cuales mi trabajo se centraba en interactuar
directamente con la comunidad universitaria, este proyecto de investigacion se enfoca en un
analisis minucioso y una evaluacion exhaustiva de sistemas de reconocimiento facial como una
solucion destinada a mejorar tanto la eficiencia como la seguridad en el control de accesos. A
pesar de que mis practicas preprofesionales y proyectos de vinculacion han enriquecido mi
comprension de las necesidades de la comunidad universitaria, esta investigacion representa un
enfoque diferente al concentrarse en la planificacion, implementacién y evaluacion de un sistema

tecnoldgico de gran importancia para la Universidad Técnica de Babahoyo durante el afio 2023.



CAPITULO 2

MARCO TEORICO

2.1. Antecedentes

En el mar de conocimientos que rodea la implementacion de sistemas de reconocimiento
facial para mejorar la seguridad y el control de acceso en entornos educativos, es fundamental
explorar los antecedentes de investigacion que dieron paso a la propuesta. En esta seccion,
revisaremos los precedentes internacionales, nacionales y locales que han arrojado luz sobre la
convergencia de la tecnologia, la privacidad y la seguridad en las instituciones educativas. como

la Universidad Técnica de Babahoyo (UTB).

2.1.1. Internacionales

En un entorno de avances tecnoldgicos acelerados, Francia ha desplegado experimentos
con sistemas de reconocimiento facial en contextos educativos. Un ejemplo de esto es la
implementacion en las ciudades de Marsella y Niza, donde se ha instalado reconocimiento facial
en escuelas secundarias con el proposito de optimizar la seguridad y la eficiencia de entrada a los
centros educativos. Este enfoque tiene como objetivo garantizar la proteccion de los estudiantes
y facilitar un proceso mas fluido de ingreso a las instalaciones.

En este sistema, las escuelas estan equipadas con camaras de vigilancia en las entradas.
Los estudiantes voluntarios se someten al reconocimiento facial frente a un portico equipado con

camaras. Si el sistema reconoce al estudiante como parte del perfil registrado por la escuela, se



permite su entrada. En caso contrario, el portico permanece cerrado y se emite una alerta a los
supervisores.

Paralelamente, en China, el reconocimiento facial también ha encontrado aplicaciones en
el &mbito educativo. En multiples escuelas, se ha implementado un sistema de reconocimiento
facial para poder monitorear la asistencia de los estudiantes y proporcionar actualizaciones en
tiempo real a los padres a travées de sus dispositivos mdviles. Ademas, en un enfoque mas amplio
para abordar la seguridad escolar y la prevencién de incidentes, algunas instalaciones en el
estado de Nueva York, Estados Unidos, se han implementado sistemas de reconocimiento facial
con inteligencia artificial para lograr detectar la presencia de personas fichadas como
delincuentes sexuales o armas de fuego en los alrededores de las escuelas para reducir los
atentados. (EE.UU., China y Francia, prueban el reconocimiento facial en sus instituciones,

2019)

2.1.2. Nacionales

El reconocimiento facial al ser una tecnologia relativamente novedosa en Ecuador no se ha
incursionado con investigaciones relacionadas al tema. A pesar de que no se han documentado
casos masivos de uso de reconocimiento facial en instituciones educativas de Ecuador hasta la
fecha, es importante sefialar que el interés y la discusién en torno a esta tecnologia estan en
constante evolucién. Los antecedentes internacionales y la creciente adopcion de sistemas
similares en otros paises han influido en la percepcién y las consideraciones sobre el uso de
reconocimiento facial en el contexto nacional en las instituciones de educacidn superior y/o
unidades educativas.

Un ejemplo significativo es el de la Universidad Técnica de Ambato, la cual en el afio 2022

implemento un sistema de reconocimiento facial para poder identificar y autenticar a los usuarios



de un curso en linea. Este sistema le permite a la Universidad Técnica de Ambato que los
estudiantes se puedan identificar de forma segura y sin necesidad de utilizar contrasefias u otros
métodos de autenticacion. (Quispe & Jimena, 2016)

Un ejemplo adicional es la escuela Highlands de Quito, una unidad educativa que en el afio 2023
implemento un sistema de reconocimiento facial para controlar el acceso a las instalaciones. Este
sistema permite a los padres y visitantes identificarse de forma rapida y sencilla al ingresar al
colegio. (Highlands School Quito, 2023)

En el caso de la Universidad Técnica de Babahoyo, el uso de sistemas de reconocimiento facial
podria ayudar a mejorar la seguridad de las instalaciones universitarias, reduciendo el riesgo de
acceso no autorizado. Ademas, esta tecnologia podria ayudar a automatizar los procesos de
identificacion de estudiantes y visitantes, lo que podria reducir los costes operativos y mejorar la

experiencia del usuario.

2.1.3. Locales

El campus central de la Universidad Técnica de Babahoyo se encuentra ubicado en El
canton Babahoyo de la provincia de Los Rios, provincia la cual la tasa de violencia e inseguridad
ha crecido exponencialmente en el 2023 en comparacion de afios anteriores presentando una tasa
promedio de 16,2 de hechos violentos diarios en lo que va del 2023. (Ministerio del Interior,

2023)
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Nota. Datos expresados en numero promedio de hechos violentos diarios por afio (Ministerio del Interior, 2023)

En cuanto a la seguridad, la ciudad de Babahoyo cuenta con un sistema de vigilancia
similar al ECU-911, porque es el sistema integrado del pais con muchos campos diferentes
como: policia, ejército, bomberos, hospital y otras industrias.

En lo que respecta a la Universidad Técnica de Babahoyo su sistema de seguridad no se
encuentra actualizado con las tendencias mas actuales, y a pesar de que en la actualidad no
cuenta con el sistema de reconocimiento facial para controlar el acceso a la institucion, si se han
realizado investigaciones relacionadas al reconocimiento facial y seguridad en el entorno
educativo de la Universidad Técnica de Babahoyo.

Los trabajos de investigacion realizados en afios anteriores sobre el reconocimiento facial

han proporcionado valiosos aportes en diferentes aspectos relacionados con la implementacion



de esta tecnologia en entornos educativos como la Universidad Técnica de Babahoyo (UTB)
entre ellos los mas relevantes son:

"El uso de los drones con reconocimiento facial como componente de control de
seguridad en la Facultad de Ciencias Agropecuarias.' - (Aguirre Rosado, 2023)

En esta investigacion, Aguirre Rosado exploro la aplicacion de drones

equipados con tecnologia de reconocimiento facial como una solucién innovadora para
mejorar la seguridad en la Facultad de Ciencias Agropecuarias. Este enfoque ofrece una
perspectiva Unica al combinar la movilidad de los drones con la capacidad de identificar a las
personas mediante el reconocimiento facial. Esto podria ser especialmente til en areas extensas
o de dificil acceso, donde la supervision tradicional podria ser limitada.

""La Facultad de Administracion, Finanzas e Informética ha utilizado el
reconocimiento facial para mejorar la gestion del control de asistencia en sus laboratorios™
- (Arias Moran, 2023):

El trabajo de Arias Moran se centrd en la optimizacion de la gestion de control de
asistencia en laboratorios académicos a través del reconocimiento facial. Esta investigacion
destaca como esta tecnologia puede ser aplicada de manera especifica en un entorno educativo
para automatizar y mejorar la toma de asistencia, lo que a su vez podria llevar a un mejor
seguimiento del rendimiento académico de los estudiantes.

""Reconocimiento facial y sus algoritmos como estrategia para seguridad de los
estudiantes en la UTB" - (Bajafia Ortiz, 2023):

La investigacion de Bajafa Ortiz se centrd en la mejora de la seguridad de los estudiantes
mediante el uso de algoritmos de reconocimiento facial. Este estudio puede haber profundizado

en aspectos técnicos y algoritmicos del reconocimiento facial y como estos pueden ser aplicados



en el contexto universitario. Ademas, es relevante para la UTB en términos de seguridad y
control de acceso.

Los trabajos de investigacion previamente mencionados realizados por estudiantes en
afios anteriores aportan una base solida y relevante al proyecto a realizarse “Los Sistemas de
Reconocimiento Facial para Mejorar el Control de Accesos en la Universidad Técnica de
Babahoyo durante el 2023”. Estas investigaciones demuestran cémo la aplicacion de tecnologias
de reconocimiento facial puede ser efectiva en entornos educativos especificos, como
laboratorios y areas extensas de la universidad, y como pueden contribuir significativamente a la
mejora de la seguridad, la eficiencia en el control de accesos y la gestion de la asistencia.
Ademas, proporcionan ejemplos concretos de cdmo esta tecnologia se ha explorado y aplicado
en el contexto de la UTB, respaldando asi la viabilidad y la relevancia de la propuesta como una
solucion viable y efectiva para abordar los desafios de seguridad y control de accesos en el

Campus central de la Universidad Técnica de Babahoyo.



2.2. Bases tedricas

2.2.1. Analisis de la situacién actual del control de accesos en la Universidad Técnica de
Babahoyo

La Universidad Técnica de Babahoyo (UTB) cuenta con un sistema de control de accesos que se
basa en el uso de carnets digitales. Este sistema se utiliza para controlar el acceso a las
instalaciones de la universidad.

Este sistema de control de acceso tiene una serie de problemas y desafios, entre los que se
incluyen:

Falta de seguridad: Los carnets digitales pueden ser facilmente clonados o falsificados, lo que
permitiria a personas no autorizadas ingresar a la universidad.

Ineficiencia: El proceso de verificacion de la identidad de las personas con tarjetas magnéticas
puede ser lento y engorroso, ya que la validez de este carnet la verifican personas y no se cuenta

con un sistema de verificacién automatizado y confiable.

2.2.2. Definicion y concepto de reconocimiento facial

Segun (Kapersky, 2023) “El reconocimiento facial es una forma de identificar o
confirmar la identidad de una persona en funcion de su rostro. Las personas pueden ser
reconocidas usando tecnologia de reconocimiento facial en tiempo real o en imagenes fijas y
videos.”

(Kobyzev et al., 2022) Define al reconocimiento facial como una tecnologia de deteccion

y seguimiento de rostros que se utiliza para reconocer o verificar la identidad de una persona.

Para (Gu et al., 2022) El reconocimiento facial se basa en el analisis de imagenes o

videos del rostro de una persona. Las imagenes o videos se procesan mediante algoritmos de



reconocimiento facial para identificar las caracteristicas faciales del sujeto. Estos algoritmos
pueden comparar las caracteristicas faciales del sujeto con una base de datos de imagenes o

videos de personas conocidas.

2.2.3. ¢Como funciona el reconocimiento facial?

El sistema de reconocimiento facial se apoya en patrones matematicos y dindmicos
distintivos, y se basa en la implementacion de algoritmos altamente complejos, lo que lo
convierte en una de las opciones mas seguras y eficaces para el reconocimiento de individuos.
Cada representacion visual del rostro genera valores numéricos especificos, que al combinarse
forman el patrdn distintivo de la cara. Estos patrones no solo se utilizan para la identificacion y
verificacion de individuos, sino también para comparar las similitudes entre dos personas.

El reconocimiento facial se desarrolla mediante un proceso dividido en tres etapas con el
propdsito de lograr su objetivo:

e Inicialmente, se lleva a cabo la deteccion del rostro.

e Posteriormente, se procede a la adquisicion de la informacién visual (es decir, se captura
una fotografia del rostro de la persona) y se convierten los atributos faciales en datos
digitales, en forma de patrones algoritmicos.

e Laterceray ultima fase consiste en contrastar y validar la imagen digital con la persona

real. (Alumnos, s. f.)

2.2.4. Técnicas utilizadas en el reconocimiento facial

Hay una variedad de tipos de técnicas utilizadas para el reconocimiento facial entre ellas:



Holistico: Este método considera la totalidad de los datos proporcionados por el
rostro. Se incluyen imagenes en una base de datos como puntos de comparacion. Las
caracteristicas faciales se identifican y se convierten en vectores ponderados. Estos
vectores se comparan con las imagenes de la base de datos para determinar si hay una
coincidencia en la identidad.

Geomeétrico: Este método se utiliza para el reconocimiento facial 2D. Una estructura
geométrica o la codificacion de los valores de intensidad se utilizan para representar
las imagenes. La imagen se transforma en primitivas geométricas al localizar los
rasgos distintivos y medir ciertos parametros. Estas primitivas se utilizan para crear
plantillas estadisticas que se emplean en la comparacién. En el caso del
reconocimiento facial 3D, se captura la informacion sobre la forma del rostro y se
analiza su correspondencia con los metadatos extraidos. Este proceso compara cada
elemento de la base de datos para encontrar la mejor coincidencia por encima de un
umbral.

Anadlisis de Textura Cutanea: Esta técnica se fundamenta en la apariencia y examina
el espacio de la imagen. Puede ser aplicada a iméagenes de baja resolucion o de mala
calidad. Sin embargo, requiere un conjunto significativo de muestras y esta
influenciada por cambios en la iluminacion o la expresion facial.

Basado en Videos: Este método utiliza las caracteristicas biométricas faciales para
identificar a una persona entre varias presentes en una grabacion. Una ventaja clave
radica en que la imagen no es estatica, sino dinamica, lo que permite capturar los

cambios en las expresiones. Esto posibilita la construccion de un modelo 3D y el



analisis de caracteristicas y cambios temporales. Este método resulta particularmente
util en aplicaciones de vigilancia. (Alumnos, s. f.)
En el proyecto se usaré el holisticos ya que se contara de una base de datos con los

rostros almacenados de cada uno de las personas que forman parte de la comunidad universitaria.

2.2.5. Privacidady ética en el reconocimiento facial

El reconocimiento facial tiene muchas aplicaciones, como Face ID, que permite a los
usuarios acceder a los productos de Apple sin usar contrasefias. Esta aplicacion esta creciendo
hasta el punto de que pronto permitira a los usuarios pagar productos en las tiendas usando solo
una selfie, como se hizo en China, usando los mismos datos biométricos faciales.

Sin embargo, la misma informacion puede manipularse para apoyar o socavar los
derechos humanos. En China, el uso de esta tecnologia es el mas conocido debido a que se ha
comprobado que el gobierno interno ha colocado a personas de minorias islamicas como los
uigures o los kazajos en campos de concentracion que ain no han sido habilitados. No es el
Unico caso; Las fuerzas policiales también tomaron fotografias de simpatizantes del movimiento
CAA, un movimiento contra el Registro Nacional de Ciudadanos de la India, que ha sido
utilizado como pretexto para la persecucion de las minorias religiosas y la discriminacion contra

ellas.

2.2.6. Seguridad y eficiencia en el control de acceso

Los dos principales beneficios de los sistemas de control de acceso son la alta precision y
la seguridad del reconocimiento facial. EI reconocimiento facial es extremadamente preciso y
dificil de falsificar o engafiar porque se basa en los rasgos bioldgicos distintivos de cada

individuo. Los algoritmos complejos permiten la deteccion de rostros en tiempo real, lo que



brinda un alto nivel de seguridad y proteccion a pesar de las condiciones de iluminacién o los
cambios en los rasgos faciales. (Ventajas del reconocimiento facial en los sistemas de control de

acceso, s. f.)

2.2.7. Ultimas tendencias en el reconocimiento facial

La tecnologia de reconocimiento facial esta en constante desarrollo. En los Gltimos afios se han
desarrollado una serie de nuevos avances que han mejorado significativamente la precision,
velocidad y eficiencia de esta tecnologia.

Algunos de los avances mas importantes en el reconocimiento facial incluyen:

e El uso de aprendizaje profundo. Una rama de la inteligencia artificial Ilamada
aprendizaje profundo utiliza redes neuronales artificiales para aprender de los datos. El
uso de aprendizaje profundo ha permitido a los sistemas de reconocimiento facial
alcanzar niveles de precision sin precedentes.

e El uso de cAmaras de alta resolucion. Las cdmaras de alta resolucion proporcionan
imagenes mas detalladas de los rostros, 1o que permite a los sistemas de reconocimiento
facial identificar los rasgos faciales con mayor precision.

e El uso de sensores infrarrojos. Los sensores infrarrojos pueden capturar imagenes de
rostros en condiciones de poca luz o con obstaculos, como gafas de sol 0 sombreros.

Estos avances podrian utilizarse para mejorar la precision y la eficiencia del sistema de

control de accesos de la Universidad Técnica de Babahoyo, identificar a personas que han

sido prohibidas de ingresar a la universidad, registrar los movimientos de las personas dentro

de la universidad, lo que podria ayudar a mejorar la seguridad y la eficiencia de la institucion.



2.2.8. Python

El lenguaje de programacion Python es robusto y facil de aprender. Su sistema de programacion
orientado a objetos es sencillo pero potente, y sus estructuras de datos de alto nivel son
eficientes. Python es el lenguaje perfecto para la creacion de secuencias de comandos y el
desarrollo rapido de aplicaciones en muchos campos, en la mayoria de las plataformas, gracias a
su sintaxis elegante, escritura dindmica y la naturaleza de ser un lenguaje interpretado. (El
tutorial de Python, s. f.)

Python es un lenguaje de programacion ampliamente utilizado en ciencia de datos, desarrollo de
software, aplicaciones web y aprendizaje automatico (ML). Debido a que Python es efectivo,
facil de aprender y compatible con una amplia gama de plataformas, los desarrolladores lo usan

con frecuencia. (Amazon, s. f.)

2.2.9. MySQL DATABASE

MySQL es una base de datos estructurada de codigo abierto muy conocida debido a su
rendimiento, facilidad de uso y confiabilidad. La opcién mas popular para aplicaciones web que
utilizan bases de datos relacionales es esta. Numerosas aplicaciones basadas en web en el
mercado actual, incluidos los lideres del mercado como Facebook, Twitter y Wikipedia, confian
en MySQL. Ademas, los programas basados en SaaS como Twitter, YouTube, SugarCRM,
Supply Dynamics, Workday, RightNow, Omniture, Zimbra y muchos otros han demostrado que
es la base de datos preferida. MySQL fue creado por la empresa sueca MySQL AB y ahora es

vendido y respaldado por Oracle Corporation. (Mehta et al., 2023)



CAPITULO 3

METODOLOGIA

3.1. Tipoy disefio de investigacion

3.1.1. Tipo de investigacion

La investigacion que se llevara a cabo se clasifica dentro del enfoque de tipo aplicado.
Esta categorizacion se deriva de su objetivo central, que consiste en abordar un problema
especifico y concreto en un entorno real. En este sentido, su propésito fundamental radica en la
busqueda de soluciones practicas y la aplicacion directa de los hallazgos obtenidos en el contexto
en el que se plantea la problematica. Este tipo de investigacion no solo se concentra en la
conceptualizacién y la teoria, sino que se orienta hacia la implementacion de soluciones viables y

efectivas en la practica.

3.1.2. Metodologia

La metodologia utilizada en este proyecto sera principalmente deductiva. Este enfoque
implica partir de conceptos tedricos y conocimientos previos para disefiar y construir un
prototipo de aplicacion de reconocimiento facial. Se estableceran principios tedricos solidos y
pautas de desarrollo, y luego se aplicaran en la creacion del prototipo, asegurando que esté
respaldado por una base Idgica y coherente. EI enfoque deductivo garantiza que el prototipo se
desarrolle de manera estructurada y esté alineado con los objetivos y conocimientos teéricos

definidos previamente.



3.2. Operacionalizacion de variables

Tabla 1

Operacionalizacion de Variables

Variables

Definicion

Conceptual

Dimensiones

Indicadores

item /

Instrumento

Refiere a cémo la
Universidad
Técnica de

Babahoyo

* Personas

e NUmero de

personas

e Software de

Sistema de identificadas
implement6 un identificadas reconocimiento
Independiente | Reconocimiento correctamente
sistema de * Tiempo de facial
Facial * Tiempo de
reconocimiento reconocimiento * Base de datos
reconocimiento
facial para mejorar
de las personas
la seguridad y el
control de accesos.
» Accesos
Proceso de registro
autorizados
y autorizacion de la « Sistema de
Control de « Eficacia. correctamente.
Dependiente entrada y salida de control de
accesos « Eficiencia * Tiempo de
personas a un lugar accesos.

determinado.

espera para

acceder




3.3. Poblacién y muestra de investigacion
3.3.1. Poblacion

La poblacién objetivo de esta investigacion comprende a todos los estudiantes, profesores y
personal de la Universidad Técnica de Babahoyo, que tienen acceso a las instalaciones de la
universidad, durante el afio 2023.

Segun la informacidn proporcionada por la pagina web de la universidad, la poblacién objetivo

asciende a un total de 12000 estudiantes, 385 docentes y 112 administrativos.

3.3.2. Muestra

Se utilizara un muestreo aleatorio simple para seleccionar una muestra representativa de
participantes. El tamafio de la muestra se calculara utilizando la férmula para poblaciones finitas,
considerando un nivel de confianza deseado, proporcion estimada de la poblacion, margen de
error maximo permitido y el tamafio de la poblacién.

Segun la informacion proporcionada por la pagina web de la universidad, la poblacion objetivo
asciende a un total de 12000 estudiantes, 385 docentes y 112 administrativos, lo que representa
un total de 12497 personas.

Para un nivel de confianza del 95%, un margen de error maximo permitido del 5% y una

proporcion estimada de la poblacion del 50%, el tamario de la muestra es de 308 personas.

3 Nx*xZ2xp=x(1—p)
C (N=D*E?xZ2xpx(1-p)

n



e nes el tamafo de la muestra necesario.

e N es el tamafio de la poblacion.

e Elvalor critico de la distribucion normal estandar, Z, corresponde al nivel de confianza
esperado. Por ejemplo, si deseas un nivel de confianza del 95%,

e Z serd aproximadamente 1.96.

e La proporcion estimada de la poblacion que posee la caracteristica de interés se conoce
como p. Se debe de estimar previamente esta proporcion.

e E es el margen de error médximo permitido, expresado como una proporcién. Por ejemplo,

si deseas un margen de error del 5%, E sera 0.05.

3.4. Técnicas e instrumentos de medicion

3.4.1. Técnicas

Las técnicas a utilizar son:

e Revision bibliogréafica: Se realizara una revision exhaustiva de la literatura
existente sobre sistemas de reconocimiento facial, control de accesos y aspectos
legales y éticos relacionados.

e Disefio del sistema de reconocimiento facial: Se desarrollar un disefio detallado
del sistema, considerando tecnologias adecuadas, privacidad y seguridad, y su
integracion con los sistemas existentes de control de accesos.

e Encuestas y entrevistas: Se administraran encuestas y entrevistas a la muestra
seleccionada, recopilando datos sobre la percepcion, aceptacion y satisfaccion de

los participantes con el sistema de reconocimiento facial implementado.



3.4.2. Instrumentos

Como instrumentos se tienen:

e Cuestionario para las encuestas: Se utilizara para recopilar informacion de una
muestra representativa de la poblacion objetivo. El cuestionario estara compuesto
por preguntas cerradas, que permitiran obtener datos cuantitativos y cualitativos
sobre los temas de interés.

e Preguntas para la entrevista: Se utilizaran para profundizar en la informaciéon
obtenida. Las preguntas seran abiertas y semiestructuradas, para permitir al
entrevistador explorar las respuestas en profundidad.

Con estos instrumentos, se espera obtener informacion confiable y valida sobre los temas de

interés de la investigacion.

3.5. Procesamiento de datos

El estudio de esta investigacion tuvo inicio con un analisis cuantitativo exhaustivo de los datos
obtenidos a partir de la encuesta disefiada para este propésito. Los datos recopilados a través de
la encuesta fueron sometidos a un riguroso proceso de tabulacion y se presentaron de manera
significativa a través de gréaficos estadisticos. Estos graficos permitieron visualizar y comprender
con mayor claridad las tendencias y patrones que emergieron de las respuestas de los
participantes. A través de este analisis cuantitativo, se pudo cuantificar la magnitud de las
percepciones, actitudes y opiniones de los encuestados con respecto a las variables investigadas.
Ademas del analisis cuantitativo, se llevd a cabo una evaluacion en profundidad de las
entrevistas realizadas como parte de la metodologia. Las entrevistas proporcionaron un espacio

para obtener informacion cualitativa y contextualizada directamente de los participantes. Estas



entrevistas fueron transcritas y analizadas minuciosamente para identificar patrones tematicos y
matices en las respuestas. A través de este enfoque cualitativo, se logré una comprension mas
rica de las perspectivas individuales y las experiencias de los participantes, lo que afiadid
profundidad al estudio general. La combinacion de estos analisis cuantitativos y cualitativos
permitié una aproximacion completa y enriquecedora al analisis de los datos recopilados en esta

investigacion.



3.6. Aspectos Eticos

La implementacion de sistemas de reconocimiento facial plantea una serie de consideraciones
éticas que deben ser abordadas de manera rigurosa. En este contexto, se abordaran cuestiones
relacionadas con la privacidad de los individuos, el consentimiento informado, la proteccion de
datos biométricos y las posibles implicaciones en los derechos individuales. Es fundamental
comprender y mitigar los riesgos éticos que podrian surgir al utilizar tecnologias de
reconocimiento facial en un entorno educativo.

En el contexto de la Universidad Técnica de Babahoyo, donde se busca mejorar el control de
accesos, es esencial abordar estas cuestiones éticas de manera transparente y responsable. La
privacidad de los estudiantes, el personal docente y administrativo es una prioridad crucial en la
implementacion de sistemas de reconocimiento facial. La recopilacion, almacenamiento y uso de
datos biométricos plantea interrogantes sobre como se gestionaran y protegeran estos datos
sensibles. La transparencia en la implementacion de sistemas de reconocimiento facial implica
informar a todos los miembros de la comunidad universitaria sobre su uso, funcionamiento y
potenciales implicaciones.

Se deben brindar oportunidades para que los usuarios comprendan como opera el sistema, cuéles
son sus derechos en términos de privacidad y codmo pueden ejercer control sobre sus datos.
Ademas, fomentar la participacion activa de los usuarios en la toma de decisiones relacionadas
con la implementacion del sistema puede mejorar la percepcion de legitimidad y equidad. La
adopcion de sistemas de reconocimiento facial en un contexto educativo puede plantear
interrogantes sobre la ética de la vigilancia constante y el control de la comunidad universitaria.

Se deben considerar los limites entre la seguridad y el respeto a la autonomia individual. Es



importante definir claramente los propositos de la vigilancia y establecer protocolos para

minimizar el uso indebido de la tecnologia.



CAPITIULO 4

RESULTADOS Y DISCUSION

4.1. Resultados obtenidos de la investigacion

Encuestas realizadas a la comunidad universitaria de la Universidad Técnica de Babahoyo.

PREGUNTA1

Tabla 2
Situacién actual sobre control de acceso

¢ Cuén satisfecho estas con A. Muy satisfecho A. 11,1%
las medidas de seguridad B. Satisfecho B. 11,1%
actuales en la Universidad C. Neutral C. 22,2%
Técnica de Babahoyo en la D. Insatisfecho D. 44,4%
FAFI? E. Muy insatisfecho E. 11,1%

Fuente: Encuestas realizadas a la comunidad universitaria

Figura 1
Situacion actual sobre control de acceso

@ Muy satisfecho
@ Satisfecho

» Neutral

@ Insatisfecho

@ WMuy insatisfecho




Analisis: Los resultados de la encuesta muestran que la mayoria de los encuestados (44.4%) se
sienten insatisfechos con la seguridad en el campus de la Universidad Técnica de Babahoyo, lo
que sugiere la existencia de preocupaciones significativas en este aspecto. Un 22.2% de los
encuestados se encuentran en una posicion neutral, mientras que aproximadamente el mismo
porcentaje se muestra satisfecho (11.1%) o muy satisfecho (11.1%). Esto indica la necesidad de
un andlisis mas detallado para identificar las areas especificas de preocupacion y tomar medidas

adecuadas para mejorar la seguridad en el campus.

PREGUNTA 2

Tabla 3
Situacion actual sobre control de acceso

¢Has sido testigo o has

experimentado alguna

situacion de inseguridad A. Sl A. 88,9%
dentro o del campus de la B. NO B. 11,1%
Universidad Técnica de

Babahoyo?

Fuente: Encuestas realizadas a la comunidad universitaria

Figura 2
Situacion actual sobre control de acceso
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@ No




Analisis: La encuesta revela que un significativo 88.9% de los encuestados ha sido testigo o
experimentado situaciones de inseguridad dentro o en los alrededores del campus de la
Universidad Técnica de Babahoyo, mientras que solamente un 11.1% reporta no haber
experimentado tales situaciones. Este dato sugiere una preocupante prevalencia de problemas de
seguridad en el entorno universitario, lo que indica la necesidad urgente de implementar medidas
para mejorar la seguridad y el bienestar de la comunidad estudiantil y del personal.
PREGUNTA 3

Tabla 4
Situacion actual sobre control de acceso

¢ Consideras necesario A. Definitivamente si A. 88,9%
implementar nuevas B. Probablemente si B. 11,1%
tecnologias para mejorar la C. Indeciso C. 0%
seguridad en el campus D. Probablemente no D. 0%
universitario? E. Definitivamente no E. 0%

Fuente: Encuestas realizadas a la comunidad universitaria



Figura 3
Situacion actual sobre control de acceso

@ Definitivamente si
@ Probablemente si
@ Indeciso

@ Probablemente no
@ Definitivamente no

Anélisis: La encuesta refleja una clara tendencia hacia la necesidad de implementar nuevas
tecnologias para mejorar la seguridad en el campus universitario, con un contundente 88.9% de
los encuestados expresando un rotundo "Definitivamente si". Solo un 11.1% se inclina hacia la
opcion "Probablemente si”, lo que sugiere un apoyo generalizado a esta iniciativa. Es notable la
ausencia de respuestas indecisas o negativas, indicando una fuerte conviccién entre los
encuestados a favor de la implementacion de tecnologias para fortalecer la seguridad en el

campus universitario.



PREGUNTA 4

Tabla b
Situacion actual sobre control de acceso

¢ Qué tan familiarizado 1.- Nada familiarizado 1.- 0%

estas con el 2.- Poco familiarizado 2.- 11,1%
reconocimiento facial 3.- Brevemente familiarizado 3.- 22,2%
como meétodo de control 4.- Familiarizado 4.- 22,2%
de acceso? 5.- Muy familiarizado 5.- 44,4%

Fuente: Encuestas realizadas a la comunidad universitaria

Figura 4
Situacion actual sobre control de acceso
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Analisis: La encuesta indica que la mayoria de los encuestados tienen cierto grado de
familiaridad con el reconocimiento facial como método de control de acceso. Es notable que el
44,4% se considera "Muy familiarizado", lo que sugiere un nivel significativo de conocimiento
en esta area. Ademas, un 22,2% se encuentra "Familiarizado", lo que también indica un nivel de
comprension considerable. Sin embargo, es importante sefialar que aproximadamente un tercio

de los encuestados (33,3%) se encuentra en las categorias de "Poco familiarizado™ o "Nada



familiarizado”, lo que indica que aun hay una proporcion significativa de personas que no estan

completamente informadas sobre el tema del reconocimiento facial como método de control de

acceso.

PREGUNTAS

Tabla 6
Situacion actual sobre control de acceso

~¢Crees que la

implementacion de un

A. Definitivamente si
sistema de control de

B. Probablemente si
acceso con

C. Indeciso
reconocimiento facial

D. Probablemente no
mejoraria la seguridad

E. Definitivamente no
en la Universidad

Técnica de Babahoyo?

m

o O

77,8%
11,1%
11,1%
0%

0%

Fuente: Encuestas realizadas a la comunidad universitaria



Figura 5

Situacion actual sobre control de acceso

@ Definitivamente si
@ Probablemente si
© Indeciso

@ Probablemente no
@ Definitivamente no

Analisis: Al analizar las respuestas se muestra que la mayoria de los encuestados estan a favor

de la implementacidn de un sistema de control de acceso con reconocimiento facial en la

Universidad Técnica de Babahoyo, eligiendo las opciones "Definitivamente si (77.8%) "y

"Probablemente si (11.1%) ". Solo un pequefio porcentaje se muestra indeciso (11.1%), mientras

que nadie se opone rotundamente a la idea, ya que ninguna respuesta corresponde a

"Probablemente no" o "Definitivamente no". Esto sugiere un fuerte apoyo hacia la mejora de la

seguridad mediante este sistema.

PREGUNTA 6

Tabla 7

Conocimiento sobre privacidad y seguridad

¢ Tienes preocupaciones
sobre la privacidad
relacionadas con el uso
del reconocimiento facial

en el control de acceso?

1.- No tengo preocupaciones

5.- Si, muchas preocupaciones

1.- 11,1%
2.- 22,2%
3.- 33,3%
4.- 0%

5.- 33,3%




Fuente: Encuestas realizadas a la comunidad universitaria

Figura 6
Conocimiento sobre privacidad y seguridad

3(33,3%)

2 (22,2 %)

1 (11,1 %)
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Anélisis: La encuesta revela una distribucién interesante de respuestas en cuanto a
preocupaciones sobre privacidad y el uso del reconocimiento facial en el control de acceso. Un
11.1% de los encuestados afirmaron no tener preocupaciones, mientras que un notable 33.3%

expresaron tener muchas preocupaciones al respecto.

PREGUNTA 7

Tabla 8
Conocimiento sobre privacidad y seguridad

¢ Qué aspectos de la

1.- Control de acceso a las instalaciones 1.- 44,4%
seguridad actual en la

2.- Seguridad en estacionamientos 2.- 22,2%
Universidad Técnica de

3.- Seguridad en areas comunes 3.- 11,1%
Babahoyo te gustaria que

4.- Respuesta ante emergencias 4.- 22,2%

se mejoraran?




Fuente: Encuestas realizadas a la comunidad universitaria

Figura7
Conocimiento sobre privacidad y seguridad

@ Control de acceso a las instalaciones
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Analisis: La encuesta revela que la mayoria de los encuestados (44.4%) considera que el aspecto
de mayor preocupacion en cuanto a seguridad en la Universidad Técnica de Babahoyo es el
control de acceso a las instalaciones, lo que sugiere una necesidad urgente de mejorar este
aspecto. El segundo punto de inquietud mas destacado es la respuesta ante emergencias (22.2%),
seguido de cerca por la seguridad en estacionamientos (22.2%), indicando una atencion
equitativa hacia estos dos aspectos. En contraste, la seguridad en areas comunes es mencionada
por el 11.1% de los encuestados como un area a mejorar, lo que podria considerarse como una

preocupacion menos prioritaria en comparacion con los otros aspectos evaluados.



PREGUNTA 8

Tabla 9
Aplicacion del sistema

~ ¢Estarias dispuesto a

participar en un

1.- Si 1.- 77,8%
programa piloto para

2.- No 2.- 0%
probar el sistema de

3.- Tal vez 3.- 22,2%

control de acceso con

reconocimiento facial?

Fuente: Encuestas realizadas a la comunidad universitaria

Figura 8
Aplicacion del sistema

® S
@ No
v Talvez

Analisis: La encuesta revela que la mayoria de los participantes (77.8%) estarian dispuestos a

participar en un programa piloto para probar el sistema de control de acceso con reconocimiento



facial, lo que sugiere un nivel considerable de interés y disposicion hacia esta tecnologia. Sin
embargo, un porcentaje significativo (22.2%) responde con "Tal vez", lo que indica cierta
ambiguedad o posibles preocupaciones que podrian requerir una mayor informacion o
consideracion antes de comprometerse por completo. Es importante tener en cuenta que ningun
participante respondié con un "No", lo que podria sugerir una falta de opciones para aquellos que

se sienten firmemente en contra de esta tecnologia o preocupados por su privacidad.

PREGUNTA9

Tabla 10
Aplicacion del sistema

~¢Crees que la
implementacion de un

sistema de control de

1.- Muy positivamente 1.- 33,3%
acceso con

2.- Positivamente 2.- 11,1%
reconocimiento facial

3.- Ni positivo ni negativo 3.- 22,2%
afectaria positiva o

4.- Negativamente 4.- 33,3%
negativamente la

5.- Muy negativamente 5.- 0%

experiencia de los
estudiantes en la

universidad?

Fuente: Encuestas realizadas a la comunidad universitaria



Figura 9
Aplicacién del sistema
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Anélisis: La encuesta revela una division de opiniones sobre el impacto de la implementacién de
un sistema de control de acceso con reconocimiento facial en la experiencia de los estudiantes
universitarios. Un 33.3% de los encuestados considera que esta medida afectaria negativamente,
mientras que otro 33.3% piensa que seria muy positiva. Un 22.2% opina que no tendria un efecto
significativo, y solo un 11.1% cree que seria positiva sin llegar al extremo de "muy
positivamente". Es interesante destacar que ningln encuestado expresé una preocupacion
extrema al considerar que esta implementacion afectaria "muy negativamente”. Esto sugiere que,
aungue hay una division de opiniones, la mayoria no percibe el sistema como una amenaza grave

para su experiencia universitaria.



4.1.1. Analisis e interpretacion de datos

Entrevista a los administrativos de Universidad Técnica de Babahoyo
Preguntas y respuestas
1.- ¢Podria describir su papel y responsabilidades en la Universidad Técnica de
Babahoyo?
Soy ingeniero en sistemas y trabajo en la Universidad Técnica de Babahoyo como
encargado de sistemas. Mis responsabilidades incluyen el disefio, implementacién y
mantenimiento de los sistemas de informacién. También soy responsable de investigar nuevas

tecnologias y soluciones para mejorar estos sistemas de la universidad.

2.- ¢Esta familiarizado con los problemas actuales en el control de accesos en la
universidad?

Los problemas actuales en el control de accesos en la universidad incluyen ineficacia
debido a un sistema manual que demanda una carga considerable de trabajo administrativo,
lo que propicia errores y retrasos. Ademas, la inseguridad es una preocupacion, ya que el
sistema actual no ofrece una proteccidn robusta; una persona no autorizada podria acceder
utilizando un documento falso
3.- ¢ Qué métodos o sistemas de control de accesos se utilizan actualmente en la

universidad?

La universidad utiliza actualmente un sistema de control de accesos basado en tarjetas

magnéticas. El sistema consiste en una serie de lectores de tarjetas instalados en las entradas a
los edificios y a las instalaciones. Los usuarios deben presentar su tarjeta de acceso al lector para

poder acceder.



4-

¢ Tiene conocimiento sobre la tecnologia de reconocimiento facial y su aplicacion en
la seguridad y el control de accesos?

Si, tengo conocimiento sobre la tecnologia de reconocimiento facial y su aplicacion en la
seguridad y el control de accesos.

¢ Cuales cree que son las ventajas mas significativas de utilizar el reconocimiento
facial en comparacidn con otros métodos de control de accesos?

Precision: El reconocimiento facial es una tecnologia muy precisa. Es capaz de identificar
a una persona con un alto grado de confianza.

Eficiencia: El reconocimiento facial es una tecnologia muy eficiente. Puede identificar a
una persona en cuestion de segundos.

Seguridad: EIl reconocimiento facial es una tecnologia muy segura. Es dificil engafiar a un

sistema de reconocimiento facial.



4.2. Discusién

Este estudio exhaustivo revela un claro interés y una necesidad imperante de implementar
un sistema de control de accesos basado en reconocimiento facial en el Campus central de la
Universidad Técnica de Babahoyo. Los datos recopilados a través de encuestas y entrevistas
demuestran una alta demanda por un método de acceso eficiente y seguro. Los participantes
expresaron su preocupacion por la ineficacia y la inseguridad del sistema actual, subrayando la
importancia de una solucion més avanzada y confiable.

La tecnologia de reconocimiento facial surge como una solucion prometedora que no solo
agilizaria el proceso de entrada, eliminando las largas colas y los tramites manuales, sino que
también reforzaria significativamente la seguridad al hacer virtualmente imposible el acceso no
autorizado con documentos falsos. Esta propuesta no solo representa una mejora tangible en
términos de eficiencia y seguridad, sino que también marca un paso adelante hacia la adopcion
de tecnologias innovadoras en la gestion de accesos en la institucion educativa.

Las entrevistas realizas proporciona informacion crucial sobre el actual sistema de
control de accesos en la Universidad Técnica de Babahoyo y las perspectivas de implementar
tecnologia de reconocimiento facial. La mayoria de los entrevistados destacan la ineficiencia y la
inseguridad del sistema actual basado en carnets digitales, subrayando la carga administrativa y
los riesgos de acceso no autorizado con documentos falsos.

Ademas, uno de los entrevistados posee un conocimiento sélido sobre la tecnologia de
reconocimiento facial y sus ventajas, destacando la precision, eficiencia y seguridad que ofrece
en comparacion con otros métodos. Esta informacion sugiere una clara oportunidad de mejora en

la gestidn de accesos, y la adopcidn de la tecnologia de reconocimiento facial parece ser una



solucion viable y beneficiosa para abordar los problemas actuales en el Campus central de la
Universidad Técnica de Babahoyo.

La entrevista no solo pone de relieve los desafios en el actual sistema de control de
accesos, sino que también se adentro en la cuestion del acceso para invitados en la Universidad
Técnica de Babahoyo. El ingeniero en sistemas, sefiald que el sistema actual basado en carnet
digitales presenta limitaciones considerables en lo que respecta a la gestion de invitados y
visitantes no afiliados a la institucion. Esta debilidad afiade una capa adicional de complejidad y
preocupacion en términos de seguridad y control de accesos.

La tecnologia de reconocimiento facial emerge como una solucion prometedora para
superar estos desafios. Al permitir una identificacién mas precisa y agil, el sistema de
reconocimiento facial puede facilitar el acceso a invitados de manera segura y eficiente. Esto
representa un avance significativo en la gestion de accesos, no solo para los miembros de la
comunidad universitaria, sino también para aquellos que visitan la institucion por diversas
razones. La adopcion de esta tecnologia puede no solo mejorar la seguridad y eficiencia, sino
también elevar la experiencia general de acceso en el campus de la Universidad Técnica de

Babahoyo.



CAPITIULO S

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Mediante los resultados obtenidos con la minuciosa investigacion llevada a cabo, se llega
a una serie de conclusiones de gran relevancia. Estos hallazgos no solo arrojan luz sobre el tema
en cuestion, sino que también proporcionan una base sélida para comprender y abordar de
manera efectiva los desafios asociados, es por eso gue se concluye que:

e La Universidad Técnica de Babahoyo enfrenta desafios significativos en cuanto a la
seguridad y control de acceso a sus instalaciones, lo cual se ha acentuado debido a la
limitacion del actual método de identificacién basado en carnets digitales. Estos
problemas incluyen la susceptibilidad a pérdidas, suplantaciones de identidad y
falsificaciones, lo que compromete la integridad de la experiencia académica y la
gestion de recursos de la institucion.

e La falta de un mecanismo eficiente de identificacion y registro de estudiantes podria
tener repercusiones negativas, como un aumento en incidentes de seguridad,
suplantaciones de identidad y acceso no autorizado a areas restringidas. Esto, a su
vez, podria afectar la calidad de la experiencia académica y la reputacién de la
Universidad Técnica de Babahoyo.

e Laimplementacion de un sistema de reconocimiento facial se plantea como una

solucion prometedora para abordar los problemas de seguridad y control de acceso.



Este sistema podria mejorar la seguridad, controlar y monitorear el acceso a las
instalaciones, asi como facilitar el proceso de identificacion y registro de estudiantes.
e Lainvestigacion sugiere que la implementacion de un sistema de reconocimiento
facial también podria abrir la posibilidad de crear acceso para invitados a la
universidad. Esto tendria un impacto positivo en la organizacion de eventos y

actividades, asi como en la colaboracion con otras instituciones.

5.2. Recomendaciones

Se recomienda a la Universidad Técnica de Babahoyo que considere seriamente la
implementacidn de un sistema de reconocimiento facial como una solucion integral para mejorar
la seguridad y el control de acceso en el campus central. Este sistema deberia ser capaz de
identificar a estudiantes, profesores, personal administrativo e invitados de manera eficiente,
reduciendo asi la susceptibilidad a pérdidas, suplantaciones de identidad y falsificaciones
asociadas a los carnets digitales.

Al implementar el sistema de reconocimiento facial, es recomendable que se establezcan
protocolos estrictos para garantizar la privacidad y proteccion de los datos personales de los
individuos. Esto implica el cumplimiento de las regulaciones vigentes sobre el manejo de
informacion confidencial y la comunicacion transparente con la comunidad universitaria sobre
las medidas de seguridad implementadas.

Se recomienda al personal administrativo proporcionar capacitacion y concienciacion a
todos los miembros de la comunidad universitaria sobre como utilizar el sistema de
reconocimiento facial de manera efectiva y segura. Esto ayudara a evitar malentendidos y a

asegurar una adopcion fluida de la tecnologia.



Ademas de beneficiarse con la seguridad mejorada, la universidad podria aprovechar el
sistema de reconocimiento facial para crear un acceso controlado a invitados. Se recomienda
establecer una base de datos que incluya informacion relevante de los invitados y ofrecer
opciones para el registro tanto en persona como en linea, lo que facilitaria la organizacién de

eventos y colaboraciones con otras instituciones.
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ANEXOS

Nota. Poligono del Campus central de la Universidad Técnica de Babahoyo, lugar donde se aplico la investigacion

Campus central
Universidad Técnica
de Babahoyo
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Captura de pantalla de Google Earth. Recuperado de:
https://www.google.com/maps/place/Universidad+Técnhica+de+Babahoyo+(UTB)/@-1.8014,-
79.5113152,15z/data=14m6!3m5!1s0x902d29d5877f9afd:0x2732c937aa31a180!8m2!3d-1.8014!4d-

79.51131521165%2Fg%2F11fmdjnj_0?entry=ttu


https://www.google.com/maps/place/Universidad%2BTécnica%2Bde%2BBabahoyo%2B(UTB)/%40-1.8014%2C-

Encuestas realizadas

Para la elaboracion de la encuesta se hizo el uso de Formularios de Google.

Opiniones de los estudiantes sobre la
implementacion del control de acceso
con reconocimiento facial en la
Universidad Técnica de Babahoyo

Instrucclones: Por favor, responda las siguientes preguntas con honestidad y de manera
detallada Su opinion es valiosa para nosotros, ya que nos ayudara a evaluar |a necesidad y
viabilidad del proyecto de conirol de acceso con recenocimiento facial en nuestra

unlversidad

ipacherrel@fafi.utb.edu.ec Cambiar de cuenta o

Eg Nocompartido

~Ingica que |3 pregunta es obligatorna
¢Cuan satisfecho estas con las medidas de seguridad actuales en la Universidad
Técnica de Babahoyo en la FAFI?

QO Muy satisfecho
() satisfecho

a QO Neutral

Resultados Obtenidos

¢ Cuan satisfecho estas con las medidas de seguridad actuales en la Universidad
Técnica de Babahoyo en la FAFI?

308 respuesias

@ WNuy satisfecho
@ Satisfecho

& Neutral

@ Insatisfecho

@ Muy insatisfecho




¢Has sido testigo o has experimentado alguna situacion de inseguridad dentro o del
campus de la Universidad Técnica de Babahoyo?

308 respuestas

® si
® No

¢ Consideras necesario implementar nuevas tecnologias para mejorar la seguridad
en el campus universitario?

308 respuestas

@ Definitivamente si
@ Probablemente si
0 Indeciso

@ Probablemente no
@ Definitivamente no




¢Qué tan familiarizado estds con el reconocimiento facial como método de control |0 copiar
de acceso?

308 respuestas

4 (44 4 %)

2(22.2 %)

1{11,1 %)

;Crees gue la implementacion de un sistema de control de acceso con
reconocimiento facial mejoraria 1a seguridad en la Universidad Téecnica de
Babahoyao?

308 respuestas

@ Definitivaments si
@ Frobablements si
@ Indecizo

@ Probablements no
@ Definitivaments no




;Tienes preocupaciones sobre la privacidad relacionadas con el uso del LD Copiar
reconocimiento facial en el control de acceso?

308 respuestas

3(33.3 %)

2(222 %)

1(11.,1%)

0 (0 %)
0 |
1 2 3 4 5
:Qué aspectos de la seguridad actual en la Universidad Técnica de Babahoyo te l_D Copiar

gustaria que se mejoraran?

308 respuestas

@ Control de acceso a las instalaciones
@ Seguridad en estacionamientos

@ Seguridad en éreas comunes

® Recspuesta ante emergencias




i Estarias dispuesto a participar en un programa piloto para probar el sistema de

control de acceso con recenocimiento facial?

308 respuestas

& Si
@ Mo
@ Talver

:Crees que la implementacion de un sistema de control de acceso con
reconocimiento facial afectaria positiva o negativamente la experiencia de los
estudiantes en la universidad?

308 respuestas

3(333 %) 3(33,3 %)

2 (22,2 %)

1(11,1 %)

|_|:| Copiar

0 (0 %)




Preguntas de Entrevista

@; UNIVERSIDAD TECNICA DE BABAHOYO 9

o FACULTAD DE ADMINISTRACION FINANZAS E INFORMATICA

ENTREVISTA

“Los Sistemas de Reconocimiento Facial Para mejorar el control de accesos en la Universidad Técnica de Babahoyo,
durante el 2023”

NOMBRE DEL
ENTREVISTADO

CARGO/RESPONSABILIDAD [bleleid )3 ADMINISTRATIVO ALUMNO

HORA DE FINALIZACION DE LA
ENTREVISTA

HORA DE INICIO
DELA
ENTREVISTA

FECHA DE LA
ENTREVISTA

sPodria describir su papel y responsabilidades en la
Universidad Técnica de Babahoyo?

sEsta famiiarizado con los problemas actuales en el control de
accesos en la universidad?

2Qué meétodos o sistermas de control de accesos se utilizan
actualmente en la universidad?

zTiene conocimiento sobre |a tecnologia de reconocimiento
facial y su aplicacién en la seguridad y el control de accesos?

sCudles cree que san las ventajas mds significativas de ufilizar
el reconocimiento facial en comparacion con otros métodaos
de confirol de accesos

COMENTARIOS Proporcione cualguier comentario adicional para respaldar su evaluacion v recomendacion.

NOMBRE DEL ENTREVISTADOR FIRMA FECHA



Tablas de base de datos.

P

Rostros

Id Entero
Persona String
Cedula String
Curso_departamento String
Imagen Archivo

Nota. Captura de la tabla rostros de mysql.

e

Usuarios
Id Entero
Usuario String
Contrasefia String
Fecha_creacion Fecha
Rola String

Nota. Captura de la tabla usuarios de mysql.



Desarrollo del sistema y funcionamiento del sistema

Fragmento de cddigo

Nota. Cédigo para validacion de rostros conocidos y envié de apertura de torniquete



Ejecucion del sistema de reconocimiento en fase 1

cimientoFaciatpy X

ESQUEMA

> LINEA DE TIEMPO

®oso Lin:17,cok | Tomafode tabulacién: 4 UTF-8 CRIF (J Python  2012(enviverw) P Golive @Premter & 0

Nota. Imagen de reconocimiento de individuo registrado.



Nota. Imagen de reconocimiento de individuo no registrado.

7 Control de accseso - UTB

Nota. Imagen de reconocimiento de mas de 1 individuo registrado.



Ejecucion del sistema de reconocimiento en fase 2

Registros de Alumnos/Docentes

Nombre del alumno/personal:
Cédula:

Curso/Departamento:

Nota. Imagen del modulo de registro de rostros.

Inicio de sesién

Usuario:

Contraseia:

Ingresar

Nota. Imagen del modulo de Login.



Mejora del sistema — fase 2

En esta fase del proyecto se ha optado por mejorar el algoritmo de reconocimiento facial, ya que
el anteriormente usado tenia muchas falencias al intentar reconocer rostros, también se tomo la

decision de adaptar el sistema ejecutable a una aplicacion web.

Formulario de inicio de sesion

INICIAR SESION

& Contrasena

Iniciar Sesion




Formulario inicial — Dashboard

Dashboard

@ Dashboard

Usuarios Ingresos del dia
Registrados (10/8/2023)

Usuarios
Blogueados

& Control rostros
a2 120 =130

¥ Capturar

& Reconocimiento

| Ingresos Mensuaies

0 20
[ Cerrar Sesion .
16 16
2 1
8 B
4 m 4
o n
Enefo  Fébrero  Mao Auit Maya Junio Engio Febrero Mar20 Abail May0 Junlo

Formulario de control de rostros registrados

Personas Registradas

Q Dashboard Buscar por nombre...

& Control rostros Mostrar 10~  Registros
¥ Capturar
it i

2 Reconocimiento

lorman Pacherre 1207059104 8 Sistsema A

[# Cerrar Sesion




Formulario de captura de rostros

Captura de Rostros

Nombra:
@ Dashboard
& Control rostros
Cédula:
¥ Capturar
2 Reconocimiento
Curso/Departamento:

[ Cerrar Sesion

Comenzar Captura 81

Formulario de reconocimiento facial



Control de Acceso - UTB

P HY

Resultados de Reconocimiento

2+ Porconas reconocidas: 1




A ;Alerta!

Se ha detectado un rostro no reconocido




