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Planteamiento de Problema 

La información es un activo muy importante tanto para instituciones públicas como 

privadas, la Universidad Técnica de Babahoyo (UTB) no es la excepción. En esta institución de 

educación superior (IES) con el propósito de gestionar de mejor manera la información de los 

diferentes procesos que se generan en la formación de profesionales,  se implementó un sistema 

académico integral (SAI-UTB), el cual ayuda a la automatización y gestión y consolidación de la 

información relacionada al aspecto académico de estudiantes, docentes, cursos, actividades 

extracurriculares, funciones administrativas, entre otros aspectos fundamentales para el desarrollo 

de las operaciones institucionales. 

Aspectos como la disponibilidad e integridad de esta información se enfrenta a diversos 

riesgos como lo son fallos del sistema, errores por parte del personal responsable del tratamiento 

de estos datos, ataques cibernéticos, deterioro de los equipos, desastres naturales, entre otros, que 

dan paso a la necesidad de contar con mecanismos de respaldo y recuperación de la información 

almacenada de este sistema informático. Dada la importancia de los mecanismos de recuperación 

podemos considerar algunos aspectos relevantes a tomar en cuenta para dar efectividad a los 

respaldos de información generada por el sistema académico integral de la UTB: 

Importancia de los datos 

Frecuencia y complejidad de los respaldos 

Evaluación de la eficiencia de los respaldos 

Gestión de riesgo 

Cumplimiento normativo  

Capacidades de Recuperación ante Desastres 

Optimización y Mejora Continua 
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Analizar estos aspectos ayudara a que el mecanismo de respaldo pueda garantizar la 

confiabilidad e integridad de la información almacenada. La Universidad Técnica de Babahoyo 

por medio del SAI realiza la gestión de los procesos académicos de los estudiantes dando paso a 

la interrogante: 

¿Como los mecanismos de respaldo y recuperación de información influyen en el sistema 

académica integral de la Universidad Técnica de Babahoyo? 

Mantener la integridad y disponibilidad de esta información es prioritario por lo que los 

mecanismos para lógralo deben de ser adecuados y funcionales en situaciones de desastres natural, 

a la cual está expuesta la UTB, y que producirían daños en la infraestructura tecnológica de la 

universidad generando la perdida de los datos los que conllevaría a restaurar toda la información 

del SAI. 

Los mecanismos de respaldo de la información que existen actualmente en la Dirección de 

Tecnologías y Sistemas de Información (DTSI) de la UTB se manejan de forma local, solo se 

respaldan los datos que se consideran de mayor valor para el funcionamiento del sistema, los 

tiempos de ejecución de los respaldos no contribuyen en mitigar la perdida de información en la 

menor cantidad posible. Al mantener de forma local el respaldo y no contar con más copias de 

estas la posibilidad de pérdida de información es alta. 
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Justificación 

El presente estudio de caso se justifica en la necesidad de conocer a fondo cómo los 

mecanismos de respaldo y recuperación de la información contribuyen a la continuidad operativa 

y la seguridad de los datos en situaciones de riesgo del sistema académico integral de la 

Universidad Técnica de Babahoyo. 

Teniendo en consideración la importancia de la información como activo, hay que tener en 

cuenta los posibles riegos de pérdida o de corrupción de los datos y realizar una evaluación crítica 

y efectiva a fin de dar robustes de los procesos de respaldo y recuperación, mejorando aquellas 

áreas que se consideren como una vulnerabilidad en el SAI-UTB. 

La realización de este estudio permitirá consolidar y optimizar los procesos de respaldo y 

recuperación estableciendo bases para la mejora continua de estos mecanismos. Además, ayudará 

a dar cumplimiento a diversas políticas y normativas involucradas en la protección de los datos 

respecto a amenazas tanto internas como externas. 

Al realizar un análisis en profundidad permitirá a la Universidad Técnica de Babahoyo 

tener una visión más exacta sobre la eficiencia de los procedimientos de respaldo, riesgos 

existentes lo que ayudará en la toma de decisiones, también se busca proteger la resistencia frente 

a los diversos factores que puedan afectar con la perdida de información generada por el sistema 

académico integral de la institución. 

Además, se justifica según la Ley de Protección de Datos de Ecuador, la cual fue aprobada 

por el pleno de la Asamblea General el 10 de mayo de 2021 con un total de 118 votos, según 

informó el Departamento de Registro Nacional. audiencia. (Dirección Nacional de Registros 

Públicos, 2021) 
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Objetivos del Estudio 

Analizar los mecanismos de respaldo y recuperación de información como solución a 

situaciones de riesgo del sistema académico integral de la Universidad Técnica de Babahoyo. 

• Identificar los mecanismos de respaldo y recuperación aplicados en el sistema académico 

integral de la Universidad Técnica de Babahoyo. 

• Explicar la importancia de los mecanismos de respaldo y recuperación en la continuidad 

operativa del sistema informático de la IES. 

• Proponer estrategias para mejorar los procesos de respaldo y recuperación de los datos, 

considerando que se pueda generar un entorno digital en constante evolución. 
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Líneas de Investigación 

Sistemas de información y comunicación, emprendimiento e innovación. 

Redes y tecnologías inteligentes de software y hardware. 

El presente estudio de caso se encuentra relacionado con la línea y Sublínea de 

investigación mediante el análisis de los mecanismos que se tienen para respaldar la información 

ya que se basa en como los sistemas de información trabajan y a su vez van innovando con el pasar 

del tiempo para adquirir nuevas formas de realizar los backup, dicho de otra manera, el sistema 

académico integral es un aplicativo que está en constante innovación ya que se le van 

implementando mejoras, lo que da paso a llevar una gestión adecuada de la información, pero para 

que esto sea del todo eficiente se debe contar con un excelente respaldo en caso de posibles daños. 

También se involucra con las tecnologías inteligentes de software y hardware para lograr 

comprender las infraestructuras tecnológicas sobre las que está acentuado el sistema académico 

integral, así como también la forma en que se respalda y las estrategias que se mantienen para 

garantizar la seguridad de la información.  

Finalmente, se puede decir que en el contexto de las líneas de investigación siempre va 

haber una relación directa al tema de estudio de caso debido a que forja la guía correcta que permite 

dar seguimiento a todo el trabajo en cuestión. 
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Marco Conceptual 

Dirección de Tecnologías y Sistemas de Información (DTSI) 

El Departamento de Tecnología de la Información es el organismo regulador responsable 

de desarrollar directrices, preparar sistemas y brindar soporte técnico en las áreas de informática, 

gestión de redes, telecomunicaciones y sistemas de información. 

Por lo tanto, el departamento es responsable de facilitar, fortalecer y maximizar el 

desempeño de las Instituciones de Educación Superior mediante el uso adecuado de las TIC en sus 

prácticas y herramientas como parte de la planificación organizacional.  

Por su posición en el organigrama, corresponde a la alta dirección e incluso está adscrito a 

la vicerrectoría de administración de donde recibe todas las actuaciones y debe seguir sus normas 

para realizar sus actividades. (Direccion de tecnologias de la informacion , 2023) 

Seguridad de la Información 

Según La interconexión de dispositivos en una red hace que la seguridad de los sistemas 

de información sea un factor importante, debiendo considerarse las posibles necesidades de 

seguridad. El desarrollo de las Tics en los sistemas de información obliga a las personas a utilizar 

medidas preventivas para detectar y corregir las vulnerabilidades de seguridad que acontecen 

durante la transmisión de información. 

La seguridad de la información en las instituciones de nivel superior es de carácter 

importante y crítica, por cuanto se evalúa periódicamente para establecer los beneficios y los 

factores más influyentes. La tendencia en las universidades modernas es la automatización y 

virtualización de todas las actividades y procesos, donde todos los docentes y estudiantes son 

usuarios y exigen un mejor control de seguridad de sus materiales. 
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Las organizaciones deben centrarse en la estabilidad de la seguridad informática y en un 

mayor nivel de protección para proteger y reducir las amenazas a su información. Si bien existen 

muchas diferentes formas de proteger los datos, la principal preocupación es la desinformación en 

la toma de decisiones organizacionales, por lo que existe la necesidad de desarrollar un modelo 

que permita aplicar buenas prácticas para determinar la seguridad de los dispositivos seguros. TI 

proporciona información efectiva con consejos, estrategias y planes efectivos y relevantes para 

mantener su información en un alto nivel de seguridad. (ESG Innova Group, 2021) 

Importancia de la Seguridad  

La seguridad de la información se describe como la protección de la información que las 

personas y empresas manejan todos los días y la práctica de garantizar que la información sensible 

esté sólo en manos de sus propietarios; Este es un gran aliado para las empresas porque evita que 

cualquier persona pueda compartir información muy importante para la organización; también es 

significativo para los usuarios de dispositivos técnicos y aquellos que tienen acceso a Internet, para 

restringir el acceso a fotos, vídeos o datos personales. (Talpo, 2021) 

Concepto de Copia de Seguridad 

Las copias de seguridad no son más que copias de seguridad a mayor o menor escala. Puede 

ser la última versión de la información de todos los ordenadores de nuestra empresa, o un servidor 

completo con una gran cantidad de datos. Mediante el uso de copias de seguridad podemos 

desarrollar un plan de acción en caso de problemas con los sistemas de nuestra empresa. Por tanto, 

si perdemos parte o la totalidad de la información, servicios o determinados sistemas que nos 

permiten operar, podremos recuperarnos rápidamente. De esta forma, podemos reducir nuestro 

tiempo de respuesta ante incidencias y tener capacidad de maniobra ante cualquier situación 

adversa. 



8 

 

Por lo tanto, las copias de seguridad nos brindan la tranquilidad como empresa de que la 

información siempre se mantiene en una copia. Esta puede ser una copia que se crea 

automáticamente cada cierto tiempo o un proceso que hacemos manualmente. En cualquier caso, 

el objetivo es el mismo: mejorar la seguridad de la empresa y reducir el tiempo de respuesta ante 

problemas. (García, 2023)  

 

Tipos de Copias de Seguridad 

Copia de Seguridad Completa  

También conocida como "Backup full ", se trata de una copia de seguridad absoluta que 

guarda todos los datos utilizados. De esa manera, si lo pierdes debido a un mal funcionamiento o 

un problema inesperado, tendrás una copia para restaurarlo todo. Cabe mencionar que la principal 

desventaja de este tipo de copia de seguridad es que cada vez tarda más en completarse. El espacio 

suele requerir una copia de seguridad completa cada semana o cada 10 días. (Espacios.net, 2022) 

Copia de Seguridad Incremental  

Las copias de seguridad incrementales conservan los cambios ejecutados desde la última 

copia de seguridad. Las copias de seguridad individuales son pequeñas y rápidas de crear. Sin 

embargo, las copias de seguridad adicionales no son independientes entre sí, se deben restaurar 

todas las demás copias de seguridad creadas desde la última copia de seguridad completa. Si una 

copia de seguridad en cadena falla, todas las copias de seguridad posteriores no tendrán ningún 

valor. Debido a que la cantidad de copias de seguridad es pequeña, las copias de seguridad 

incrementales son particularmente eficientes, por lo tanto, se utilizan ampliamente para General el 

uso y soportar cambios menores. (Digital Guide IONOS, 2022) 
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Copia de Seguridad Diferencial 

Una copia de seguridad diferencial captura el estado de cualquier área que cambió entre el 

momento en que se creó la base diferencial y cuando se efectuó la copia de seguridad diferencial, 

esto significa que la magnitud de un respaldo diferencial determinado depende de la cantidad de 

material que se ha desplazado en relación con la base.  

De manera general, se puede decir que cuando más sea la antigüedad de la base de datos, 

aumentara el tamaño de la nueva copia de seguridad diferencial. En una serie de varias copias de 

seguridad diferenciales, los volúmenes que se actualizan con periodicidad pueden contener datos 

diferentes en cada copia de seguridad diferencial. (Learn, 2023) 

Copia de Seguridad Remoto 

Se puede definir como una copia de seguridad de datos que se ejecuta en el servidor, la 

cual se encuentra distante de la ubicación física de los datos originales. Generalmente estos datos 

se copian a través de una red privada o en el internet, su almacenamiento se realiza a través de un 

servidor remoto no en un dispositivo de almacenamiento local.  

Esta copia de seguridad remota genera el acceso remoto de datos desde cualquier punto a 

nivel mundial que posea el enlace o vinculo, lo que permite a las empresas contar con personal en 

diversas ubicaciones geográficas. (Ortiz, 2023) 
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Herramientas y software de respaldo Veeam Backup 

Es una solución completa de respaldo y recuperación ante desastres compatible con 

hardware y nube. Su objetivo es ayudar a empresas de todos los tamaños a lograr una protección 

de datos de extremo a extremo para todas las cargas de trabajo. Veeam Backup está diseñado para 

ayudar a los usuarios a lograr copias de seguridad, recuperación y replicación rápidas, flexibles y 

confiables de todas las aplicaciones y datos a través de una única consola, centro de comando con 

una interesante interfaz gráfica. (Angel Ortiz, 2020) 

Infraestructura de Veeam Cloud  

La infraestructura de Veeam Cloud se encuentra formada por tres elementos esenciales: 

• Servidor de backup de Veeam 

También llamado servidor de respaldo local es aquel que tiene comunicación directa con 

los servidores de Veeam Cloud. Es el encargado de efectuar copias de seguridad, replica y envio 

de datos a los servidores de Veeam Cloud. 

• Servidor de Veeam Cloud  

Este servidor se encuentra localizado en la nube y permite alojar copias de datos y 

seguridad de la empresa. El mismo es proporcionado por el proveedor de servicios, siendo un 

servicio confiable para él envió y recuperación de los datos de una manera segura. 

• Consola de administración de Veeam 

Es una interfaz de usuario que presta el servicio de monitoreo, administración y 

recuperación de datos en la nube en caso de pérdida de información. (Hazte partner, 2023) 
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Pruebas de Recuperación de Desastres  

Las pruebas de recuperación ante desastres naturales o tecnológicos, ayudan a garantizar 

que la organización pueda recobrar datos, aplicaciones para el negocio y continuar las operaciones 

después de una interrupción. La función principal de las pruebas es evaluar exhaustivamente la 

continuidad del negocio y los procedimientos de recuperación ante desastres.  

Este periodo de prueba admite a las organizaciones, a realizar planes de mantenimiento y 

capacitación al personal para la recuperación ante siniestros. La recuperación de datos y de 

aplicaciones suelen ser el foco de la recuperación ante desastres. Otras áreas de estas pruebas 

pueden variar según el objetivo de punto de recuperación y el objetivo de tiempo de recuperación 

de la organización. (computerweekly, 2024) 

Almacenamiento y Gestión de los Respaldo  

Es un proceso que permite a los administradores del sistema realizar copias de seguridad 

de datos y restaurar datos en caso de un desastre. Este proceso requiere mayor cantidad de memoria 

y el tiempo de ejecución es mayor. Sin embargo, el método de copia de seguridad completa no es 

el único, también hay una copia de seguridad adicional que solo guarda y agrega los datos 

modificados. (Cibernos comunicacion, 2022) 
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Marco Metodológico 

Tipo de Investigación 

Para la realización de este estudio de caso se utilizará el estudio descriptivo e investigación 

aplicada. 

Descriptivo 

La investigación descriptiva es un método que ayuda a la investigación a recabar 

información cuantificable para el estudio estadístico, lo que cede a profundizar en el análisis del 

tema que se está tratando (Risco, 2020). En este estudio de caso servirá para describir los 

acontecimientos de la problemática que es objeto de estudio. 

Diseño de la investigación 

En este trabajo de estudio de caso se direccionará con el diseño de investigación cualitativo 

Cualitativo 

Un diseño de investigación que emplea cualitativos hace registros narrativos de los 

fenómenos que son estudiados mediante técnicas como la observación participante y las entrevistas 

no estructuradas (Hitzler, 2020). Para recabar información en el desarrollo de este estudio de caso 

se procedió a realizar una entrevista a los programadores de la Dirección de Tecnologías y 

Sistemas de Información de la UTB. 

Métodos 

Para la realización de este estudio de caso se realizó por medio del método Inductivo - 

Deductivo. 

Método Inductivo 

La inducción se define como partir de una proposición particular e inferir un argumento 

positivo para la expansión general. Se considera un tipo de razonamiento en contraposición a la 
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deducción, se trata más de que nos cuestionemos el significado de la palabra inducción, podemos 

explicar que, a través del contrato, el método deductivo se mueve de lo particular a lo general 

(Quesada & Quesada, 2020). En la investigación se comenzó a indagar después de notar los 

problemas por los cuales atraviesan los mecanismos de respaldo y recuperación de información en 

el Sistema Académico Integral de la Universidad Técnica De Babahoyo. 

Método Deductivo 

El método deductivo funciona razonando a partir de ideas, principios o hechos comunes. 

Básicamente, es un enfoque lógico que comienza con cierta información y termina con cierta 

conclusión (Munna & Kalam, 2021). En este caso de estudio se usará para sacar conclusiones sobre 

la temática. 

Técnicas e Instrumentos 

Población  

Para el desarrollo de este trabajo de investigación se realizarán entrevistas a 3 personas que 

laboran en la Dirección de Tecnologías y Sistemas Informáticos de la UTB, el Ing. Alexander 

Izquierdo Lara, especialista de la Unidad de Proyectos y Soluciones Tecnológicas, el analista Ing. 

Sergio Abril Campuzano y el Ing. Alex Jiménez García  pertenecientes a la Unidad de Telemática 

y Soporte Técnico, se encargan de realizar estos mecanismos de respaldo y recuperación de 

información en el Sistema Académico Integral de la Universidad Técnica De Babahoyo. 
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Entrevistas 

Preguntas para entrevistas 

1. ¿La DTSI cuenta con algún sistema de respaldo de información de los diferentes sistemas 

informáticos que funcionan en la UTB? 

2. La información que se respalda de los diferentes sistemas informáticos es total o parcial  

3. En los sistemas respaldados, ¿se considera que la información del sistema académico 

integral como un elemento importante a resguardar? 

4. Actualmente en la institución ¿cuáles son los mecanismos de respaldo de información? 

5. Actualmente en la institución ¿cuáles son las características de los equipos donde se aplican 

los mecanismos de respaldo de información? 

6. Actualmente ¿cuál es el procedimiento para el respaldo de la información de los 

servidores? 

7. ¿Cuál es la frecuencia con la que se realizan los respaldos de información? 

8. ¿La frecuencia de respaldo indicada anteriormente se mantiene constante o puede variar 

según las circunstancias? 

9. ¿Cuál es el tamaño aproximado de la información que se respalda? 

10. ¿Qué tipo de protección o seguridad tienen los sistemas respaldo de información obtenidos 

a través de los diferentes mecanismos implementados en el DTSI? 
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Resultados 

Tabla 1. Detalles de la entrevista aplicada en la dirección de la Tecnologías y Sistemas de 

Información  

Preguntas Entrevistado 1: Ing. 

Alexander Izquierdo 

Lara  

Entrevistado 2: 

Ing. Sergio Abril 

Campuzano 

Entrevistado 3: Ing. 

Alex Jiménez 

García   

Actualmente en 

la institución ¿cuáles 

son las características 

de los equipos donde se 

aplican los 

mecanismos de 

respaldo de 

información? 

 

1 servidor con 

8ram y 8 cores 4tb de 

disco 

 

8ram y 8 

cores 4tb de disco 

 

8ram y 8 

cores 4tb de disco 

 

 

Actualmente 

¿cuál es el 

procedimiento para el 

respaldo de la 

información de los 

servidores? 

 

Existe una 

configuración el Linux 

que se ejecuta a cierta 

hora y realiza el 

respaldo de la 

información 

 

En un 

principio se 

identificó la 

importancia de la 

información para 

realizar el respaldo 

se decidió orden de 

prioridad primero 

base de datos y 

archivos, luego se 

configuro a través 

de una herramienta 

de respaldo para 

incluir los datos a 

Primero se 

identifica la parte 

crítica que va a ser 

respaldada sea esta 

base de datos, 

registros, archivos o 

sistemas, 

posteriormente se 

configura el plazo de 

tiempo en el que se 

va a ejecutar los 

respaldos y 

finalmente se guarda 

la información en 
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respaldar con 

frecuencia y el tipo 

de respaldo que para 

la base de datos es 

total y para los 

archivos 

incremental, 

completo o 

diferencial. 

 

otra máquina externa 

a los servidores. 

 

¿Cuál es la 

frecuencia con la que 

se realizan los 

respaldos de 

información? 

 

Los respaldos 

se realizan con 

frecuencia diaria 

 

Para los 

respaldos de SAI 

cada 12 horas 

 

Esto depende 

del grado de 

prioridad que se 

establezca para cada 

sistema, hay algunos 

que se ejecutan 

diarios, otros 

semanal o incluso 

cada quince días. 

 

¿La frecuencia 

de respaldo indicada 

anteriormente se 

mantiene constante o 

puede variar según las 

circunstancias? 

 

Varía de 

acuerdo a las 

necesidades y 

circunstancias, por 

ejemplo, cuando se va 

a actualizar una 

actualización de las 

funciones del SAI o la 

inclusión de un nuevo 

módulo se suele hacer 

una copia de seguridad 

Es 

constante, pero si es 

necesario se puede 

realizar una copia 

de seguridad antes 

de la hora indicada. 

 

 

  

Varía según 

el grado de prioridad 
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antes de proceder a 

realizar los cambios 

 

¿Qué tipo de 

protección o seguridad 

tienen los sistemas 

respaldo de 

información obtenidos 

a través de los 

diferentes mecanismos 

implementados en el 

DTSI? 

 

Considero que 

el tipo de protección 

que poseemos es de 

Acceso restringido y 

copias de seguridad 

redundante 

 

Entre las 

protecciones está el 

control de acceso, 

seguridad física y 

seguridad en la red. 

 

Tiene 

mecanismos de 

control de acceso de 

usuarios, restricción 

por red y seguridad 

física del lugar donde 

se encuentra. 

 

Elaborado por: Adriana De Loor Almeida  

Fuente: Entrevista a el personal de la Dirección de Tecnologías y Sistemas de Información  
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A continuación, se muestran los resultados del estudio en base a las respuestas de la 

entrevista: 

1. Características de los equipos de respaldo de información: 

Para aplicar los mecanismos de respaldo se utilizan servidores con 8 GB de RAM, 8 

núcleos y disco duro de 4 TB. Esta configuración proporciona suficiente energía y capacidad de 

almacenamiento para realizar procesos de respaldo de manera eficiente. Basados en las respuestas 

a la primera pregunta sobre las características del hardware de respaldo de datos, se presenta una 

tabla que describe las características de un servidor típico usado para respaldo de datos:  

Tabla 2. Características técnicas de los equipos de respaldo  

Componentes Especificaciones 

Modelo  Lenovo HX Series MT-M 7Y89 

Numero de Servidores  3  

Procesador (CPU) 8 núcleos 

Memoria Ram 8GB 

Almacenamiento 4 TB de disco duro 

Sistema Operativo Linux (probablemente) 

Conectividad Ethernet Gigabit 

Gestión de Energía Fuente de alimentación redundante 

Dimensiones Estándar de servidor (rackmount o torre) 

Otros Posibilidad de administración remota 

Elaborado por: Adriana De Loor Almeida  

Fuente: Personal de la Dirección de Tecnologías y Sistemas de Información  
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Procedimiento para el respaldo de la información de los servidores: 

Se han configurado un conjunto de instrucciones bajo un sistema operativo basado en 

Linux para que se ejecuten de forma periódica con la función de realizar los respaldos de 

información. Este sistema automatizado garantiza que los respaldos se realicen de manera 

consistente y sin la necesidad de intervención del talento humano. 

Se da mayor énfasis a las bases de datos, los archivos y las herramientas de respaldo se 

configuran para incluir datos del tipo y frecuencia de respaldo adecuados. Esto garantiza que se 

realice una copia de seguridad efectiva de los datos críticos y que se puedan restaurar en caso de 

pérdida o daño.  

2. Frecuencia con la que se realizan los respaldos de información: 

Los respaldos de datos se realizan de manera diaria, con el propósito de avalar la protección 

de los datos, la copia de seguridad del sistema SAI se realiza cada 12 horas, para lograr tener una 

protección adicional a los datos.  

3. Variación de la frecuencia de respaldo según las circunstancias:  

Esta variación se realiza de acuerdo a las necesidades y escenarios específicos. 

Podríamos decir, que a menudo se efectúan copias de seguridad adicionales antes de la 

actualización de sistemas o de datos, con la finalidad de reducir posibles riesgos de pérdidas de 

datos durante el proceso de actualización.  

4. Protección y seguridad de los sistemas de respaldo de información: 

Implementar medidas de seguridad como control de acceso, seguridad física y seguridad 

de red para proteger los sistemas de respaldo de información. Además, se piensa que los sistemas 

de respaldo deben tener acceso limitado y se realizan respaldos continuamente con el fin de 

garantizar la integridad y disponibilidad de los datos en caso de un error o un ataque.  
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Discusión de resultado 

1. Actualmente en la institución ¿cuáles son las características de los equipos donde se 

aplican los mecanismos de respaldo de información 

Existen varios dispositivos que pueden alojar copias de seguridad. Se ha encontrado 

productos con variedad de capacidades y durabilidad. Hay que darse cuenta de que todos se están 

volviendo obsoletos. Esto significa que tarde o temprano llegará al final de su vida útil, se volverá 

demasiado pequeña para la cantidad de datos o desaparecerá como tecnología. 

Se pueden emplear principalmente según los tipos de discos duros. Se diferencian por su 

horizontal 2,5”, empleados en portátiles y los discos de 3,5” utilizados habitualmente en los 

ordenadores de sobremesa. Son altamente utilizados por su entrada adecuada. Además, mediante 

conexiones internas al ordenador igual que el disco duro de su computadora principal e instalación 

de un disco duro adicional en su computadora.  

También puede realizar copias utilizando un NAS, que actúa como un disco duro de uso 

general conectado directamente a su red. La principal ventaja de las copias de seguridad es que 

están disponibles para todas las computadoras conectadas a su red. Se puede encender todo el 

tiempo y su funcionamiento es sumamente confiable. (jsaiz, 2019) 

 

2. Actualmente ¿cuál es el procedimiento para el respaldo de la información de los 

servidores? 

Procedimientos adecuados para realizar un respaldo 

Programa tarea para respaldo: Los profesionales de bases de datos y seguridad informática 

programan tiempo para realizar copias de seguridad de las bases de datos en servidores de bases 

de datos. 
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Verifica Ejecución de Respaldo Automático: Las personas que laboran en el área de bases 

de datos y seguridad informática comprueban que las copias de seguridad estén de acuerdo a las 

fechas y en las carpetas especificadas dentro del servidor. 

Realizar y Verifica copia en dispositivo externo: Los profesionales de bases de datos y 

seguridad informática conectan dispositivos externos a servidores de bases de datos. 

satisfactoriamente: Los profesionales de seguridad informática y de bases de datos 

verifican si hay mensajes de error de copia de archivos y verifican el tamaño de los archivos 

copiados. (DIRECCION GENERAL DE AERONAUTICA CIVIL, 2019, pág. 6) 

3. ¿Cuál es la frecuencia con la que se realizan los respaldos de información? 

Las empresas suelen realizar copias de seguridad una o dos veces al día dependiendo de 

las necesidades y características del negocio. Sin embargo, las copias no siempre son del mismo 

tipo. Por ejemplo, una empresa podría realizar copias completas el viernes por la noche y copias 

diferenciales los demás días. 

Esto se debe a que una copia completa requiere más recursos, capacidades y tiempo que otras 

 copias. Por ello, las empresas suelen combinar diferentes tipos. Algunas empresas lo hacen una 

vez por semana y una vez al día.  Mientras que otros tienen que hacer 2 copias completas por 

semana, otros días hacen 2 copias diferentes por día. Depende de la industria y las actividades de 

la empresa, así como de sus demandas y requisitos. (TIC Portal, 2022) 

4. ¿La frecuencia de respaldo indicada anteriormente se mantiene constante o puede 

variar según las circunstancias? 

Las pruebas de respaldo deben realizarse con frecuencia para garantizar que los respaldos 

de datos y sistemas se puedan transferir a producción, si los datos y sistemas primarios se 

interrumpen o destruyen. La mayoría de los expertos recomiendan realizar pruebas al menos una 

vez al año y cuando haya cambios significativos en la infraestructura empresarial o técnica. 
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(Kirvan, 2019) 

5. ¿Qué tipo de protección o seguridad tienen los sistemas respaldo de información 

obtenidos a través de los diferentes mecanismos implementados en el DTSI? 

Los sistemas de respaldo deben desarrollar un programa de protección de la información. 

Utilizamos un método de seguridad multicapa. Esta es una forma de proteger sus datos aplicando 

las mejores prácticas de la red de datos de la red de almacenamiento y al mismo tiempo agregando 

una capa adaptada al tipo de datos que se almacenan.  

Estos incluyen el ámbito de: 

Autenticación: Aplicación de técnicas de autenticación y anti certificación. 

Aprobado: Aplique permisos basados en roles y responsabilidades en lugar de otorgar 

acceso administrativo completo 

Cifrado. Todos los datos confidenciales deben cifrarse cuando se almacenan o copian. 

Además, todos los datos de la interfaz de administración enviados a través de redes no privadas 

deben estar cifrados.  

Examen. Se deben mantener registros de todas las acciones administrativas de los usuarios 

para garantizar la trazabilidad y la rendición de cuentas. (Iron Mountain, 2023) 
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Conclusiones 

En base a la información analizada se puede extraer las siguientes conclusiones:     

La Dirección de Tecnologías y Sistemas de Información de la Universidad Técnica de 

Babahoyo, realiza los respaldos de los datos, con el uso de diversos dispositivos dando mayor 

énfasis al Sistema Académico Integral, a través de discos duros mecánicos y dispositivos NAS 

conectados a la red, lo que genera una flexibilidad y redundancia asegurando la viabilidad de los 

mecanismos de respaldo implementados. 

Existe un procedimiento formal para realizar los respaldos de información en los 

servidores, el cual incluye la programación y ejecución de tareas de respaldo, la verificación de la 

ejecución automática, la copia en dispositivos externos y la verificación de la integridad de la 

información resguardada. 

La frecuencia de los respaldos de información varía según las necesidades y características 

de la IES, en áreas claves como el SAI se realizan copias de seguridad una o dos veces al día, 

mientras que otras combinan diferentes tipos de copias según la necesidad de asegurar la 

información existente. 

La frecuencia de respaldo varía según las circunstancias que se enfrentan día a día por la 

dirección de sistemas y tecnologías de la información, como cambios en la infraestructura 

institucional, costos de almacenamiento y obligaciones legales siendo prioritario e importante 

realizar pruebas de respaldo con regularidad para garantizar la eficacia de los procesos que esto 

involucra. 

Se implementan medidas de seguridad multicapa para asegurar los respaldos de los datos 

generados por el sistema académico integral. Estas medidas incluyen autenticación, asignación de 

permisos basados en perfddt3diles, cifrado de datos y mantenimiento de registros, garantizando de 
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esta forma la confidencialidad, integridad y disponibilidad de los datos respaldados ante una 

posible eventualidad de riesgo. 

La dirección de tecnologías y sistemas de información mantiene procedimientos definidos 

y confiables para respaldar la información de manera efectiva y segura, dando mayor importancia 

a los datos generados por el sistema académico Integral, adaptando la frecuencia y los métodos de 

respaldo según las necesidades y tomando en consideración el cumpliendo de los estándares de 

seguridad y protección de datos. 
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Recomendaciones 

De acuerdo a las conclusiones establecidas se pueden formular las siguientes 

recomendaciones: 

    Implementar un sistema de gestión de respaldo centralizado que permita estandarizar los 

procedimientos realizados a los diferentes sistemas y servicios, garantizando la consistencia e 

integridad en la ejecución de las copias de seguridad.  

Automatizar la frecuencia con la que se realizan los respaldos, la programación y ejecución 

de tareas, para minimizar la intervención del personal de la Dirección de Tecnologías Sistemas de 

Información y de esta manera poder reducir el riesgo de generación de errores en dichos procesos. 

Realizar backup de forma periódica de la información referente a la comunidad 

universitaria y ajustar la frecuencia de acuerdo a cada una de las necesidades que estas presenten.  

Se debe establecer directrices sobre los mecanismos de respaldos de los datos generados 

por el sistema académico integral que permitan garantizar la confidencialidad, integridad y 

disponibilidad de los datos respaldados ante una posible eventualidad de riesgo. 

Establecer un plan de continuidad del negocio con procedimientos específicos para 

respaldar datos antes de realizar cambios en la infraestructura o en los sistemas con énfasis en la 

priorización de los respaldos del SAI.  

Establecer la utilización de cloud computing como una herramienta de soporte en respaldo 

de datos en la Dirección de Tecnologías y Sistemas de Información de la Universidad Técnica de 

Babahoyo debido a que esta permitirá al personal de Unidad de Proyectos y Soluciones 

Tecnológicas tener un acceso remoto desde cualquier lugar. La implementación de esta solución 

generará un costo bajo por sus servicios, alcanzando una fácil ejecución y beneficio en la operación 

de estos procesos de la información del Sistema Académico Integral. 
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Anexo 

Anexo 1.  

1. ¿La DTSI cuenta con algún sistema de respaldo de información de los diferentes 

sistemas informáticos que funcionan en la UTB? 

2. La información que se respalda de los diferentes sistemas informáticos es total o 

parcial  

3. En los sistemas respaldados, ¿se considera que la información del sistema 

académico integral como un elemento importante a resguardar? 

4. Actualmente en la institución ¿cuáles son los mecanismos de respaldo de 

información? 

5. Actualmente en la institución ¿cuáles son las características de los equipos donde 

se aplican los mecanismos de respaldo de información? 

6. Actualmente ¿cuál es el procedimiento para el respaldo de la información de los 

servidores? 

7. ¿Cuál es la frecuencia con la que se realizan los respaldos de información? 

8. ¿La frecuencia de respaldo indicada anteriormente se mantiene constante o puede 

variar según las circunstancias? 

9. ¿Cuál es el tamaño aproximado de la información que se respalda? 

10. ¿Qué tipo de protección o seguridad tienen los sistemas respaldo de información 

obtenidos a través de los diferentes mecanismos implementados en el DTSI? 
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Entrevistado 1: Analista Ing. Alex Jiménez García   pertenecientes a la Unidad de Telemática 

y Soporte Técnico.  

Fecha:22/02/2024 

Objetivo de la entrevista: Conocer a profundidad como se manejan los mecanismos de 

respaldo y recuperación de la información en el sistema académico Integral. 

1. ¿La DTSI cuenta con algún sistema de respaldo de información de los diferentes 

sistemas informáticos que funcionan en la UTB? 

Si. 

2. La información que se respalda de los diferentes sistemas informáticos es total o 

parcial  

Con respecto al Sistema académico Integral (SAI), el respaldo es total 

3. En los sistemas respaldados, ¿se considera que la información del sistema 

académico integral como un elemento importante a resguardar? 

El SAI se podría considerar un pilar central para la UTB por eso es muy importante y 

por supuesto el resguardo de su información es vital. 

4. Actualmente en la institución ¿cuáles son los mecanismos de respaldo de 

información? 

Tenemos copias de seguridad periódicas que pueden ser total, incrementales y 

diferencial. 

5. Actualmente en la institución ¿cuáles son las características de los equipos donde 

se aplican los mecanismos de respaldo de información? 

8ram y 8 cores 4tb de disco 

 



30 

 

6. Actualmente ¿cuál es el procedimiento para el respaldo de la información de los 

servidores? 

En un principio se identificó la importancia de la información para realizar el respaldo se 

decidió orden de prioridad primero base de datos y archivos, luego se configuro a través 

de una herramienta de respaldo para incluir los datos a respaldar con frecuencia y el tipo 

de respaldo que para la base de datos es total y para los archivos incremental, completo o 

diferencial. 

 

7. ¿Cuál es la frecuencia con la que se realizan los respaldos de información? 

Para los respaldos de SAI cada 12 horas 

8. ¿La frecuencia de respaldo indicada anteriormente se mantiene constante o puede 

variar según las circunstancias? 

Es constante, pero si es necesario se puede realizar una copia de seguridad antes de 

la hora indicada. 

9. ¿Cuál es el tamaño aproximado de la información que se respalda? 

El volcado de la base de datos (dump) es aproximado a 600MB y el respaldo del SAI 

es aproximadamente(70GB) esto incluye documentos generados o subidos con extensión (pdf, 

docx), también incluye jpg y archivos de aplicación. 

10. ¿Qué tipo de protección o seguridad tienen los sistemas respaldo de información 

obtenidos a través de los diferentes mecanismos implementados en el DTSI? 

Entre las protecciones está el control de acceso, seguridad física y seguridad en la 

red.  
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 Entrevistado 2: Analista Ing. Sergio Abril Campuzano pertenecientes a la Unidad de 

Telemática y Soporte Técnico.  

Fecha:22/02/2024 

Objetivo de la entrevista: Conocer a profundidad como se manejan los mecanismos de 

respaldo y recuperación de la información en el sistema académico Integral  

1. ¿La DTSI cuenta con algún sistema de respaldo de información de los diferentes 

sistemas informáticos que funcionan en la UTB? 

En la DTSI si aplicamos mecanismos de respaldo de información 

2. La información que se respalda de los diferentes sistemas informáticos es total o 

parcial  

Considero que el respaldo se realiza de forma parcial 

3. En los sistemas respaldados, ¿se considera que la información del sistema 

académico integral como un elemento importante a resguardar? 

Si se considera a la información del SAI-UTB como un elemento importante 

4. Actualmente en la institución ¿cuáles son los mecanismos de respaldo de 

información? 

Considero que los mecanismos utilizados son: 

Copias de seguridad regulares 

Replicación de bases de datos 

Políticas de retención de datos 

5. Actualmente en la institución ¿cuáles son las características de los equipos donde 

se aplican los mecanismos de respaldo de información? 

1 servidor con 8ram y 8 cores 4tb de disco 
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6. Actualmente ¿cuál es el procedimiento para el respaldo de la información de los 

servidores? 

Existe una configuración el Linux que se ejecuta a cierta hora y realiza el respaldo 

de la información 

7. ¿Cuál es la frecuencia con la que se realizan los respaldos de información? 

Los respaldos se realizan con frecuencia diaria 

 

8. ¿La frecuencia de respaldo indicada anteriormente se mantiene constante o 

puede variar según las circunstancias? 

Varia de acuerdo a las necesidades y circunstancias, por ejemplo cuando se va a 

actualizar una actualización de las funciones del SAI o la inclusión de un nuevo modulo se 

suele hacer una copia de seguridad antes de proceder a realizar los cambios 

9. ¿Cuál es el tamaño aproximado de la información que se respalda? 

Para la base de datos del SAI es aproximadamente entre 500 MB y 1 GB mientras que para 

los archivos alrededor de unos 70 GB 

10. ¿Qué tipo de protección o seguridad tienen los sistemas respaldo de información 

obtenidos a través de los diferentes mecanismos implementados en el DTSI? 

Considero que el tipo de protección que poseemos es de Acceso restringido y 

copias de seguridad redundante.  
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Entrevistado 1: Ing. Alexander Izquierdo Lara, especialista de la Unidad de Proyectos y 

Soluciones Tecnológicas 

Fecha:22/02/2024 

Objetivo de la entrevista: Conocer a profundidad como se manejan los mecanismos de 

respaldo y recuperación de la información en el sistema académico Integral  

1. ¿La DTSI cuenta con algún sistema de respaldo de información de los 

diferentes sistemas informáticos que funcionan en la UTB? 

Si, nosotros tenemos implementado una plataforma que realiza los respaldos 

automáticos de los sistemas 

2. La información que se respalda de los diferentes sistemas informáticos es total 

o parcial  

Se realiza de las dos maneras, total en lo que corresponda al Sistema Académico 

Integral (SAI) y parcial en los demás sistemas, respaldando solamente las partes críticas de 

los mismos. 

3. En los sistemas respaldados, ¿se considera que la información del sistema 

académico integral como un elemento importante a resguardar? 

Efectivamente, el SAI es el sistema base sobre el cual funcionan los procesos 

académicos que componen a nuestra Universidad. 

4. Actualmente en la institución ¿cuáles son los mecanismos de respaldo de 

información? 

Se implemento una herramienta tecnológica que genera los respaldos periódicos de 

manera automática de los sistemas, carpetas o bases de datos especificados. 
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5. Actualmente en la institución ¿cuáles son las características de los equipos 

donde se aplican los mecanismos de respaldo de información? 

8ram y 8 cores 4tb de disco 

6. Actualmente ¿cuál es el procedimiento para el respaldo de la información de 

los servidores? 

Primero se identifica la parte crítica que va a ser respaldada sea esta base de datos, 

registros, archivos o sistemas, posteriormente se configura el plazo de tiempo en el que se 

va a ejecutar los respaldos y finalmente se guarda la información en otra máquina externa 

a los servidores. 

7. ¿Cuál es la frecuencia con la que se realizan los respaldos de información? 

Esto depende del grado de prioridad que se establezca para cada sistema, hay 

algunos que se ejecutan diarios, otros semanal o incluso cada quince días. 

8. ¿La frecuencia de respaldo indicada anteriormente se mantiene constante o 

puede variar según las circunstancias? 

Varía según el grado de prioridad 

9. ¿Cuál es el tamaño aproximado de la información que se respalda? 

Existen diferentes tamaños de acuerdo al tipo de respaldo, pero el que mayor peso 

tiene es el de los archivos generados por el SAI que se calcula tenga alrededor de unos 

70GB. 

10. ¿Qué tipo de protección o seguridad tienen los sistemas respaldo de 

información obtenidos a través de los diferentes mecanismos implementados 

en el DTSI? 
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Tiene mecanismos de control de acceso de usuarios, restricción por red y seguridad 

física del lugar donde se encuentra. 
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