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Resumen
El caso de estudio examina los procedimientos implementados en el Centro Operativo

Local ECU 911 Babahoyo para prevenir la filtracion de datos mediante la aplicacion de
controles de la norma ISO 27001. Se realiz6 una entrevista con el jefe encargado, para analizar
estos procedimientos. Los resultados de la entrevista revelaron la implementacién de controles
de acceso fisico y légico, firewalls, sistemas de deteccion de intrusiones y encriptacion de datos
sensibles. Se destacaron politicas de seguridad de la informacion y procedimientos de gestion
de incidentes.

Entre las novedades encontradas se puede identificar el desarrollo de los peligros
informaticos, la deficiencia en la educacion al personal y al uso de celulares en la institucion;
adicional a esto se identifican problemas en el reconocimiento de usuarios, el manejo de
contrasefias y a la vigilancia de los sistemas del centro. Con todo lo indicado se entablo una
conversacion con los interesados para determinar la probabilidad de lograr certificar a la
institucién con la normativa ISO 27001 para mejorar los controles de este y de la misma manera
crear jornadas de capacitacion al personal.

El estudio proporciona un analisis exhaustivo de los procedimientos de seguridad de la
informacidn, los desafios y las iniciativas para fortalecer la proteccion de datos en el Centro
Operativo Local ECU 911 Babahoyo. Esto establece una base s6lida para implementar mejoras
continuas en la seguridad de la informacion, garantizando la confidencialidad, integridad y
disponibilidad de los datos criticos en el centro operativo.
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Summary

Demanding study examines the procedures implemented at the ECU 911 Babahoyo
Local Operations Center to prevent data leakage through the application of 1ISO 27001 controls.
An interview was conducted with the assigned head to analyze these procedures. The interview
results revealed the implementation of physical and logical access controls, firewalls, intrusion
detection systems, and encryption of sensitive data. Information security policies and incident
management procedures were highlighted.

Challenges were identified such as evolving malware, staff training and mobile device
management. Weaknesses were noted in user authentication, password management and
system monitoring. The possibility of certifying the center to ISO 27001 was discussed, which
would entail additional controls, regular risk assessments and training programmes.

This study found a solid basis for the execution, improving the information security,
ensuring the confidentiality, integrity, and availability of critical information in the operation
center. The study provides us a comprehensive analysis of information security procedures and
initiatives to reinforce information protection at the ECU 911 Babahoyo Local Operation

Centre.



Planteamiento del problema

En el Centro Operativo Local ECU 911 Babahoyo la seguridad de la informacion es un
aspecto importante para garantizar la proteccién de datos confidenciales.

Un aspecto importante para garantizar la proteccion de datos sensibles esta relacionado
con la seguridad publica y la gestién de emergencias seguridad pablica y emergencia. Las
medidas de seguridad deficientes pueden tener consecuencias negativas que van desde la
divulgacion de informacién confidencial hasta violaciones de la integridad. En un entorno cada
vez mas amenazado por los ciberdelincuentes, el tiempo que se pierde para abordar las
violaciones de seguridad puede tener un impacto significativo en la eficiencia operativa de una
instalacion, en la confianza de la comunidad y en las fuerzas del orden.

Constantes desafios para el Centro de Operaciones Local ECU 911 Babahoyo son
salvaguardar sus datos confidenciales de filtraciones y accesos sin autorizar. Llevar a cabo
medidas de seguridad de acuerdo con la norma ISO 27001:2022 es decisivo para evitar estas
salidas de informacidn. Pero, surgen dudas sobre la verdadera capacidad y eficacia de estos
controles sobre la instalacion para prevenir fugas de manera adecuada. Esto preocupa y se
agravaria si se considera la posible pérdida de tiempo en caso de una infraccidén importante.

El corregimiento de fallos en datos puede consumir demasiado tiempo y recursos.
Desde el primer descubrimiento de una infraccion hasta la adopcion de medidas correctivas y
la recuperacién de la confianza en la base de datos, todo paso es primordial y podria tener un
impacto directo en alguna funcién y en la percepcion del centro operativo sobre los servicios a
la comunidad.

Las adaptaciones necesarias para abordar este problema son variadas y complejas.
Internamente, se requiere una evaluacion exhaustiva de los procedimientos existentes, posibles
cambios en la infraestructura de T1I, capacitacion del personal en seguridad de la informacion

y la implementacion de politicas mas estrictas de manejo de datos.



Por fuera se podria necesitar establecer alianzas con expertos en ciberseguridad,
reforzar la cooperacion con otras agencias gubernamentales y mejorar la comunicacién con el
publico sobre las posibles nuevas medidas de seguridad que se implementarian.

Al exterior del Centro Operativo Local ECU 911 Babahoyo podria apoyarse de
asociaciones estratégicas con agencias gubernamentales, expertos y agencias de aplicacion de
la ley en seguridad cibernética para fortalecer su postura de seguridad. La asociacion con
entidades externas puede proporcionar recursos, experiencia, auxilios adicionales en la

deteccidn temprana de la amenaza y tener respuesta a las posibles amenazas cibernéticas.



Justificacion
El problema més grande y extendido en el mundo digital actual son las filtraciones de

datos. Organizaciones operativas como el ECU 911 Babahoyo gestionan informacién
sensible y critica, incluidos datos personales y de servicios de emergencia, por lo que es
importante prevenir cualquier incidente que pueda comprometer la seguridad de los
residentes y la calidad de los servicios. La implementacion de estandares compatibles con
ISO 27001 no solo ayuda a reducir el riesgo de violaciones de datos, sino que también
garantiza el cumplimiento de estandares internacionales de seguridad de datos altamente
reconocidos. El incumplimiento puede dar lugar a sanciones legales y dafios a la reputacion
de la empresa.

El Centro Operativo Local ECU 911 en Babahoyo representa un referente de
seguridad para la comunidad, por lo cual la existencia de un riesgo en la seguridad de sus
datos significaria un peligro en la privacidad de todas las emergencias coordinadas en la
ciudad. El correcto uso de la norma ISO 27001 plasmaria una reduccion de los peligros
informaticos existentes en la actualidad y brindaria a la institucién un alto grado de confianza
ante la ciudadania; ademas aumentaria la eficiencia del Centro Operativo Local ECU 911
Babahoyo ya que se disminuirian los tiempos de respuestas y evitaria el uso de recursos ante
incidentes de seguridad.

Hoy en dia donde la digitalizacion y la tecnologia esta en todos lados, la
ciberseguridad se ha convertido en un asunto primordial para gobiernos, organizaciones y
ciudadanos en general. La interconexion de sistemas y proliferacion de amenazas cibernéticas
sefialan la importancia de proteger los datos como una medida esencial para salvaguardar su
infraestructura, privacidad y seguridad puablica.

La funcion principal de la institucion es la coordinacion de llamadas de emergencia en las
provincias de Los Rios y Bolivar, por ende, la informacion que maneja es de caracter sensible

y confidencial.



El presente caso de estudio tiene como finalidad proporcionar informacion actualizada
para identificar oportunamente amenazas referentes a la seguridad de la informacion y de esta
manera se garantice el compromiso del Centro Operativo ECU 911 Babahoyo ante las

problematicas cibernéticas.



Objetivos
Objetivo General

Analizar los procedimientos empleados para evitar la filtracion de datos en el Centro
Operativo Local ECU 911 Babahoyo, a través de la aplicacion de controles conforme a los
estandares de la Norma 1SO 27001.

Obijetivos Especificos

* Identificar los protocolos de gestion de datos en el Centro Operativo Local ECU 911
Babahoyo con el fin de comprender en profundidad el manejo de la informacién en dicho
centro.

* Analizar los posibles riesgos de filtracion de datos en el Centro Operativo Local ECU 911
Babahoyo para comprender las vulnerabilidades y amenazas potenciales que podrian
comprometer la seguridad de los datos en el centro.

* Formular recomendaciones y mejoras en los procedimientos existentes para satisfacer los

requisitos establecidos por la Norma 1SO 27001 y prevenir la filtracion de datos.



Lineas de investigacion

Las lineas de investigacion de la carrera, que abarcan Sistemas de Informacion y
Comunicacién, Emprendimiento e Innovacion, y Redes y Tecnologias Inteligentes de Software
y Hardware, tienen una clara relacion con el caso de estudio sobre el analisis de procedimientos
para prevenir la filtracion de datos mediante la implementacion de controles de la Norma ISO
27001 en el Centro Operativo Local ECU 911 Babahoyo.

Para empezar los sistemas de informacidn y generacion de informes desempefian un
papel clave en la comprension de la gestion de la informacién y la proteccion de datos en un
entorno como el Centro Operativo Local ECU 911. La adopcién de la norma 1SO 27001
requiere la implementacion de proteccién de datos durante todo el ciclo de vida de los datos,
desde el almacenamiento hasta la entrega. Esto significa que la empresa debe comprender la
estructura, integracion y gestion de los sistemas de informacion locales para poder monitorear
posibles violaciones de seguridad en el almacenamiento de datos.

A su vez, la innovacion es interesante en este sentido, ya que la adopcion de la norma
ISO 27001 tiene como objeto mejorar la seguridad de la informacién en la institucion.

El uso de la norma significa una nueva herramienta para determinar problemas de
seguridad evitando que ocurran y representa una guia para el cumplimiento de estas en la
institucién y en todo el personal que la conforma. Las lineas investigativas son de vital
importancia para determinar la necesidad de estos controles en el Centro Operativo ECU 911
Babahoyo.

La Norma ISO 27001 requiere la implementacién de tecnologias actuales y de
herramientas que generen una adecuada proteccién de los datos entre los que se destaca el
cifrado de datos y a los sistemas de deteccion de amenazas que certifiquen la seguridad de la

informacion.



Marco conceptual
Servicio Integrado de Seguridad ECU 911

El presidente en ese entonces el economista Rafael Correa planted un sistema de gestion
de emergencias el cual seria Unico en respuesta a las preocupaciones que se intensificaban en
la poblacién ecuatoriana sobre la seguridad. En el pasado, cada servicio de emergencia tenia
un namero de teléfono, lo que provocaba tranques en algunas calles, lo que no permitia dar
respuestas al momento y coordinadas a las emergencias de los ecuatorianos. (Marcillo Vera,
2020)

Ademas, se enfrentaba al desafio de llamadas falsas o de broma que saturaban las lineas
y retrasaban la atencion a emergencias reales. Aungue la adopcion de un numero Unico no
resolvio completamente este problema, resaltd la necesidad de una politica pablica que
sancionara tales comportamientos. Esto se refleja en el articulo 396 del Codigo Organico
Integral Penal (2014), que aborda las infracciones de cuarta clase. (Abujatum, 2019)
Seguridad de la informacion para empresas

La seguridad de la informacién comprende un conjunto de medidas disefiadas para
proteger tanto los datos como la infraestructura, con el fin de garantizar la confidencialidad, la
disponibilidad y la integridad de la informacion. Sus objetivos se centran en minimizar los
dafos, asi como en prever y prevenir posibles riesgos e impactos. (Cepal, 2024)

Con los avances tecnologicos recientes, se ha vuelto indispensable para todas las
organizaciones. Tanto los procesos empresariales actuales como la informacion que gestionan
han migrado del formato fisico al electronico, lo que ha mejorado significativamente su
accesibilidad, uso y manipulacion desde diversos dispositivos digitales y a través de Internet.

Esto ha impulsado la urgencia de salvaguardar la informacion y los datos, un reto que
impacta no solo a grandes corporaciones y empresas lideres en el mercado, sino también a las
pequefias y medianas empresas (pymes). El presente articulo se centra en examinar la

relevancia de proteger los datos contra posibles intrusiones de piratas informaticos o hackers,



y propone principios esenciales para establecer un sistema de seguridad de la informacion que
evidencie ante las partes interesadas la capacidad de la empresa para proteger sus activos de
datos. La informacién se reconoce como un activo intangible crucial para el desarrollo

empresarial. (De La Cruz y otros, 2023)

DISPONIBILIDAD

Nota. Triada de la informacion
Fuente: Google Académico

A menudo, se reportan brechas de seguridad, ataques cibernéticos y robos de datos en
todo el mundo, lo que subraya la necesidad urgente de proteger la informacién en un entorno
digital en constante evolucién. Aunque muchos creen que solo las grandes empresas o
instituciones son blanco de estos ataques, las estadisticas revelan que los ciberataques ocurren
constantemente en todo el mundo, y ninguna organizacion esta exenta de riesgo.

Si bien los avances tecnoldgicos han simplificado muchos aspectos de nuestra vida
cotidiana y empresarial, también han generado preocupaciones significativas para los lideres
empresariales en todos los niveles. (Komlev, 2022)

Incidentes de



Filtracion de datos en empresas ecuatorianas

La informacion sobre la filtracion de datos de ciudadanos ecuatorianos, incluyendo 6,7
millones de nifios, se hizo pablica en el sitio web ZDNet y fue descubierta por vpnMentor, una
firma especializada. Segin sus investigaciones, los datos procedian de un servidor de la
empresa Novaestrat, una consultora dedicada al anélisis de datos, marketing y desarrollo de
software. Este incidente ha generado la busqueda de métodos para eliminar esta informacion
de todos los sitios web donde se publico sin verificacion. Incluso, la empresa Eliminalia, que
se especializa en proteger el derecho al olvido en internet, ha puesto a disposicién un formulario
de asistencia gratuita para borrar los datos, utilizando herramientas de informatica forense y

extraccion de informacion. (Machuca Vivar y otros, 2022)

Ciberseguridad en Ecuador
Las estadisticas en Ecuador muestran que la mayoria de las violaciones de seguridad se
han producido dentro del sistema financiero. Por ejemplo, segln el Ministerio Coordinador de
Seguridad en 2014, se observo un aumento del 37% en los robos a través de la banca virtual,
un 14% en fraudes con tarjetas de crédito y un 46% en ataques a cajeros automaticos. (Toala

Indio, 2021)

Figura 2

- Gobernanza de Ciberseguridad
n Sistema de informacion y gestién de incidentes

n Proteccion de servicios e infraestructuras criticas digitales

- Soberania y Defensa
“ Seguridad publica y ciudadana
n Diplomacia en el Ciberespacio y Cooperacion Internacional

Cultura de Educacion de Ciberseguridad

Nota. Pilares para un Ecuador Digital mas seguro

Fuente: Google Académico



Pero los problemas de seguridad no se limitan al sector bancario. La prensa ecuatoriana
también ha sido objeto de varios ataques a sus sitios web con dominio ".ec”. Ademas, ha habido
ataques atribuidos al grupo Anonymous a los sitios web gubernamentales, ataques al sistema
informatico electoral y presuntos ataques cibernéticos procedentes de diversos paises como
Colombia, Estados Unidos, Rusia, China y Francia dirigidos a cuentas o datos personales de
ciudadanos ecuatorianos. También se han registrado ataques a cuentas de redes sociales de
figuras pablicas y a portales web de opinion libre, entre otros incidentes. (Moran Maldonado,
2021)

Incidentes de ciberseguridad en Ecuador

Los avances tecnoldgicos han incrementado la vulnerabilidad en materia de seguridad
informética. A medida que se desarrollan nuevas aplicaciones o sistemas con el fin de facilitar
y mejorar actividades empresariales, también surgen otras herramientas con la intencién de
acceder de forma no autorizada a la informacion de diversas organizaciones, incluyendo
numerosas empresas en Ecuador. (Sanchéz Guerrero, 2022)

Tabla 1

Incidentes de ciberseguridad reportados en Ecuador

Afio Incidente Descripcion

2019 Ataque a Cedatos El servidor de la empresa de
encuestas Cedatos fue hackeado y
se filtraron datos personales de
millones de ecuatorianos,
incluyendo nombres, direcciones

y nameros de teléfono.

2019 Violacién de Datos en | Se report6 una violacion de datos

el Registro Civil en el Registro Civil de Ecuador,




donde se filtraron registros de
millones de ciudadanos,
incluyendo informacion
confidencial como  nombres,
fechas de nacimiento y nameros

de identificacion.

2020

Atague malicioso al

Municipio de Quito

Un ataque de ransomware en el
Municipio de Quito corrompio el
funcionamiento de su sistema

informatico.

2020

Acontecimiento de
Phishing en el Banco

Pichincha

Los clientes del Banco Pichincha
fueron objeto de un incidente de
fraude en el que los clientes
recibieron correos electrénicos
falsos.  Correos electronicos
solicitando informacién

confidencial y bancaria.

2021

Filtracion de Datos en

Claro Ecuador

Se inform6 sobre una filtracién de
datos en la compafiia de
telecomunicaciones Claro
Ecuador, donde se expusieron
datos personales y de contacto de

miles de clientes.




malicioso en el Hospital

de Guayaquil

2021 Denegacion de Servicio | Algunos bancos en Ecuador se
(DDoS) a Instituciones | han visto afectados por ataques
Publicas DDoS, lo que interrumpid las
operaciones en linea y el acceso a
las cuentas de los clientes.
2022 Virus informéatico | Uno de los hospitales de

Guayaquil sufri6 un ataque de
ransomware que infectd sistemas
informéaticos y comprometid el

acceso a los datos de los pacientes.

Nota. Con esta tabla se proporciona una descripcion general de algunos de los principales

problemas de ciberseguridad en Ecuador.

Fuente: Google Académico

Auditorias de seguridad

Una auditoria se define como un procedimiento sistematico, independiente y registrado

destinado a recopilar pruebas de auditoria y evaluar de manera imparcial para determinar el

nivel de cumplimiento de determinados procesos. La importancia de estas auditorias es

innegable, ya que permiten verificar la eficacia del Sistema de Gestion de Seguridad de la

Informacion (SGSI). Esta auditoria puede ser llevada a cabo por un miembro interno de la

empresa, siempre y cuando esté debidamente calificado para dicha tarea. (Valarezo Lopez &

Tenezaca Caizabanda, 2024)

Tabla 2

Plan de auditoria

Etapa de

auditoria

Actividades

Responsable

Recursos Necesarios | Tiempo

estimado




Planificacion | Definir ~ alcance vy | Autor Lider | Equipo de auditoria, | 1 semana
objetivos de la auditoria, acceso a la
seleccionar sistemas y documentacion
procesos a auditar, pertinente
identificar recursos
necesarios,  programar
reuniones con
responsables, elaborar
cronograma.

Preparacién | Revisar documentacion | Equipo  de | Documentacion 1 semana
relacionada, identificar | Auditoria relevante,
riesgos y  controles, cuestionarios de
preparar cuestionarios de auditoria
auditoria, asignar roles al
equipo de auditoria.

Ejecucion Realizar entrevistas con | Equipo de | Equipos de grabacién | 2 semanas
responsables, revisar | Auditoria (si es necesario),
evidencia documental, cuestionarios de
evaluar cumplimiento de auditoria
controles, identificar
hallazgos, =~ comunicar
hallazgos preliminares.

Reporte Documentar hallazgos, | Auditor Software de | 2 semanas
elaborar informe de | Lider procesamiento  de
auditoria, revisar texto, plantillas de
informe, presentar informes
informe a direccion vy
responsables.

Seguimiento | Monitorear acciones | Auditor Registro de acciones | En curso
correctivas/preventivas, | Lider correctivas,

evaluar efectividad,

preparar informes de

seguimiento de

indicadores




seguimiento, comunicar

resultados.

Nota. Ejemplo de cdmo se podria estructurar un plan de auditoria para una institucion como
el ECU 911.
Fuente: Google Académico

Experiencias de implementacién de 1SO 27001

Los profesionales que se embarcan en el proyecto de implementacion de 1ISO 27001 y
un Sistema de Gestion de Seguridad de la Informacion siguen un proceso que comienza con la
obtencion del respaldo de la Alta Direccién. (More Reafio, 2021)

Para este primer paso, es esencial presentar un plan de trabajo que detalle los recursos
requeridos para el proyecto y los objetivos que se pretenden alcanzar. Se trata de un principio
basico de andlisis de coste-beneficio. La Alta Direccion debe comprender claramente el costo
y los beneficios de implementar 1SO 27001. En la practica, el proceso de implementacion
comienza con la conformidad de las clausulas 6 (Planificacién) y 7 (Soporte y Recursos).
Durante estas etapas, se llevan a cabo evaluaciones de riesgos y se definen los controles,
seleccionando entre los 114 que sugiere la norma, que seran necesarios implementar. (Escuela
europea de excelencia, 2022)

La estimacién del tiempo necesario para la implementacion variara segun el tamarfio de
la organizacion y el numero de empleados, asi como:

Tabla 3

Estimacién de tiempo

NuUmero de empleados Tiempo estimado
Hasta 20 empleados Tres meses, aproximadamente
De 20 a 50 empleados 3 a5 meses

50 a 200 empleados Entre 5y 8 meses




Maés de 200 empleados 8 a 20 meses

Nota. Esta tabla muestra el tiempo que tomara la implementacion de la norma ISO 27001 en
funcién con los empleados
Fuente: Google Académico
ISO 27001 en los SGSI
La norma ISO 27001, centrada en la seguridad de la informacidn, ayuda a las empresas
a cumplir con los requisitos legales establecidos en los contratos de seguridad de la
informacion, los cuales deben estar claramente definidos, documentados y actualizados en cada
Sistema de Gestion de Seguridad de la Informacion. Esta norma estandar se concentra en
proteger la confidencialidad, disponibilidad e integridad de todos los activos de informacion
dentro de una organizacion, siendo el Sistema de Gestién de Seguridad de la Informacion el
concepto principal que la sustenta.

Figura 3
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“Asumir Reducir “Eliminar /Transferir
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Nota. Esta figura detalla las fases metodoldgicas de la norma 1SO 27001
Fuente: Google Académico
Consciente de la importancia de las tecnologias de la informacion y la comunicacién
(TIC) en el funcionamiento institucional e interinstitucional, la secretaria nacional de

administracion pablica emitio los acuerdos ministeriales No. 804 y No. 837 en julio y agosto



de 2011, respectivamente, estableciendo la comision para la seguridad informatica y de las
tecnologias de la informacion. (Chicaiza Castillo & Torres Chango, 2020)

La seguridad de la informacidn tiene un impacto importante en la privacidad tanto para
individuos como para entidades, y este impacto puede variar en funcion del contexto social en
el que se encuentren. La digitalizacion de las empresas presenta una serie de desafios, algunos
de los cuales pueden ser beneficiosos, pero otros pueden suponer riesgos para la seguridad.

(Chavarry Bonilla, 2021)

Nuevo estandar 1SO 27001:2022

Acontecimientos externos como los nuevos modelos de negocio, la pandemia y los
conflictos geopoliticos han tenido un impacto directo y han iluminado la necesidad de
actualizar los controles de seguridad. En este contexto, estos estandares de seguridad son objeto
de revision y actualizacion periodica. Recientemente, se ha lanzado la nueva version de 1SO
27001 (ISO/IEC 27001:2022), que sigue siendo una de las principales referencias en
ciberseguridad a nivel mundial. (Mendoza, 2023)

Tabla 4

Caracteristicas relevantes del nuevo estandar ISO/IEC 27001:2022

Aspecto Descripcion

Alcance Amplio La ISO/IEC 27001:2022 amplia su alcance
para abarcar una gama mas amplia de riesgos

y amenazas emergentes en el entorno digital.

Enfoque Proactivo Se centra en una estrategia proactiva de
gestion de riesgos que reconozca la
importancia de anticipar y mitigar las
amenazas potenciales antes de que se

transformen en infracciones.




Adaptabilidad La norma se adapta a las tendencias

tecnoldgicas y a las tendencias emergentes.

Incorporacion de causas externas El impacto de causas externas, como
pandemias y cambios geopoliticos, fomenta
la adhesion de estos factores en la

gobernabilidad de la seguridad de los datos.

Orientacion continua Infunde a las instituciones a centrarse con en
mejorar la proteccién de la informacion,
renovando periédicamente sus controles de
seguridad para mantenerse al dia con las

amenazas en constante cambio.

Empleo de nuevas tecnologias Identifica el papel de las tecnologias
emergentes como la IA, el internet de las
cosas (loT) y la computacién en la nube,
proporcionando normas para gestionar los

riesgos asociados con su acogida.

Nota. Vision general de los elementos basicos de la nueva versién de ISO/IEC 27001:2022, un
enfoque proactivo, flexibilidad y factores externos y nuevas tecnologias.
Fuente: Google Académico
Controles de la norma 1SO 27001 para mitigar vulnerabilidades
Tabla 5

Seguridad Fisica

Control de seguridad fisica (A.11) Descripcion

Acceso fisico controlado Instalacion de sistemas de control de acceso,

en todas las entradas del centro




Respaldo de energia

Instalacion de sistemas de respaldo de

energia

Proteccion contra intrusos

Instalacion de sistema de seguridad

perimetral

Auditorias de seguridad informética

Realizacion de auditorias periddicas

Fuente: Norma ISO 27001:2022

Tabla 6

Cifrado de informacion

Control de cifrado de informacion (A.5)

Descripcion

Datos en reposo

Implementacion de técnicas de cifrado en
datos almacenados en dispositivos de

almacenamiento

Dispositivos moviles

Soluciones de cifrado para dispositivos

moviles con datos confidenciales

Administracion de claves

Revision regular de los algoritmos de cifrado

Fuente: Norma ISO 27001:2022

Tabla 7

Control de acceso

Control de Acceso (A.9)

Descripcion

Recomendaciones de Mejora

Implementar la autenticacion multifactorial
para mejorar la seguridad de las cuentas de

usuario

Establecer politicas claras de gestion de

contrasefias que incluyan la rotacion

periddica de contrasefias y la prohibicién del

uso de contrasefias débiles

Fuente: Norma ISO 27001:2022

Tabla 8

Seguridad Ldgica




Seguridad Ldgica (A.12) Descripcion

Actualizar regularmente el software y los

. . sistemas operativos ara  corregir
Recomendaciones de Mejora P P g

vulnerabilidades conocidas

Implementar sistemas de deteccion de
intrusiones y monitoreo de eventos.
Fuente: Norma I1SO 27001:2022

Beneficios y desafios de la implementacion

En la era actual, el facil acceso a Internet ha simplificado notablemente la comisién de
delitos en linea, lo que ha llevado a muchas empresas a reforzar la proteccion de su informacion
para mitigar los riesgos de pérdida de datos, que podrian desencadenar problemas graves.
(Kaspersky, 2024)

Para este caso, surge una norma con su denominacion ISO 27001, esta guia ofrece
directrices documentadas y mejores practicas en el &mbito de la seguridad de la informacion.
Este marco normativo garantiza que los datos sean tratados de manera confidencial, integra,
accesible y legal, con la finalidad de protegerlos contra posibles vulnerabilidades imprevistas.

Puesta en marcha esta guia dentro de la estructura organizacional de una institucion
promoveria la confianza entre los clientes, proveedores y empleados, esta norma esta
consolidada como un estandar reconocido a nivel internacional.

Adoptar la ISO 27001 permite identificar y controlar los riesgos asociados, lo que
facilita la elaboracion de un plan para prevenir su ocurrenciay, en caso de que se materialicen,

mitigar sus impactos. (Arévalo, 2022)




Marco metodolodgico

Se optd por una metodologia cualitativa, especificamente la realizacion de entrevistas,
porque ofrece la mejor oportunidad para explorar a fondo los aspectos practicos, las
percepciones y las experiencias relacionadas con la implementacion de controles de seguridad
de la informacion en un entorno operativo especifico como el Centro Operativo ECU 911
Babahoyo. Esto permitira obtener resultados mas significativos para el caso de estudio.

Para abordar el tema del estudio, se fundamentd en varios factores considerados

fundamentales para obtener resultados mas enriquecedores y comprensivos.

Seleccidn de participantes

Se examinaran los roles y responsabilidades vinculados con la seguridad de la
informacion y la administracién de sistemas en el Centro Operativo ECU 911 Babahoyo. Esto
englobaria a profesionales directamente involucrados en la aplicacion de medidas de seguridad
de la informacin, tales como administradores de sistemas, analistas de seguridad, responsables
de tecnologias de la informacion y directivos con experiencia en ciberseguridad.

Luego de identificar a los participantes potenciales, nos comunicaremos con ellos para
explicarles el propdsito de la entrevista y solicitar su participacion voluntaria. Su ardua
experiencia y grande conocimiento son vitales para la investigacion, sus contribuciones
mejoraran la comprension de los temas y procedimientos internos centrales.

Disefio de la guia de entrevista

Se realizaria una revision de la literatura académica y los estandares de seguridad de
la informacién, como la norma I1SO 27001, para identificar areas temaéticas relevantes y
preguntas especificas que puedan guiar el disefio de la guia de entrevista, disefiando preguntas
abiertas que permitan a los participantes compartir sus experiencias, percepciones y opiniones

de manera detallada y reflexiva.



Conduccion de las entrevistas
Se decidio realizar las entrevistas en un entorno cémodo y privado dentro del Centro
Operativo ECU 911 Babahoyo, donde los participantes se sintieran seguros y puedan hablar
libremente sobre los temas de seguridad de la informacion. Durante la entrevista, se utilizaran
técnicas de escucha activa para mostrar interés en las respuestas de los participantes y fomentar

una comunicacion abierta.

Anélisis de los datos
* Se iniciaria el proceso de andlisis transcribiendo todas las entrevistas realizadas.
» Una vez identificados los temas principales, se interpretaran los resultados en relacion con
los objetivos del estudio.
« Se tendra en cuenta la manera de como los resultados pueden contribuir a los conocimientos
existentes en el dominio de la seguridad de la informacion y de cémo abordar acciones futuras

en este campo.



Resultados

En este caso de estudio se realizé una entrevista con el jefe del Centro Operativo Local
ECU 911 Babahoyo, con la finalidad de analizar varios procedimientos en operacion y asi
poder comprender como su informacion sensible previene fugas de datos. La entrevista mostrd
los siguientes resultados.

Se remarcan los procedimientos implementados para proteger la informacion sensible
y prevenir la fuga de datos, incluida la implementacidn de controles de acceso fisicos y 16gicos,
el uso de firewalls, sistemas de deteccion de intrusiones y el encriptado de datos sensibles.
También, la ya existencia de politicas de seguridad de la informacion y procedimientos de
gestion de incidentes, esto es importante porque sirven de gran medida para orientar al personal
en la proteccion de informacion delicada.

En términos de seguridad de la informacion y prevencion de violaciones de datos, los
desafios estan vinculados a la evolucion continua de las ciber amenazas, a la formacion del
personal y a la gestion de los dispositivos moviles utilizados en el terreno identificado. En lo
correspondiente a los procedimientos actuales de seguridad de la informacién, se sefialaron
areas de mejora, la autenticacion de personas con acceso a datos confidenciales, gestion de
contrasefias y la vigilancia de sistemas para detectar todas actividades sospechosas.

En el marco de iniciativas para reforzar la proteccién de datos, la posibilidad de
certificar el centro seguin la norma ISO 27001 esta examinada, lo que implementa la puesta en
marcha de controles complementarios, evaluaciones regulares de riesgos y programas de
formacion sobre la seguridad de la informacion.

Estos resultados reflejan un analisis completo de los procedimientos actuales de
seguridad de la informacion en el Centro Operativo Local ECU 911 Babahoyo, asi como los
desafios e iniciativas encaminadas a reforzar la proteccion de datos. Esta informacion obtenida

constituye una base solida para la implementacion de mejoras continuas en la seguridad de la



informacidn, garantizando la confidencialidad, integridad y disponibilidad de la informacién

critica en el centro operativo ECU 911 Babahoyo.

Discusion de resultados

Como indicaban De La Cruz y Méndez con todos estos avances tecnoldgicos a lo largo
de los afios se ha vuelto indispensable para cualquier institucion salvaguardar su informacion
comprometida, esto es un reto ya que siempre se presentan posibles amenazas, ya sean hackers,
piratas informaticos, virus, etc. Todo esto conlleva a mantener un control riguroso en cada una
de las acciones y procedimientos que se realizan en la institucion.

Para el Centro Operativo ECU 911 Babahoyo es un tema importante salvaguardar sus
datos ya que son increiblemente delicados, por ende, llevan controles internos para asegurar su
seguridad, claro esto no es del todo seguro ya que siempre hay cualquier tipo de inconveniente
cuando se habla de este tema.

Como indica Johana Sanchez cada vez que la tecnologia da un paso adelante no
simplemente se desarrollan nuevas aplicaciones para facilitar procesos o actividades en
instituciones, también surgen programas maliciosos los cuales tendrian intenciones para nada
buenas, esto ocurre en todo el mundo no simplemente en nuestro pais.

Como se indicaba en la tabla nadie estd exento de las manos de estos criminales
cibernéticos, no son ataques que ocurrieron hace muchos afios mas bien todo lo contrario son
actuales, esto nos hace darnos cuenta la importancia de una buena gestion de procedimientos
en una institucion con datos tan vitales. Por eso existen este tipo de guias como la norma 1SO
27001 la cual gracias a sus controles ayudan a disminuir o evitar vulnerabilidades actuales o
futuras.

Al entrevistar al responsable de la institucion a la que me refiero en este estudio de
caso, pude comprobar gque en ella se mantiene rigurosamente el control de los datos esenciales

y criticos, a pesar de las fortalezas anteriormente mencionadas, se han identificado importantes



retos relacionados con la constante evolucion de las ciber amenazas, la formacion del personal
y la gestion de los dispositivos mdviles utilizados sobre el terreno. Estos retos son recurrentes
en entornos en los que la tecnologia avanza rapidamente y las ciber amenazas son cada vez
mas complejas. La formacion del personal y la gestion eficaz de los dispositivos moviles son
aspectos criticos que requieren una atencién constante para garantizar la proteccion de los
datos.

Esta entrevista me ofrecié una visién valiosa de los posibles procedimientos de
seguridad de la informacién que se podrian implementar gracias a los distintos controles que
ofrece la norma 1SO 27001. La posibilidad de conseguir un certificado mas actual conllevaria
a que esta institucion llevaria a cabo procesos de calidad con una mayor precision.

De las posibles areas de mejora reconocidas, como el manejo de autenticacion de
usuarios y gestion de contrasefias, podrian aplicarse medidas complementarias, tales como el
uso de herramientas y autenticacion multifactorial de gestion de contrasefias seguras. La
continua supervisién de los sistemas y la realizacion periddica de evaluaciones de riesgos son
habitos y practicas recomendadas para detectar, mitigar y proteger los datos de posibles

vulnerabilidades estas tecnologias de la informacion.



Conclusiones

El andlisis de los procedimientos utilizados en el Centro de Operaciones Local ECU
911 Babahoyo pone de relieve la importancia vital de abordar las cuestiones de seguridad de
la informacion en un entorno en el que la gestidon de datos es esencial para la eficacia de las
operaciones.

Conocemos que el Centro de Operacion local ECU 911 Babahoyo enfrenta un
sinnumero de desafios dificiles de seguridad en la informacidn, desde posibles contravenciones
de seguridad fisica hasta sofisticados utillajes que amenazan a diario a los establecimientos.
Aunque, también es confortador ver un compromiso con las mejoras continuas de la seguridad
de la informacion, como sefialan las iniciativas actuales y futuras para reforzar la proteccién de
datos en dicha institucion.

Un encuentro con el jefe del area de tecnologia brinda informacion meritoria sobre los
retos y esfuerzos actuales relacionados con la seguridad de los datos. Es importante reconocer
lo dificil de mantener la seguridad de los datos en un entorno operativo dindmico y de alto
riesgo como el Centro Operativo Local ECU 911 Babahoyo.

Esta guia internacional indica normas claras y practicas para la gestion de la seguridad
de la informacion, admitiendo a la institucién adoptar un enfoque Iégico y organizado para la
defensa de la informacion.

En vista que la tecnologia y tacticas de ataque siguen transformandose, el Centro
Operativo Local ECU 911 Babahoyo debe estar constantemente alerta, adaptandose a las
amenazas nuevas y emergentes. En definitiva, la seguridad en este campo es un esfuerzo de
equipo continuo que requiere el compromiso y la participacion de todos los que conforman la
institucion.

Por ende, este caso de estudio proporciona una comprension global de los retos y

oportunidades para la prevencion de fuga de datos en el Centro Operativo Local ECU 911



Babahoyo. Aungue siguen existiendo retos importantes, la determinacion y la ambicion de
reforzar la proteccion de datos y mejorar continuamente los procedimientos de seguridad de la
informacidn son evidentes. Aplicando estas recomendaciones y manteniendo un enfoque
proactivo de la seguridad de la informacion, el centro puede avanzar hacia un entorno mas

seguro Yy fiable para el tratamiento de datos de mision critica.



Recomendaciones

Las recomendaciones dirigidas al jefe del area de tecnologia del Centro Operativo Local
ECU 911 demuestran los hallazgos del estudio realizado de manera organizada; las mismas
que se brindan para que la institucion adapte una politica de seguridad de datos, garantizando
de esta manera la confidencialidad de su informacion.

« Realizar una revision exhaustiva de los procedimientos de manejo de datos existentes
para identificar areas de mejora y asegurar su alineacion con las mejores practicas de seguridad
de la informacidn. Esto incluye la documentacion clara de los procesos y la identificacion de
responsabilidades claras para el manejo y proteccion de los datos.

« Acarrear a cabo un proceso formal de evaluacion de riesgos para identificar y anticipar
amenazas potenciales a la seguridad de la informacién. Esto contendria la practica de
evaluaciones habituales de las vulnerabilidades, y la aplicacién de medidas de reduccion
adecuadas para asi abordar los peligrosos fallos reconocidos.

« Impulsar un ambiente de seguridad de la informacién dentro del Centro Operativo
Local ECU 911 Babahoyo, que promueva la responsabilidad y concienciacion en todos los
niveles de la institucién. Esto puede llegar a concretarse mediante programas regulares de
capacitacion, camparias de promocién y sensibilizacién de practicas de seguridad en el lugar
de trabajo de las personas que alli laboran.

* Buscar la certificacion en la Norma 1SO 27001 la cual indicaria cuales son los
controles mas indicados para salvaguardar la informacion de forma eficaz, asi validando y
demostrando el compromiso del Centro Operativo Local ECU 911 Babahoyo con las mejores
practicas de seguridad de la informacion.

Demandara la aplicacion de controles afiadidos y auditorias asiduas para garantizar el

cumplimiento incesante de las pautas de seguridad.



De esta forma, se instaurara un programa perpetuo de gestion de riesgos que alertara y
evaluard constantemente las amenazas salientes y vulnerabilidades permisibles. Lo cual
permitiria al Centro Operativo Local ECU 911 Babahoyo acomodarse agilmente a los cambios
en el panorama de la seguridad de la informacién, tomando medidas proactivas para proteger

su informacién intima.
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ANexos

Entrevista

1 respuesta
Publicar datos de andlisis

¢Cuales son los procedimientos actualmente implementados en el centro para
proteger la informacion sensible y prevenir la filtracion de datos?

1 respuesta

- Implementamos controles de acceso fisico y légico en nuestras instalaciones y sistemas
informaticos para garantizar que solo personal autorizado tenga acceso a la informacion
sensible.

- Utilizamos firewalls, sistemas de deteccion de intrusiones y software antivirus actualizado
para proteger nuestra red contra amenazas cibernéticas.

- Encriptamos los datos sensibles tanto en reposo como en transito para evitar la
interceptacion no autorizada.

- Establecemos politicas de seguridad de la informacion y procedimientos de gestion de
incidentes para guiar al personal en la proteccion de datos y responder eficazmente a
cualquier violacion de seguridad.

¢Qué desafios enfrenta el centro en términos de seguridad de la informacion y
prevencion de filtraciones de datos?

1 respuesta

- Uno de los principales desafios es mantenernos al dia con las nuevas amenazas y
vulnerabilidades en el entorno de seguridad cibernética en constante evolucion.

- La capacitacion y concienciacion del personal son fundamentales, pero a veces pueden
surgir fallos humanos que comprometan la seguridad de la informacion.

- La gestion de los dispositivos méviles utilizados por el personal en el campo también
presenta desafios adicionales en términos de seguridad de la informacion.

¢Existen areas especificas en las que se identifiquen deficiencias en los
procedimientos actuales de seguridad de la informacion que podrian necesitar
mejoras?

1 respuesta

- Identificamos areas donde la implementacion de controles de seguridad podria fortalecerse,

como la mejora de los procesos de autenticacion de usuarios y la implementacion de politicas

mas estrictas de gestion de contrasenas.

- También necesitamos mejorar la supervision y auditoria de los sistemas para detectar

actividades sospechosas o inusuales que puedan indicar una posible filtracion de datos. /
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¢Qué iniciativas se estan considerando o implementando para fortalecer ain mas la
proteccion de datos en el centro?

1 respuesta

- Estamos considerando la certificacion ISO 27001 como un marco de referencia para
establecer un sistema de gestion de seguridad de la informacién robusto y basado en
estandares internacionales.

- Esto implicaria realizar evaluaciones de riesgos regulares, implementar controles de
seguridad adicionales segun las mejores practicas de la norma ISO 27001, y someternos a
auditorias internas y externas para verificar el cumplimiento de los estandares de seguridad.

- Ademas, planeamos aumentar la inversion en tecnologias de seguridad avanzadas y mejorar
los programas de capacitacion en seguridad de la informacion para todo el personal.

Este contenido no ha sido creado ni aprobado por Google. Notificar uso inadecuado - Términos del Servicio -
Politica de Privacidad

Google Formularios
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Memorando Nro. SIS-COLSB-2024-0060-M
Babahoyo, 22 de febrero de 2024

PARA: Mac Eduardo Enrique Galeas Guijarro

ASUNTO: AUTORIZACION DE ESTUDIO DE CASO "ANALISIS DE
PROCEDIMIENTOS PARA PREVENIR LA FILTRACION DE DATOS
MEDIANTE LA IMPLEMENTACION DE CONTROLES DE LA
NORMA 1SO 27001 EN EL CENTRO OPERATIVO LOCAL ECU 911
BABAHOYO".

De mi consideraci6n:

Reciba un cordial y atento saludo sefior Decano de la Facultad de Administraci6n,
Finanzas ¢ Informdtica, en atencién al Oficio N. D-FAFI-UTB-0179-2024 de fecha 16 de
Febrero del presente afio, y en conformidad al Convenio de Cooperacién
Interinstitucional entre ¢l Servicio integrado de Seguridad ECU 911 y La Universidad
Técnica de Babahoyo y; en virtud de la delegacién de competencias, atribuciones y
rm«m.mkfe:amwvmwamimuukasowam
Nro. SISECU911-DG-2023-003 de fecha 23 de Enero del 2023 otorgadas por el sefior
Director General del Servicio Integrado de Seguridad ECU 911, sc otorga el permiso
institucional correspondiente para que ¢l seflor Aricl Oswaldo Pendolema Espinosa con
cédula de ciudadania N. 120631478-1 estudiante de la Carrera de Ingenierfa en Sistemas
de Informaci6n de la Facultad de Administracién, Finanzas ¢ Informética realice en las
instalaciones del Centro Operativo Local ECU 911 Babahoyo el Estudio de Caso con su
tema: "ANALISIS DE PROCEDIMIENTOS PARA PREVENIR LA FILTRACION DE
DATOS MEDIANTE LA IMPLEMENTACION DE CONTROLES DE LA NORMA
I1SO 27001 EN EL CENTRO OPERATIVO LOCAL ECU 911 BABAHOYO", pana lo
cual se deberd alincar a los preceptos de confidencialidad determinadas por la institucién.

Con sentimientos de distinguida consideraci6n.

Atentamente,

Documento firmado electrénicamente

Ing. Diego Armando Soria Cordova (E)
JEFE DE CENTRO OPERATIVO LOCAL, ENCARGADO

Seta. lng. Dora Patricia Gomer Alvarado

Analista de Recursos Humanos Local
Sarvicks ntey ade do Segurided (LU Y 11800
R o il
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