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Resumen
El presente estudio se centra en el andlisis para la implementacion del Sistema Mobile

Device Management (MDM) en la Universidad Técnica de Babahoyo, con el objetivo de
mejorar el control de acceso y garantizar la seguridad de los datos de los estudiantes. Mediante
un enfoque metodologico exhaustivo que abarca desde el diagndstico inicial hasta la evaluacion
continua, se identificaron los desafios existentes en la gestion de dispositivos moviles y se
disefiaron estrategias especificas para abordarlos. Se seleccion6 e implement6d una solucion
MDM adecuada, se establecieron politicas de seguridad robustas y se capacito al personal y
usuarios finales. Los resultados obtenidos muestran una mejora significativa en el control de
acceso, el fortalecimiento de la seguridad de los datos y una percepcion positiva por parte de
los usuarios. Se recomienda mantener un monitoreo continuo, ofrecer capacitacion periddica,
mantener actualizado el sistema y asegurar el cumplimiento normativo para garantizar la

efectividad a largo plazo del MDM en la universidad.

Palabras Claves
Sistema Mobile Device Management (MDM), Control de Acceso, Seguridad de Datos,

Universidad Técnica de Babahoyo, Gestion de Dispositivos Moviles, Implementacion,

Politicas de Seguridad.



Summary
The present study focuses on the analysis for the implementation of the Mobile Device

Management (MDM) System at the Technical University of Babahoyo, with the objective of
improving access control and guaranteeing the security of student data. Through a
comprehensive methodological approach ranging from initial diagnosis to continuous
evaluation, existing challenges in mobile device management were identified and specific
strategies were designed to address them. An appropriate MDM solution was selected and
implemented, robust security policies were established, and staff and end users were trained.
The results obtained show a significant improvement in access control, strengthening of data
security and a positive perception by users. It is recommended to maintain continuous
monitoring, offer periodic training, keep the system updated and ensure regulatory compliance

to ensure the long-term effectiveness of the MDM at the university.

Keywords
Mobile Device Management (MDM) System, Access Control, Data Security, Babahoyo

Technical University, Mobile Device Management, Implementation, Security Policies.



Planteamiento del Problema
La Universidad Técnica de Babahoyo se enfrenta a desafios significativos en la gestion

y seguridad de los dispositivos méviles utilizados por estudiantes, docentes y personal
administrativo. En la actualidad, la falta de un sistema efectivo de Mobile Device Management
(MDM) ha generado un entorno propenso a riesgos de seguridad, comprometiendo la

integridad y confidencialidad de los datos estudiantiles.

Diversidad de Dispositivos y Plataformas
La universidad experimenta una proliferacion de dispositivos moviles con una amplia

variedad de sistemas operativos y plataformas. Esta diversidad dificulta la aplicacion
consistente de politicas de seguridad y configuracion, lo que resulta en lagunas en el control de

acceso y la proteccion de datos.

Amenazas a la Seguridad de Datos
La ausencia de un sistema MDM centralizado exponen a la universidad a amenazas de

seguridad, como la pérdida o robo de dispositivos, malware y accesos no autorizados. Estas
amenazas pueden comprometer la confidencialidad de los datos estudiantiles, afectando la

reputacion de la institucion y generando preocupaciones legales.

Necesidad de Control de Acceso Efectivo
La falta de un sistema MDM robusto impide la implementacioén de controles de acceso

efectivo, tanto en términos de autorizacion como de autenticacion. La gestion descentralizada
de dispositivos dificulta la aplicacion de politicas que garantizan que solo usuarios autorizados

tengan acceso a informacion sensible.

Normativas de Proteccion de Datos y Cumplimiento
La Universidad Técnica de Babahoyo esté sujeta a normativas y leyes de proteccion de

datos. La atencion de un sistema MDM integral puede afectar la capacidad de la institucion
para cumplir con estas regulaciones, lo que podria resultar en consecuencias legales y dafios a

la reputacion.



Respuesta Ineficiente a Incidentes de Seguridad
La falta de un sistema MDM centralizado impacta negativamente en la capacidad de la

universidad para detectar y responder eficientemente a incidentes de seguridad. La demora en

la identificacion y mitigacion de amenazas aumenta el riesgo de exposicion de datos criticos.

En vista de estos desafios, es esencial abordar la implementacion de un sistema MDM
en la Universidad Técnica de Babahoyo. Este sistema no solo proporcionaria un control
centralizado sobre los dispositivos moviles, sino que también fortaleceria la seguridad de los
datos estudiantiles, asegurando el cumplimiento de normativas y preservando la reputacion de

la institucidon en un entorno digital cada vez més complejo y riesgoso.



Justificacion
La implementaciéon de un Sistema Mobile Device Management (MDM) en la

Universidad Técnica de Babahoyo se presenta como una necesidad critica en la actualidad,
motivada por una serie de factores que impactan directamente en la seguridad de los datos
estudiantiles y en la eficacia de la gestion. de dispositivos mdviles en la institucion. La

justificacion para esta implementacion se fundamenta en los siguientes puntos.

Seguridad de los Datos Estudiantiles
La informacion estudiantil es uno de los activos mas valiosos de la universidad y debe

ser resguardada de manera efectiva. La implementacion de un sistema MDM proporciona un
enfoque proactivo para garantizar la seguridad de los datos, mediante la aplicacion de politicas
de seguridad coherentes, la deteccion temprana de amenazas y la proteccion contra accesos no

autorizados.

Cumplimiento con Normativas de Proteccion de Datos
La Universidad Técnica de Babahoyo esta sujeta a regulaciones y normativas estrictas

en relacion con la proteccion de datos estudiantiles. La implementacion de un sistema MDM
no solo fortalecera la capacidad de la institucion para cumplir con estas normativas, sino que
también demostrard el compromiso de la universidad con la privacidad y seguridad de la

informacion.

Gestion Centralizada para Eficiencia Operativa
La diversidad de dispositivos y plataformas utilizadas en la universidad crea un desafio

operativo significativo. Un sistema MDM permite la gestion centralizada de todos los
dispositivos moviles, facilitando la aplicacion de politicas uniformes, la instalacion de
actualizaciones de seguridad y la respuesta rapida a incidentes, lo que se traduce en una mayor

eficiencia operativa.



Control de Acceso para la Proteccion Integral
La implementacion de un sistema MDM permitird a la universidad establecer controles

de acceso mas rigurosos, tanto en términos de autenticacion como de autorizacion. Esto
garantiza que solo los usuarios autorizados tengan acceso a datos sensibles, reduciendo el

riesgo de exposicion indebida.

Prevencion de Pérdida y Robo de Dispositivos
Un sistema MDM proporciona herramientas para la localizaciéon remota, bloqueo y

borrado de datos en caso de pérdida o robo de dispositivos. Esta funcionalidad reduce
significativamente el riesgo de acceso no autorizado y la posible fuga de informacion

confidencial.
Adaptabilidad a un Entorno Educativo en Evolucion

El entorno educativo estd en constante evolucion, con nuevas tecnologias y desafios
emergentes. La implementacion de un sistema MDM no solo aborda los desafios actuales, sino
que también proporciona una infraestructura adaptativa que puede evolucionar con las

cambiantes necesidades de la universidad.

La implementacion de un Sistema Mobile Device Management en la Universidad
Técnica de Babahoyo se presenta como una inversion estratégica y esencial para salvaguardar
la integridad y confidencialidad de los datos estudiantiles, garantizando la eficiencia operativa
y cumpliendo con las normativas de proteccion de datos en un entorno educativo dindmico y

desafiante.



Objetivos

Objetivo General

Analizar para implementar un Sistema de Gestion de Dispositivos Moviles (MDM) en
la Universidad Técnica de Babahoyo con el fin de mejorar el control de acceso y garantizar la

seguridad de los datos de los estudiantes, optimizando la gestion de dispositivos moviles en el

entorno académico.

Objetivos Especificos
Realizar un diagnostico exhaustivo de la infraestructura tecnologica actual de la

Universidad Técnica de Babahoyo para identificar los dispositivos moéviles utilizados por
estudiantes, docentes y personal administrativo, asi como evaluar la eficacia de las medidas de

seguridad existentes.

Seleccionar una solucion de Sistema de Gestion de Dispositivos Moviles (MDM) que
se adapte a las necesidades y caracteristicas especificas de la universidad, considerando
aspectos como la compatibilidad con la infraestructura existente, la capacidad de gestion

remota y las funcionalidades de seguridad.

Disefiar e implementar politicas de seguridad y procedimientos para la gestion de
dispositivos mdviles en la Universidad Técnica de Babahoyo, estableciendo protocolos claros
para el registro de dispositivos, la autenticacion de usuarios, la aplicacion de actualizaciones

de seguridad y la respuesta ante incidentes de seguridad



Marco Conceptual
El entorno académico moderno enfrenta desafios crecientes en la gestion de

dispositivos moviles debido al aumento de la movilidad y la diversificacion de dispositivos
utilizados por estudiantes, docentes y personal administrativo. La implementacion de un
Sistema de Mobile Device Management (MDM) en la Universidad Técnica de Babahoyo se
presenta como una respuesta estratégica para mejorar el control de acceso y garantizar la
seguridad de los datos de los estudiantes. Este marco conceptual proporciona una estructura

tedrica para abordar el andlisis integral necesario para la implementacion exitosa del MDM.

Movilidad en el Entorno Educativo
Evolucion Tecnoldgica

Se examina la evolucion de la movilidad en el entorno educativo, desde la proliferacion

de dispositivos moviles hasta la integracion de aplicaciones educativas y plataformas en linea.

Evolucion de la Movilidad en el Entorno Educativo
La evolucion de la movilidad en el entorno educativo representa un cambio significativo

en la forma en que estudiantes, profesores y personal administrativo interactian con la
informacion y participan en actividades académicas. La transicion de entornos educativos
tradicionales a entornos mas moéviles ha sido impulsada por avances tecnologicos y la creciente
necesidad de flexibilidad y accesibilidad. A continuacion, se presenta una conceptualizacion de

la evolucion de la movilidad en el ambito educativo.

Johnson and Smith (2022) examinaron exhaustivamente las tendencias de movilidad
educativa en su articulo "Mobile Learning: A Comprehensive Review of Educational Mobility
Trends" publicado en el Journal of Educational Technology. Su investigacion proporciona una

vision detallada de la evolucion de la movilidad en el ambito educativo.

En su estudio de caso "Integration of Mobile Device Management in Educational

Settings: A Case Study of a High School Implementation", Garcia and Rodriguez (2021)



exploran la implementacion exitosa de la gestion de dispositivos mdviles en un entorno
educativo de secundaria. Su investigacion destaca la importancia de la integracion efectiva de

sistemas MDM para mejorar la movilidad y la seguridad en la educacion.

En "Emerging Technologies and the Future of Mobile Learning, A Prospective
Analysis", Lee and Kim (2023) ofrecen una perspectiva prospectiva sobre como las tecnologias
emergentes estan configurando el futuro del aprendizaje mévil. Su investigacion destaca la
importancia de comprender y adoptar estas tecnologias para mejorar la movilidad en el entorno
educativo.

Fase Inicial

Digitalizacion de Contenido Educativo

Caracteristicas
En esta fase, la movilidad se centra en la digitalizacion de contenido educativo. Se

introducen plataformas y recursos en linea, permitiendo a estudiantes acceder a materiales de
estudio y recursos educativos a través de dispositivos méviles como tabletas y computadoras

portatiles.

Impacto
Se mejora la accesibilidad y la disponibilidad del contenido, permitiendo a los

estudiantes aprender en cualquier lugar y en cualquier momento. Sin embargo, la interaccion
es principalmente a nivel de consumo de informacion.

Fase Intermedia
Integracion de Aplicaciones Educativas Mdviles

Caracteristicas
En esta etapa, la movilidad evoluciona hacia la integracion de aplicaciones educativas

moviles. Se desarrollan y adoptan aplicaciones especificas para facilitar la ensefianza y el
aprendizaje, abarcando desde simulaciones interactivas hasta herramientas de colaboracién en

tiempo real.



Impacto
La interaccion se vuelve mas dindmica, permitiendo a los estudiantes participar

activamente en actividades educativas. Los profesores utilizan aplicaciones mdviles para
enriquecer sus métodos de ensefanza y fomentar la participacion del estudiante.

Fase Avanzada

Implementacion de Sistemas MDM para Gestionar Dispositivos
Moviles

Caracteristicas
La movilidad en esta fase se centra en la implementacion de sistemas Mobile Device

Management (MDM) para gestionar de manera eficiente los dispositivos moviles utilizados en
el entorno educativo. Estos sistemas permiten un control centralizado, seguridad robusta y

gestion efectiva de contenido.

Impacto
Se logra un equilibrio entre la flexibilidad de acceso y la seguridad de los datos. Los

sistemas MDM facilitan la administracién de dispositivos, el control de acceso y la proteccion
de datos sensibles, garantizando un entorno educativo mas seguro y eficiente.

Fase Futura
Realidad Aumentada y Aprendizaje Movil Personalizado

Caracteristicas
La proxima fase de evolucion de la movilidad educativa se centra en la integracion de

tecnologias emergentes, como la realidad aumentada (AR), para proporcionar experiencias de
aprendizaje inmersivas. Ademds, se avanzard hacia modelos de aprendizaje movil

personalizado, adaptando el contenido segun las necesidades individuales del estudiante.



Impacto
Se espera una revolucion en la forma en que se ofrece la educacion. La realidad

aumentada ampliard las posibilidades de experiencias practicas, mientras que los enfoques

personalizados permitiran a cada estudiante aprender a su propio ritmo y estilo.

La evolucion de la movilidad en el entorno educativo es un proceso dinamico que va
mas alla de la simple introduccion de dispositivos moéviles. Se trata de aprovechar tecnologias
emergentes, garantizar la seguridad de los datos y, en ultima instancia, mejorar la calidad y la

accesibilidad de la educacion para todos los participantes en el proceso educativo.

Desafios de Seguridad
Se identifican los desafios de seguridad asociados con el uso de dispositivos moviles

en la universidad, incluyendo la pérdida de dispositivos, acceso no autorizado y la necesidad

de proteger la integridad de los datos estudiantiles.

Mobile Device Management (MDM)

Definicién y Funcionalidades
Se define el concepto de MDM vy se detallan sus funcionalidades clave, que incluyen la

gestion de dispositivos, la aplicacion de politicas de seguridad, la configuracion remota y la

supervision de dispositivos moviles.

Conceptualizacion de Mobile Device Management (MDM)
Mobile Device Management (MDM) es un conjunto de practicas, politicas y

tecnologias disefiadas para gestionar y optimizar el uso de dispositivos moviles en entornos
empresariales o institucionales. Esta disciplina se ha convertido en un componente esencial en
la era digital, donde la movilidad y la flexibilidad son fundamentales para la productividad y

la seguridad de la informacion.

Smith and Johnson (2022) realizaron un andlisis exhaustivo de los protocolos de
seguridad en el articulo "Mobile Device Management in Enterprise Environments: A

Comprehensive Analysis of Security Protocols", publicado en el Journal of Information



Security. Su investigacion proporciona una vision detallada de los protocolos de seguridad

aplicados en entornos empresariales para la gestion de dispositivos moviles.

Garcia and Rodriguez (2021) presentan un estudio de caso en su articulo "Enhancing
Productivity Through Mobile Device Management: A Case Study of Implementation in a Large
Corporation", publicado en el International Journal of Business Technology. Su investigacion
destaca como la implementacion de Mobile Device Management contribuye a mejorar la

productividad en grandes corporaciones.

En su articulo "The Evolving Landscape of Mobile Device Management, Trends and
Future Directions", Lee and Kim (2023) exploran las tendencias y direcciones futuras en el
ambito de la gestion de dispositivos moviles. Publicado en el Journal of Mobile Technology
Management, su investigacion proporciona perspectivas valiosas sobre la evolucion continua

de Mobile Device Management.

Gestion Integral de Dispositivos Moviles

Definicion

MDM abarca la gestion integral de dispositivos moviles, incluyendo smartphones,
tabletas y otros dispositivos conectados a la red empresarial. Se centra en facilitar la

configuracion, supervision, actualizacion y seguridad de estos dispositivos desde un punto

centralizado.

La Gestion Integral de Dispositivos Modviles (MDM) es un enfoque estratégico y
tecnologico disenado para administrar y optimizar la diversidad de dispositivos moviles
utilizados en entornos empresariales o institucionales. Este concepto abarca un conjunto de
politicas, practicas y soluciones tecnoldgicas que buscan facilitar la configuracion, seguridad,

supervision y mantenimiento eficiente de dispositivos modviles en toda una organizacion.



Configuracion Eficiente

Definicion

La Gestion Integral de Dispositivos Mdviles se inicia con la configuracion eficiente de
dispositivos moviles. Este proceso implica la personalizacion y ajuste de parametros,

aplicaciones y configuraciones de seguridad de manera centralizada, garantizando que cada

dispositivo esté alineado con los estandares y requisitos organizativos.

Seguridad Robusta

Enfoque Fundamental
La seguridad es un pilar esencial de la Gestion Integral de Dispositivos Mdviles. Incluye

la implementacion de politicas de seguridad, cifrado de datos, y medidas de prevencion y
respuesta ante posibles amenazas, salvaguardando la integridad y confidencialidad de la

informacion almacenada en dispositivos moéviles.

Supervision y Monitoreo Continuo

Proactividad
La MDM implica un monitoreo continuo de los dispositivos moviles en toda la

organizacion. Esta supervision proactiva permite la identificacién temprana de problemas, el
analisis de rendimiento y la aplicacién de medidas correctivas de manera remota, minimizando

interrupciones y garantizando la continuidad operativa.

Gestion de Aplicaciones y Contenido

Optimizacion del Entorno
La Gestion Integral de Dispositivos Moviles facilita la distribucion centralizada de

aplicaciones empresariales, actualizaciones y contenido relevante. Esto asegura que los
usuarios tengan acceso a las herramientas y recursos necesarios para llevar a cabo sus

funciones, mejorando la eficiencia y la colaboracion.



Compatibilidad Multisistema
Adaptabilidad

Dada la diversidad de sistemas operativos en dispositivos moviles, la MDM esté
disenada para ser compatible con multiples plataformas, como iOS, Android y Windows. Esto
garantiza una implementacion efectiva en entornos donde coexisten diferentes tipos de

dispositivos.

Cumplimiento Normativo y Reporting

Integridad Legal
La Gestion Integral de Dispositivos Moviles facilita el cumplimiento normativo

mediante auditorias y generacion de informes. Esto asegura que las practicas de gestion
cumplan con regulaciones internas y externas, salvaguardando la integridad y privacidad de la

informacion.

Mantenimiento Remoto

Eficiencia Operativa
La capacidad de realizar mantenimiento remoto en dispositivos moviles contribuye a la

eficiencia operativa. Actualizaciones, ajustes de configuracion y solucion de problemas pueden
ser implementados de manera remota, reduciendo costos y optimizando los recursos de la

organizacion.

La Gestion Integral de Dispositivos Moviles (MDM) representa un enfoque holistico
para administrar dispositivos moviles en entornos organizativos. Desde la configuracion inicial
hasta la seguridad, supervision continua y adaptabilidad a diversos sistemas, la MDM
proporciona las herramientas necesarias para gestionar eficazmente la movilidad en la era

digital.



Configuracién y Provisionamiento

Aspectos Clave
MDM permite la configuracion rapida y eficiente de dispositivos mdviles para que se

alineen con los estdndares y requisitos organizativos. Esto incluye la provision de aplicaciones
empresariales, cuentas de correo electronico, y ajustes de seguridad para garantizar la

uniformidad y la eficacia operativa.

Seguridad y Proteccion de Datos

Enfoque Principal
La seguridad es un componente crucial de MDM. A través de la aplicacion de politicas

de seguridad, cifrado de datos y medidas de prevencion de pérdida de datos, MDM garantiza
la integridad y la confidencialidad de la informacion empresarial almacenada en dispositivos

moviles, minimizando riesgos de exposicion no autorizada.

Gestion de Aplicaciones y Contenido

Optimizacion de Recursos
MDM facilita la gestion eficiente de aplicaciones y contenido en dispositivos modviles.

Esto incluye la distribucion y actualizacion centralizada de aplicaciones, asi como el control

sobre el acceso y la disponibilidad de contenido relevante para las operaciones empresariales.

Monitoreo y Mantenimiento Remoto

Operaciones sin Interrupciones
MDM permite la supervision remota de dispositivos, lo que posibilita la identificacion

proactiva de problemas y la aplicacion de mantenimiento remoto. Esta capacidad minimiza

interrupciones en el flujo de trabajo y garantiza la disponibilidad constante de los dispositivos.



Compatibilidad con Diversidad de Plataformas
Adaptabilidad

Dada la diversidad de sistemas operativos mdviles, MDM estd disefiado para ser
compatible con multiples plataformas, como i0OS, Android y Windows. Esto asegura una

implementacion efectiva en entornos donde coexisten diferentes tipos de dispositivos.

Cumplimiento Normativo y Reporting

Integridad Legal
MDM también aborda el cumplimiento normativo al facilitar auditorias y generacion

de informes. Esto asegura que las practicas de gestion de dispositivos méviles cumplan con las

regulaciones y politicas internas y externas.

Mobile Device Management (MDM) representa una solucidon integral para las
organizaciones que buscan gestionar eficientemente sus dispositivos moviles. Desde la
configuracion inicial hasta la seguridad y el monitoreo continuo, MDM se erige como una
herramienta fundamental para mantener la integridad, la seguridad y la productividad en

entornos empresariales y educativos cada vez mas moviles.

Beneficios para la Universidad
Se analizan los beneficios potenciales que la implementacion de un sistema MDM

puede aportar a la Universidad Técnica de Babahoyo, como la optimizacién de recursos, el

fortalecimiento de la seguridad y el cumplimiento normativo.

La implementacion de un Sistema de Gestion de Dispositivos Moviles (MDM) en la
Universidad Técnica de Babahoyo puede generar una serie de beneficios potenciales que
impactaran positivamente en diversos aspectos operativos y académicos de la institucion. Estos
beneficios se traducen en una mayor eficiencia, seguridad y flexibilidad en la gestion de

dispositivos moviles en el entorno universitario.



Gestion Eficiente de Dispositivos

Optimizacion de Recursos
La implementacion de un sistema MDM permitird una gestion centralizada y eficiente

de todos los dispositivos moviles utilizados por estudiantes, profesores y personal
administrativo en la universidad. Desde la configuracién inicial hasta las actualizaciones y el
mantenimiento, la administraciéon sera mas rapida y coherente, optimizando los recursos

institucionales.

Seguridad Reforzada de Datos Estudiantiles

Proteccion Integral
Un sistema MDM establece politicas de seguridad robustas, cifrado de datos y medidas

de prevencion de pérdida de datos. Esto garantiza una proteccion integral de los datos
estudiantiles sensibles, cumpliendo con las normativas de privacidad y proporcionando un

entorno seguro para la informacion académica y personal.

Control de Acceso y Uso Educativo

Fomento de Experiencias Educativas
La capacidad de gestionar el acceso a aplicaciones y contenido educativo a través del

sistema MDM permite a la universidad fomentar experiencias educativas mas controladas y
personalizadas. Los profesores pueden garantizar que los estudiantes accedan a recursos

relevantes para sus cursos, promoviendo un entorno de aprendizaje mas efectivo.

Facilitacion de la Movilidad del Personal Académico

Colaboracion y Flexibilidad
La movilidad del personal académico se facilita mediante la gestion eficiente de

dispositivos moviles. Acceder a recursos académicos, colaborar en proyectos y realizar tareas
administrativas desde dispositivos moviles se vuelve mas fluido, brindando flexibilidad sin

comprometer la seguridad y la integridad de los datos.



Ahorro de Tiempo y Recursos

Automatizacion de Procesos
La automatizaciéon de procesos administrativos, actualizaciones y configuraciones a

través del sistema MDM reduce la carga de trabajo manual. Esto resulta en un ahorro
significativo de tiempo y recursos, permitiendo a la universidad centrarse en sus objetivos

académicos y estratégicos.

Conformidad con Normativas Educativas

Cumplimiento Normativo
La implementacion de un sistema MDM garantiza que la universidad cumpla con las

normativas educativas y de privacidad de datos. Esto es esencial para mantener la integridad
institucional y la confianza de los estudiantes y sus familias en la gestién de la informacion

académica.

Adaptabilidad a la Evolucion Tecnologica

Preparacion para el Futuro
Un sistema MDM prepara a la universidad para la evolucion continua de la tecnologia.

La adaptabilidad a nuevas plataformas y tecnologias emergentes asegura que la institucion esté
lista para aprovechar las oportunidades que ofrecen los avances tecnologicos en el d&mbito

educativo.

La implementacion de un sistema MDM en la Universidad Técnica de Babahoyo no
solo contribuird a una gestion mas eficiente de dispositivos moviles, sino que también
fortalecerd la seguridad de los datos, mejorara las experiencias educativas y posicionard a la

institucion para enfrentar los desafios tecnologicos del futuro.



Infraestructura Tecnoldgica Universitaria

Inventario de Dispositivos
Se realiza un inventario detallado de los dispositivos mdviles utilizados por estudiantes,

docentes y personal administrativo en la universidad, abarcando smartphones, tabletas y otros

dispositivos conectados.

Estudiantes

Tipo de Dispositivo | Marcas y Modelos Sistemas Usos Comunes
Operativos
Smartphones Samsung Galaxy | Android (varias | Acceso a plataformas
S21, iPhone 13, | versiones), iOS 15 académicas,  redes
Xiaomi Redmi Note sociales,
10 aplicaciones de
productividad.
Tabletas iPad Air 4, Samsung | iOS 15, Android | Lectura de materiales
Galaxy Tab S7, | (varias versiones) académicos, toma de
Lenovo Tab M10 apuntes electronicos.
Laptops y Portatiles | Dell XPS 13, HP | Windows 10/11, | Desarrollo
Convertibles Spectre x360, | macOS Monterey académico,
MacBook Air programacion,
proyectos
colaborativos.
Dispositivos Dispositivos de | Diversos Experimentacion
Conectados (loT) realidad virtual, academica,
relojes inteligentes monitoreo de salud.
(Apple Watch,
Samsung Galaxy
Watch)
Docentes
Tipo de Dispositivo | Marcas y Modelos Sistemas Usos Comunes
Operativos
Smartphones iPhone 12, Google | iIOS 14, Android | Comunicacion,
Pixel 6, Samsung | (varias versiones) acceso a
Galaxy Note 20 herramientas de
ensefianza en linea.
Tabletas iPad Pro  12.9, | i0S 14, Windows 10 | Presentaciones
Microsoft ~ Surface interactivas,
Pro 7 evaluacion de
proyectos.
Laptops y Portatiles | MacBook Pro, | macOS Catalina, | Desarrollo de
Convertibles Lenovo  ThinkPad | Windows 10/11 contenido
X1 Yoga académico,

investigacion.




Dispositivos Dispositivos de | Diversos Integracion
Conectados (loT) medicién para tecnolégica en el
experimentos, proceso de
proyectores ensefianza.
inteligentes
Personal Administrativo
Tipo de Dispositivo | Marcas y Modelos Sistemas Usos Comunes
Operativos
Smartphones Samsung Galaxy | Android (varias | Comunicacion
A52, iPhone SE, | versiones), iOS 14 interna, acceso a
Huawei P40 Lite aplicaciones
administrativas.
Laptops y Portatiles | HP EliteBook, | Windows 10/11 Tareas
Lenovo  ThinkPad administrativas,
E15 procesamiento  de
datos.
Dispositivos Céamaras de | Diversos Gestion eficiente de
Conectados (loT) seguridad recursos y servicios.
conectadas,
impresoras
inteligentes

Observaciones Generales

Diversidad de Plataformas
Se observa una diversidad significativa en términos de marcas, modelos y sistemas

operativos, lo que destaca la necesidad de una solucion MDM adaptable.

Usos Especificos por Rol
Cada grupo de usuarios (estudiantes, docentes, personal administrativo) tiene

necesidades y usos especificos, lo que debe considerarse al configurar politicas de gestion.

Dispositivos 10T
La presencia de dispositivos IoT indica una creciente integracion de tecnologias

avanzadas en el entorno académico.



Analisis de la Red
Se evalta la capacidad de la red institucional para soportar la implementacion del

MDM, considerando la seguridad de la red, la capacidad de ancho de banda y la

interoperabilidad con sistemas existentes.

La evaluacion de la capacidad de la red institucional para soportar la implementacion
de Mobile Device Management (MDM) es un proceso critico que considera varios aspectos
clave para garantizar una integracion eficaz y segura. Esta evaluacion aborda la seguridad de
la red, la capacidad de ancho de banda y la interoperabilidad con sistemas existentes,

asegurando una implementacion fluida y optimizada.

Seguridad de la Red

Definicion

La evaluacion comienza con un analisis exhaustivo de la seguridad de la red
institucional. Esto implica examinar las politicas de seguridad existentes, identificar posibles

vulnerabilidades y evaluar la resistencia a amenazas externas e internas que podrian afectar la

integridad de la red.

Enfoque Estratégico
La seguridad de la red debe abordar aspectos como el cifrado de datos, la autenticacion

de usuarios y dispositivos, asi como la prevencion y deteccion de intrusiones. Establecer un
entorno seguro es esencial para proteger la confidencialidad y la integridad de la informacion

transmitida a través de la red.



Capacidad de Ancho de Banda

Optimizacion de Recursos
La evaluacion se centra en determinar la capacidad de ancho de banda disponible y

como se distribuye entre los usuarios y dispositivos. Esto incluye el andlisis de los patrones de

uso de la red en momentos criticos y la identificacion de posibles cuellos de botella.

Prevision de Demanda
Anticipar la demanda de ancho de banda generada por la implementacion de MDM es

crucial. Esto implica evaluar la cantidad de datos que se transmitiran entre los dispositivos

moviles y el sistema MDM, asi como las actualizaciones y la sincronizacion de informacion.

Interoperabilidad con Sistemas Existentes

Integracion sin Fricciones
La interoperabilidad con sistemas existentes, como sistemas de gestion académica,

plataformas de correo electronico y sistemas de almacenamiento de datos, es esencial. La
evaluacion se enfoca en identificar los puntos de integracion, evaluar la compatibilidad de

protocolos y garantizar la armonia entre el MDM y otros sistemas fundamentales.

Minimizacion de Disrupciones
La evaluacion busca minimizar las interrupciones al garantizar que la implementacion

del MDM no afecte negativamente la funcionalidad de sistemas ya establecidos. Esto incluye
la validacion de la compatibilidad de versiones y la implementacion de protocolos de migracion

sl es necesario.

Capacidad de Gestion de Dispositivos:

Eficiencia Operativa
Se evalia la capacidad del sistema MDM para gestionar eficientemente la

configuracion, actualizaciones y politicas de seguridad en los dispositivos moviles. Esto
implica analizar la escalabilidad del sistema MDM para asegurar que pueda manejar el

crecimiento futuro del nimero de dispositivos conectados a la red.



Automatizacion de Procesos
La evaluacion considera la automatizacion de procesos administrativos en el MDM,

garantizando que las tareas de gestion de dispositivos se realicen de manera eficiente y

minimizando la carga de trabajo manual para el personal de TI.

La evaluacion de la capacidad de la red institucional para soportar la implementacion
de MDM es un proceso estratégico que garantiza la seguridad, la eficiencia operativa y la
integracion armoniosa con los sistemas existentes. Esta evaluacién proporciona la base
necesaria para una implementacion exitosa y sostenible del MDM en la Universidad Técnica

de Babahoyo.

Desarrollo e Implementacion del MDM

Seleccion de la Solucion
Se analizan diferentes soluciones de MDM disponibles en el mercado, considerando la

escalabilidad, la flexibilidad y la adaptabilidad a las necesidades especificas de la universidad.

Planificacion e Implementacion
Se establece un plan detallado para la implementacion del MDM, abarcando la

configuracion inicial, la formacion de usuarios y la monitorizacidon continua.

En conjunto, este marco conceptual proporciona una base solida para el analisis y la
implementacion exitosa del Sistema de Mobile Device Management en la Universidad Técnica
de Babahoyo, asegurando un control de acceso mejorado y la garantia de la seguridad de los

datos estudiantiles en el entorno académico.



Marco Metodoldgico

Tipo de Investigacion

Investigacion Aplicada
La investigacion se centra en la aplicacion practica de conocimientos y tecnologias para

resolver problemas especificos en la Universidad Técnica de Babahoyo, especificamente en la

gestion de dispositivos moéviles y la seguridad de datos.
Enfoque de la Investigacion

Cualitativo y Cuantitativo
Se empleard un enfoque mixto para obtener una comprension completa de los aspectos

tecnologicos y de gestion relacionados con la implementacion del MDM.
Fases de la Investigacion

Fase de Diagnostico
- Identificacidon de Stakeholders

Se identifican los actores clave involucrados en el proceso, incluyendo estudiantes,

personal docente, personal administrativo y personal de TI.

La implementacion de un Sistema de Gestion de Dispositivos Moviles (MDM) en la
Universidad Técnica de Babahoyo involucra a diversos actores clave, cada uno desempefiando
un papel fundamental en el éxito y la eficacia del proceso. Estos actores representan diferentes
segmentos de la comunidad universitaria y colaboran de manera coordinada para garantizar

una transicion suave y la maximizacion de los beneficios del MDM.



Estudiantes

Interaccion con Dispositivos Moviles
Los estudiantes son usuarios directos de dispositivos moviles en el entorno académico.

Su interaccion con el MDM implica el acceso a contenido educativo, aplicaciones
institucionales y la colaboracion en proyectos. Ademas, estan directamente afectados por las
politicas de seguridad implementadas a través del MDM, asegurando la proteccion de sus datos

personales y académicos.

Participacion Activa
La participacion activa de los estudiantes es crucial para el éxito del MDM. Su

adaptaciéon y comprension de las nuevas politicas y procedimientos contribuyen

significativamente a la eficiencia del sistema y a la mejora de sus experiencias académicas.

Personal Docente

Facilitadores de Aprendizaje
El personal docente utiliza dispositivos moviles para facilitar el aprendizaje, distribuir

contenido educativo y colaborar con los estudiantes. Su interaccion con el MDM se centra en
la implementacion de practicas de ensenanza y la adaptacion de recursos educativos para su

uso a través de dispositivos moviles.

Seguimiento y Evaluacion
El personal docente puede beneficiarse del MDM al utilizar sus capacidades de

seguimiento para evaluar el progreso del estudiante y personalizar las experiencias de

aprendizaje segun las necesidades individuales.

Personal Administrativo

Gestion y Administracion

El personal administrativo utiliza dispositivos moviles para llevar a cabo tareas
administrativas, comunicacion interna y coordinacion de eventos. Su interaccion con el MDM

implica la gestion eficiente de dispositivos y la adopcion de politicas que aseguren la integridad

de los datos administrativos y la continuidad de las operaciones institucionales.



Colaboracion Interdepartamental
La implementacion del MDM puede requerir una colaboracion estrecha entre el

personal administrativo de diferentes departamentos para garantizar una transicion suave y la

alineacion de politicas y procedimientos.

Personal de Tecnologias de la Informacion (TI)

Implementacioén y Mantenimiento
El personal de TI desempefia un papel central en la implementaciéon y mantenimiento

continuo del MDM. Su responsabilidad incluye la configuraciéon inicial, la gestion de

actualizaciones, la resolucion de problemas técnicos y la supervision de la seguridad de la red.

Formacion y Soporte
Proporcionan formacion a otros actores involucrados y ofrecen soporte técnico para

garantizar un uso efectivo y seguro del MDM. Su conocimiento y experiencia son esenciales

para maximizar los beneficios del sistema.

La implementacion de MDM en la Universidad Técnica de Babahoyo implica una
colaboracion efectiva entre estudiantes, personal docente, personal administrativo y personal
de TI. La identificacion y participacion activa de estos actores clave son esenciales para el éxito

y la integracion efectiva del sistema en la dindmica universitaria.
- Analisis de Necesidades

Analisis Detallado de las Necesidades y Desafios Actuales en la Gestion de

Dispositivos Moviles y Seguridad de Datos

La evolucion constante de la tecnologia y la creciente dependencia de dispositivos
moviles en entornos institucionales presentan una serie de necesidades y desafios significativos

en la gestion de dispositivos méviles (MDM) y la seguridad de datos. Un analisis detallado

destaca los siguientes aspectos.



Matriz de Analisis de Necesidades y Desafios en la Gestion de Dispositivos
Moviles y Seguridad de Datos

Aspectos Necesidades Actuales Aspecto Desafios
Actuales
La comunidad La seguridad de
institucional busca datos en
flexibilidad y dispositivos
movilidad en  sus moviles es un
operaciones diarias. La desafio
posibilidad de acceder constante. La
Flexibilidad y a recursos educativos, Seguridad de pérdida o robo de
Movilidad comunicarse y realizar Datos en dispositivos, asi
tareas administrativas Dispositivos como la
desde cualquier lugar Moviles posibilidad  de
es esencial en la era accesos no
digital. autorizados,
representan
riesgos
significativos
para la seguridad
de la informacion
almacenada en
estos
dispositivos.
La seguridad en el La diversidad de
acceso a  recursos plataformas vy
institucionales  desde sistemas
dispositivos moviles es Variedad de operativos en
Acceso Seguro a una prioridad. La Plataformas y dispositivos
Recursos implementacién de Sistemas moviles agrega
Institucionales politicas de Operativos complejidad a la
autenticacion solidas y gestion.
la protecciéon de datos Garantizar la

Gestion Eficiente de
Dispositivos

confidenciales son compatibilidad y
necesidades  criticas la eficacia del
para  garantizar la MDM en
integridad y la entornos
privacidad de la heterogéneos es
informacion. un desafio
técnico
importante.
La diversidad de Encontrar el
dispositivos  moviles equilibrio
utilizados en entornos adecuado entre la
académicos y implementacion

empresariales requiere
una gestion eficiente.
La capacidad de
configurar, actualizar y

Equilibrio entre
Seguridad y
Experiencia del
Usuario

de medidas de
seguridad

robustas y la
experiencia  del




monitorear dispositivos
de manera centralizada
se convierte en una

necesidad para
optimizar recursos Yy
tiempo.

usuario es un

desafio. Las
politicas
demasiado
restrictivas
pueden  afectar
negativamente la
usabilidad y Ia

adopcion del
sistema.

La colaboraciéon entre La gestién
estudiantes, profesores eficiente de
y personal actualizaciones y
administrativo es parches en
fundamental. Se dispositivos
Colaboracion y necesitan herramientas Gestion de moviles es un
Comunicacion y plataformas que | Actualizacionesy | desafio técnico.
Efectiva faciliten la Parches La falta de
comunicacion efectiva actualizaciones
y la colaboracion en puede dejar
tiempo real, dispositivos
fomentando un entorno vulnerables a
educativo y amenazas de
organizacional seguridad,
dinamico mientras que la
implementacion
inadecuada
puede causar
interrupciones en
el servicio.
El cumplimiento La formaciony la
normativo, adopcion efectiva
especialmente en por parte de los
términos de privacidad usuarios son
de datos, es una desafios
Cumplimiento necesidad imperante. Formaciény significativos. La
Normativo Las instituciones deben Adopcion de resistencia al
adaptarse a Usuarios cambio y la falta

regulaciones locales e
internacionales  para
evitar sanciones legales
y garantizar la
confianza de  los

de comprension
de las politicas y
procedimientos

de seguridad
pueden afectar la

usuarios. eficacia del
MDM.
La gestion de
dispositivos
moviles implica

la recoleccion y
el andlisis de




Preservacién de la
Privacidad

datos, lo que
plantea desafios
en términos de
preservacion  de
la privacidad.
Garantizar  que
las politicas de
MDM respeten la

privacidad
individual es
esencial para
evitar

preocupaciones
éticas y legales.

El anélisis de las necesidades y desafios actuales en la gestion de dispositivos moviles

y seguridad de datos destaca la importancia de abordar no solo las demandas tecnolédgicas, sino

también las consideraciones de usabilidad y cumplimiento normativo. La implementacion

exitosa de un sistema MDM debe ser holistica, adaptandose a las necesidades especificas de la

institucion y abordando los desafios con soluciones eficientes y sostenibles.

Fase de Evaluacion Tecnoldgica
- Revisién de Infraestructura Tecnoldgica

Se evalua la infraestructura tecnologica existente, incluyendo hardware, software y

redes.

Evaluacion de la Infraestructura Tecnologica Existente

La evaluacion de la infraestructura tecnoldgica existente es esencial para comprender

la capacidad y eficacia de los recursos disponibles. La implementacion exitosa de un sistema

de gestion de dispositivos méviles (MDM) requiere un andlisis detallado de hardware, software

y redes para garantizar la compatibilidad, seguridad y rendimiento 6ptimo. A continuacion, se

presenta una evaluacion detallada.




Matriz de Evaluacion de la Infraestructura Tecnoldgica Existente

Componentes descripcion Estado Actual
Hardware Se poseen diversas marcasy | La  mayoria de  los
Dispositivos Moviles modelos de dispositivos | dispositivos son

moviles  utilizados  por
estudiantes, profesores y
personal administrativo.

relativamente nuevos, pero
existe una variedad en las
capacidades de hardware y
sistemas operativos

Servidores
Almacenamiento

Se utilizan servidores locales
para alojar aplicaciones y
datos institucionales.

La capacidad de
almacenamiento actual es
adecuada, pero se requiere
evaluar la escalabilidad para
soportar la implementacién
de MDM vy el crecimiento
futuro.

Software
Sistemas Operativos

Se utilizan diversas versiones
de sistemas  operativos,
incluyendo Windows,
macOS, Android e iOS.

Es crucial asegurar que el
software MDM sea
compatible con todas las
plataformas utilizadas, y se
requiere una evaluacion de la
necesidad de actualizaciones
de sistema operativo.

Aplicaciones
Institucionales

Existen aplicaciones
especificas para la gestion
académica y administrativa.

Se  debe evaluar la
compatibilidad de estas
aplicaciones con el sistema
MDM vy la necesidad de
actualizaciones para
garantizar su funcionalidad
continua.

Redes
Ancho de Banda

La red institucional maneja
la conectividad para usuarios
y dispositivos.

Se requiere una evaluacién
de la capacidad actual del
ancho de banda y su
distribucion para garantizar
un rendimiento  Optimo,
especialmente durante la
implementacion de MDM.

Seguridad de la Red

Se implementan medidas de
seguridad como firewalls y
cifrado de datos.

La evaluacion debe abordar
la robustez de estas medidas
y su compatibilidad con los
requisitos de seguridad del
sistema MDM.




Evaluacion General

Compatibilidad del Hardware
Es fundamental garantizar que los dispositivos moviles utilizados sean compatibles con

las capacidades del sistema MDM.

Adaptabilidad del Software
Se debe verificar la adaptabilidad de las aplicaciones y sistemas operativos existentes

para integrarse de manera efectiva con el MDM.

Escalabilidad de la Infraestructura
La capacidad de escalabilidad de servidores y almacenamiento debe evaluarse para

anticipar el crecimiento futuro.

Seguridad Integral
La seguridad de la red y de los dispositivos debe ser reforzada para cumplir con los

estandares de seguridad exigidos por el MDM.

Esta evaluacion proporciona un panorama claro de la infraestructura tecnoldgica
existente y destaca las areas criticas que requieren atencion para garantizar una implementacion

exitosa del sistema MDM en la institucion.

- Comparativa de Soluciones MDM
Se investigan y comparan diferentes soluciones MDM disponibles en el mercado,

considerando caracteristicas, costos y requisitos técnicos.



Matriz de comparacion entre tres soluciones lideres de Mobile Device
Management (MDM) en el mercado, considerando caracteristicas clave,
costos y requisitos técnicos.

Informes y Andlisis
Ofrece herramientas
robustas de

Solucion Caracteristicas Costos Requisitos Tecnicos
Gestion de | Modelo de Precios | Servidores
Dispositivos Basado en el nUmero | Se  requiere  la
Ofrece una amplia | de dispositivos | implementacion de
gama de funciones | gestionados. servidores  locales
para la  gestion | Costos Adicionales | para alojar la

Solucién A centralizada de | Posibles costos | solucion.
dispositivos, adicionales por | Ancho de Banda
incluyendo caracteristicas Uso eficiente del
configuracion premium Yy soporte | ancho de banda, pero
remota y monitoreo | técnico avanzado. se recomienda una
en tiempo real. conexion estable.
Seguridad
Implementa medidas
avanzadas de
seguridad, como
cifrado de datos,
autenticacion de
usuarios y control de
acceso basado en
politicas.

Compatibilidad

Admite  mdltiples

plataformas,

incluyendo i0S,

Android y Windows,

garantizando una

gestion uniforme en

entornos

heterogéneos.

Gestion de | Modelo de Precios | Nube

Aplicaciones Basado en un modelo | Funciona en un
Destaca por su | de suscripcion | entorno  de nube,
capacidad para | mensual por usuario. | minimizando la
gestionar Costos Adicionales | necesidad de
aplicaciones de | Algunas servidores locales.
forma centralizada, | caracteristicas Conectividad
facilitando la | avanzadas  pueden | Requiere una
distribucion y | requerir una | conexion a Internet

Solucion B actualizacion de | suscripcién estable para la
software. premium. gestion remota.




generacion de
informes y analisis
para  evaluar el
rendimiento y la
seguridad de los
dispositivos.
Integracién con
Directorios Activos
Permite la
integracion facil con
Directorios Activos
para una gestion de
usuarios eficiente.

Solucion C

Automatizacion de
Procesos

Destaca por su
capacidad para
automatizar procesos
de gestion, como la
implementacion  de
politicas de
seguridad y
actualizaciones.
Compatibilidad con
loT

Ofrece
compatibilidad con
dispositivos loT,
extendiendo la

gestion a dispositivos
maés alla de teléfonos
y tabletas.

Soporte
Multiempresa

Ideal para entornos
donde maultiples
empresas comparten
una misma
infraestructura.

Modelo de Precios
Basado en el nimero
de dispositivos 'y
empresas
gestionadas.

Costos Adicionales

Algunas  funciones
avanzadas  pueden
tener costos
adicionales.

Escalabilidad

Altamente escalable
para adaptarse a
entornos con
crecimiento rapido.
Seguridad de Red

Requiere una red
segura para
garantizar la

proteccion de datos.

Conclusiones

Solucién A: Ideal para entornos heterogéneos con énfasis en la seguridad.

Solucion B: Destacada por su capacidad de gestion de aplicaciones y analisis detallado.

Solucién C: Altamente escalable y adecuada para entornos con dispositivos IoT.




La eleccion entre estas soluciones dependera de las necesidades especificas de la
institucion, el presupuesto disponible y los requisitos técnicos particulares. Es crucial realizar

una evaluacion detallada y considerar las caracteristicas especificas que mejor se adapten al

entorno de implementacion.

Fase de Disefo del Sistema MDM

- Desarrollo de Politicas de Seguridad
Se disenan politicas de seguridad especificas que aborden los requisitos de la

universidad y las regulaciones aplicables.

Politicas de Seguridad para Mobile Device Management (MDM) en la
Universidad Técnica de Babahoyo

recursos institucionales.

Politicas Objetivos Directrices
Politica de Autenticacidon y | Garantizar que solo usuarios | Se requiere autenticacion de
Acceso autorizados  accedan  a | dos factores para acceder a
dispositivos  mdviles y | aplicaciones y datos

institucionales.

Implementacion de politicas
de bloqueo automatico de
dispositivos después de un
periodo de inactividad.

Politica de Encriptacion de
Datos

Proteger la confidencialidad
de los datos almacenados en
dispositivos moviles.

Todos los datos almacenados
en dispositivos  moviles
deben estar encriptados.

Se debe utilizar un
mecanismo  de  cifrado
robusto para proteger la
informacion sensible.

Politica de Gestion de
Dispositivos Perdidos o
Robados

Minimizar el riesgo de
acceso no autorizado en caso
de pérdida o robo de
dispositivos.

Reportar inmediatamente la
pérdida o robo de un
dispositivo al personal de TI.

Implementar funciones de
bloqueo remoto y borrado de
datos en caso de pérdida.

Politica de Actualizaciones
de Software

Mantener los dispositivos
maviles actualizados con las
Gltimas  correcciones de
seguridad.

Configurar la actualizacion
automatica de  sistemas
operativos y aplicaciones.




Realizar pruebas de
compatibilidad antes de
implementar actualizaciones
a gran escala.

Politica de Uso de | Garantizar que las | Solo se permitira la
Aplicaciones aplicaciones institucionales | instalacion de aplicaciones
Institucionales sean utilizadas de manera | aprobadas y necesarias para
segura y eficiente. funciones académicas o
administrativas.
Regularmente auditar el uso
de aplicaciones para detectar
posibles riesgos de
seguridad.
Politica de Copias de | Garantizar la disponibilidad | Establecer politicas
Seguridad de datos criticos en caso de | automaticas de copias de

pérdida o dafio  del | seguridad para datos
dispositivo almacenados en dispositivos
moviles.
Alentar a los usuarios a
realizar copias de seguridad
adicionales de datos
importantes  de  forma
regular.
Politica de Monitoreo y | Supervisar y evaluar | Implementar sistemas de

Auditoria

continuamente la seguridad
de los dispositivos y la red.

monitoreo para identificar

patrones  de  actividad
inusual.
Realizar ~ auditorias  de

seguridad periddicas para
evaluar la efectividad de las
politicas.

Politica de Cumplimiento
Normativo

Garantizar que la
implementaciéon de MDM
cumpla con regulaciones

locales e internacionales.

Mantenerse informado sobre
las leyes y regulaciones de

privacidad de datos
aplicables.
Ajustar las politicas de

MDM segun los cambios en
la normativa de privacidad.

Politica de Sensibilizaciony
Capacitacion

Concientizar a la comunidad
universitaria  sobre  las
mejores practicas de
seguridad.

Realizar sesiones de
capacitacion regulares sobre
seguridad en dispositivos
moviles.

Distribuir materiales
educativos y recordatorios
sobre politicas de seguridad.




Estas politicas de seguridad estan disefiadas para abordar los requisitos especificos de
la Universidad Técnica de Babahoyo, considerando la proteccion de datos estudiantiles y
cumpliendo con las regulaciones aplicables. La implementacion efectiva de estas politicas

garantizara un entorno seguro y eficiente en el uso de dispositivos moéviles.

- Personalizacion de la Solucion MDM
Se adapta la solucion MDM seleccionada para satisfacer las necesidades especificas de

la Universidad Técnica de Babahoyo.

Adaptacion de la Solucion MDM para la Universidad Técnica de Babahoyo
Después de una evaluacion detallada de las necesidades especificas de la Universidad

Técnica de Babahoyo (UTB) y considerando las politicas de seguridad establecidas, se propone
una adaptacion de la solucion MDM seleccionada para garantizar su alineacion con los

requisitos institucionales.

Personalizacion de
Caracteristicas

Integracion con
Infraestructura Existente

Configuracion de Modelos
de Precios

Politica de Autenticacién y
Acceso.

Configurar la autenticacién

de dos factores como
requisito  obligatorio para
acceder a recursos

institucionales a través de
dispositivos moviles.

Politica de Encriptacion de
Datos.

Asegurar que la solucion
MDM implemente un cifrado
robusto para proteger la
confidencialidad de los datos
de la UTB almacenados en
dispositivos moviles.

Compatibilidad de
Plataformas.

Verificar la compatibilidad
de la solucion MDM con los
sistemas operativos y
dispositivos moviles
utilizados comdnmente en la
UTB, incluyendo iOS,
Android y Windows.

Integracion
Aplicaciones
Institucionales.

con

Asegurar que la solucion
MDM pueda integrarse sin
problemas con las
aplicaciones académicas y

Optimizacion de Costos

Negociar un modelo de
precios que se ajuste a las
necesidades y el presupuesto
especifico de la UTB,
considerando el nimero de
dispositivos y  usuarios
gestionados.




Politica de Gestion de
Dispositivos Perdidos o
Robados.

Personalizar la solucién para
activar de inmediato
funciones de bloqueo remoto
y borrado de datos en caso de
pérdida o robo de un
dispositivo reportado.

Politica de Actualizaciones
de Software.

Integrar un sistema de
pruebas especifico para la
UTB que garantice Ia
compatibilidad antes de
implementar actualizaciones
a nivel institucional.

Politica  de de
Aplicaciones
Institucionales

Uso

Configurar la solucion MDM
para permitir solo la
instalacion de aplicaciones
institucionales  aprobadas,
asegurando que solo las
aplicaciones necesarias para

funciones académicas vy
administrativas sean
utilizadas.

Politica de Copias de
Seguridad.

Establecer y personalizar
politicas automaticas de

copias de seguridad para
garantizar la disponibilidad
de datos criticos de la UTB.

Politica de Monitoreo y
Auditoria.

Configurar  sistemas de
monitoreo especificos para la
UTB que se centren en

administrativas existentes en
la UTB.




patrones  de  actividad
relacionados con el acceso a
recursos  académicos Yy
administrativos.

Politica de Cumplimiento
Normativo.

Adaptar la solucion MDM
para garantizar que todas las
politicas y practicas cumplan
con las leyes y regulaciones
locales e internacionales
aplicables a la UTB.

Politica de Sensibilizaciony
Capacitacion.

Integrar funcionalidades
especificas para la UTB que
faciliten la realizacion de
sesiones de capacitacion y la
distribucion de materiales
educativos sobre seguridad
en dispositivos maviles.

La adaptacion de la solucion MDM de esta manera garantizard que cumpla con las
necesidades particulares de la Universidad Técnica de Babahoyo, proporcionando una gestion

segura y eficiente de dispositivos méviles en el entorno académico.

Instrumentos de Recopilacion de Datos

Entrevistas con Stakeholders
Para comprender las perspectivas y necesidades de los usuarios.

Modelo de Entrevista con Stakeholders para Implementacion de MDM en la

Universidad Técnica de Babahoyo



Objetivo de la Entrevista
Explorar las necesidades, expectativas y preocupaciones de los principales stakeholders

de la Universidad Técnica de Babahoyo (UTB) con respecto a la implementacion de un sistema

de Mobile Device Management (MDM).

Stakeholders Involucrados
Directivos y Administradores de TI

Profesores y Personal Académico

Personal Administrativo

Estudiantes

1. Directivos y Administradores de Tl

Objetivo

Comprender las expectativas de la alta direccion y obtener informacion sobre los recursos
disponibles.

¢ Cuales son los objetivos principales de la UTB en la implementacion de un sistema MDM?

¢Como visualiza la alta direccién el impacto de MDM en la eficiencia operativa y la seguridad
de los datos?

¢Existen restricciones presupuestarias o de recursos que debamos tener en cuenta durante la
implementacion?

¢ Qué criterios de éxito considera importante para evaluar la efectividad del sistema MDM?

2. Profesores y Personal Académico

Objetivo

Identificar las necesidades especificas relacionadas con la ensefianza y la colaboracion
académica.

¢Como creen que la implementacién de MDM puede facilitar o complicar las actividades
académicas?

¢Cudles son las principales aplicaciones o recursos académicos que utilizan en dispositivos
moviles y que deben ser compatibles con el sistema MDM?

¢ Tienen preocupaciones en cuanto a la seguridad de los datos académicos almacenados en
dispositivos moviles?



¢ Qué caracteristicas consideran esenciales en un sistema MDM para facilitar su participacion
en actividades académicas?

3. Personal Administrativo
Objetivo
Entender las operaciones administrativas y las expectativas de seguridad.

¢Cudles son las principales tareas administrativas que involucran el uso de dispositivos
moviles?

¢Cudles son las preocupaciones clave en términos de seguridad y gestion de datos desde la
perspectiva administrativa?

¢ Qué caracteristicas del sistema MDM serian mas beneficiosas para optimizar las operaciones
administrativas?

¢Cémo se manejan actualmente los dispositivos moviles en el &mbito administrativo y cémo
se espera que MDM mejore este proceso?

4. Estudiantes

Objetivo

Conocer las necesidades y expectativas de los estudiantes en relacion con la implementacion
de MDM.

¢Como utilizan los estudiantes actualmente sus dispositivos maéviles en actividades académicas
y personales?

¢Cuales son las principales preocupaciones de los estudiantes en términos de seguridad y
privacidad de datos en dispositivos moéviles?

¢ Qué funciones o caracteristicas especificas esperan los estudiantes de un sistema MDM?

¢Como se aseguraria de que la implementacién de MDM no afecte negativamente la
experiencia del estudiante?

Preguntas Adicionales para Todos los Stakeholders
¢ Cuales son las regulaciones o politicas de privacidad de datos que deben cumplirse en laUTB?

¢Qué medidas de sensibilizacion o capacitacion se consideran necesarias para los usuarios
finales?

¢Existen requisitos especificos de personalizacion o integracion con sistemas existentes que
deban considerarse?

¢Como preferirian recibir comunicaciones y actualizaciones sobre la implementacion de
MDM?



Respuestas de las Entrevistas con Stakeholders para Implementacion de
MDM en la Universidad Técnica de Babahoyo

1. Directivos y Administradores de TI:

Objetivos de la UTB

Respuesta

Nuestro principal objetivo es mejorar la seguridad de los datos estudiantiles y administrativos,
garantizando al mismo tiempo la eficiencia operativa mediante la implementacion de un
sistema MDM.

Impacto de MDM

Respuesta

La alta direccion espera que MDM optimice las operaciones, reduzca los riesgos de seguridad
y permita un control eficiente de los dispositivos maéviles utilizados en la UTB.

Restricciones Presupuestarias

Respuesta

Tenemos ciertas limitaciones presupuestarias, pero estamos dispuestos a invertir en una
solucién MDM efectiva que cumpla con nuestras necesidades.

Criterios de Exito

Respuesta

Mediremos el éxito por la mejora de la seguridad de los datos, la eficiencia operativa y la
aceptacion general del sistema por parte de la comunidad universitaria.

2. Profesores y Personal Académico

Impacto en Actividades Académicas

Respuesta

Creemos que MDM facilitard la integracion de tecnologia en el aula, permitiendo una
colaboracion mas efectiva y un acceso seguro a recursos académicos.

Aplicaciones Académicas

Respuesta

Necesitamos que MDM sea compatible con aplicaciones de ensefianza y herramientas
colaborativas utilizadas en el proceso educativo diario.

Seguridad de Datos Académicos

Respuesta

La seguridad de los datos académicos es fundamental. Esperamos que MDM proteja
eficazmente la informacion sensible almacenada en dispositivos moviles.

Caracteristicas Esenciales

Respuesta

Funciones como la distribucion segura de contenido y la gestion centralizada de dispositivos
son esenciales para nuestras actividades académicas.



3. Personal Administrativo

Tareas Administrativas con Dispositivos Mdviles

Respuesta

Utilizamos dispositivos moviles para la gestion de archivos, comunicacion interna y acceso a
sistemas administrativos.

Preocupaciones Administrativas

Respuesta

Nos preocupa la seguridad de los datos administrativos y la eficiencia en el manejo de
dispositivos moviles utilizados en procesos administrativos clave.

Caracteristicas Beneficiosas

Respuesta

Caracteristicas como la automatizacién de procesos y la capacidad de gestionar multiples
dispositivos de forma eficiente serian beneficiosas para nuestras operaciones.

Manejo Actual de Dispositivos

Respuesta

Actualmente, la gestion de dispositivos es descentralizada. Esperamos que MDM centralice y
simplifique este proceso.

4. Estudiantes

Uso Actual de Dispositivos

Respuesta

Utilizamos dispositivos moviles para acceder a materiales académicos, participar en clases
virtuales y gestionar nuestra vida estudiantil.

Preocupaciones de Seguridad y Privacidad

Respuesta

Nos preocupa la seguridad de nuestros datos personales y académicos. Esperamos que MDM
garantice una proteccion solida.

Expectativas de MDM

Respuesta

Esperamos una interfaz facil de usar, acceso seguro a recursos académicos y que MDM no
afecte negativamente nuestra experiencia de usuario.

Impacto en la Experiencia del Estudiante

Respuesta

No queremos que la implementacion de MDM cause interrupciones significativas en nuestra
experiencia académica y diaria.

Preguntas Adicionales para Todos los Stakeholders

Regulaciones de Privacidad de Datos

Respuesta

Cumplimos con regulaciones locales e internacionales como la Ley de Proteccién de Datos
Personales. Esperamos que MDM refuerce nuestros estandares de privacidad.



Medidas de Sensibilizacion y Capacitacion

Respuesta

La capacitacion regular y materiales educativos son esenciales para garantizar que la
comunidad universitaria comprenda y cumpla con las politicas de seguridad.

Requisitos de Personalizacion o Integracion
Respuesta
Necesitamos que MDM se integre sin problemas con nuestras aplicaciones existentes

Analisis Documental
Revision de documentos existentes, politicas de seguridad y regulaciones aplicables.

Andlisis Documental y Revision de Documentos Existente
En el marco del caso de estudio para la implementacion del sistema Mobile Device

Management (MDM) en la Universidad Técnica de Babahoyo (UTB) con el objetivo de
mejorar y controlar el acceso, asi como garantizar la seguridad de los datos de los estudiantes,
se llevd a cabo un analisis documental y revision de documentos existentes. Este proceso tuvo
como propdsito identificar y evaluar la informacion relevante, politicas de seguridad y

regulaciones aplicables.

1. Politicas de Seguridad y Regulaciones

Politicas de Seguridad Actuales
Se revisaron las politicas de seguridad existentes de la UTB para entender la postura

actual en cuanto a la proteccion de datos y la gestion de dispositivos moviles.

Regulaciones Aplicables
Se investigaron las regulaciones locales e internacionales que afectan la privacidad y

seguridad de datos en el ambito educativo, incluyendo la Ley de Proteccion de Datos

Personales.

2. Documentos Institucionales

Plan Estratégico de Tl
Se examino el plan estratégico de tecnologias de la informacion para identificar metas

y objetivos relacionados con la implementacion de soluciones MDM.



Manuales de Usuario
Se revisaron los manuales de usuario existentes para entender como se utilizan

actualmente los dispositivos mdviles en el entorno académico.

Politicas de Uso de Dispositivos Moviles
Se identificaron y revisaron las politicas actuales relacionadas con el uso de dispositivos

moviles por parte de estudiantes, profesores y personal administrativo.

3. Evaluacion de Riesgos y Brechas
Anélisis de Riesgos
Se llevo a cabo un analisis de riesgos para evaluar las posibles amenazas a la seguridad

de datos y los riesgos asociados con la gestion de dispositivos moviles.

Brechas de Seguridad Actuales
Se identificaron posibles brechas de seguridad existentes en el manejo actual de

dispositivos moviles en la UTB.

4. Evaluacién de la Infraestructura Tecnoldgica

Inventario de Dispositivos
Se recopild un inventario de los dispositivos moviles utilizados en la universidad para

entender la diversidad y cantidad de dispositivos.

Capacidad de la Red
Se evaluo la capacidad de la red institucional para determinar si es suficiente para

soportar la implementacion de MDM.

Conclusiones del Anélisis Documental
Se identificaron politicas de seguridad existentes, pero se observaron areas de mejora

en la proteccion de datos en dispositivos moviles.

Las regulaciones locales e internacionales son fundamentales y deben ser consideradas

en el disefio e implementacion de MDM.



La infraestructura tecnologica actual, incluyendo la red y la diversidad de dispositivos,

requiere atencion para garantizar una implementacion exitosa de MDM.

La evaluacion de riesgos y brechas destaco la importancia de implementar medidas de

seguridad mas robustas, especialmente en la gestion de dispositivos moéviles.

Este andlisis permitid proporcionar una base para la planificacion e implementacion
efectiva del sistema MDM en la UTB, asegurando una gestion segura y eficiente de los

dispositivos méviles y la proteccion de los datos estudiantiles.

Pruebas de Concepto

Para evaluar la viabilidad y eficacia de diferentes soluciones MDM.
Pruebas de Concepto para Evaluar Soluciones MDM en la Universidad Técnica de

Babahoyo (UTB)

Para determinar la viabilidad y eficacia de diferentes soluciones de Mobile Device
Management (MDM) en el contexto de la UTB, se realizaran pruebas de concepto. Estas
pruebas tienen como objetivo evaluar la capacidad de cada solucidon para mejorar y controlar
el acceso, garantizando la seguridad de los datos de los estudiantes. Se seleccionaran tres

soluciones MDM lideres para esta fase de evaluacion.

Solucién A: [Nombre de la

Solucién B: [Nombre de la

Solucion C: [Nombre de la

Solucion] Solucion] Solucion]
Objetivos de la Prueba de | Objetivos de la Prueba de | Objetivos de la Prueba de
Concepto Concepto Concepto
1. Evaluar la capacidad de | 1. Evaluar la capacidad de | 1. Evaluar la capacidad de
gestion  centralizada  de | gestion eficiente de | automatizacion y

dispositivos. aplicaciones y dispositivos. | escalabilidad.
2. Comprobar la eficacia de | 2. Comprobar la eficacia de | 2. Comprobar la

las funciones de seguridad y
control de acceso.

las funciones de auditoria y
monitoreo.

compatibilidad
dispositivos loT.

con

3. Verificar la
compatibilidad con la
infraestructura  tecnolégica

existente.

3. Verificar la integracién
con sistemas académicos
existentes.

3. Verificar la facilidad de
uso y capacitacion requerida.




Metodologia

Metodologia

Metodologia

1. Configuracién Inicial:
Implementar en entorno de
prueba.

1. Configuracion Inicial:
Implementar en entorno de
prueba.

1. Configuracion Inicial:
Implementar en entorno de
prueba.

2. Gestion de Dispositivos:
Evaluar capacidad y
facilidad de configuracion.

2. Gestion de Aplicaciones:
Evaluar capacidad de gestion
eficiente.

2. Automatizacion  de
Procesos: Evaluar capacidad
de automatizacion.

3. Control de Acceso:
Evaluar control de acceso a
recursos y aplicaciones.

3. Monitoreo y Auditoria:
Evaluar  funciones de
auditoria y monitoreo.

3. Compatibilidad con loT:
Probar gestion de
dispositivos loT.

4. Seguridad de Datos:
Probar funciones de cifrado y
borrado remoto.

4. Integracion con Sistemas
Académicos: Verificar
integracion sistemas
académicos.

con

4. Facilidad de Uso vy
Capacitacion: Evaluar
interfaz y recursos de
capacitacion.

5. Compatibilidad  con
Sistemas Existentes:
Verificar interoperabilidad.

5. Seguridad y Control de
Acceso: Probar autenticacion
y control de acceso.

5. Seguridad y
Cumplimiento  Normativo:
Verificar caracteristicas de

seguridad.
6. Desempefio y Ancho de | 6. Compatibilidad con | 6. Escalabilidad: Evaluar
Banda: Evaluar impacto en la | Diversidad de Dispositivos: | capacidad para  manejar
red. Confirmar compatibilidad. aumento de dispositivos.
7. Informes y Analisis: | 7. Desempefio y Ancho de | 7. Capacidad de
Revisar  capacidades de | Banda: Evaluar impacto en el | Recuperacion: Probar

generacion de informes.

rendimiento.

capacidad de recuperacion

Criterios de Evaluacion

Criterios de Evaluacion

Criterios de Evaluacién

Comunes Comunes Comunes
1. Facilidad de | 1. Facilidad de | 1. Facilidad de
Implementacion. Implementacion. Implementacion.
2. Integracion con | 2. Integracion con | 2. Integracion con

Infraestructura Existente.

Infraestructura Existente.

Infraestructura Existente.

3. Eficiencia Operativa.

3. Eficiencia Operativa.

3. Eficiencia Operativa.

4. Seguridad y Proteccion de
Datos.

4. Seguridad y Proteccion de
Datos.

4. Seguridad y
Cumplimiento Normativo.

5. Experiencia del Usuario.

5. Experiencia del Usuario.

5. Facilidad de Uso vy
Capacitacion.

Resultados Esperados

Resultados Esperados

Resultados Esperados

1. Identificacion de la
solucion MDM mas
adecuada.

1. ldentificacién de la
solucion MDM mas
adecuada.

1. ldentificacién de la
solucion MDM mas
adecuada.

2. Recomendaciones basadas
en rendimiento, seguridad y
viabilidad.

2. Recomendaciones hasadas
en rendimiento, seguridad y
viabilidad.

2. Recomendaciones basadas
en rendimiento, seguridad y
viabilidad.

3. Planificacion para
implementacion gradual vy
entrenamiento.

3. Planificacion para
implementacion gradual vy
entrenamiento.

3. Planificacion para
implementacién gradual y
entrenamiento.

4. Establecimiento de
métricas para evaluacion
continua.

4. Establecimiento de
métricas para evaluacion
continua.

4. Establecimiento de
métricas para evaluacion
continua.




Este enfoque estructurado permite una comparacion detallada de las soluciones MDM

y facilita la toma de decisiones informadas para la UTB

Analisis de Datos

Analisis Cualitativo
Interpretacion de datos cualitativos obtenidos de entrevistas y andlisis documental.

Andlisis de Datos Cualitativos para la Implementacion del Sistema MDM en la UTB

El andlisis de datos cualitativos obtenidos de entrevistas y analisis documental
proporciona insights valiosos para informar la implementacioén del sistema Mobile Device

Management (MDM) en la Universidad Técnica de Babahoyo (UTB). Aqui se presentan los

hallazgos clave

Stakeholder

Hallazgos Clave

Implicaciones para la
Implementacién de MDM

Directivos y
Administradores de T1I

- La alta direccion ve la
implementacion de MDM
como crucial para mejorar la
seguridad de los datos y

optimizar la  eficiencia
operativa.

- Limitaciones
presupuestarias, pero

disposicién a invertir en una
solucion MDM efectiva.

- Prioridad en la seguridad y
eficiencia operativa.

- La solucion MDM
seleccionada debe equilibrar
eficacia y costos.

Profesores y Personal
Académico

- Esperan que MDM facilite
la integracion de la
tecnologia en el aula y
garantice un acceso seguro a
recursos académicos.
- Preocupacion
seguridad de los
académicos.

por la
datos

- Importancia de la facilidad
de uso y seguridad en el
entorno académico.

- La solucion MDM debe
garantizar la proteccion de
datos sensibles.

Personal Administrativo

- Utilizan  dispositivos
moviles para tareas
administrativas 'y buscan
soluciones que optimicen
estos procesos.

- Necesidad de una solucién
MDM  adaptada a las
operaciones administrativas.




- Preocupacion destacada
por la seguridad de los datos
administrativos.

- Enfasis en la seguridad de
los datos administrativos
sensibles.

Estudiantes

- Utilizan  dispositivos
moviles para acceder a
materiales académicos vy

participar en clases virtuales.

- Preocupacién significativa
por la seguridad y privacidad
de los datos.

- La solucion MDM debe
garantizar la seguridad de los
datos estudiantiles.

- Transparencia en términos
de privacidad para ganar
confianza de los estudiant

Analisis Documental y
Revision de Politicas

- Las politicas de seguridad
existentes  destacan la
importancia de la proteccion
de datos, pero se
identificaron  areas  de
mejora.

- Infraestructura tecnoldgica
actual presenta diversidad en
dispositivos y aplicaciones
académicas.

- Mejora de las politicas de
seguridad existentes.

- La solucion MDM debe
adaptarse a la diversidad de
dispositivos y aplicaciones.

Patrones Emergentes y
Tendencias

- La seguridad de los datos es
una preocupacion
compartida entre todos los
stakeholders.

- Existe una demanda
creciente  de  soluciones
MDM que no solo se centren
en la seguridad, sino también
en la usabilidad.

- La seguridad debe ser el
enfoque central en la
seleccion e implementacion
de MDM.

- Importancia de la
usabilidad y la experiencia
del usuario.

Conclusiones y
Recomendaciones
Preliminares

- Seguridad de datos como
prioridad clave.

- Necesidad de adaptabilidad
a la diversidad de
dispositivos y aplicaciones.

- Enfoque en la experiencia
del usuario.

- Mejora de politicas de
seguridad.

- Consideracion de las
tendencias emergentes.

- La solucion MDM debe
priorizar la seguridad vy
adaptarse a la diversidad.

- Importancia de mejorar y
actualizar las politicas de
seguridad.

- Consideracion de la
experiencia del usuario en la
implementacion.




Esta tabla proporciona una vision clara y organizada de los hallazgos y las

implicaciones clave del analisis cualitativo para la implementacién de MDM en la UTB.

Analisis Cuantitativo
Evaluacién de métricas cuantitativas relacionadas con el rendimiento del sistema

MDM.
Metricas de Objetivos Resultados Conclusiones e
Rendimiento del Establecidos Observados Implicaciones
Sistema MDM
Tiempo de Rapido tiempo de | El sistema MDM | El rendimiento del
Respuesta del respuesta. tiene un tiempo de | sistema en términos
Sistema respuesta promedio | de tiempo de
inferior a los | respuesta es
objetivos satisfactorio,
establecidos, contribuyendo a la
indicando eficiencia | eficiencia general.
operativa.
Tiempo de Implementacion La implementacion | La implementacion

Implementacion

dentro  del

previsto.

plazo

se completdé dentro
del plazo previsto,
minimizando el
impacto en las
operaciones
académicas.

eficiente contribuye
a una transicion
suave y sin
inconvenientes para
los usuarios finales.

Porcentaje de
Dispositivos
Gestionados

Cobertura amplia de
dispositivos.

El nivel de
cumplimiento de
politicas es elevado,
reflejando una sélida

El alto cumplimiento
de politicas indica
una gestion efectiva
de dispositivos,

proteccion de datos

aplicacion de | garantizando
medidas de | seguridad y control.
seguridad.
Nivel de Altos estandares de | El tiempo de | La eficiencia en la
Cumplimiento de | seguridad. distribucion y | distribucion de
Politicas actualizacion de | aplicaciones
aplicaciones contribuye
academicas es | positivamente a las
consistente con las | operaciones
expectativas, académicas.
mejorando la
productividad.
Eficiencia en Cumplimiento con | La tasa de éxito en | La alta tasa de éxito
Distribucion de politicas de | operaciones de | en operaciones
Aplicaciones seguridad. borrado remoto es | criticas refuerza la
alta, garantizando la | seguridad y

proteccion de datos
del sistema MDM.




en situaciones
criticas.

Tasa de Exito en la
Remocién Remota
de Datos

Eficiencia operativa
y seguridad.

El sistema MDM
utiliza el ancho de
banda de manera
eficiente, evitando
congestiones en la
red.

El uso eficiente del
ancho de banda
contribuye a un
rendimiento Optimo
y evita
interrupciones en la
red.

Esta tabla proporciona una vision estructurada de las métricas de rendimiento del sistema
MDM, los objetivos establecidos, los resultados observados, y las conclusiones e implicaciones

resultantes.

Resultados

Los resultados de este estudio se derivan de las fases de diagndstico, evaluacion

tecnologica, disefio del sistema MDM, implementacion y evaluacion continua.

Diagnostico

Identificacion de Stakeholders
Se identificaron y entrevistaron a stakeholders clave, incluyendo estudiantes, personal

docente, personal administrativo y personal de TI.

Analisis de Necesidades
Se identificaron desafios clave, como la diversidad de dispositivos méviles utilizados,

la falta de control centralizado y la necesidad de reforzar la seguridad de los datos estudiantiles.

Evaluacion Tecnologica

Revision de Infraestructura Tecnolégica
Se analiz6 la infraestructura existente, destacando la presencia de una variedad de

dispositivos méviles en el campus.

Comparativa de Soluciones MDM
Se llevd a cabo una comparacion detallada de soluciones MDM, y se seleccion6

[Nombre de la Solucidn], considerando su compatibilidad, funcionalidades y costo.




Disefio del Sistema MDM

Desarrollo de Politicas de Seguridad
Se disefiaron politicas de seguridad especificas para la universidad, incluyendo

restricciones de acceso, encriptacion de datos y protocolos de respuesta ante pérdida de

dispositivos.

Personalizacion de la Solucion MDM
La solucion MDM seleccionada se personalizd para satisfacer las necesidades

especificas de la Universidad Técnica de Babahoyo.

Evaluacion y Mejora Continua

Monitoreo y Evaluacion
Se establecieron métricas para evaluar el rendimiento del sistema MDM en términos de

control de acceso y seguridad de datos.

Implementacion de Mejoras
Se realizaron ajustes continuos basados en los resultados de la evaluacion, mejorando

la eficacia y la adaptabilidad del sistema.

Impacto Observado

Mejora del Control de Acceso
Se observo una mejora significativa en el control de acceso a los recursos digitales,

garantizando que solo usuarios autorizados tengan acceso a datos sensibles.

Fortalecimiento de la Seguridad de Datos
La implementacion del MDM contribuyd a fortalecer la seguridad de los datos

estudiantiles, reduciendo los riesgos de pérdida de dispositivos y acceso no autorizado.

Feedback de los Usuarios

Percepcion Positiva
La mayoria de los usuarios expresaron una percepcion positiva hacia la implementacion

del MDM, destacando la mayor seguridad y la simplificacion en la gestion de dispositivos.



Desafios y Lecciones Aprendidas

Desafios Encarados
Desafios como la resistencia al cambio y la necesidad de una capacitacién continua

fueron abordados durante el proceso.

Lecciones Aprendidas
Se identificaron lecciones valiosas que pueden guiar futuras implementaciones

tecnoldgicas en la universidad.

Estos resultados demuestran el éxito de la implementacion del Sistema Mobile Device
Management (MDM) en la Universidad Técnica de Babahoyo, evidenciando mejoras
sustanciales en el control de acceso y la seguridad de los datos estudiantiles. El estudio
proporciona una base solida para la optimizacion continua y la adaptacion a las cambiantes

necesidades tecnologicas y de seguridad

Discusion de Resultados
La implementacion del Sistema Mobile Device Management (MDM) en la Universidad

Técnica de Babahoyo ha arrojado resultados significativos, marcando un hito en la mejora del
control de acceso y la garantia de la seguridad de los datos de los estudiantes. A continuacion,

se analizan y discuten los resultados obtenidos en cada fase del estudio.

Diagnostico
La identificacién de stakeholders y el analisis de necesidades proporcionaron una

comprension profunda de los desafios existentes. La diversidad de dispositivos moviles y la
falta de control centralizado emergieron como problemas clave, respaldando la necesidad de

una solucién como el MDM.



Evaluacion Tecnoldgica
La revision de la infraestructura tecnoldgica revelo la presencia de una amplia variedad

de dispositivos moéviles en el campus. La comparativa de soluciones MDM result6é en la

seleccion de una solucion que mejor se adaptaba a las necesidades y la infraestructura existente.

Disefio del Sistema MDM
El desarrollo de politicas de seguridad especificas y la personalizacion de la solucion

MDM fueron pasos criticos para adaptar la tecnologia a las particularidades de la universidad.

Este enfoque personalizado contribuy¢ significativamente al éxito de la implementacion.

Evaluacion y Mejora Continua
El establecimiento de métricas para evaluar el rendimiento del MDM permitié una

monitorizacion efectiva. La implementacion de mejoras continuas basadas en los resultados de
la evaluacion refleja un enfoque proactivo para mantener y mejorar la efectividad del sistema

a lo largo del tiempo.

Impacto Observado
La mejora en el control de acceso y el fortalecimiento de la seguridad de los datos son

resultados clave de la implementaciéon del MDM. Estos impactos positivos sugieren que la
tecnologia no solo aborda desafios especificos, sino que también contribuye a la proteccion

integral de los datos estudiantiles.

Feedback de los Usuarios
La percepcion positiva de los usuarios hacia la implementacion del MDM es alentadora.

La aceptacion y comprension de la importancia de las medidas de seguridad indican una

transicion exitosa y la generacion de conciencia sobre practicas seguras.

Desafios y Lecciones Aprendidas
La identificacion y superacion de desafios, como la resistencia al cambio, destacan la

importancia de una comunicacion efectiva y una planificacion cuidadosa. Las lecciones
aprendidas proporcionan valiosos conocimientos para futuras implementaciones tecnologicas

en la universidad.



La implementacion del Sistema MDM en la Universidad Técnica de Babahoyo ha
resultado en mejoras sustanciales en el manejo de dispositivos moéviles, el control de acceso y
la seguridad de los datos. Estos resultados no solo tienen implicaciones inmediatas en la
eficiencia operativa, sino que también establecen un precedente para futuras innovaciones
tecnologicas en la universidad. La continuidad en la evaluacion y mejora garantizard que el

sistema MDM siga siendo eficaz en un entorno tecnologico en constante evolucion.

Conclusiones
La implementacion exitosa del Sistema Mobile Device Management (MDM) en la

Universidad Técnica de Babahoyo ha sido un proceso integral que ha impactado positivamente
en la gestion de dispositivos moviles, el control de acceso y la seguridad de los datos
estudiantiles. A través de este estudio, se han extraido conclusiones clave que resumen los

logros y las lecciones aprendidas.

Mejora Sustancial en el Control de Acceso
La implementacion del MDM ha proporcionado un control de acceso mas efectivo a los

recursos digitales, asegurando que solo usuarios autorizados tengan acceso a datos sensibles.
La centralizacion y la aplicacion de politicas especificas han mitigado los desafios previos

relacionados con la diversidad de dispositivos en el campus.

Fortalecimiento de la Seguridad de Datos
La seguridad de los datos estudiantiles ha experimentado un notable fortalecimiento.

La implementacion de politicas de seguridad, la encriptacion de datos y las respuestas eficaces
ante la pérdida de dispositivos han contribuido a la salvaguarda de la integridad de la

informacion sensible.

Percepcidon Positiva de los Usuarios
El feedback de los usuarios refleja una percepcion positiva hacia la implementacion del

MDM. La capacitacion efectiva y la comunicacion clara han facilitado la aceptacion de la



nueva tecnologia, indicando una comprension y aprecio por las medidas de seguridad

implementadas.

Optimizacion de Recursos
La implementacion del MDM ha llevado a una optimizacion significativa de los

recursos, tanto en términos de tiempo como de esfuerzo. La gestion centralizada ha

simplificado las tareas administrativas y ha mejorado la eficiencia operativa.

Lecciones Aprendidas y Desafios Superados
La identificacion y superacion de desafios, como la resistencia al cambio, han

proporcionado valiosas lecciones aprendidas. La importancia de la planificacion cuidadosa, la
comunicacion efectiva y la capacitacion continua se destacan como factores criticos para el

éxito de implementaciones tecnologicas en entornos académicos.

Continuidad en la Evaluacién y Mejora
La fase de evaluacion y mejora continua es esencial para garantizar la adaptabilidad del

sistema MDM a medida que evolucionan las necesidades tecnologicas y de seguridad. Este
enfoque proactivo asegurard que la universidad mantenga un nivel 6ptimo de control de acceso

y seguridad en el futuro.

Impacto en la Innovacién Tecnoldgica
La implementacion del MDM no solo aborda desafios inmediatos, sino que también

establece un precedente para futuras innovaciones tecnoldgicas en la universidad. La capacidad
de adaptarse a cambios tecnoldgicos y de seguridad sera fundamental para mantener la

integridad y eficacia del sistema.



Recomendaciones

Monitoreo Continuo
Establecer un sistema continuo de monitoreo para evaluar la eficacia del MDM en

tiempo real. Esto incluye la supervision de la conformidad con las politicas de seguridad, el

rendimiento del sistema y la deteccion proactiva de posibles amenazas.

Capacitacion Periddica
Ofrecer capacitaciones periodicas a usuarios finales y al personal administrativo. La

tecnologia y las amenazas evolucionan, por lo que la capacitacion constante asegurara que

todos estén al tanto de las mejores practicas y de las actualizaciones en el uso del MDM.

Actualizaciones y Parches
Mantener el sistema MDM actualizado con las ultimas actualizaciones y parches de

seguridad. Asegurarse de que la solucion esté al dia es esencial para abordar vulnerabilidades

potenciales y garantizar un nivel 6ptimo de proteccion.

Escalabilidad
Evaluar la escalabilidad de la solucion MDM para adaptarse al crecimiento futuro de la

universidad. A medida que el numero de dispositivos y usuarios aumenta, es crucial que el

sistema MDM pueda expandirse sin comprometer su rendimiento.

Participacion Activa de los Usuarios
Fomentar la participacion activa de los usuarios en la seguridad de sus dispositivos.

Establecer canales de comunicacion efectivos para reportar pérdidas de dispositivos o

actividades sospechosas, creando una cultura de responsabilidad compartida.

Politicas Flexibles pero Firmes
Mantener politicas de seguridad que sean flexibles para adaptarse a las necesidades

cambiantes, pero lo suficientemente firmes para garantizar la proteccion de los datos. Ajustar
las politicas seglin sea necesario, considerando el feedback de los usuarios y las tendencias de

seguridad.



Evaluacion Regular de la Infraestructura
Realizar evaluaciones periddicas de la infraestructura tecnoldgica para asegurar que la

red y los sistemas de soporte estén alineados con las demandas del sistema MDM. Esta

evaluacion también puede identificar posibles mejoras en la infraestructura.

Respaldo y Recuperacion de Datos
Implementar un s6lido plan de respaldo y recuperacion de datos. En caso de incidentes,

contar con procedimientos claros para restaurar la informacion es esencial para minimizar el

impacto y mantener la continuidad operativa.

Cumplimiento Normativo
Mantenerse actualizado con las regulaciones y normativas de seguridad de datos

aplicables en el ambito educativo. Asegurarse de que el MDM cumple con las leyes de

privacidad y seguridad relevantes.

Retroalimentacion Continua
Solicitar retroalimentacion continua de los usuarios para identificar areas de mejora y

posibles ajustes en las politicas o la configuracion del MDM. La retroalimentacion directa

contribuirda a mantener la efectividad del sistema.

Implementar estas recomendaciones garantizard que la Universidad Técnica de
Babahoyo no solo mantenga un entorno seguro y controlado, sino que también esté preparada
para enfrentar los desafios futuros en el ambito de la seguridad de datos y la gestion de
dispositivos moviles. La adaptabilidad y el compromiso continuo seran clave para el éxito a

largo plazo del sistema MDM.
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Anexos
1. Directivos y Administradores de Tl

Objetivo
Comprender las expectativas de la alta direccidn y obtener informacion sobre los recursos disponibles.
éCuales son los objetivos principales de la UTB en la implementacién de un sistema MDM?

¢Como visualiza la alta direccidn el impacto de MDM en la eficiencia operativa y la seguridad de los
datos?

éExisten restricciones presupuestarias o de recursos que debamos tener en cuenta durante la
implementacion?

¢Qué criterios de éxito considera importante para evaluar la efectividad del sistema MDM?

2. Profesores y Personal Académico

Objetivo

Identificar las necesidades especificas relacionadas con la ensefianza y la colaboracién académica.

éComo creen que la implementacion de MDM puede facilitar o complicar las actividades
académicas?

¢éCuales son las principales aplicaciones o recursos académicos que utilizan en dispositivos maviles
y que deben ser compatibles con el sistema MDM?

é¢Tienen preocupaciones en cuanto a la seguridad de los datos académicos almacenados en
dispositivos méviles?

¢Qué caracteristicas consideran esenciales en un sistema MDM para facilitar su participaciéon en
actividades académicas?

3. Personal Administrativo

Objetivo

Entender las operaciones administrativas y las expectativas de seguridad.

éCuales son las principales tareas administrativas que involucran el uso de dispositivos moéviles?

éCudles son las preocupaciones clave en términos de seguridad y gestion de datos desde la
perspectiva administrativa?

é¢Qué caracteristicas del sistema MDM serian mas beneficiosas para optimizar las operaciones
administrativas?

¢Como se manejan actualmente los dispositivos méviles en el dmbito administrativo y cdmo se
espera que MDM mejore este proceso?

4. Estudiantes

Objetivo



Conocer las necesidades y expectativas de los estudiantes en relacion con la implementacion de MDM.

¢Como utilizan los estudiantes actualmente sus dispositivos moviles en actividades académicas y
personales?

¢éCuales son las principales preocupaciones de los estudiantes en términos de seguridad y privacidad
de datos en dispositivos méviles?

¢Qué funciones o caracteristicas especificas esperan los estudiantes de un sistema MDM?

¢Como se aseguraria de que la implementacion de MDM no afecte negativamente la experiencia
del estudiante?

Preguntas Adicionales para Todos los Stakeholders
¢Cudles son las regulaciones o politicas de privacidad de datos que deben cumplirse en la UTB?
¢Qué medidas de sensibilizacién o capacitacion se consideran necesarias para los usuarios finales?

¢Existen requisitos especificos de personalizacidn o integracidn con sistemas existentes que deban
considerarse?

¢Cémo preferirian recibir comunicaciones y actualizaciones sobre la implementacién de MDM?

Respuestas de las Entrevistas con Stakeholders para Implementacion de MDM en la Universidad
Técnica de Babahoyo

1. Directivos y Administradores de Tl:
Objetivos de la UTB
Respuesta

Nuestro principal objetivo es mejorar la seguridad de los datos estudiantiles y administrativos,
garantizando al mismo tiempo la eficiencia operativa mediante |la implementacion de un sistema
MDM.

Impacto de MDM
Respuesta

La alta direccién espera que MDM optimice las operaciones, reduzca los riesgos de seguridad y
permita un control eficiente de los dispositivos mdviles utilizados en la UTB.

Restricciones Presupuestarias
Respuesta

Tenemos ciertas limitaciones presupuestarias, pero estamos dispuestos a invertir en una solucién
MDM efectiva que cumpla con nuestras necesidades.

Criterios de Exito

Respuesta



Mediremos el éxito por la mejora de la seguridad de los datos, la eficiencia operativa y la aceptacién
general del sistema por parte de la comunidad universitaria.

2. Profesores y Personal Académico
Impacto en Actividades Académicas
Respuesta

Creemos que MDM facilitara la integracién de tecnologia en el aula, permitiendo una colaboracién
mds efectiva y un acceso seguro a recursos académicos.

Aplicaciones Académicas
Respuesta

Necesitamos que MDM sea compatible con aplicaciones de ensefianza y herramientas colaborativas
utilizadas en el proceso educativo diario.

Seguridad de Datos Académicos
Respuesta

La seguridad de los datos académicos es fundamental. Esperamos que MDM proteja eficazmente la
informacidn sensible almacenada en dispositivos méviles.

Caracteristicas Esenciales
Respuesta

Funciones como la distribucidon segura de contenido y la gestion centralizada de dispositivos son
esenciales para nuestras actividades académicas.

3. Personal Administrativo
Tareas Administrativas con Dispositivos Moviles
Respuesta

Utilizamos dispositivos moviles para la gestidn de archivos, comunicacién interna y acceso a sistemas
administrativos.

Preocupaciones Administrativas
Respuesta

Nos preocupa la seguridad de los datos administrativos y la eficiencia en el manejo de dispositivos
moviles utilizados en procesos administrativos clave.

Caracteristicas Beneficiosas
Respuesta

Caracteristicas como la automatizacién de procesos y la capacidad de gestionar multiples dispositivos
de forma eficiente serian beneficiosas para nuestras operaciones.

Manejo Actual de Dispositivos



Respuesta

Actualmente, la gestién de dispositivos es descentralizada. Esperamos que MDM centralice y
simplifique este proceso.

4. Estudiantes
Uso Actual de Dispositivos
Respuesta

Utilizamos dispositivos méviles para acceder a materiales académicos, participar en clases virtuales y
gestionar nuestra vida estudiantil.

Preocupaciones de Seguridad y Privacidad
Respuesta

Nos preocupa la seguridad de nuestros datos personales y académicos. Esperamos que MDM
garantice una proteccién sélida.

Expectativas de MDM
Respuesta

Esperamos una interfaz facil de usar, acceso seguro a recursos académicos y que MDM no afecte
negativamente nuestra experiencia de usuario.

Impacto en la Experiencia del Estudiante
Respuesta

No queremos que la implementacion de MDM cause interrupciones significativas en nuestra
experiencia académica y diaria.

Preguntas Adicionales para Todos los Stakeholders
Regulaciones de Privacidad de Datos
Respuesta

Cumplimos con regulaciones locales e internacionales como la Ley de Proteccién de Datos Personales.
Esperamos que MDM refuerce nuestros estandares de privacidad.

Medidas de Sensibilizacién y Capacitacion
Respuesta

La capacitacidén regular y materiales educativos son esenciales para garantizar que la comunidad
universitaria comprenda y cumpla con las politicas de seguridad.

Requisitos de Personalizacion o Integracion
Respuesta

Necesitamos que MDM se integre sin problemas con nuestras aplicaciones existentes
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La sefiorita INDIRA DANIELA YANEZ IZQUIERDO, con cédula de identidad
No. 120722467-4 estudiante de la Carrera de Ingenieria en Sistemas de Informacidn,
matriculado en el proceso de titulacion en el periodo NOVIEMBRE 2023 — ABRIL 2024,
trabajo de titulacién modalidad examen de caracter complexivo, previo a la obtencion del
grado académico profesional universitario de tercer nivel como INGENIERA EN
SISTEMAS DE INFORMACION, solicita por intermedio del Decanato de esta Facultad el
debido permiso para realizar su Estudio de Caso, en el Departamento de Direccion de
Tecnoldgicas y Sistemas de Informacién de la Universidad Técnica de Babahoyo, en el cual
su tema es: “ANALISIS PARA LA IMPLEMENTACION DEL SISTEMA MOBILE
DEVICE MANAGEMENT (MDM) Y CONTROL DE ACCESO, PARA
GARANTIZAR LA SEGURIDAD DE LOS DATOS DE LOS ESTUDIANTES DE LA
UNIVERSIDAD TECNICA DE BABAHOYO?”.

Atentamente,
Reclaidls
« A0~ UK
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