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Resumen

El presente estudio tiene como objetivo examinar el patron de ataques cibernéticos a la
seguridad de servidores utilizando sistemas operativos de codigo abierto en la Universidad Técnica
de Babahoyo (UTB). EIl objetivo principal es identificar las vulnerabilidades que no se han
controlado en estos sistemas y su impacto en la seguridad de la informacién institucional. El trabajo
investigado se centra en un contexto académico, donde la Universidad Tecnoldgica de Babahoyo
sirve como instancia para evaluar ataques como malware, phishing y ransomware que afectan la
integridad y confidencialidad de los datos institucionales. Se espera que el presente estudio sea
beneficioso para las instituciones educativas y técnicas de Ecuador, ya que aporta una perspectiva
indigena al cuerpo internacional de conocimientos. Los hallazgos obtenidos no s6lo aumentaran el
nivel de seguridad en la Universidad Tecnoldgica de Babahoyo, sino que probablemente se
replicaran en otras escuelas de la region. El trabajo no solo contribuye a los estudios sobre
ciberseguridad en entornos universitarios, sino que también presenta sugerencias practicas para
mejorar las configuraciones de seguridad en servidores de codigo abierto y, en consecuencia,
proteger a las instituciones de educacidn superior contra riesgos cibernéticos dentro y fuera de la
Universidad Tecnoldgica de Babahoyo.

Palabras Claves: ciberseguridad, opensource, servidores, seguridad, sistemas,

universidad, firewall.



Abstract

The present study aims to examine the pattern of cyber attacks on server security using
open source operating systems at the Technical University of Babahoyo (UTB). The main
objective is to identify the vulnerabilities that have not been controlled in these systems and their
impact on the security of institutional information. The work investigated focuses on an academic
context, where the Babahoyo Technological University serves as an instance to evaluate attacks
such as malware, phishing and ransomware that affect the integrity and confidentiality of
institutional data. It is expected that the present study will be beneficial to educational and technical
institutions in Ecuador, as it contributes an indigenous perspective to the international body of
knowledge. The findings obtained will not only increase the level of security at the Babahoyo
Technological University, but will probably be replicated in other schools in the region. The work
not only contributes to studies on cybersecurity in university environments, but also presents
practical suggestions to improve security configurations on open source servers and, consequently,
protect higher education institutions against cyber risks inside and outside the Technological
University of Babahoyo.

Keywords: cybersecurity, opensource, servers, security, systems, university, firewall.



Planteamiento Del Problema.

En el panorama actual, salvaguardar los sistemas informaticos se vuelve primordial ante la
amenaza constante de ciberataques. Desde el malware hasta el phishing y el ransomware, diversos
vectores maliciosos acechan, poniendo en riesgo instituciones vitales como la Universidad Técnica
de Babahoyo. La integridad de su reputacion, la prevencién de posibles sanciones econdémicas y
la continuidad sin interrupciones de sus funciones, reposan en la proteccion de datos sensibles,
incluyendo registros estudiantiles, investigaciones y documentos financieros. La universidad debe
responder con prontitud a esta situacion y tomar medidas para salvaguardar sus servidores. Estos
pasos incluyen un andlisis de las amenazas, el disefio y aplicacién de medidas de proteccion que
sean efectivas, pero también lo suficientemente flexibles para hacer frente a los riesgos
emergentes, y capacitar a los profesores y al personal en conciencia y préacticas de ciberseguridad.
Es importante enfatizar que la seguridad de la tecnologia de la informacion no es un proceso
estatico sino un proceso en evolucién en respuesta a amenazas y desafios cambiantes. Se hace
evidente que se necesitan inversiones en recursos humanos y técnicos para garantizar la
confidencialidad de documentos importantes y la plena funcionalidad de los sistemas informaticos.
Todas las personas de esta universidad también pueden ayudar a mantener seguras sus
computadoras, ya que tienen la responsabilidad. Se requeriran precauciones de seguridad por parte
de cada usuario de los sistemas informaticos de la universidad para que la informacién conserve

su integridad.



Justificacion.

La seguridad informatica ha emergido como un tema critico, y comprender como los
ataques informaticos afectan a los servidores con sistemas operativos de cddigo abierto es esencial,
especialmente en entornos académicos como una universidad. Los sistemas operativos de cddigo
abierto son cada vez mas populares debido a su accesibilidad, costos reducidos y flexibilidad, lo
que intensifica la importancia de evaluar su seguridad contra amenazas cibernéticas. La eleccion
especifica de la Universidad Técnica de Babahoyo como objeto de estudio proporciona un enfoque
practico y aplicado, permitiendo analizar de manera detallada como las caracteristicas particulares
de la institucion inciden en la seguridad de sus servidores que utilizan sistemas operativos de
cddigo abierto.

Esta investigacion encuentra justificacion en su potencial contribucién al conocimiento
local. Se espera que la investigacidn ofrezca perspectivas valiosas para la comunidad académica y
técnica local, asi como para otras instituciones similares en la region. Ademas, la eleccion de un
enfoque preventivo y proactivo proporciona la oportunidad de desarrollar estrategias concretas
para fortalecer la seguridad informatica, adaptadas a la realidad local. La importancia de la
ciberseguridad en la educacidn superior aumenta la relevancia del estudio ya que las instituciones
educativas almacenan informacidn sensible que necesita ser protegida. Abordar los problemas de
ciberseguridad en este contexto puede ayudar a crear un entorno educativo mas seguro al aumentar

la confianza en la integridad de los datos académicos y personales de los estudiantes y profesores.



Objetivos Del Estudio.

Objetivo General.

Analizar la incidencia y caracteristicas de los ataques informaticos dirigidos a los

servidores con sistemas operativos de codigo abierto en la Universidad Técnica de Babahoyo.

Objetivos Especificos.
e ldentificar las vulnerabilidades de los sistemas operativos de codigo abierto que
pueden ser explotadas por los atacantes.
e Evaluar el impacto de los ataques informaticos en la universidad, en términos de
dafos a la informacién, interrupciones en el servicio y costos econémicos.
e Evaluar la eficacia de las medidas de seguridad existentes en los servidores con

sistemas operativos de codigo abierto.



Lineas De Investigacion.

Linea: Sistemas de informacion y comunicacion, emprendimiento e innovacion.

Esta linea de investigacion proporciona una plataforma 6ptima para la creacion de
soluciones tecnologicas innovadoras, el fortalecimiento de la competitividad, el estimulo al
emprendimiento y la promocion de una cultura arraigada en la innovacion.

Sublinea: Redes y tecnologias inteligentes de software y hardware.

La sublinea de Redes y tecnologias inteligentes de software y hardware ofrece una gran
oportunidad para la investigacién en el ambito de las TIC. Los resultados derivados de esta
investigacion tienen el potencial de generar un impacto positivo en la sociedad, contribuyendo al
desarrollo de soluciones innovadoras que no solo incrementen la competitividad empresarial, sino

que también impulsen iniciativas emprendedoras y fomenten la cultura de la innovacién.



Marco Conceptual.

Redes

Las redes, en su naturaleza abierta y flexible, se erigen como infraestructuras
fundamentales que posibilitan la interconexion fluida entre diversos nodos. Su esencia radica en
la habilidad de distribuir recursos, compartir informacion y equilibrar el poder de manera
dinamica. Este entramado de conexiones no solo facilita la comunicacién y el intercambio de datos,
sino que también fomenta la colaboracion y la cooperacion entre individuos y entidades,
configurando un tejido interdependiente que impulsa el progreso y la innovacion en multiples
ambitos de la sociedad y la tecnologia (Castells & Mufioz de Bustillo, 2006).
Servidores

Los servidores se conocen computadores conectados al internet donde se almacenan datos
para su posterior uso. Esta interaccion es factible a través de una red, de modo que la comunicacion
entre el servidor y los clientes se vuelva mas eficiente. Es decir, los servidores son el foco de
cualquier ambiente informatico distribuido a gran escala porque sirven como nodos centrales y
facilitan el acceso a recursos compartidos, desempefiando asi un papel crucial para garantizar el
funcionamiento eficaz y fluido de dichos entornos. (Stallings, 2004)
Internet

Internet es como una enorme red informatica que conecta a miles de millones de
dispositivos en todo el mundo. Imagina que es como una autopista gigante que permite que la
informacion viaje de un lugar a otro de manera rapida y eficiente. Es como un sistema de tuberias
que transporta datos de un lugar a otro. Internet también nos permite acceder a una gran cantidad

de informacidn y recursos. Puedes pensar en Internet como una enorme biblioteca virtual donde



puedes encontrar libros, articulos, videos y todo tipo de contenido. Es como tener acceso a un
enorme almacén de conocimientos al alcance de nuestros dedos. (Tanenbaum & Wetherall, 2012).
Ataques informaticos

Un ataque informatico se define como un acto intencional disefiado para comprometer la
seguridad de un sistema o red informatica con la intencion de obtener acceso no autorizado,
manipular, destruir datos o interferir con el funcionamiento adecuado del sistema. Estas acciones
suelen realizarse mediante una variedad de técnicas y tacticas, como explotar vulnerabilidades de
software, utilizar malware, ingenieria social o realizar ataques de fuerza bruta. El objetivo final de
los ataques informaticos puede variar, desde el robo de informacion confidencial hasta la
paralizacion de servicios criticos. La ciberseguridad juega un papel crucial en la prevencién y
mitigacion de estos ataques, implementando medidas para fortalecer la resistencia de los sistemas
y redes ante posibles amenazas digitales. (National Institute of Standards and Technology (NIST),
2023)
Tipos de ataques informaticos

e Malware: Software malicioso que puede infectar un sistema informatico y causar dafio.
Algunos tipos de malware son virus, troyanos, gusanos y ransomware (SANS Institute,
2023)

e Phishing: Suplantacion de identidad de una fuente legitima para engafiar a los usuarios y
obtener informacion personal o financiera (SANS Institute, 2023)

o Denegacidn de servicio (DoS): Ataque que busca sobrecargar un sistema o red con trafico
para hacerlo inoperable (SANS Institute, 2023)

e SQL injection: Inyeccion de codigo SQL malicioso en una aplicacion web para acceder a
datos no autorizados (SANS Institute, 2023)

o Cross-site scripting (XSS): Inyeccion de codigo JavaScript malicioso en una pagina web
para atacar a usuarios que la visitan (SANS Institute, 2023)

e Ataques de fuerza bruta: Intentos repetidos de adivinar una contrasefia o clave de
seguridad ((SANS Institute, 2023)



Seguridad informatica

La seguridad informaética es la disciplina que se encarga de proteger los sistemas

informéaticos y redes de ataques y vulnerabilidades (National Institute of Standards and

Technology (NIST), 2023)

Medidas de seguridad informatica

Firewall: Barrera de seguridad que controla el trafico de red entrante y saliente (National
Institute of Standards and Technology (NIST), 2023)

Antivirus: Software que detecta y elimina malware (National Institute of Standards and
Technology (NIST), 2023).

Actualizaciones de software: Parches de seguridad que corrigen vulnerabilidades en el
software (National Institute of Standards and Technology (NIST), 2023)

Copias de seguridad: Respaldo de datos para restaurarlos en caso de un ataque o fallo del
sistema (National Institute of Standards and Technology (NIST), 2023)

Control de acceso: Restriccion del acceso a recursos informaticos a usuarios autorizados
(NIST, 2023).

Cifrado de datos: Codificacion de datos para que solo puedan ser leidos por usuarios
autorizados (NIST, 2023).

Sistemas operativos open source

Los sistemas operativos open source son aquellos cuyo codigo fuente esta disponible

publicamente para que cualquiera pueda modificarlo y distribuirlo (Open Source Initiative., 2023)

Algunos ejemplos populares de sistemas operativos open source son Linux, FreeBSD y OpenBSD.

Ventajas de los sistemas operativos open source

Seguridad: La comunidad de usuarios puede revisar y mejorar el codigo fuente, lo que
puede ayudar a identificar y corregir vulnerabilidades de seguridad (Open Source
Initiative., 2023)

Flexibilidad: El cédigo fuente puede ser modificado para adaptarlo a las necesidades
especificas de cada usuario (Open Source Initiative., 2023)

Costo: La mayoria de los sistemas operativos open source son gratuitos (Open Source
Initiative., 2023)



Desventajas de los sistemas operativos open source

Soporte: No siempre hay soporte técnico oficial disponible (Open Source Initiative.,
2023).

Compatibilidad: No todo el software es compatible con sistemas operativos open source
(Open Source Initiative., 2023)

Curva de aprendizaje: Se requiere un mayor conocimiento técnico para usar Yy
administrar sistemas operativos open source (Open Source Initiative., 2023)

Ejemplos de servidores opensource

Servidor web:

Apache: Es el servidor web mas popular del mundo, conocido por su
estabilidad, seguridad y rendimiento. Es ideal para alojar sitios web estaticos y
dinamicos, aplicaciones web y portales. (Apache Software Foundation, 2023)

APACHE

HTTP SERVER PROJECT

lustracion 1 Servidor Apache

Obtenido de: https://www.openlogic.com/blog/apache-http-server

Nginx: Se caracteriza por su alta velocidad, eficiencia y escalabilidad. Es una excelente
opcion para sitios web con alto trafico y aplicaciones web que requieren un alto
rendimiento. (Nginx, Inc., 2023)

mNGil/IX

llustracién 2 Servidor NGINX

Obtenido de: https://extassisnetwork.com/tutoriales/comandos-de-nginx/

Servidor de correo electrénico:

Postfix: Es un servidor de correo electrénico robusto, flexible y seguro. Ofrece una amplia
gama de funcionalidades y es compatible con diferentes plataformas. (The Postfix
Team, 2023)



POSTFIX

llustracion 3 POSTFIX

Obtenido de: https://medium.com/yavar/send-mail-using-postfix-server-bbb08331d39d

o Dovecot: Es un servidor de correo electronico IMAP/POP3 ligero y eficiente. Se integra
facilmente con otros software y ofrece una buena experiencia de usuario. (Dovecot IMAP
and POP3 server, 2023)

DOVECOT

lustracion 4 Dovecot
Obtenido de: https://www.dovecot.org
Servidor de aplicaciones:

e Tomcat: Es un contenedor de servlets y JSPs muy popular. Es compatible con diferentes
plataformas y ofrece un alto rendimiento. (Apache Tomcat, 2023)

&

Apache
Tomecat

llustraciéon 5 TOMCAT

Obtenido de: https://www.simplilearn.com/what-is-tomcat-article

o WildFly: Es un servidor de aplicaciones Java EE completo y flexible. Es compatible con
diferentes plataformas y ofrece una amplia gama de funcionalidades. (WildFly, 2023)

S

WildFly

lHustracion 6 WildFly
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Obtenido de: https://www.ochobitshacenunbyte.com/2018/10/17/instalar-wildfly-en-centos-7/

Servidor de bases de datos:

e MySQL: Es un sistema de gestion de bases de datos relacionales muy popular. Es
gratuito, de codigo abierto y ofrece un alto rendimiento. (MySQL, 2023)

lHustracion 7 MySQL

Obtenido de: https://blog.interfell.com/7-razones-para-elegir-mysql

o PostgreSQL.: Es un sistema de gestion de bases de datos relacionales robusto, flexible y
seguro. Es compatible con diferentes plataformas y ofrece una amplia gama de
funcionalidades. (PostgreSQL Global Development Group, 2023)

PostgreSQL

lustracion 8 PostgreSQL

Obtenido de: https://www.dongee.com/tutoriales/que-es-postgresql/

Servidor de almacenamiento en la nube:

e Nextcloud: Es una plataforma de colaboracién y almacenamiento en la nube que ofrece
una amplia gama de funcionalidades, como compartir archivos, sincronizacion de
archivos, calendario, correo electronico y mas. (Nextcloud GmbH, 2023)
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llustracion 9 Nextcloud

Obtenido de: https://nextcloud.com/features/

e OwnCloud: Es una plataforma de colaboracion y almacenamiento en la nube similar a
Nextcloud. Ofrece una amplia gama de funcionalidades y es compatible con diferentes
plataformas. (ownCloud GmbH, 2023)

aaaaa

238K

llustracion 10 OwnCloud

Obtenido de: https://www.onlyoffice.com
Herramientas de monitorizacion:

« Nagios: Es una herramienta de monitorizacion de redes y servidores muy popular. Es
gratuita, de codigo abierto y ofrece una amplia gama de funcionalidades. (Nagios Core
Team, 2023)
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Nagios'Q)
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Tactical Overview
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45 On Protsam ko

lustracion 11 Nagios

Obtenido de: https://www.capterra.ec/software/152793/nagios-xi

o Prometheus: Es un sistema de monitorizacion de cdédigo abierto que ofrece una alta
escalabilidad y flexibilidad. Es compatible con diferentes plataformas y ofrece una amplia
gama de funcionalidades. (Prometheus, 2023)

llustracion 12 Prometheus

Obtenido de: https://elpuig.xeill.net/Members/vcarceler/articulos/monitorizacion-con-prometheus-y-grafana
Herramientas de gestion de configuracion:

e Ansible: Es una herramienta de automatizacion de tareas que permite gestionar la
configuracion de servidores de forma centralizada. Es gratuita, de cddigo abierto y ofrece
una amplia gama de funcionalidades. (Ansible, 2023)
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llustracion 13 Ansible

Obtenido de: https://geekflare.com/es/connecting-windows-ansible-from-ubuntu/

e Puppet: Es una herramienta de gestién de configuracion similar a Ansible. Es compatible
con diferentes plataformas y ofrece una amplia gama de funcionalidades. (Puppet, 2023)

Puppet

lHustracion 14 Puppet
Obtenido de: https://www.javatpoint.com/puppet
Plataformas de aprendizaje:

e Moodle: Es una plataforma de aprendizaje virtual (LMS) muy popular. Es gratuita, de
cédigo abierto y ofrece una amplia gama de funcionalidades. (Moodle, 2023)

noodle

llustracion 15 Moodle

Obtenido de: https://eiformacion.com/cuales-son-las-ventajas-de-moodle/
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e Open edX: Es una plataforma de aprendizaje virtual similar a Moodle. Es compatible con
diferentes plataformas y ofrece una amplia gama de funcionalidades. (Open edX, 2023)

B studio

Open_edX TCO1
Test Course 01

Pages & Resources

Progress ]

Keep learners engaged and on
track throughout the course.

Calculator o

Provide an in-course calculator
for simple and complex
calculations.

lustracion 16 Open edX

Content v

Settings~  Tools ~

Discussion i
[ Enatied ]

Encourage participation and
engagement in your course
with discussions.

Textbooks 4

Create and manage a library of
course readings, textbooks, and
chapters.

[ view ive

Wiki ]

Enable learners to access, and
collaborate on course-related
information.

Custom pages

Provide additional course
content and resources with
custom pages

@ sarina~ ‘

Obtenido de: https://openedx.org/es/blog/configuring-3rd-party-discussion-experiences/
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Marco Metodoldgico.

El marco metodoldgico define el enfoque y las estrategias que se utilizaran para realizar la

investigacion. En esta linea de investigacion, se pueden utilizar diferentes marcos metodolégicos,

como:

o Enfoque cuantitativo: Medir la incidencia de los ataques informaticos en los
servidores con sistemas operativos open source en la Universidad Técnica de
Babahoyo.

o Enfoque cualitativo: Comprender las experiencias Yy percepciones de los
administradores de servidores sobre los ataques informaticos y la seguridad de los
sistemas operativos open source.

o Enfoque mixto: Combinar el analisis cuantitativo y cualitativo para obtener una visién
mas completa de la incidencia de los ataques informaticos en la Universidad Técnica
de Babahoyo.

Técnicas:

Las técnicas son las herramientas que se utilizan para recolectar datos. Algunas de las

técnicas que se pueden utilizar en esta linea de investigacion son.

Entrevistas: Profundizar en las experiencias y opiniones de los administradores de
servidores sobre los ataques informaticos y la seguridad de los sistemas operativos open
source.

Encuesta: Obtener informacion sobre la frecuencia, tipos y consecuencias de los
ataques informaticos sufridos por los servidores con sistemas operativos open source

en la Universidad Técnica de Babahoyo.
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Para llevar a cabo la practica de la investigacion en seguridad informatica con un enfoque

en servidores con sistemas operativos open source en la Universidad Técnica de Babahoyo, se

utilizaran diversas herramientas especializadas. Estas herramientas incluiran:

OwasZap: Se utilizara para realizar analisis de vulnerabilidades en los servidores,
identificar posibles puntos débiles y evaluar la seguridad general de los sistemas
operativos open source.

Metasploit: Servird como marco de desarrollo y ejecucion de exploits, permitiendo
simular ataques para evaluar la resistencia de los servidores ante posibles amenazas.
Wireshark: Esta herramienta sera empleada para el andlisis de trafico de red,
facilitando la deteccion de posibles actividades maliciosas o andémalas en la
comunicacion entre los servidores y otras entidades de la red.

Autopsy: Se utilizara para llevar a cabo andlisis forense en caso de incidentes de
seguridad, permitiendo la recuperacion y examen de evidencia digital en los
sistemas operativos open source.

Lynis: Servird como herramienta de auditoria de seguridad, analizando la
configuracion del sistema y proveyendo recomendaciones para mejorar la

seguridad en servidores con sistemas operativos open source.
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Instrumentos:

Los instrumentos son las herramientas que se utilizan para aplicar las técnicas de
recoleccion de datos. Algunos de los instrumentos que se pueden utilizar en esta linea de
investigacion son:

1. Cuestionario de encuestas dirigidos a administradores de servidores y personal técnico
de la universidad.

2. Guia de entrevista dirigida a el encargado del departamento de sistemas.
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Cuestionario de preguntas de encuesta

1. ¢ Considera usted que los servidores con sistemas operativos open source de la Universidad
Técnica de Babahoyo han tenido ataques informaticos?

e Si

e No
2. ¢ Qué tipos de ataques informaticos diria que son los mas comunes en estos servidores?
(Marque todas las opciones que apliquen)

e Malware

o Phishing

o Denegacion de servicio (DoS)

e SQL injection

e Cross-site scripting (XSS)

o Ataques de fuerza bruta

3. ¢En qué medida diria que los ataques informaticos han impactado en la Universidad
Técnica de Babahoyo?

e Impacto grave

e Impacto muy grave

e Impacto moderado

¢ No ha habido impacto
e Impacto leve

4. ;Qué medidas de seguridad diria que se implementan actualmente en los servidores con
sistemas operativos open source de la universidad?

(Marque todas las opciones que apliquen)
e Firewall
e Antivirus
e Actualizaciones de software
e Copias de seguridad
« Control de acceso

o Cifrado de datos
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5. ¢En qué nivel cree que las medidas de seguridad actuales son efectivas para prevenir y
mitigar los ataques informaticos?

Efectivas

Muy efectivas
No son efectivas
Poco efectivas

No son efectivas

6. ¢Qué dificultades diria que enfrenta la universidad para mejorar la seguridad de los
servidores con sistemas operativos open source?

(Marque todas las opciones que apliquen)

Falta de recursos financieros
Falta de personal capacitado
Falta de conocimiento técnico
Falta de politicas de seguridad

Falta de herramientas adecuadas

7. ¢Qué necesidades diria que tiene la universidad para mejorar la seguridad de los
servidores con sistemas operativos open source?

(Marque todas las opciones que apliquen)

Capacitacion del personal

Implementacion de nuevas medidas de seguridad
Actualizacién de hardware y software
Desarrollo de politicas de seguridad

Adquisicion de herramientas de seguridad

8. ¢En qué medida diria que esta satisfecho con la seguridad actual de los servidores con
sistemas operativos open source de la universidad?

No estoy satisfecho
Poco satisfecho
Satisfecho

Muy satisfecho
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9. ¢Qué recomendaciones diria que tiene para mejorar la seguridad de los servidores con
sistemas operativos open source de la universidad?

10. ¢Existe la disponibilidad financiera de la autoridad para aplicar seguridad en los
servidores opensource de la Universidad Técnica de Babahoyo?

e Si
« No
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Guia de entrevista

¢En su experiencia, cuales diria que son los tipos de ataques informaticos mas comunes
gue sufren los servidores con sistemas operativos open source en la Universidad Técnica
de Babahoyo?

¢ Qué medidas de seguridad se implementan actualmente para proteger estos servidores?
¢ Considera que estas medidas son suficientes? ¢Por qué?

¢,Cuales diria que son los principales desafios que enfrenta la universidad para mejorar
la sequridad de sus servidores con sistemas operativos open source?

¢ Qué recomendaciones o sugerencias tiene para mejorar la seguridad de estos servidores
en la universidad?

¢Qué herramientas o recursos utiliza para mantenerse actualizado sobre las ultimas
amenazas y vulnerabilidades de seguridad?

¢, Qué tipo de capacitacion en seguridad informatica recibe el personal que administra los

servidores?
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Resultados.
Resultados de encuestas
1. ¢Considera usted que los servidores con sistemas operativos open source de la
Universidad Técnica de Babahoyo han tenido ataques informaticos?

PREGUNTA 1 El 58% de los encuestados confirmo haber

HSi ENo

experimentado ataques, en contraste con el 42%
gue negd esta posibilidad. La notable
predominancia de respuestas afirmativas refleja
una percepcion extendida sobre la incidencia de

ataques informaticos en la universidad.

2. ¢Qué tipos de ataques informaticos diria que son los mas comunes en estos servidores?

W Malware M Phishing B Denegacion de servicio
m SAl injection W Cross-site scripting W Ataques de fuerza bruta
W Otros

Se observa que los tipos de ataques mas comunes segun la percepcion de los encuestados
son el malware, phishing y denegacion de servicio seguidos por SQL injection con un 22% en los
resultados de las encuestas. Otros tipos de ataques recibieron menor menciones, con porcentajes

variables.
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3. ¢En qué medida diria que los ataques informaticos han impactado en la Universidad

Técnica de Babahoyo?

W No ha habido impacto m Impacto leve W Impacto moderado

M Impacto grave M Impacto muy grave M Otros

La encuesta revela que la mayoria de los encuestados (60%) consideran que los ataques
informaticos han tenido un impacto significativo en la Universidad Técnica de Babahoyo. De ellos,
el 40% indica un impacto grave, mientras que el 20% indica un impacto moderado.

Es importante destacar que un 20% de los encuestados no percibe un impacto por parte de
los ataques informaticos. Esto podria deberse a una falta de conocimiento sobre los eventos de
seguridad informatica o a que no se han visto directamente afectados.

4. ¢Qué medidas de seguridad diria que se implementan actualmente en los servidores con

sistemas operativos open source de la universidad?

M Firewall M Antivirus
M Actualizaciones de software W Copias de seguridad
W Control de acceso m Cifrado de datos

W Otros
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Los resultados revelan que las medidas de seguridad mas frecuentemente empleadas en los
servidores son el firewall y las actualizaciones de software, con un 25% de respuestas obtenidas
en las encuestas. Estas son seguidas de cerca por el antivirus, con un 20%. Otros métodos, como
las copias de seguridad (15%), el control de acceso (10%), y el cifrado de datos (5%), también
fueron mencionados, aunque con menor frecuencia. Esto sugiere que si bien algunas medidas son
mas populares que otras, existe una diversidad en las estrategias de seguridad implementadas para
proteger los servidores.

5. ¢En qué nivel cree que las medidas de seguridad actuales son efectivas para prevenir y

mitigar los ataques informaticos?

M No son efectivas M Poco efectivas Efectivas Muy efectivas

Los resultados indican una percepcion mayoritariamente positiva sobre la efectividad de
las medidas de seguridad actuales, con un 60% de los encuestados considerandolas efectivas y un
20% calificandolas como muy efectivas. Sin embargo, un 20% de los participantes también las
percibe como poco efectivas. Este balance sugiere una evaluacion diversa de la eficacia de las
medidas de seguridad, destacando la necesidad de revision y mejora continua para fortalecer ain

mas la resistencia contra posibles amenazas cibernéticas.



25

6. ¢Qué dificultades diria que enfrenta la universidad para mejorar la seguridad de los
servidores con sistemas operativos open source?
M Falta de recursos financieros M Falta de personal capacitado

M Falta de conocimiento técnico M Falta de politicas de seguridad

M Falta de herramientas adecuadas B Otros

Los resultados resaltan que la carencia de personal capacitado es la dificultad mas
frecuentemente mencionada, con un 40% de los encuestados identificandola como un obstéculo.
La limitacion de recursos financieros también se presenta como un desafio significativo,
obteniendo un 30% de menciones. Otras complicaciones, como la falta de conocimiento técnico,
la ausencia de politicas de seguridad y la carencia de herramientas adecuadas, fueron sefialadas en
menor proporcion. Este analisis subraya la importancia de abordar la capacitacion del personal y
la asignacion de recursos financieros como aspectos cruciales para mejorar la seguridad de los

servidores basados en sistemas operativos de cddigo abierto.
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7. ¢Qué necesidades diria que tiene la universidad para mejorar la seguridad de los
servidores con sistemas operativos open source?

W Capacitacion del personal
® Implementacion de nuevas medidas de seguridad
B Actualizacion de hardware y software
Desarrollo de politicas de seguridad
B Adquisicion de herramientas de seguridad

8% 0%

Los resultados obtenidos de la encuesta indican areas clave que requieren atencion para
mejorar la seguridad de los servidores con sistemas operativos de cddigo abierto en la Universidad
Técnica de Babahoyo. En primer lugar, se destaca la necesidad urgente de capacitar al personal
encargado de la administracion de los servidores, ya que el 25% de los encuestados identifico la
falta de conocimiento como un desafio significativo. Para fortalecer la seguridad, se sugiere la
implementacion de medidas adicionales, como un control de acceso mas granular, el cifrado de
datos y la adopcidn de sistemas de deteccidn y prevencion de intrusiones, con un respaldo del 25%.
Ademas, mantener el hardware y software actualizado es imperativo, ya que el 25% de los
participantes sefiald la importancia de esta medida para corregir vulnerabilidades de seguridad
conocidas. Asimismo, el desarrollo y la implementacion de politicas de seguridad, junto con la
realizacion de auditorias regulares y la adopcion de un plan de respuesta a incidentes, fueron

identificados como componentes criticos, sumando un 17%.
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8. ¢En qué medida diria que esta satisfecho con la seguridad actual de los servidores con

sistemas operativos open source de la universidad?

W No estoy satisfecho W Poco satisfecho Satisfecho Muy satisfecho

Los resultados indican que la mayoria de los encuestados (60%) se encuentra satisfecha
con la seguridad actual de los servidores, mientras que un 40% se muestra poco satisfecho. No
se registraron respuestas de "No estoy satisfecho™ ni "Muy satisfecho". Este balance sugiere
una evaluacion generalmente positiva, pero también revela areas de insatisfaccion que podrian
abordarse para mejorar la percepcién global de la seguridad.

9. ¢Qué recomendaciones diria que tiene para mejorar la seguridad de los servidores con
sistemas operativos open source de la universidad?

Entre las recomendaciones mas frecuentes se destacd la implementacion de
programas de concientizacion en seguridad informatica para educar a estudiantes y
personal, fortalecer la deteccion de intrusiones mediante sistemas avanzados de monitoreo,
y colaborar con expertos externos para realizar auditorias de seguridad regulares.
Asimismo, se subray6 la importancia de mejorar la gestion de parches y actualizaciones,
desarrollar politicas de seguridad claras y comunicarlas eficientemente, asi como fortalecer
las medidas de control de acceso. También se sugirié la implementacion de tecnologias de

cifrado méas robustas para proteger datos sensibles, y considerar la diversificacion de la
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infraestructura de servidores como medida para reducir la superficie de ataque. Estas
recomendaciones reflejan la diversidad de enfoques que los participantes consideran

esenciales para optimizar la seguridad de los servidores en el contexto universitario.

10. ¢ Existe la disponibilidad financiera de la autoridad para aplicar seguridad en los

servidores opensource de la Universidad Técnica de Babahoyo?

HSi HNo

Segun los resultados de la encuesta, el 58% de los
encuestados indicaron que si existe disponibilidad
financiera por parte de la autoridad para aplicar
seguridad en los servidores de codigo abierto de la

Universidad Técnica de Babahoyo. Por otro lado, el

42% manifestd que no hay disponibilidad financiera
para esta causa. Estos datos sugieren una division en las percepciones sobre la capacidad
financiera para implementar medidas de seguridad en los servidores de la universidad.

Resultados de entrevista

Los resultados de la entrevista destacan diversos desafios y estrategias relacionados con la
seguridad de los servidores que utilizan sistemas operativos de cddigo abierto en la Universidad
Técnica de Babahoyo. En relacion con los ataques informaticos mas frecuentes, se mencionaron
la suplantacién, ataques DDoS y ataques al dominio. Respecto a las medidas de seguridad actuales,
se subray6 la utilizacion de firewalls con sistemas de deteccion y prevencion de intrusiones,
aunque se sefialo la carencia actual de licencias. Los principales desafios identificados incluyen la

limitada velocidad de soporte en comparacion con sistemas licenciados y la dependencia de
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comunidades externas para las actualizaciones de parches de seguridad. Las recomendaciones para
mejorar la seguridad abogan por la implementacion de licencias para los sistemas, la adopcion de
servidores de ultima generacion y la utilizacion de firewalls méas avanzados. Ademas, se destaca
que el personal recibe capacitaciones anuales del proveedor de internet en este caso CEDIA,
variando la frecuencia segun las areas de sistemas. Estos resultados resaltan la complejidad del
panorama de seguridad y la importancia de abordar tanto las limitaciones actuales como las
estrategias potenciales para fortalecer la seguridad de los servidores en la universidad.
Resultados del andlisis de los servidores

En el transcurso de las préacticas realizadas, se llevaron a cabo diversas evaluaciones y
escaneos en el entorno informatico de la Universidad Técnica de Babahoyo. Estos procedimientos
se centraron en examinar la configuracién y la seguridad de los sistemas, abordando aspectos
especificos como la resolucion de nombres de dominio, la identificacion de vulnerabilidades
mediante el uso de scripts especializados, y la realizacién de auditorias remotas utilizando la
herramienta Lynis. A continuacion, se presentan los resultados detallados de estas practicas,
destacando los hallazgos significativos y proporcionando una vision integral de la postura de
seguridad de los servidores con sistemas operativos de codigo abierto en la mencionada institucion
educativa.

Resultado de nslookup: La consulta de nslookup para el dominio sai.utb.edu.ec arrojé una
respuesta no autoritativa, indicando que el servidor DNS utilizado (192.168.0.1) proporciond
informacion sobre la direccion IP asociada con el nombre de dominio. La direccion IP

correspondiente es 190.15.129.133.
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MName : sai.uth.e
Address: 198.15.129

llustracién 17. Escaneo de la IP de los servidores.

Resultado de nmap --script vulners: El escaneo realizado con Nmap vy el script vulners
en la direccion IP 190.15.129.133 revela que el puerto 53 (domain) esta abierto y el servicio DNS
esta en ejecucion. Asimismo, se encontro el puerto 443 (https) abierto, indicando la presencia de
un servicio seguro. Sin embargo, el puerto 113 (ident) esta cerrado. Ademas, 997 puertos TCP
fueron filtrados y no se obtuvo respuesta. Estos resultados sugieren que el servidor tiene ciertas

restricciones de firewall que limitan la visibilidad de los puertos.

k.

't vulners 198.15.129.133

Starting MNmap 7.945VWN { https:
Nmap scan report for 198.15
Host is up (
Not shown: 997
PORT STATE

C open

https

Nmap done: 1 IP address (1 host up) scanned inm 6.47 seconds

llustracion 18. Escaneo de vulnerabilidades con Nmap.

Resultado de lynis audit system remoto: La ejecucion del escaneo remoto con Lynis en
la IP 190.15.129.133 involucra varios pasos. En primer lugar, se crea un archivo tarball
conteniendo los archivos necesarios para el escaneo. Luego, este archivo se copia al servidor
objetivo mediante SCP. Posteriormente, se ejecuta el comando de auditoria de Lynis en el servidor

remoto. Finalmente, se limpian los archivos temporales y se recuperan los resultados del escaneo,
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incluyendo el registro y el informe. Este enfoque proporciona una vision detallada del estado de

seguridad del sistema remoto.

audit system remote 190.15.129.133

How to perform a remote

Target : 190.15.129.133
Command : ./lynis audit system

Step 1:
mkdir -p ./files & cd .. & tar czf ./lynis/files/lynis-remote.tar.gz —exclude=files/lynis-remote.tar.gz ./lynis & cd lynis

Step 2:
scp -q ./files/lynis-remote.tar.gz 190.15.129.133:~/tmp-lynis-remote.tgz

Step 3:
ssh 190.15.129.133 "mkdir -p ~/tmp-lynis & cd ~/tmp-lynis & tar xzf ../tmp-lynis-remote.tgz & rm ../tmp-lynis-remote.tgz & cd lynis & ./lynis audit system”

Step 4: )
ssh 190.15.129.133 "rm -rf ~/tmp-lynis"”

Step 5: 1 J
scp -q 190.15.129.133:/tmp/lynis.log ./files/190.15.129.133-1ynis.log
scp -q 190.15.129.133:/tmp/lynis-repor at ./files/190.15. .133-1lynis-report.dat

BTN t f yri )
ssh 190.15.129.133 "rm /tmp/lynis.log /tmp/lynis-report.dat”

lustracion 19. Escaneo remoto de vulnerabilidades con Lynis.

Una vez sabiendo dichas vulnerabilidades realizamos otro escaneo para poder ver mas

vulnerabilidades en los servicios alojados en estos servidores.

Untitled Session - 20240228-160319 - ZAP 2.14.0

File Edit View Analyse Report Tools Import Export Online Help

Standard Mode  ~| || 3 EEfgGicEeEo e mE 48 7@ % @ e @® &

@ Sites 4 i 47 Quick Start #* = Request < Response </Requester <

== < AULOITIdleq >Cdall “

= Contexts

[@ Default Context This screen allows you to launch an autornated scan against an application - just enter its URL below and press
@ Sites 'Attack’,
Please be aware that you should only attack applications that you have been specifically been given permission to
test.
URL to attack: https://sai.uth.edu.ec v | @ Select...

Use traditional spider:

Use ajax spider: with  Firefox Headless
Attack [ Stop
Progress: Using ajax spider to discover the content
# History & Search  [¥ Alerts Output % Spider = AJAX Spider & ¥ +
Mew Scan [ Crawled URLs:64 ¢ Export i)
Processed D Reg. Timestamp Meth... URL Co... Reason R.. Size Resp. Hea... Size Resp. B... Highest A... N... Tags i
@ 128 2/28/24, 4:06:21... GET https://sai.utb.edu.ecfis/gnmenu js 200 OK 2... 253 bytes 4,466 bytes
@ 129 2/28/24, 4.06:21... GET https://salutb.edu.ec/s/classie_cargand... 200 OK 2... 252 bytes 1,835 bytes
(=] 130 2/28/24, 4:.06:21... GET https://saiutb.edu.ec/js/pathLoader_car... 200 OK 2... 252 bytes 1,024 bytes
@ 131 2/28/24, 4.06:21... GET https://salutb.edu.ec/s/main_cargandojs 200 OK 2... 252 bytes 2,285 bytes
(=] 132 2/28/24, 4:.06:21... GET  https://sai.utb.edu. ec/inicio_sesion/loginjs 200 OK 2... 277 bytes 12,011 bytes
(=] 133 2/28/24, 4.06:21... GET https://saiutb.edu.ec/css/style_fondo.css 200 OK 4... 238 bytes 3,767 bytes
] 134 2/28/24, 4.06:20... GET https://saiutb.edu.ec/css/component_m... 200 OK 4... 239 bytes 6,670 bytes
[=] 135 2/28/24, 4:06:20... GET https://saiutb.edu ecfcss/font-awesome... 200 OK 4... 263 bytes 17,780 bytes
Alerts [0 (U4 U5 [U4 Main Proxy: localhost:8080 Current Scans ##0 0 ®2 »0 @0 A0 &1 &0

lustracion 20. Revision de vulnerabilidades con OwaspZap.

Se reciben alertas de posibles vulnerabilidades entre ellas de alto y medio riesgo.
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~ W Alerts (14)

|8 Absence of Anti-CSRF Tokens (9)

| Content Security Policy (C5P) Header Mot Set
[ Missing Anti-clickjacking Header (3)
[ihulnerable |S Library (2)

|- Cookie No HttpOnly Flag (2)

|- Cookie Without Secure Flag (2)

|- Cookie without SameSite Attribute (2)

|- Server Leaks Version Information via "Server'

Alerts [0 U4 U6 4 Main Proxy: localhost:8(

llustracion 21. Resultado de las vulnerabilidades.

Descripcion de las vulnerabilidades

e Alto

o

riesgo:
Ausencia de tokens anti-CSRF: Permite a un atacante realizar acciones en nombre
del usuario sin su consentimiento.
Cabecera de la politica de seguridad del contenido (CSP) no
establecida: Permite a un atacante inyectar cédigo malicioso en la pagina web.
Falta de encabezado anti-clickjacking: Permite a un atacante superponer una

pagina web falsa sobre la pagina web real para engafar al usuario.

e Medio riesgo:

o

Biblioteca JS vulnerable: Permite a un atacante ejecutar cddigo arbitrario en el
navegador del usuario.

Cookie sin atributo samesite: Permite a un atacante acceder a la cookie desde un
sitio web diferente.

Servidor que filtra informacién de la version a través de "'Servidor'': Permite
a un atacante identificar el software del servidor y sus posibles vulnerabilidades.
Cookie sin indicador de solo https: Permite a un atacante interceptar la cookie en

una conexién no segura.
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Discusion De Resultados.

Los resultados obtenidos a través de la encuesta, entrevistas y analisis de los servidores en
la Universidad Técnica de Babahoyo convergen para ofrecer una comprensiéon holistica de la
seguridad en los servidores con sistemas operativos de codigo abierto. La encuesta revela una
prevalencia significativa de ataques informaticos, con el 58% de los encuestados reconociendo
haber experimentado incidentes. Los tipos de ataques mas comunes, como malware, phishing y
denegacion de servicio, ilustran la diversidad de riesgos a los que se enfrentan los servidores
universitarios.

En términos de medidas de seguridad actuales, se observa una variedad de enfoques, siendo
el firewall y las actualizaciones de software las mas comunes. Sin embargo, se destaca la carencia
de licencias en ciertas medidas, lo que plantea preocupaciones sobre la efectividad completa de las
defensas implementadas. Los desafios identificados, como la falta de personal capacitado y los
recursos financieros limitados, se correlacionan con las dificultades destacadas en la entrevista,
subrayando la necesidad de abordar estos obstaculos para mejorar la seguridad.

La evaluacion de los servidores a través de nslookup, Nmap, OwasZAP y Lynis
proporciona una vision técnica adicional. La presencia de vulnerabilidades de alto y medio riesgo,
como la ausencia de tokens anti-CSRF y la falta de encabezados de seguridad, sugiere areas criticas
que requieren atencion. El escaneo con Nmap revela una configuracion especifica de puertos y
restricciones de firewall, mientras que el analisis de Lynis destaca vulnerabilidades potenciales en
bibliotecas JS, cookies y filtrado de informacion de version del servidor.

En conjunto, estos hallazgos resaltan la necesidad de un enfoque integrado para mejorar la

seguridad. Las recomendaciones incluyen la implementacion de licencias para medidas criticas, la
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adopcion de tecnologias avanzadas como firewalls mas robustos, y la inversién en la capacitacion
continua del personal. La divisién de opiniones sobre la disponibilidad financiera sugiere la

importancia de una gestion cuidadosa de los recursos para optimizar la seguridad.
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Conclusiones.

Se concluye que la Universidad Técnica de Babahoyo enfrenta una incidencia significativa de
ataques informaticos, destacando la necesidad urgente de fortalecer las medidas de seguridad.
La diversidad de ataques identificados subraya la importancia de implementar estrategias de
seguridad multifacéticas, abordando tanto las vulnerabilidades técnicas como la
concientizacion de los usuarios y las politicas de seguridad.

La carencia de licencias en algunas medidas de seguridad y la division de opiniones sobre la
disponibilidad financiera sefialan areas criticas para mejorar la inversion en recursos de
seguridad, como la implementacion de licencias y una gestion cuidadosa de los recursos
financieros. La solicitud de equipos mas avanzados y actualizados destaca la necesidad de
modernizar la infraestructura tecnoldgica, crucial para mejorar la seguridad de los servidores
con sistemas operativos de codigo abierto en la universidad.

Los resultados muestran una alta incidencia de ataques informaticos, con un 58% de los
encuestados reportando haber experimentado incidentes. La diversidad de los ataques, que van
desde malware hasta denegacion de servicio, subraya la necesidad de implementar medidas
efectivas para salvaguardar la integridad y confidencialidad de los sistemas universitarios.

La evaluacion del software revela un enfoque integral para fortalecer la seguridad en servidores
de codigo abierto. OwasZap y Lynis ofrecen analisis exhaustivos de vulnerabilidades y
auditorias de seguridad, mientras que Metasploit simula ataques para probar la resistencia del
sistema. Wireshark detecta actividades maliciosas en el trafico de red, y Autopsy proporciona
andlisis forense en caso de incidentes, asegurando una respuesta completa ante posibles

amenazas.
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Recomendaciones.
Se recomienda al Departamento de Tecnologia de la Informacion establecer y mantener
licencias actualizadas para todas las medidas de seguridad.
Es recomendable para el Departamento de Recursos Humanos facilitar la formacién continua
del personal en practicas de seguridad informatica.
En recomendacion al Departamento Financiero, se sugiere asignar presupuestos especificos
para la seguridad informatica, priorizando la adquisicion de licencias y la actualizacion de
equipos.
Se recomienda implementar un plan de respuesta a incidentes que incluya pasos claros y roles

definidos en caso de ataques informaticos.
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ANEXOS

Cuestionario de preguntas de encuesta

1. ¢ Considera usted que los servidores con sistemas operativos open source de la
Universidad Técnica de Babahoyo han tenido ataques informaticos?

Si
No

2. ¢ Qué tipos de ataques informaticos diria que son los mas comunes en estos servidores?

(Marque todas las opciones que apliquen)

Malware

Phishing

Denegacion de servicio (DoS)
SQL injection

Cross-site scripting (XSS)

Ataques de fuerza bruta

3. ¢ En qué medida diria que los ataques informaticos han impactado en la Universidad
Técnica de Babahoyo?

Impacto grave
Impacto muy grave
Impacto moderado
No ha habido impacto

Impacto leve

4. ; Qué medidas de seguridad diria que se implementan actualmente en los servidores con
sistemas operativos open source de la universidad?

(Marque todas las opciones que apliquen)

Firewall

Antivirus

Actualizaciones de software
Copias de seguridad

Control de acceso
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Cifrado de datos

5. ¢ En qué nivel cree que las medidas de seguridad actuales son efectivas para prevenir y
mitigar los ataques informaticos?

Efectivas

Muy efectivas
No son efectivas
Poco efectivas

No son efectivas

6. ¢ Qué dificultades diria que enfrenta la universidad para mejorar la seguridad de los
servidores con sistemas operativos open source?

(Marque todas las opciones que apliquen)

Falta de recursos financieros
Falta de personal capacitado
Falta de conocimiento técnico
Falta de politicas de seguridad

Falta de herramientas adecuadas

7. ¢ Qué necesidades diria que tiene la universidad para mejorar la seguridad de los
servidores con sistemas operativos open source?

(Marque todas las opciones que apliquen)

Capacitacion del personal

Implementacion de nuevas medidas de seguridad
Actualizacion de hardware y software

Desarrollo de politicas de seguridad

Adquisicién de herramientas de seguridad

8. ¢ En qué medida diria que esta satisfecho con la seguridad actual de los servidores con
sistemas operativos open source de la universidad?

No estoy satisfecho
Poco satisfecho
Satisfecho

Muy satisfecho



9. ¢ Qué recomendaciones diria que tiene para mejorar la seguridad de los servidores con
sistemas operativos open source de la universidad?

10. ¢ Existe la disponibilidad financiera de la autoridad para aplicar seguridad en los
servidores opensource de la Universidad Técnica de Babahoyo?

e Si
« No

40
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Anexo 2

Guia de entrevista

¢En su experiencia, cuales diria que son los tipos de ataques informaticos mas comunes
gue sufren los servidores con sistemas operativos open source en la Universidad Técnica
de Babahoyo?

¢ Qué medidas de seguridad se implementan actualmente para proteger estos
servidores? ;Considera que estas medidas son suficientes? ¢ Por qué?

¢,Cuales diria que son los principales desafios que enfrenta la universidad para mejorar
la sequridad de sus servidores con sistemas operativos open source?

¢ Qué recomendaciones o sugerencias tiene para mejorar la seguridad de estos
servidores en la universidad?

¢ Qué herramientas o recursos utiliza para mantenerse actualizado sobre las Ultimas
amenazas y vulnerabilidades de seguridad?

¢, Qué tipo de capacitacion en seguridad informatica recibe el personal que administra

los servidores?



Anexo 3

UNIVERSIDAD TECNICA DE BABAHOYO
FACULTAD ADMINISTRACION FINANZAS E INFORMATICA
DECANATO

Babahoyo., 22 de febrero de 2024
D-FAFI-UTB-0216-2024

Ingeniero.
Marcos Oviedo Rodriguez, Ph.D.
RECTOR DE LA UNIVERSIDAD TECNICA DE BABAHOYO

En su despacho. -
De mis consideraciones:

Reciba un cordial saludo por parte de la Facultad de Administracion. Finanzas e Informatica
de la Universidad Técnica de Babahoyo. donde formamos profesionales altamente
capacitados en los campos de Tecnologias de la Informacion y de Administracion,
competentes, con principios y valores cuya practica contribuye al desarrollo integral de la
sociedad. es por ello que buscamos prestigiosas Empresas e Instituciones Publicas y Privadas
en las cuales nuestros futuros profesionales tengan la oportunidad de afianzar sus
conocimientos.

El sefior KLEYNER JAVIER CALERO ESPINOZA, con cédula de identidad
No. 120776373-9 estudiante de la Carrera de Ingenieria en Sistemas de Informacién,
matriculado en el proceso de titulacion en el periodo NOVIEMBRE 2023 — ABRIL 2024,
trabajo de titulacion modalidad examen de caracter complexivo, previo a la obtencién del
grado académico profesional universitario de tercer nivel como INGENIERO EN
SISTEMAS DE INFORMACION, solicita por intermedio del Decanato de esta Facultad el
debido permiso para realizar su Estudio de Caso. en el Departamento de Direccién de
Tecnologicas y Sistemas de Informacion de la Universidad Técnica de Babahoyo. en el cual
su tema es: “LOS ATAQUES INFORMATICOS EN LA SEGURIDAD DE LOS
SERVIDORES CON SISTEMAS OPERATIVOS OPEN SOURCE EN LA
UNIVERSIDAD TECNICA DE BABAHOYO”.

Atentamente. ati 26 .
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Av. Universitaria Km 2 % via Montalvo. Teléfono (05) 2572024 Elaborado por: Revisado por:
e-mail: decar i@utb.edu.ec Ing. Marilyn Coloma Aguilar Lcdo. Eduardo Galeas Guijarro, MAE
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Anexo 4

llustracion 23 Entrevistas en el departamentos

llustracion 22 Analisi de vulnerabilidades de .
de Sistemas

los servidores OpenSources

2 .
£ Terminal + 2demar 11:54

ﬁ m ubuntu@ubuntu2004: ~
:-$ nslookup sal.utb.eedu.ec
Server: 27.0.0.53
.‘ Address: 6.53853
** server can't find sal.utb.eedu.ec: NXDOMAIN
t $ nslookup sal.utb.edu.ec
Server: .0.0.53
Address: 6.53053
Non-authorttative answer:
Name:  satl.utb.edu.ec
Address: 199.15.129.133

1 |

llustracion 22 Ejecucion del analisis de vulnerabilidades
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