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INTRODUCCION

En la actualidad, la tecnologia Blockchain se ha convertido en un punto de inflexion

crucial, ofreciendo soluciones innovadoras que transforman muchas areas de nuestra sociedad.

Por en base a la historia se evidencia que La Universidad Técnica de Babahoyo enfrenta
dificultades en la gestion de suministros para los laboratorios informaticos; y en la actualidad no
se aprecia un claro proceso que permita minimizar las necesidades de las areas en mencion, para
el efecto ellas dependen de la Direccion de Tecnologia y Sistemas Informaticos de la UTB,
siendo esta dependencia la encargada de proveer los insumos requeridos en determinadas
instancias. Por ello se identifican las necesidades como el seguimiento y distribucion de
suministros abordando problemas en los tiempos de entrega y en el abastecimiento total de los
requerimientos solicitados a través del 6rgano regular. Una solucion prometedora para abordar
estos desafios en la cadena de mando y suministros con un aporte de seguridad es la tecnologia
denominada Blockchain, la cual es una ciencia aplicada que puede mejorar el proceso de gestion
de compras en dicha institucion por medio de una red segura, en donde la mala manipulacién de
documentos eh informacion subida en la plataforma sera encriptada y Unica, de tal forma que

serd imposible la alteracion de la informacién o su eliminacion.

En este caso de estudio titulado “Analisis de la tecnologia blockchain para la gestion
de la cadena de suministro en laboratorios y recursos de la Universidad Técnica De Babahoyo”,
tiene como objetivo general, “Analizar la aplicabilidad y eficacia de la tecnologia blockchain
para mejorar la gestion de la cadena de suministro en los laboratorios y recursos de la
Universidad Técnica de Babahoyo”, se aplica métodos cualitativo con el fin de comprender en

profundidad las perspectivas, experiencias y opiniones de los participantes en el proceso.



PLANTEAMIENTO DEL PROBLEMA

La Universidad Técnica de Babahoyo cuenta con una extensa red de laboratorios y
recursos destinados a la formacidn de sus estudiantes. La compleja gestion de la cadena de
suministro asociada a estos recursos involucra a diversos actores, incluyendo proveedores,
personal de laboratorio, docentes y estudiantes.

En el &mbito de la gestion de la cadena de suministro de los laboratorios y recursos
de la UTB, se ha identificado una problematica recurrente que afecta la eficiencia y
transparencia en los procesos de adquisicion, seguimiento y distribucién de materiales e
insumos esenciales para la investigacion y el desarrollo académico. Esta problematica surge en
un contexto donde la gestiobn manual y descentralizada de la cadena de suministro de los
laboratorios ha demostrado ser ineficiente y susceptible a errores, retrasos y falta de
trazabilidad.

La gestion de la cadena de suministro en los laboratorios y recursos de la
Universidad Técnica de Babahoyo es crucial para garantizar un funcionamiento eficiente. No
obstante, se enfrenta a diversos desafios, entre ellos:

Falta de transparencia: La opacidad en la gestion de la cadena de suministro
conduce a ineficiencias, malentendidos y errores, dificultando la planificacion y programacion
eficiente de las actividades de los laboratorios.

Ineficiencia en el seguimiento de los recursos: El sequimiento de los recursos a lo
largo de la cadena de suministro se convierte en un desafio debido a la complejidad de los
procesos y la multiplicidad de partes involucradas, dando lugar a la pérdida de recursos,
retrasos y costos adicionales.

Dificultad para garantizar la autenticidad de los productos y materiales: En un



entorno académico y de investigacion, es imperativo asegurar la autenticidad y calidad de los
productos y materiales. Sin embargo, la falta de un sistema de seguimiento y verificacion

eficaz dificulta garantizar la autenticidad de estos recursos.

La implementacion de la tecnologia blockchain, a pesar de sus beneficios
potenciales, se ve obstaculizada por una serie de desafios inherentes que requieren atencion y
soluciones especificas. Entre estos desafios se encuentran la resistencia al cambio, que puede
surgir tanto a nivel organizacional como individual debido a la naturaleza disruptiva de esta
tecnologia. Ademas, la falta de conocimiento y comprensién adecuada sobre los fundamentos y

aplicaciones de la tecnologia blockchain representa un obstaculo para su adopcion generalizada.

Dicho esto, se puede decir que la tecnologia blockchain ofrece una amplia gama de
beneficios y oportunidades, su implementacion efectiva enfrenta una serie de desafios técnicos,
operativos y conceptuales que deben abordarse de manera integral para maximizar su potencial y

promover una adopcion mas amplia y significativa en diversos sectores y aplicaciones.



JUSTIFICACION

El fundamento de esta investigacion se encuentra en la imperante necesidad de
introducir innovaciones y perfeccionar los procedimientos en la Universidad Técnica de
Babahoyo. La gestion de la cadena de suministro, como elemento crucial para el funcionamiento
de los laboratorios y recursos de la universidad, demanda una revisién constante y una

actualizacion para mantenerse alineada con las tecnologias emergentes.

La tecnologia blockchain, reconocida por su capacidad para proporcionar
transparencia, trazabilidad y seguridad, se presenta como una herramienta potencialmente valiosa
en diversas industrias y sectores, incluyendo la educacién y la investigacion. Su capacidad para
ofrecer transparencia, trazabilidad y seguridad puede tener aplicaciones significativas en la

gestion de la cadena de suministros universitarios.

Este estudio no solo busca satisfacer las necesidades internas de la Universidad
Técnica de Babahoyo, sino que también aspira a enriquecer el cuerpo de conocimiento existente
sobre la aplicacién de la tecnologia blockchain en la gestion de la cadena de suministro, un
campo que aun esta en sus primeras etapas de exploracion. Los descubrimientos de esta
investigacion podrian resultar beneficiosos no solo para la universidad, sino también para otras
instituciones educativas y de investigacion que buscan optimizar sus procesos de gestién de la

cadena de suministro.

Este estudio desempefia un papel clave como impulsor para la adopcién de
tecnologias emergentes en la universidad, fomentando una cultura de innovaciéon y mejora
continua. Este cambio tiene un impacto positivo en la calidad de la educacion y la investigacion
en la universidad, generando beneficios para los estudiantes, el personal y la comunidad en

general.



OBJETIVOS DEL ESTUDIO

OBJETIVO GENERAL

e Analizar la aplicabilidad y eficacia de la tecnologia blockchain para
mejorar la gestion de la cadena de suministro en los laboratorios y

recursos de la Universidad Técnica de Babahoyo.

OBJETIVO ESPECIFICO

e Analizar el funcionamiento y los principios fundamentales de la
tecnologia Blockchain en el contexto de la gestion de la cadena de

suministro en los laboratorios informaticos de la UTB.

e Evaluar los posibles desafios y limitaciones que podrian surgir al
implementar la tecnologia blockchain en la gestion de la cadena de

suministro de los laboratorios informaticos y recursos de la UTB.

e Determinar como la tecnologia blockchain puede abordar estos
desafios, proporcionando transparencia, trazabilidad y seguridad en
la gestion de la cadena de suministro de los Laboratorios

Informéticos de la UTB.



LINEAS DE INVESTIGACION

Este caso de estudio se sitia en la linea de investigacion de Sistemas de
informacion y comunicacion, emprendimiento e innovacion. Dicha linea de investigacion se
dedica al anélisis de como las tecnologias de la informacion y la comunicacion (TIC) se pueden
aplicar en los campos de la educacion, el emprendimiento y la innovacion.

Haciendo énfasis con la sublinea de redes y tecnologias inteligentes de
software y hardware, abriendo asi un camino a una nueva tecnologia, la cual se enfoca en
como las redes y las tecnologias inteligentes de software y hardware pueden ser utilizadas para
resolver problemas complejos. La tecnologia denominada blockchain, que es una red
descentralizada que utiliza software y hardware inteligentes para mantener un registro seguro y
transparente de las transacciones.

En el contexto de este caso de estudio, la implementacion de la tecnologia
blockchain en la gestion de la cadena de suministro puede mejorar la trazabilidad y la seguridad
de los recursos, lo que puede tener un impacto significativo en la eficiencia y la productividad

de los laboratorios y recursos de la universidad.



MARCO CONCEPTUAL

En la actualidad, la tecnologia BLOCKCHAIN ha emergido como una herramienta
innovadora con un potencial valioso para transformar la gestion de la cadena de suministro en
diversos sectores tanto publicos como privados, incluyendo los laboratorios y recursos de
instituciones educativas como en este caso la UNIVERSIDAD TECNICA DE BABAHOYO, ya
que la cadena de suministro en estos entornos se enfrenta a desafios como la trazabilidad, la
transparencia y la seguridad de los datos, los cuales pueden abordarse eficazmente mediante la
implementacién de soluciones basadas en blockchain, siendo una tecnologia que ofrece un
registro distribuido y seguro de transacciones que permite rastrear cada paso del proceso de
suministros, desde la adquisicion de materias primas hasta la distribucion de productos finales.

Ademas, cabe recalcar que esta tecnologia cuenta con contratos inteligentes en
blockchain en donde se encarga de agilizar y automatizar los recursos entre las partes
involucradas, reduciendo en gran parte el tiempo y los costos asociados a la misma.

Haciendo énfasis a los laboratorios y recursos de esta institucion, la adopcion de esta
tecnologia mejoraria la gestion de inventarios, la autenticidad de los datos de investigacion y la
trazabilidad de equipos y materiales, representando un paso hacia la modernizacion vy
optimizacion de los procesos claves, promoviendo la eficiencia, transparencia y seguridad de sus
operaciones.

¢ Qué es una cadena de suministros?

Una cadena de suministros es un sistema interconectado de organizaciones,
actividades, informacion y recursos involucrados en la produccién y distribucion de bienes o
servicios, desde la materia prima hasta el consumidor final. Buscando optimizar procesos,

reducir costos, minimizar tiempos de entrega y satisfacer las demandas del cliente, siendo



fundamental en la gestion empresarial moderna para mantener la competitividad y la

rentabilidad.

Para (Sanchez Suare et al., 2021, p. 3) Esta, abarca todas las actividades relacionadas
con el flujo de transformacion de bienes, desde la etapa de materia prima (extraccion) hasta el

uso final, asi como los flujos de informacion relacionados.

Entrando en contexto con la cadena de suministro universitario en este caso implica
la gestion de recursos, materiales y equipos necesarios para el funcionamiento eficiente de los

laboratorios y otros servicios 0 materiales académicos.

Segun (Torres Caseres, 2020, p. 12) La cadena de suministros agrupa todos los

conceptos asociados al cumplimiento en los requerimientos.

Con lo mencionado en la cita, esta destaca la importancia de la utilizacion de las
cadenas de suministros en contextos empresariales, haciendo relacion con los avances de las
nuevas tecnologias como la blockchain, se amplian las oportunidades para mejorar la
trazabilidad, transparencia y seguridad en cada etapa de la cadena, potenciando asi su eficacia y
optimizando la gestién de recursos.

También (Fernandez Ortega y Jiménez Juarez, 2021, p. 20) aporta que, esta cadena
es un factor importante que influye en la competitividad de una empresa, ya que permite

planificaciones y controles los cuales permiten también detectar problemas.

Una cadena de suministro eficiente no solo facilita la planificacion y el control de las
operaciones de la empresa, sino que también ayuda a detectar problemas que puedan surgir a lo
largo de esta cadena. Esto implica que una gestion adecuada de la cadena de suministro no solo
puede mejorar la eficiencia y reducir costos, sino también anticipar y resolver posibles

dificultades



¢ Qué es Blockchain?

Técnicamente, blockchain es una tecnologia de registro distribuido que permite la
creacion de una base de datos compartida y segura entre multiples participantes. Funciona
mediante la creacion de blogues de informacién que estan enlazados de manera cronoldgica y
segura utilizando técnicas criptogréficas, en donde cada blogue contiene datos transaccionales y
un sello de tiempo, y una vez agregado a la cadena, es dificil de modificar sin afectar los demés
bloques, lo que garantiza la integridad y la inmutabilidad de la informacion.

Segun (Calle, 2022, p. 63) esta cadena de bloques funciona como si fuera un libro abierto y

publico en el que se registran todas las transacciones que hacen los usuarios.

Esto garantiza un alto grado de transparencia y confianza en las operaciones, ya que
cualquier persona puede verificar la informacion registrada en la cadena en cualquier momento.
Ademas, al tratarse de un sistema distribuido y descentralizado, no hay una sola entidad o
autoridad que controle la informacion, lo que aumenta la seguridad y reduce el riesgo de
manipulacion o alteracion de los datos.

Caracteristicas de blockchain

Esta tecnologia tiene seis caracteristicas destacables en su aplicacion en una red,
basada en principios fundamentales de descentralizacion, inmutabilidad y seguridad, ofreciendo
un nuevo enfoque para almacenar, verificar y transferir datos de manera confiable y transparente

Como (Moreano Guerra et al., 2023, p. 4)afirma que, la informacion es distribuida a
diversos nodos, lo que asegura la seguridad y transparencia de los datos que pasan por dicha red.

Al distribuir la informacién a través de multiples nodos, se fomenta la transparencia,
ya que cada transaccion queda registrada y es accesible para todos los participantes de la red.

Esta transparencia promueve la confianza y la integridad de los datos, facilitando su verificacion



y auditoria por parte de cualquier entidad interesada.
Entre sus caracteristicas estan:

1. Descentralizacion: En lugar de tener una autoridad central que controle y
gestione la informacion, blockchain opera de manera descentralizada. Esto
significa que la informacion se almacena y se verifica en una red de nodos
distribuidos en lugar de en un nico punto de control.

Para, (Diez Pedrosa, 2021, p. 7) esta se centra en una red publica de cadena
de bloques descentralizada de blockchain, en donde las hace accesible para
todo el mundo y elimina los intermediarios.

2. Inmutabilidad: Una vez que se registra la informacién en la blockchain, es
extremadamente dificil modificarla o eliminarla. Cada bloque de datos esta
vinculado criptograficamente al bloque anterior, lo que crea una cadena de
bloques inmutable. Esto proporciona un registro permanente y confiable de
todas las transacciones.

3. Transparencia: La informacién almacenada es publica y transparente para
todos los participantes de la red. Cualquier persona puede ver el historial
completo de transacciones y verificar la integridad de los datos.

4. Seguridad: La seguridad en la blockchain se logra a través de técnicas
criptograficas avanzadas. Cada transaccién es firmada digitalmente y
verificada por la red de nodos antes de ser agregada al registro. Ademas, la
descentralizacién y la inmutabilidad también contribuyen a la seguridad de la
red.

5. Consenso: Esta utiliza algoritmos de consenso para garantizar que todos los



nodos de la red estén de acuerdo sobre el estado actual de la cadena de

bloques y las transacciones validas. Esto permite que la red funcione de

manera confiable sin necesidad de una autoridad central.

6. Permisos y sin permisos: Algunas blockchains son publicas y permiten que

cualquier persona participe en la red y realice transacciones, mientras que

otras son privadas o semiprivadas y requieren permisos para unirse a la red y

realizar operaciones.

Ventajas y desventajas

Asi como blockchain es una poderosa tecnologia que facilita diversos procesos en el

amito empresarial, también cuenta con sus desventajas y sus ventajas en la implementacion de

esta tecnologia, como se muestra en la siguiente tabla.

| Ventajas

Seguridad: Utiliza criptografia avanzada y su
estructura descentralizada hace que sea dificil de
manipular o hackear.

Desventajas
Escalabilidad limitada: Puede haber problemas de
escalabilidad que afecten la velocidad y eficiencia de la
red a medida que crece la cantidad de datos y
transacciones.

Transparencia: La informacion almacenada en la
blockchain es accesible para todos los participantes
de la red, lo que fomenta la confianza y la integridad.

Consumo energetico: Algunas blockchains, especialmente
aquellas que utilizan algoritmos de consenso como Prueba
de Trabajo (PoW), pueden requerir una cantidad
significativa de energia para operar.

Descentralizacion: Menos susceptibilidad a la censura
y la manipulacién al no depender de una autoridad
central, democratizando el acceso a la informacion y
las transacciones.

Privacidad: La naturaleza publica de algunas blockchains
puede plantear desafios en términos de privacidad, ya que
cualquier persona puede acceder y analizar los datos
almacenados.

Eliminacion  de intermediarios: Permite la
transferencia directa de activos digitales entre pares,
reduciendo costos y tiempos de transaccion al evitar
intermediarios como bancos.

Adopcion limitada: La adopcidn generalizada sigue siendo
limitada debido a barreras  regulatorias, de
interoperabilidad y de aceptacion cultural.

Inmutabilidad: Una vez que se registra la
informacion, es dificil de modificar o eliminar,
proporcionando un historial permanente y confiable
de todas las transacciones.

Complejidad técnica: Desarrollar y mantener aplicaciones
basadas en blockchain puede ser complejo y requerir
conocimientos  especializados en programacion y
seguridad informatica.

Tabla 1:Ventajas y desventajas de Blockchain

Fuente: Elaboracion Propia




Tipos de blockchain

Existen tres tipos de blockchain, que se clasifican primordialmente por su
accesibilidad y permisividad, teniendo objetivos diferentes en cada uno de ellos.

1. Blockchain publica: como antes mencionado en puntos anteriores, esta es
una red descentralizada, la cual es accesible para todos, sin requerir permisos
para participar o realizar transaccion, en esta estructura los datos son
transparentes y visibles para todos los nodos de una red. Como por ejemplos
blockchain de Bitcoin y Ethereum, ya que la participacion de estas redes no
estd restringida y cualquiera puede unirse y contribuir a la validaciéon de

transacciones.

Segun (Dominguez Padilla , 2022, p. 4),esta es una Ethereum que es una red de
Blockchain publica y distribuida que se basa en la ejecucién de programas escritos en Solidity,
que es un lenguaje de programacién especifico que ejecuta codigo para aplicaciones

descentralizadas. En esta arquitectura cada nodo en la red tiene una copia completa de la cadena

ARQUITECTURA BLOCKCHAIN-PUBLICA

lustracién 1: Blockchain publica

Fuente: Elaboracion propia.



de blogues, lo que garantiza la transparencia y la resistencia a la censura, con ello los
participantes pueden unirse libremente a la red y realizar diversas transacciones las cuales son
verificadas y validadas por el consenso entre los nodos.

2. Blockchain privada: Esta, actia dentro de un entorno mas controlado y
restringido en comparacion con la blockchain publicas, en donde solo un
grupo de selecto de participantes tiene permiso para acceder y participar en
una red.

Para (Martin Garcia, 2023, p. 40)Este, tiene un enfoque potencial de controlar el
acceso a informacién genomica sensible y mejorar la privacidad.

Llevandolo al ambito de la Universidad técnica de Babahoyo en sus laboratorios
ofreceria una solucién mediante la creacién de un sistema descentralizado y seguro donde los

usuarios tengan el control sobre quién puede acceder a sus datos.

ARQUITECTURA BLOCKCHAIN-PRIBADA

lustracién 2: Blockchain privada

Fuente: Elaboracion propia.

Como antes mencionado y como se visualiza en la imagen la arquitectura



Blockchain-privada se caracteriza por su enfoque controlado y permisivo en el que solo un grupo
selecto de participantes autorizados puede unirse a la red y validar transacciones, en este caso
solo tiene acceso ciertas maquinas de la red y no cualquiera puede unirse o visualizar las
transacciones o historial del mismo.
3. Blockchain de consorcio: Esta se encuentra tanto en una Blockchain publica
0 privada, en donde el control de la red se comparte entre un grupo selecto de
participantes en lugar de ser controlado por una Unica entidad central o estar
completamente descentralizado como en las blockchains publicas. Este grupo
de participantes, que a menudo representan organizaciones o entidades
relacionadas en un consorcio o industria especifica, colaboran para mantener
y operar la red.
Como dice (Guafia et al., 2022, p. 9), Este es un tipo de cadena de bloque
autorizado, lo que significa que numerosos grupos de organizaciones tienen

acceso para administrar una plataforma en si.

Red Blockchain de consorcio

ETAPAS DE UNA RED DE CONSORCIO

Nodos de la Red de Reglas de Contratos Mecanismo
red consorcio consorcio inteligentes de consenso

llustracién 3:Etapas de Blockchain de consorcio

Fuente: Elaboracion propia.

Cada una de estas etapas, se encargan de componer una red de consorcio en donde

cumplen diferentes roles como:



o Nodos de la red: Estos son los dispositivos informéaticos que mantienen una

copia de la cadena de bloques y participan en la validacion de transacciones.
¢ Qué es un nodo de red?

Un nodo en una red es un punto de conexion vital que puede ser cualquier
dispositivo, como una computadora, un enrutador o un servidor, capaz de enviar, recibir o
transmitir datos. Cada nodo tiene una identificacion Unica y puede desempefiar diversas
funciones dentro de la red, desde almacenar y compartir recursos hasta procesar informacion,
formando una interconexion de estos nodos que forma parte una red que permite la
comunicacion y el intercambio de datos entre ellos.

Como (Martinez y Garcia, 2022, p. 12),menciona los nodos permiten identificar o
forman comunidades conectadas, actores que realizan el trabajo de “altavoces de informacion” y
otros usuarios que reciben la informacidn por parte de estas conexiones.

o Red de consorcio: Es la red de comunicacion que conecta los nodos de la
blockchain de consorcio. Puede ser una red privada, como una intranet o una
red virtual privada (VPN), que asegura la comunicacién y el intercambio de
datos entre los nodos.

o Reglas de consorcio: Establecen los protocolos y procedimientos que rigen
la participacion en la red de consorcio.

¢ Que son las reglas de consorcio?

Las reglas de consorcio son acuerdos establecidos entre entidades independientes

para colaborar en proyectos comunes, donde se definen responsabilidades,

derechos y obligaciones de cada miembro.

También el autor (Voziyanova, 2021, p. 19) aporta que, con esta Tecnologia se



puede asegurar y facilitar las transacciones comerciales, y a su vez disminuir el
fraude ya que previene la falsificacién de documentos en la implementacion de

reglas de Blockchain.

o Contratos inteligentes: Son programas informéaticos autonomos que se
ejecutan en la blockchain, estos contratos pueden definir reglas especificas
para la interaccion entre las partes, lo que ayuda a facilitar la ejecucién de
contratos y acuerdos comerciales.

En otras palabras, son scripts computacionales que se despliegan en una red
blockchain, configurados para activarse y aplicar las condiciones acordadas automaticamente

una vez que se satisfacen ciertos criterios previamente establecidos.

Segun (Meneses Rico et al., 2022, p. 5) se almacenan en la cadena de bloques y

determinan las reglas bajo las cuales se pueden llevar a cabo las transacciones.

o Mecanismos de consenso: En una blockchain de consorcio, los mecanismos
de consenso pueden ser méas eficientes y adaptados a las necesidades
especificas del consorcio, lo que puede incluir algoritmos como la Prueba de
Autoridad (PoA) o métodos basados en la confianza entre los nodos.

¢ Qué es el mecanismo de consenso?

El mecanismo de consenso es un proceso mediante el cual los participantes en una
red blockchain llegan a un acuerdo sobre el estado de la red y la validez de las transacciones,
asegurando la integridad y la confiabilidad de la informacion registrada en la cadena de bloques.

Como menciona (Noriega, 2021, p. 9), | mecanismo de consenso evolucionaria de ser
una solucién predeterminada para resolver cripto acertijos y resolver conflictos entre nodos, a

convertirse en uno arbitrario que cumpla con los cinco elementos de diversos modelos de



programacion de la cadena.
Cadena de bloques de blockchain

Consiste en una secuencia de blogques de datos, donde cada blogque contiene un

conjunto de transacciones validadas y cada uno de los bloques esta enlazado al anterior mediante

una funcién criptografica, formando asi una cadena continua e inalterable de registros.

Encargados de
aprobar la
transaccion

—" )
Bloque
e
Bloque
et
Bloque
=
Bloque
La transaccion se g 3 J‘Q

transmiten bloques

Recepta

Bloque
e
L{ Bloque
\f

Personal autorizado o los que estan en la red pueden visualizar

lustracion 4:Cadena de bloque

Fuente: Elaboracién propia.

Para (Bartolomé Pina, 2020, p. 9) Blockchain, también son conocidas como cadenas de bloques,
en donde son muy utilizadas para las acreditaciones académicas, que tiene una combinacién de
soluciones formales y no formales en un solo espacio de aprendizaje continuo.

¢ Qué es un diagrama de flujo?

Un diagrama de flujo es una herramienta grafica utilizada para representar
visualmente el flujo de un proceso o algoritmo. Consiste en una serie de formas geométricas
interconectadas que representan diferentes pasos o acciones en el proceso. Estas formas estan
unidas por flechas que indican la secuencia de las acciones. Para (Ciapponi, 2021, p. 2) estos

diagramas de flujo tienen la funcion de describir el flujo de la informacidn de las diferentes fases



de un RS.

Estos se utilizan en una amplia variedad de campos, como la programacion, la
ingenieria, la gestion de proyectos y la educacion, permitiendo a los usuarios comprender
rapidamente la logica y el flujo de un proceso, identificar posibles problemas y optimizar la
eficiencia. Los elementos clave de un diagrama de flujo incluyen formas como rectangulos, que
representan pasos o0 acciones, diamantes que representan decisiones y 6valos que indican el
inicio o fin del proceso.

Diagrama de flujo proceso de gestion de la cadena de suministros actual en la

Universidad Técnica de Babahoyo

llustracion 5: Diagrama de procesos de la UTB.

Fuente: Elaboracion propia



Este diagrama de flujo representa el proceso de gestion de compras perteneciente a la
Universidad Técnica de Babahoyo, partiendo desde las solicitudes emitidas por los laboratorios
de la institucion hasta la entrega de los bienes, haciéndose presente la verificacion de

presupuestos como punto clave para realizar las compras pertinentes y la eleccion de

proveedores mas acordes a los presupuestos y a la calidad.

Caso de uso

Froce=o de Cormer e

Recibir Solicitud de Cormpra
Veriticar Problermas

R coprilar INforrmac icr

— Evaluar Ofertas
// Generar Orden de Commere

Evaluar Presupuestos
= Elaborar Especificaciones Tecnicas
Imiciar Licitacicon Pablica

Enviar Orden de Compra al Provecdor
Provecedcdor

Imstalar Equipos
Tecnico T Coordinar Instalacicn Tecnica

INnfosrrmar Resultados

—— A robar Cormsre
== o

Revisar v Ajustar

e portar Estacdo de la Cormgsre
—

Registrar Compra

lustracion 6: Caso de uso de los procesos de la UTB.

Fuente: Elaboracion propia



Esto representa la secuencia de actividades de la Universidad Técnica de Babahoyo,

en donde muestra 5 actores principales en la realizacion de la gestion de pedidos.

MARCO METODOLOGICO
DISENO DE INVESTIGACION

El desarrollo de este caso de estudio tiene como objetivo, Analizar la aplicabilidad y
eficacia de la tecnologia blockchain para mejorar la gestion de la cadena de suministro en los
laboratorios y recursos de la Universidad Técnica de Babahoyo, ya que es una tecnologia de
registros distribuidos que permite la creacién de una base de datos compartida y segura entre

maultiples participantes de una red.
TIPO DE INVESTIGACION

Investigacion exploratoria: Por medio de este tipo de investigacion se procede a
realizar una exploracion detallada de las caracteristicas, aplicaciones y posibles beneficios de la
tecnologia blockchain en la gestion de la cadena de suministros en la Universidad Técnica de
Babahoyo, ayudando a la identificacion de oportunidades, comprension de desafios y a la

evaluacion de viabilidad.

Investigacion bibliogréfica: Este tipo de investigacion implica realizar una revision
exhaustiva de literaturas existentes referentes a Blockchain, y su aplicacion en la gestion de
suministros, como en casos de estudio hechos anteriormente o articulos, con el fin llevar a cabo
este proyecto.

METODOS

Meétodo cualitativo: Este método ayuda en la recopilacion de informacion analisis
de los datos obtenida a lo largo del desarrollo del proyecto, implicando datos del tiempo de

entrega, costos de productos y niveles de inventarios para identificar areas de mejora en la cual



podria beneficiarse de la implementacion de blockchain.

Método histdrico: Este método proporciona una perspectiva invaluable al proyecto
al proporcionar una comprension mas profunda de como se ha gestionado la cadena de
suministros de los laboratorios en el pasado, que desafios se han enfrentado y como se han

abordado.
TECNICAS

Entrevista: Esta técnica ayuda a la recopilacion de datos, por medio de una tabla de
preguntas en donde son realizadas de manera presencial con el encargado de los laboratorios de
Universidad Técnica de Babahoyo, con el fin de obtener informacion y conocer los procesos que

deben realizar.

Observacion: Este ayuda a observar y facilita el andlisis de los de la informacion
recopilada por medio de la entrevista y por ente a la identificacion de los beneficios que daria la
tecnologia Blockchain en los procesos de gestién de suministros de la Universidad Técnica de

Babahoyo.



RESULTADO

Basandose en los resultados realizados de la entrevista realizada al personal técnico
de los laboratorios de la institucion, se ha identificado una serie de desafios criticos que afectan
la eficiencia y transparencia en los procesos de adquisicion, seguimiento y distribucién de
materiales para los laboratorios, estas respuestas, sefialaron que la gestibn manual vy
descentralizada de la cadena de suministros es ineficiente y propensa a errores, retrasos y falta de
trazabilidad, afectando negativamente a la institucion.

En base al analisis de la herramienta Blockchain se pudo observar que, al momento
de hacer una gestion de suministros, en diversos procesos como la visualizacion de las falencias
son de forma manual, pero el registro y solicitudes o procesos se pueden realizar de una forma
mas segura con la ayuda de esta nueva herramienta como se muestra en el siguiente diagrama de

flujo, funcionando de la siguiente manera;
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llustracion 7: Diagrama de procesos con Blockchain

Fuente: Elaboracion propia

Al realizar la solicitud, debe de ser validad por el analista, decano y personal
pertinente, al subir al sistema esta informacion sera validada o pasara por los nodos o servidores
configurados con blockchain en donde pasaran a ser confirmadas y encriptadas por la misma
pasando a registrarse por bloques y enviando copias Unicas a los demas participantes y

actualizdndose en los registros de inventarios o recurso, y almacenandola en una base de datos.

La red estaria conformada por la siguiente estructura:

Departamento de
compras publicas

Departamento
de TIC

=

lustracion 8:Estructura de red aplicando Blockchain.

Fuente: Elaboracion propia



Como explicacion de la ilustracion, tenemos una red en donde participa un grupo de
personas 0 computadoras pertenecientes a la misma, el encargado de hacer los pedidos de
suministros sube informacion de la factura, de las solicitudes e incluso actualizacion del
inventario de los suministros de los laboratorios, esta informacidn es subida a la red Blockchain,
por medio de los sistemas pertenecientes a la misma. Esta informacion es trasmitida en forma de

bloques encriptados y repartida por los diferentes participantes de esta red.

En caso de una mala manipulacion o algin participante desea o quiere hacer un
cambio en la informacion proporcionada o eliminar algin registro, serd imposible la alteracion
de los datos , ya que las demas copias cuentan con una cadena similar de bloques y cada una de
ellas deben concordar entre si, quedando almacenados en las computadoras con la misma cadena
de datos, en caso de intento modificacion o eliminacion de datos, esta tecnologia notificara a

todos los participantes de la red Blockchain.

Segun este andlisis, no cualquier usuario puede acceder, manipular o alterar dicha
informacidn, es decir, asi se tenga un usuario en el sistema no podra acceder a los recursos
mientras que no esté autorizado, ya que incluye diversos protocolos de seguridad previamente
configurados en los servidores, contando con una seguridad de ingreso con llaves encriptadas
que se actualizan cada 24 horas e incluso tiene la opcion de personalizacion, también cuenta con

acceso de llaves fisicas Unicas para el ingreso o subida de datos al sistema.



DISCUSION DE RESULTADOS

Con los resultados obtenidos en la entrevista realizada al personal TECNICO DE
LOS LABORATORIOS DE LA INSTITUCION, se pudo denotar diversas hallazgos al momento
de hacer una gestion de suministros en los laboratorios, ya que estos se haces de forma manual y
se optan por documentos fisicos, como solicitudes y facturas de los mismos, también la
actualizacion de inventarios, estos documentos o registros en el sistema pueden ser alterados, en
caso de documentos fisicos seria con herramientas de edicion, y en el sistema con eliminacion de
datos en las bases de datos o alteracion de la actualizacion de inventarios afectando directamente
a la credibilidad financiera en diversos casos y a la institucion.

En donde como medida de seguridad mas reforzada se puede optar por la
implementacion de blockchain. En el andlisis se pudo denotar que esta tiene 2 tipos de
blockchain, que es la pablica y la privada. La mas apropiada para la gestion de suministros de la
universidad técnica de Babahoyo se asemeja méas a una red privada, ya que esta tiene mayores
protocolos de seguridad y el ingreso de los usuarios es mas restringido, y solo el personal
autorizado y perteneciente a esta red podra tener conocimiento de la informacion referente a las
compras de suministros de la institucion enviando copias a los integrantes de la red y por ende al

personal invitado estando encriptada y no podra ser modificable.



CONCLUSION

En base a la entrevista y la visualizacion del proceso de gestion de recursos de la
Universidad Técnica de Babahoyo, se concluye que enfrenta diversos desafios ya especificados,
afectando en la seguridad e integridad de sus reportes e informacién pertinente del proceso,
estando en una brecha, en donde es facil de acceder a ella, alterar, eliminar o darla por perdida,
impactando en los registros o transacciones de efectivo que maneja la Universidad afectando
negativamente la institucion.

Sin embargo, con la implementacion de una red segura como la tecnologia
Blockchain abordaria estos y otros desafios en cuestion de seguridad e integridad de la
informacién manejada en diversas operaciones de la gestion de suministros en los laboratorios,
optando por un mejor control de los mismos, mejorando la trazabilidad, la autenticacion de la
informacioén, reduciendo del riesgo de fraude, errores o manipulaciones de los registros,
proporcionando una mayor confianza de los datos impartidas entre los actores involucrados, ya
que permite la visualizacion en tiempo real de la cadena de suministros, también facilita la
deteccidn temprana de problemas, la toma de decisiones con informacion veraz y la optimizacion
de procesos.

Cabe mencionar que la implementacién de esta red puede tener costos elevados ya
gue se toma en cuenta diversos aspectos como el tamafio de la red, la complejidad, los técnicos
necesarios, entre otros, pero asi mismo los beneficios potenciales al implementar esta tecnologia
son seguros y confiables, radicando en la eficiencia, seguridad y transparencia en la gestion de la

cadena de suministros de los laboratorios de la institucion.



RECOMENDACION

Como recomendacion en base al analisis de la tecnologia Blockchain, al momento de
iniciar un proceso de implementacion de esta tecnologia en los procesos de suministro, se sugiere
comenzar con proyectos piloto, enfocdndose en areas especificas de los procesos, permitiendo
comprender de manera mas precisa los desafios y beneficios de esta herramienta en la
institucion.

Por otro lado, un factor indispensable, es la capacitacion del personal involucrado en
la gestion de la cadena de suministros en la institucion, impartiendo temas como los conceptos y
funcionamientos de Blockchain, para asi proceder y establecer estandares y protocolos claros

para la recopilacién, almacenamiento y transmision de datos en la red.

También, es indispensable implementar un sistema de monitoreo y evaluacion
peridédica para medir el desempefio y los resultados de la implementacién, con ello, seria
conveniente establecer una colaboracion estrecha con los proveedores para garantizar la

adopcion y funcionalidad de la red.
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ANEXOS
ENTREVISTADO A
EL JEFE DE SISTEMAS: Ing. Alberto Alcivar Torres.

LABORATISTA DE LA FAFI: Alexis Bedon.

Con las siguientes preguntas:

¢ Cual es el proceso actual para gestionar la cadena de suministro en los

laboratorios?

Actualmente, el proceso implica que cada laboratorio realiza solicitudes de
suministros de forma manual, a menudo a traves de correos electronicos o formularios fisicos.
Estas solicitudes luego pasan por un proceso de aprobacion antes de ser adquiridas por el
departamento de compras. La gestion de inventarios se realiza mediante hojas de célculo, lo que
puede llevar a desafios en la visibilidad y coordinacion eficientes.

¢cudles podrian ser los beneficios clave de utilizar blockchain en la gestion de la

cadena de suministro

Desde mi perspectiva, la implementacién de blockchain podria transformar nuestro
proceso. La transparencia y la trazabilidad mejorarian significativamente, reduciendo errores y
permitiendo una colaboracion maés estrecha entre laboratorios, compras y proveedores. Ademas,
la inmutabilidad de los registros en blockchain aportaria una capa adicional de confiabilidad a

nuestros datos.

¢Como interactian actualmente los diferentes departamentos en términos de
gestion de la cadena de suministro?

En términos de interaccion, los departamentos actualmente operan de manera

independiente. La comunicacion se realiza principalmente a través de correos electronicos y



reuniones regulares. La falta de un sistema unificado a veces genera retrasos y dificulta la

coordinacion efectiva entre los diferentes equipos.

¢Qué estrategias consideras efectivas para facilitar la adopcion de nuevas

tecnologias en el entorno laboral?

Considero que la capacitacion es clave para la adopcion exitosa de blockchain.
Necesitamos sesiones de formacion detalladas para entender cémo la tecnologia afectara
positivamente nuestras tareas diarias. Mostrar casos practicos y fomentar un ambiente donde
podamos compartir conocimientos y preocupaciones contribuird significativamente a la

aceptacion de esta nueva tecnologia.

¢Como garantizan la seguridad de la informacion que se genera en cada compra

como las facturas y registros de los suministros?

En cuanto a la seguridad de la informacidn, seria esencial implementar practicas
solidas de ciberseguridad. La tecnologia blockchain en si misma proporcionara una capa de
seguridad, pero también necesitamos restricciones de acceso y protocolos para proteger la
confidencialidad de documentos sensibles, como facturas y registros de suministros. La

criptografia sera clave en este aspecto.
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