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INTRODUCCION

La investigacion titulada DISENO DE UN PLAN DE DESARROLLO
INFORMATICO PARA EL ILUSTRE CONCEJO DE SAN FRANCISCO DE
PUEBLOVIEJO PARA EL ANO 2010, es una muestra de los conocimientos
adquiridos en las aulas universitarias en la formacion profesional en el area
de Sistemas, al demorarse la investigacién la misma se hard para que se

aplique en el afio 2011.

En el presente informe de investigacion se plantean objetivos que se pueden
alcanzar por medio de la investigacion, los cuales se encuentran vinculados
con los problemas del estudio, asi como las hipotesis que se pretender
satisfacer en beneficio de la colectividad del cantdon San Francisco de

Puebloviejo.

El estudio se justifica por medio de un sustento te6rico de cuatro variables
qgue son: planificacion estratégica planificacién tecnoldgica, comunicacion

digital y transparencia administrativa.

La poblacién de estudio tomamos por una parte el personal vinculado a la
gestidbn municipal, y por otra los beneficiarios de esta gestion, que son los

pobladores de este canton fluminense.

En el documento también indicamos el aspecto metodolégico del estudio, el
cual se sustenta en métodos y técnicas de investigacion, que son aplicadas

al proceso investigativo

En lo que respecta al presupuesto, este sera cubierto por las investigadoras,

de acuerdo al desarrollo de la investigacion.
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CAPITULO |
MARCO CONTEXTUAL
1.1 PROBLEMA DE ESTUDIO
1.1.1 Enunciado del Problema

En el aspecto organizacional el llustre Concejo de San Francisco de
Puebloviejo, se dirige en base a las direcciones Administrativa,
Financiera, Obras Publicas, Desarrollo Agropecuario y Medio

Ambiente; y, de Educacion y Cultura.

Como se observa no existe un Departamento de Sistemas, pero el
personal que labora en las Direcciones administrativas tienen equipos
de computo, donde manejan Microsoft Office 2007 de manera
individual; solamente, el Departamento o Direccion Financiera se
encuentra bajo red y utilizan el software SISTEMA INTEGRAL DE
CATASTROS - AME, y el Sistema contable SIGAME.

Los equipos informaticos que posee son: Computadoras clonadas
Pentium IV, Impresoras Epson Fx 890, Cx 300, Lx 300, Stylus C 92,
solamente el Departamento Financiero posee una computadora Dual
Core. Algo que es importante destacar es que todos los equipos

informéaticos tienen acceso a internet.

Como observamos no existe un departamento especifico de
Informética o Sistemas, esto ocasiona en un momento dado
paralizacion de actividades, cuando un equipo no funcione por virus,
problemas de software o Hardware, asi también se necesita consultar
a elementos externos a la institucién en la adquisicion de equipos y
suministros, ademas no puede darse una planificacion estratégica de
esta institucion publica sin el apoyo de los sistemas informaticos.
Debemos agregar que no se ha realizado una auditoria informatica de

recursos existentes, para evaluar su funcionabilidad y utilizacion, asi

11



1.1.2

como la renovacion tecnolégica de cada dependencia, queda a
criterio de lo que cada Jefe departamental cree necesario para su
trabajo, a esto hay que agregar que no se ha especificado los
objetivos de mejoramiento que tiene el Municipio, para en base a ellos

planificar el apoyo tecnolégico.

Toda organizaciéon en el mundo actual estd construyendo o mejorando
su espacio virtual, un espacio sin dimensiones fisicas, en el que
realizan parte de sus actividades. Se esta creando un nuevo mundo
dentro del anterior. La informatica es el nuevo orden mundial,
ninguna organizacion puede realizar una planificacion eficaz sin el

apoyo de esta ciencia.

Con lo expuesto consideramos que es necesario el DISENO DE UN
PLAN DE DESARROLLO INFORMATICO PARA EL ILUSTRE
CONCEJO DE SAN FRANCISCO DE PUEBLOVIEJO PARA EL
ANO 2010, el cual va a permitir el manejo éptimo de la tecnologia,
dando como resultado eficiencia y eficacia en el servicio a la

comunidad de este cantdon fluminense.

Formulacion del Problema

Problema General

¢,Como el uso de los recursos informaticos con que cuenta el I.
Concejo de San Francisco de Puebloviejo, pueden ayudar a la

planificacion administrativa?

Problemas Especificos

¢,Puede las deficiencias en el manejo del recurso informatico influir en
planificacion de la gestibn Municipal?

¢Por qué los recursos bibliograficos de Planificacion Informatica y
administracién Municipal, ayudan a la gestion administrativa?

¢, Como el desarrollo de la propuesta de planificacion informatica para
el aflo 2010, para el I. Concejo de San Francisco de Puebloviejo, va a

permitir mejorar la imagen de gestion municipal?

12



1.2

1.3

DELIMITACION DEL PROBLEMA
CATEGORIA: Constitucion de la Republica del Ecuador.

Caodigo de Ordenamiento Territorial, Autonomia y
Descentralizacion (COTAG)

Ley de Municipalidades

Ley Organica de Transparencia y Acceso a la

Informacion Publica
POBLACION: llustre Concejo de San Francisco de Puebloviejo
LUGAR: Cantén San Francisco de Puebloviejo
TEMPORALIDAD: Ao 2010.

JUSTIFICACION

Con el DISENO DE UN PLAN DE DESARROLLO INFORMATICO
PARA EL ILUSTRE CONCEJO DE SAN FRANCISCO DE
PUEBLOVIEJO PARA EL ANO 2010, la planificacién informatica
formara parte del plan estratégico Municipal y una vez que este sea
aplicado se podra desarrollar un proceso ordenado de compra de
tecnologia segun las necesidades de cada departamento, esto
permitira obtener ahorro y funcionabilidad en las adquisiciones, se
implementaran redes de datos en los departamentos de manera
planificada con proyeccion a extensiones y uso de nuevas tecnologias,
se implementaran nuevos servicios municipales, utilizando tecnologias

como el Internet.

En el mundo en que vivimos si no existe una planificacién las
organizaciones no tienen rumbo, demostrando deficiencia
administrativa, que se ve reflejado en la calidad de servicio que se

presta a los usuarios.

13



1.4

La economista cubana Norma Sanchez Paz manifiesta al respecto “La
planificacion establece las proporciones béasicas del desarrollo, los
niveles de producciéon y de gastos en las distintas actividades
econdmicas, la eficiencia y la rentabilidad que se deben alcanzar,
asigna los recursos fundamentales, define, en fin, el desarrollo
econémico para un cierto periodo de tiempo cuando los planes son
elaborados con objetividad y cumpliendo los principios basicos que

sustentan esta disciplina”

Lo manifestado, demuestra la importancia que justifica el presente
estudio, esto es la eficiencia y eficacia en el servicio hacia la
comunidad que va ofrecer este gobierno seccional, beneficiando a
amplios sectores de la sociedad, distribuyendo de mejor manera los
recursos econdémicos que entrega el Estado ecuatoriano, en base a un

presupuesto municipal, elaborado con objetividad.

OBJETIVOS
1.4.1. Objetivo General

Disefiar un Plan de desarrollo informatico para el llustre Concejo de

San Francisco de Puebloviejo para el afio 2010-2011
1.4.2. Objetivos Especificos

1.4.2.1 Determinar la situacion actual de los recursos informéaticos con

gue cuenta el I. Concejo de San Francisco de Puebloviejo.

1.4.2.2 Relacionar la deficiencia del manejo del recurso informatico con

la planificacion de la gestion Municipal.

1.4.2.3 Establecer concepciones teoricas de Planificacion Informatica y

administracion Municipal.

1.4.2.4 Desarrollar la propuesta de planificacion informatica para el afio

2010, para el I. Concejo de San Francisco de Puebloviejo.
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2.1

CAPITULO Il

MARCO TEORICO Y CONCEPTUAL

Marco Teodrico

Toda organizacion en el mundo actual esta construyendo o mejorando
su espacio virtual, un espacio sin dimensiones fisicas, en el que
realizan parte de sus actividades. Se estd creando un nuevo mundo
dentro del anterior. La informatica es el nuevo orden mundial,
ninguna organizacion puede realizar una planificacion eficaz sin el

apoyo de esta ciencia.

La situacion actual de organizacion del . Concejo de San Francisco
de Puebloviejo se sustenta en un organico funcional reducido a cinco
departamentos de gestion, entre los cuales encontramos:
Administrativo, Financiero, Obras Publicas, Desarrollo Agropecuario y
Medio Ambiente; y, de Educacion y Cultura. Como observamos no
existe un departamento especifico de Informatica o Sistemas, esto
ocasiona en un momento dado paralizacion de actividades, cuando un
equipo no funcione por virus, problemas de software o Hardware, asi
también se necesita consultar a elementos externos a la institucion en
la adquisicién de equipos y suministros, ademas no puede darse una
planificacion estratégica de esta institucion publica sin el apoyo de los
sistemas informaticos. Debemos agregar que no se ha realizado una
auditoria informéatica de recursos existentes, para evaluar su
funcionabilidad y utilizacién, asi como la renovacion tecnolégica de
cada dependencia, queda a criterio de lo que cada Jefe
departamental cree necesario para su trabajo, a esto hay que agregar
gue no se ha especificado los objetivos de mejoramiento que tiene el

Municipio, para en base a ellos planificar el apoyo tecnologico.
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La actividad administrativa actual depende de la “Administracion
Estratégica”, ante lo cual debemos indicar que desde la antigiiedad el
hombre ha planificado, asi lo demuestra las pinturas en las paredes
de las cavernas, el debia pensar como obtener sus alimentos, como

protegerse del ambiente hostil y desconocido, esto es planear.

La “Planificacion es un proceso racional que requiere de la
inteligencia organizada del hombre para poder ser ejecutada. Esto
gueda fundamentado también en el hecho de que segun se ha ido
desarrollando la humanidad se ha ido perfeccionando la Planificacion
y con ella los métodos utilizados para la elaboraciéon de planes
dirigidos a cumplir objetivos de futuro, lo que demuestra que si bien la
planificacion es tan antigua como el hombre se ha convertido en algo
inseparable de éI".

La planificacion es la “Fijacion metédica de metas y objetivos con
determinacion de los recursos humanos, materiales y financieros para
alcanzarlos. Es uno de los elementos bésicos del proceso

administrativo y el origen para futuras acciones”

Dentro del proceso de desarrollo econémico, la planificacion se
materializa, en términos generales, en la seleccion de prioridades de
las necesidades sectoriales, de metas coherentes y de medios y
politicas apropiados que permitan lograr los objetivos propuestos,

mediante acciones racionales y ordenadas.

En todo proceso administrativo, la planificacién constituye el paso
inicial de cualquier actividad. Su propésito esencial es proveer los
recursos necesarios o disponibles dirigidos al logro de los objetivos de

la produccién de bienes o a la prestacion de servicios, lo que incluye

! SANCHEZ PAZ NORMA en, Fundamentos y métodos generales de planificacién. Universidad de
Holguin “Oscar Lucero Moya” Facultad de Ciencias Econémicas. Cuba.
2 EDIABACO en Diccionario Contable y mas. Convenio de términos para contabilidad e informatica.
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los estudios de factibilidad técnica, financiera y de funcionamiento

administrativo.

En cambio, la organizacion permite llevar a la practica los objetivos de
la planeacion, mediante la cuantificacion y la determinacion de la
naturaleza de las actividades que se deben desarrollar, lo que implica
el estudio, disefio y aprobacion de las estructuras organizativas mas
adecuadas para su eficaz funcionamiento, asi como la asignacion de
los recursos necesarios y la determinacion de las obligaciones y
responsabilidades de las personas encargadas de la ejecucion de las
mismas. La adecuacion de tales elementos deben ajustarse a las
finalidades prefijadas, de manera que exista consistencia Yy

coordinacion entre los objetivos, los medios y la accion.

La planificacion estratégica en nuestro medio se lo utiliza de
preferencia en la empresa privada, buscando siempre minimizar
costos y maximizar utilidades, pero esta misma concepcion
administrativa se puede aplicar en el campo publico, para lo cual es
necesario disefiar una metodologia para elaborar escenarios
municipales, teniendo como objetivo orientar las tareas para propiciar

promocién del desarrollo econdmico social y la solucion de problemas.

El complemento para la toma de decisiones en toda institucion publica
es la “Planificacién tecnoldgica” para lo cual es necesario recordar
a Ortega y Gaset, que respecto a la tecnologia manifestaba que
‘cuya mision es resolverle al hombre problemas, se ha convertido de

pronto en un nuevo y gigantesco problema”

Esto indica la relacion entre tecnologia y sociedad, y al decir sociedad

quien la representa sectorialmente son los Municipios. La tecnologia

3 ORTEGA Y GASSET, en, Meditacion de la técnica y otros ensayos sobre ciencia y filosofia, Revista de
occidente, Editorial Alianza, Madrid, 1982

17



asi como es ayuda para resolver problemas, se convierte en un serio
problema si no es manejado por especialistas, en este caso en
sistemas, porque de lo contrario puede ser productivamente negativo

para el organismo seccional.

Consideramos que el area informatica tiene que ser manejado de
forma independiente, ya que la tecnologia ademas de ahorrar costos
contribuye a la eficiencia y eficacia administrativa. Siempre y cuando
esta actividad sea debidamente planificada, a corto, mediano y largo
plazo.

Solo la planificacion va a permitir indicar el ciclo de vida y desarrollo
de sistemas (CVDS), esto constituye “la piedra angular de los
sistemas de informacion computarizados. Igual que sucede con un
activo fijo, se trata del ciclo de vida util de un sistema. Este se
identifica en las siguientes fases: Analisis previo, fijacion de
requerimientos, disefio y desarrollo, implantacion, madurez y

mantenimiento™.

Recordemos que la computadora como herramienta de solucion para
problemas de calculo de operaciones, investigacion de procesos,
enseflanza, etc. establece las bases para prestar servicios a
diferentes areas de una organizacién ya sea dentro de la misma
organizacién, o bien fuera de ella, tales como: produccién, control de

operaciones, captura de datos, programacion, dibujo, biblioteca, etc.

Los diversos servicios que puede prestar un Departamento de

Sistemas, pueden dividirse en areas especificas de trabajo.

La planeacion considerada como uno de los principales elementos del

proceso administrativo, es de fundamental importancia dentro de la

* EDIABACO en Diccionario Contable y mas. Convenio de términos para contabilidad e informatica.
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estructuracién de un Departamento de Sistemas; como tal considera

los siguientes niveles:

Planeacion Estratégica.
Planeacion de Recursos.
Planeacion Operativa.

Planeacion de Personal.

DN N N N

Planeacion de Instalaciones Fisicas.

En realidad estos niveles responden a las siguientes interrogantes

basicas, ¢Qué?, ¢Quien?, ¢Donde?, ¢ Cuando? ¢ Como? y ¢ Por qué?

La planeacién de recursos para un Departamento de Sistemas es
aquella que establece los objetivos y determina un curso de accién a

seguir, de los siguientes elementos:

v Instalaciones: Edificios y acondicionamiento del mismo, plantas
de emergencia, dispositivos de seguridad, etc.
v' Equipo: Equipo de coOmputo necesario para su funcionamiento,
periféricos, etc.
v’ Materiales de produccién: Materias primas para Su
funcionamiento, asi como materiales directos e indirectos.
La planeacién operativa de un Departamento de Sistemas consiste
en realizar un detallado analisis de necesidades de la organizacion y
definir en base a estas necesidades una plataforma tecnoldgica con
una infraestructura en hardware, software, personal operativo, etc.
gue soporte las operaciones de la organizacion y se utilice como el

medio de procesamiento de informacion.

La ubicacidn fisica e instalacion de un Departamento de Sistemas

en una organizacion depende de muchos factores, entre los que

19



podemos citar: el tamafo, el servicio que se pretende ofrecer, las

disponibilidades de espacio fisico existente o proyectado, etc.

Generalmente, la instalacion fisica de un Centro de CoOmputo exige

tener en cuenta por lo menos los siguientes puntos:

v" Local fisico. Donde se analizara el espacio disponible, el acceso
de equipos y personal, instalaciones de suministro eléctrico,

acondicionamiento térmico y elementos de seguridad disponibles.

v' Espacio y movilidad. Caracteristicas de las salas, altura, anchura,
posicion de las columnas, posibilidades de movilidad de los

equipos, suelo movil o falso suelo, etc.

v"lluminacion. El sistema de iluminacion debe ser apropiado para
evitar reflejos en las pantallas, falta de luz en determinados

puntos, y se evitara la incidencia directa del sol sobre los equipos.

v' Tratamiento acustico. Los equipos ruidosos como las impresoras
con impacto, equipos de aire acondicionado 0 equipos sujetos a
una gran vibracion, deben estar en zonas donde tanto el ruido

como la vibracién se encuentren amortiguados.

v' Seguridad fisica del local. Se estudiarda el sistema contra
incendios, teniendo en cuenta que los materiales sean
incombustibles (pintura de las paredes, suelo, techo, mesas,
estanterias, etc.). También se estudiar4 la proteccion contra
inundaciones y otros peligros fisicos que puedan afectar a la

instalacion.

v' Suministro eléctrico. El suministro eléctrico para la alimentacion

de los equipos, debe hacerse con unas condiciones especiales,

20



como la utilizaciébn de una linea independiente del resto de la
instalacion para evitar interferencias, con elementos de proteccion
y seguridad especificos y en muchos casos con sistemas de
alimentacion ininterrumpida (equipos electrogenos, instalacion de

baterias, etc.).

Para realizar la planificacion informética, hay que considerar
concepciones especificas entre ellas la “Comunicacién digital”, ya
gue cada vez es mas frecuente la referencia a los modelos biolégicos
cuando se habla de evolucién y cambios en las organizaciones. Esta
forma de ver las cosas, es ademas de una moda un recurso muy
préximo para explicar comportamientos, ante situaciones cada vez
mas dinamicas y cambiantes. Los seres vivos son un ejemplo de
adecuacion, adaptacion y coordinacién interna y externa con su
entorno, y por ello sirven de ejemplo a la hora de tratar de explicar el
comportamiento de entes mas grandes pero quizd no mas complejos,

como lo son las organizaciones en general.

Por otra parte y refiriéndose al espacio econémico en el que hoy se
mueven las organizaciones, podemos constatar que se esta
produciendo un cambio en la forma de ser y organizar los recursos, y
de valorar los activos y las empresas. Las estrategias se hacen mas
dinamicas, los acontecimientos son mas rapidos, las decisiones son
mas cambiantes, las alianzas y agrupaciones se suceden sin cesar.
Un cierto grado de mayor velocidad afecta a todos los actores y
acciones, como si algo estuviera introduciendo mayor impulso y
fuerza aceleradora en los acontecimientos. Lo que era normal que
ocurriese en tres afos se produce ahora en meses, los trabajos de
semanas son ejecutados en dias, los planes se quedan cortos, todo

es mas posible en menos tiempo.

21



Parece que algo dinamiza el entramado de las interrelaciones
haciendo todo mas complejo y mas rapido a la vez, conceptos
aparentemente contrapuestos. Si nos preguntamos por cual entre las
diversas razones puede ser la causante principal de esta aceleracion
de las cosas, encontraremos entre otras algunas respuestas en la
incorporacion creciente de las Tecnologias de la Informacion y las
Comunicaciones en el tejido economico y social. Ya no podemos
imaginar cOmo serian nuestras organizaciones de hoy sin el correo
electrénico, ordenadores personales, teléfonos maviles, ... ni como se
realizaria el actual volumen de actividad con los medios de hace 15
afios, asi como tampoco podemos imaginar como seran dentro de 15
afios las organizaciones, cuando estos medios queden parcial o
totalmente superados por tecnologias como Internet, la television
interactiva, la videoconferencia, los asistentes digitales personales, el
comercio electronico, las empresas virtuales; sera sin duda una vision
apasionante de cémo se ha vivido un cambio de dimension y

velocidad sin precedentes en la historia.

Las nuevas herramientas tecnolégicas (asi como la humanidad en su
historia pas6 de la edad del bronce a la del hierro) se abren
constantemente a nuevas formas de organizar las organizaciones e
incluso de pensar en posibilidades y situaciones anteriormente
inimaginables. Esta dinAmica y cambio que percibimos en la forma de
hacer de cada trabajo aislado, también puede que tenga que aplicarse
a como debiéramos entender el funcionamiento de las

organizaciones.

Nuestro hoy esta solidificado sobre unos esquemas, unas formas de
estructurar las organizaciones, y unos principios que habran de ser
revisados, puesto que pueden no encajar con el escenario de los
negocios en el futuro. Principios todos ellos resultantes de modernizar

los éxitos consolidados en épocas pasadas, que evidentemente no
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son garantia de éxito en momentos de gran cambio, y es aqui donde

gueremos aportar ciertas consideraciones para las organizaciones en

la entrada en la era DIGITAL.

La tecnologia de la Informacién (Tl) estd cambiando la forma

tradicional de hacer las cosas, las personas que trabajan en gobierno,

en empresas privadas, que dirigen personal o que trabajan como

profesional en cualquier campo utilizan la Tl cotidianamente mediante

el uso de Internet, las tarjetas de crédito, el pago electronico de la

ndémina, entre otras funciones; es por eso que la funcion de la Tl en

los procesos de la empresa como manufactura y ventas se han

expandido grandemente. La primera generacion de computadoras

estaba destinada a guardar los registros y monitorear el desempefio

operativo de la empresa, pero la informaciéon no era oportuna ya que

el andlisis obtenido en un dia determinado en realidad describia lo

gue habia pasado una semana antes. Los avances actuales hacen

posible capturar y utilizar la informacibn en el momento que se

genera, es decir, tener procesos en linea. Este hecho no sélo ha

cambiado la forma de hacer el trabajo y el lugar de trabajo sino que

también ha tenido un gran impacto en la forma en la que las

empresas compiten.

El Departamento informatico es necesario e imprescindible, ya que

todo acto publico debe ser conocido por los ciudadanos a lo cual

llamamos “Transparencia administrativa”. La Ley Organica de

transparencia y acceso a la informacion publica, en su articulo 5,

indica: “Se considera informaciéon publica, todo documento en

cualquier formato, que se encuentre en poder de las instituciones

publicas y de las personas juridicas a las que se refiere esta Ley,

contenidos, creados u obtenidos por ellas, que se encuentren bajo su

responsabilidad o se hayan producido con recursos del Estado”

> LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
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Una de las formas para cumplir con esta ley es crear los gobiernos
digitales, donde la ciudadania pueda obtener informacion de acuerdo

a lo dispuesto y citado anteriormente.

La Ley considera que obligatoriamente, debe ser expuesto al publico,

lo siguiente:

“a) Estructura organica funcional, base legal que la rige, regulaciones
y procedimientos internos aplicables a la entidad; las metas y
objetivos de las unidades administrativas de conformidad con sus

programas operativos;

b) El directorio completo de la institucion, asi como su distributivo de

personal;

c) La remuneracién mensual por puesto y todo ingreso adicional,
incluso el sistema de compensacién, segun lo establezcan las

disposiciones correspondientes;

d) Los servicios que ofrece y las formas de acceder a ellos, horarios
de atencion y demas indicaciones necesarias, para que la ciudadania

pueda ejercer sus derechos y cumplir sus obligaciones;

e) Texto integro de todos los contratos colectivos vigentes en la

institucién, asi como sus anexos y reformas;

f) Se publicaran los formularios o formatos de solicitudes que se

requieran para los tramites inherentes a su campo de accion;

g) Informacién total sobre el presupuesto anual que administra la
institucion, especificando ingresos, gastos, financiamiento vy
resultados operativos de conformidad con los clasificadores
presupuestales, asi como liquidacion del presupuesto, especificando

destinatarios de la entrega de recursos publicos;
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h) Los resultados de las auditorias internas y gubernamentales al
ejercicio presupuestal;

i) Informacion completa y detallada sobre los procesos
precontractuales, contractuales, de adjudicacion vy liquidacién, de las
contrataciones de obras, adquisicion de bienes, prestacién de
servicios, arrendamientos mercantiles, etc., celebrados por la
institucidon con personas naturales o juridicas, incluidos concesiones,

permisos o autorizaciones;

j) Un listado de las empresas y personas que han incumplido

contratos con dicha institucion;
k) Planes y programas de la institucion en ejecucion;

[) El detalle de los contratos de crédito externos o internos; se
sefialara la fuente de los fondos con los que se pagardn esos
créditos. Cuando se trate de préstamos o contratos de financiamiento,
se hard constar, como lo prevé la Ley Organica de Administracion
Financiera y Control, Ley Orgéanica de la Contraloria General del
Estado y la Ley Orgéanica de Responsabilidad y Transparencia Fiscal,
las operaciones y contratos de crédito, los montos, plazo, costos

financieros o tipos de interés;

m) Mecanismos de rendicion de cuentas a la ciudadania, tales como

metas e informes de gestion e indicadores de desempefio;

n) Los viaticos, informes de trabajo y justificativos de movilizacion
nacional o internacional de las autoridades, dignatarios y funcionarios

publicos;

0) El nombre, direccion de la oficina, apartado postal y direccion
electronica del responsable de atender la informacién publica de que

trata esta Ley;,
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2.2.

p) La Funcion Judicial y el Tribunal Constitucional, adicionalmente,
publicaran el texto integro de las sentencias ejecutoriadas, producidas

en todas sus jurisdicciones;

g) Los organismos de control del Estado, adicionalmente, publicaran
el texto integro de las resoluciones ejecutoriadas, asi como sus

informes, producidos en todas sus jurisdicciones;

s) Los organismos seccionales, informaran oportunamente a la
ciudadania de las resoluciones que adoptaren, mediante la
publicacién de las actas de las respectivas sesiones de estos cuerpos

colegiados, asi como sus planes de desarrollo local; vy,

La informacién debera ser publicada, organizandola por temas, items,
orden secuencial o cronoldgico, etc., sin agrupar o generalizar, de tal
manera que el ciudadano pueda ser informado correctamente y sin

confusiones™®

Legalmente en nuestro pais esto es una obligacion, entonces la Unica
manera de cumplir con esta ley es por medio de la tecnologia

informatica
Marco Conceptual

Planeacion Estratégica. Se refiere a las estrategias a seguir en la
construccion del Departamento de Sistemas. ¢Porqué construirlo?.
Cuando se responde a este cuestionamiento, pueden inferirse los

caminos a seguir para la construccion del mismo.

® LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
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Planeacion de Recursos. Dentro de este ambito deben considerarse
los recursos econdmicos que va a requerir la implantacion del

Departamento de Sistemas. ¢ Cuanto dinero se va a ocupar?

Planeacion Operativa. ¢(Como va a funcionar el Departamento de
Sistemas?, ¢Que Software sera necesario?, ¢Que Hardware se

requerira?, ¢ Que servicios va a prestar?, etc.

Planeacion de Personal. ¢ Quiénes van a operar el Departamento de
Sistemas?, ¢ Cuales seran sus funciones?, ¢Qué cantidad de personal

sera necesaria?, etc.

Planeacidon de Instalaciones Fisicas. ¢En donde estara ubicado el
Departamento de Sistemas?, ¢Cuantas secciones serd necesario
construir?, ¢en donde se colocara el centro de carga?, ¢En donde
seran ubicados los servidores o0 la macrocomputadora?, ¢Que

condiciones de ventilacidon seran necesarias?, etc.

Area de analisis: Aqui se analizan los problemas de la empresa para

dale una solucion sistematizada.
Area de programacion: Recibe informacion del area de analisis para
codificar los programas que se van a suministrar al sistema de

computo.

Area de captura: Lugar en el cual se almacena la informacion en la

computadora para su procesamiento.

Base de Datos.- Conjunto de informacién almacenada bajo un

nombre y organizada.
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2.3

Gestion Informatica.- Automatizacion de un proceso mediante la

aplicacién de programas

Hardware.- Todo lo relacionado al aspecto fisico de un sistema de

computacion.

Interface de Usuario.- Es el lenguaje comun entre el usuario
(software) vy el Sistema (maquina) que permite interactuar a los

mismos.

Operadores de computo: es donde se encuentra el responsable de

administrar la consola de sistemas.

Red LAN.- Conjunto de computadoras conectadas entre si con el

objetivo de compartir recursos fisicos e informacion.
Software.- Todo lo relacionado a programas.
Supervisor de red: Puesto mas nuevo dentro del area que se trata de

administrar, ejecutar y desarrollar las funciones que tiene que ver con

las instalaciones de la red.

HIPOTESIS

2.3.1 Hipotesis General

El disefio de un plan de desarrollo informético para el llustre Concejo
de San Francisco de Puebloviejo para el afio 2010-2011, permitira

eficiencia en la gestion administrativa.
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2.3.2. Hipotesis Especificas

El uso de los recursos informaticos con que cuenta el I. Concejo de
San Francisco de Puebloviejo, puede ayudar a la planificacion

administrativa.

Las deficiencias en el manejo del recurso informatico influye en la

planificacion de la gestion Municipal

Los recursos Dbibliograficos de Planificacion Informética vy
administracion Municipal, ayudaran a desarrollar un modelo de

planificacion.
El desarrollo de la propuesta de planificacion informética para el afio

2010, para el I. Concejo de San Francisco de Puebloviejo, va a

permitir mejorar la imagen de gestion municipal
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2.3.3. Operacionalizacion de la Hipotesis

DEFINICION

PARAMETRO

HIPOTESIS ESPECIFICA VARIABLES OPERATIVA MAGNITUD O 8??&@8{: SUBINDICE INSTRUMENTO
CONCEPTUAL DIMENCION
El uso de los recursos Normatl\{a que
: f permite
informaticos con que cuenta : .
: determinar el Gestion e - L
el 1. Concejo de San e, .- . L . Planificacién a Administracion L
. o Planificacion Estratégica manejo administrativa Evaluacion
Francisco de Puebloviejo, o : o largo plazo programada
administrativo de planificada.
pueden ayudar a la las
planificacién administrativa. organizaciones
Las deficiencias en el L
. Aplicacion de los
manejo del recurso e g . Lo
. " X preceptos de Planificacion del area - Optimizacion de
informatico influyen en la e g - e p Proyeccion de o
e . Planificacion Tecnoldgica planificacion en de tecnologia o . recursos Evaluacion
planificacion de la gestidn . . - gestion informética g
- areas informatica. econémicos
Municipal .
tecnoldgicas
Los recursos bibliograficos
y administracion Municipal, actual que agilita Utilizacion de la utilizando Apoyo Revisién
Comunicacién Digital la gestiébn en el|tecnologia informética tecnologia tecnoldgico a la documental
ayudaran a desarrollar un sector publico y e internet informatica gestién publica
modelo de planificacion. privado
El desarrollo de la
propuesta de planificacion Aspecto legal
informatica para el afo que busca Aspecto leaal | Establecimiento
2010-2011, para el 1. . - . combatir la| Transparencia de la P 9 .
. : Transparencia administrativa C s L contra la de normas y Evaluacion
Concejo de San Francisco corrupcion en el | gestibn municipal - s
e . corrupcion politicas
de Puebloviejo, va a sector publico

permitir mejorar la imagen
de gestién municipal

ecuatoriano




CAPITULO Il

METODOLOGIA

3.1. Métodos

3.2

3.1.1 Método Cientifico.- Por medio de este método se identifica
la situacion actual en el manejo del recurso informético, lo que
permite determinar las caracteristicas de los equipos y su proceso
para adquirir, mantenerlos en Optimas condiciones y definir las

necesidades futuras.

3.1.2. Inductivo.-Este método ha permitido en base a la situacion
particular de esta institucion llegar a conclusiones de caracter
general en lo que respecta al manejo administrativo publico

sustentado en una planificacion a largo plazo.

3.1.3. Deductivo.- Por medio de este método analizamos la
situacion general de la administracibn municipal de este canton,
identificando las necesidades de gestibn por medio de
Departamentos especificos, como el de manejo de tecnologias

digitales

3.1.4. Analitico.- Por medio de este método se procedié a analizar
la informacién recabada en la investigacion, para llegar a las
conclusiones, recomendaciones y al desarrollo del plan de

desarrollo informatico para el afio 2010
Técnicas

3.2.1 Entrevista.- Dialogo con las autoridades y personal
administrativo de la institucion muestra de estudio que ha permitido

diagnosticar la situacion actual de la problematica a investigar.
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3.3

3.4

3.2.2 Encuesta.- Por medio de esta técnica se obtiene la
informacion para determinar con claridad el proceso administrativo
desarrollado en estas instituciones y como mejorar para obtener

servicio de calidad.
RECURSOS

Para el desarrollo de la investigacion se requirid los siguientes

recursos:

3.3.1 Recursos Humanos
2 Investigadores

1 Director

Alcalde y Concejales

Poblacién muestra

3.3.2 Recursos Materiales
Equipos de computacion
Internet

Material de papeleria

3.3.3 Recursos Financieros

La investigacion se desarrollo con recursos propios del

investigador.

TABULACION E INTERPRETACION DE DATOS

ENCUESTA DIRIGIDA AL PERSONAL QUE LABORA EN EL
ILUSTRE CONCEJO DE SAN FRANCISCO DE PUEBLOVIEJO

El proceso investigativo va dirigido al personal administrativo que

labora en el llustre Consejo de San Francisco de Puebloviejo, con la
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finalidad de conocer el criterio respecto a la falta de una planificacion

en el area de sistemas.

PREGUNTA 1 RESULTADOS
¢Esta estructurado el Numero Porcentaje
Departamento de Sistemas en
esta institucion?

Si 0 0
No 30 100
TOTAL 30 100
100%

100% -

80% -

60% -

40% -

20% R

0% :
Si No

De acuerdo a la pregunta realizada al personal administrativo, en

un 100% manifiestan que no existe un departamento de sistemas

en esta Institucion.

PREGUNTA 2 RESULTADOS
Existen los equipos informéaticos Numero Porcentaje
necesarios en la Institucion
Si 24 80
No 6 20
TOTAL 30 100
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80% -
70% A

60% -
50% -

40% -
30% -
20% -
10% -
0% T

Si

No

El 80% de los encuestados indican que existen los equipos

informaticos necesarios en la Institucion, el 20 % no esta de

acuerdo con el criterio anterior.

PREGUNTA 3 RESULTADOS
Los equipos informaticos que Numero Porcentaje
posee la Institucion, son de
Gltima tecnologia.
Si 6 20
No 24 80
TOTAL 30 100

80% -

70% -

60% -

50% -

40% -

30% -

20% -

10%

0% ; .

Si No
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El 20% de

los encuestados manifiestan que

los equipos

informéticos que posee el llustre Concejo de Puebloviejo son de

altima tecnologia, el 80% manifiesta que no lo son.

PREGUNTA 4 RESULTADOS
Conoce usted el manejo de Numero Porcentaje
equipos y programas
informaticos actualizados
Si 8 27
No 6 20
En parte 16 53
TOTAL 30 100
60% - 532
50% -
40%
2 0,
30% - T
20% -
10% -
0% ;
Si No En Parte

El 27% de los encuestados tienen conocimiento de los equipos

informaticos y programas actuales, el 20% manifiesta con un no

rotundo a esta pregunta y el 53% restante manifiesta que lo conoce

en parte.

PREGUNTA 5 RESULTADOS
Considera que es necesario que Numero Porcentaje
las autoridades capaciten al
personal en el manejo
informético.

Si 26 87
No 1 3
En parte 3 10

TOTAL 30 100

35




El 87% considera que si es necesario el proceso de capacitacion
en informética, el3% manifiesta un no rotundo al proceso de
capacitacion, y el 10% restante considera su capacitacion en forma

parcial.

90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% - . 102

10% - &5 h

0% T T T

Si No En Parte
PREGUNTA 6 RESULTADOS
Su titulo es a fin al area de Numero Porcentaje
sistemas
Si 1 3
No 29 97
TOTAL 30 100

100% -

80% -

60% -

40% -

0% T T
Si No
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El 3% de los encuestados posee titulo a fin al &rea de sistemas y el
97% restantes manifiesta que no.

PREGUNTA 7 RESULTADOS
Existe comodidad para el Numero Porcentaje
desarrollo de las labores
administrativas
Si 10 33
No 20 67
TOTAL 30 100
67%

70% -

60% -

50% -

40% -

30% -

20% -

10%

0%

Si No

El 33% indica que si existe comodidad para el desarrollo de las

labores administrativas, el 67% manifiesta que no.

PREGUNTA 8 RESULTADOS
Considera que debe crearse un Numero Porcentaje
departamento de Sistemas, para
el manejo automatizado de las
actividades de esta Institucion
Si 20 67
No 10 33

TOTAL 30 100
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70% -
60% -
50% -
40% -
30% -
20% -
10% -

0% . .
Si No

El 67% de los encuestados consideran que es necesario crear el
departamento de sistemas para las mejoras del llustre Municipio de
San Francisco de Puebloviejo, y el 33% manifiesta que no es

necesario que creen el departamento de sistemas.
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4.1

CAPITULO IV

DESARROLLO DE LA INVESTIGACION PROPUESTA

TEMA DE LA PROPUESTA

Plan de Desarrollo Informatico para el llustre Concejo de San Francisco

de Puebloviejo

4.2

OBJETIVOS

4.2.1 Objetivo General

Implementar y hacer uso de las herramientas informaticas ya existentes

del llustre Concejo de San Francisco de Puebloviejo haciendo uso legal

de las tecnologias de informacién

4.2.2

Objetivos Especificos

Proponer el disefio de sistemas, programas automatizados,

supervisando el desarrollo de sus aplicaciones del municipio.

Proyectar diagnosticos referidos a la utilizacion potencial de las

computadoras.

Sugerir la Implementacion de la comunicacion total haciendo uso

de las redes.
Proponer el desarrollo del Portal web de la municipalidad.

Proporcionar asesoramiento técnico calificado en asuntos materia

de la competencia del Area de Informatica.
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4.3

LOCALIZACION Y DEPENDENCIA ESTRUCTURAL

El llustre Concejo de San Francisco de Puebloviejo Est4 ubicado en el

centro de la provincia de Los Rios. Se encuentra a ocho metros de altura

sobre el nivel del mar, con una poblacion aproximada de 35.000

habitantes y una extensién de 336.3 km? Su clima es céalido y himedo; su

temperatura varia entre 27 y 28 grados centigrados.

4.4

ORGANIGRAMA DEL LA MUNICIPALIDAD

CONCEJO MUNICIPAL
ALCALDE
SECRETARIA
Administrativa Financiero Obras Publicas ||Desarrollo Agrop. || Medio Ambiente| |  Equc. y Cutwra | | Dpto- Sistemas

Se encarga de Se encarga de
Se encarga de El administrador || Se encargade || promover proy- || e encargade || las actvidades Sirve para levar el
RRHH arcivos Financiero;planea || llevar a cabola || ectos,para la proteger la escolares y cult- control de los
comisaria, oggannza.unlegta Obra Publica produccion y ecologia, y ¢l urales, como Sistemas Infor
mercado dinge y controla Municipal explotacion de || medio ambiente danza,guitarra de la Municipalidad

productos piano..etc

agnicolas
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4.5

RECURSOS HUMANOS CANTIDAD

FUNCION CANTIDAD
Jefe de Oficina General Informatica 0
Soporte  Técnico de Software vy 0
Hardware
Soporte Técnico, Administracion de 0
Redes.
Encargado de area informatica. 2

4.6 RECURSOS INFORMATICOS Y TECNOLOGICOS EXISTENTES
HARDWARE
COMPUTADORA UBICACION CANTIDAD OBSERVACIOMNES
PENTIUM IV Secretario General 1 Mo se estd actualizando,
no es eficiente.
L 1 -
aptop Alcalde No se esta dando el uso
Dual Core sdecuado
PENTILM IV o ) Mal uso no cuenta con
Administrativa g .
sistema.
Dual Core Financiero 14 Sistema Actualizado
PENTIUM IV _ No se estd dando uso
Obras Publicas 10
adecuado
Mo se estd dando el uso
PENTIUM IV Agrop. Medio Ambiente 4 adecuado
Mo se estd dando el uso
PENTIUM IV Educ. y Cultura 4 adecuado
CORE & Dpto. Sistemas 5 Sistema Actualizado
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PERIFERICOS

Impresora Hp Laser 1320 Municipalidad 2
Impresora Epson C92 Municipalidad 4
Impresora Canon IP 1800 Municipalidad 1
Impresora Canon IP 1700 Municipalidad 1
Impresora Epson Lx300 Mat Municipalidad 2
SOFTWARE
TIPO DESCRIPCION LICENCIA
Sistema Operativo instalado en las|Windows xp
computadoras.
no
De Oficina Office opo7 estandar/profesional.
no
Financiero Sistema Contable SIGAME si
Otros Juegos
no
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ARQUITECTURA GENERAL DEL ILUSTRE CONCEJO DE SAN
FRANCISCO DE PUEBLOVIEJO QUE CUENTAN CON

COMPUTADORA OPERABLES.
-_——
- .

SECRETARIA

Ao —
| p—
ALCALDIA
ADMINISTRATIVA FINANCIERO
AR, -
- g A — 2
—
OBRASPUSBLICAS
P
U
E
F
= b <
A

AGROP-MEDIOAMBIENTE EDUC Y CULTURA DPTO. SISTEMAS

'l
s
'
v

—
L — L —
I | g— | g—

!
|

4.7 ANALISIS FODA
FORTALEZAS
v" Deseos de superacion por parte de los trabajadores.

v Infraestructura adecuada.
v Disponibilidad de computadoras en todas las oficinas.
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OPORTUNIDADES

Demanda creciente de servicios de parte de la poblacion.

Sistema operativo de uso libre (Linux) y lenguajes de programacion que
no requieren licencias (php, java, etc.).

DEBILIDADES
v' Falta de capacitacién a algunos trabajadores.
v' Falta de coordinacién y toma de decisiones.
¥v" No se cuenta con disponibilidad inmediata de hardware.
v Falta de capacitacion para todos los empleados de la

municipalidad financiada por la municipalidad.

<

No se cuenta con sistemas adecuados.

AN

No se cuenta con software con licencia.

AMENAZAS

¥v" Municipalidades de otros distritos estan en constante actualizacion.
v Criticas del pueblo, por no estar actualizados con las TICs.

v" Réapido avance tecnolégico que genera desfase de equipos.

4.8 VISION Y MISION DEL AREA DE INFORMATICA

Vision del Area de informéatica del llustre Concejo de San Francisco

de Puebloviejo

Ser el area lider de la municipalidad sistematizando con eficiencia y

eficacia a todas las aéreas del llustre Concejo de San Francisco de
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Puebloviejo que es el objetivo principal de esta area de informatica, dando
el ejemplo a todos los demas areas,cumplimiendo con los reglamentos
internos funciones y desarrollo de sus acciones contempladas de las

leyes municipales.

Mision del Area de informéatica del Illustre Concejo de San Francisco

de Puebloviejo

Cumplir con todos los planes mencionados en el anexo, alcanzar nuestra
vision y ser el &area que al final mencionaremos misibn cumplida,
mejorando la atencion hacia el pueblo, reducir gastos en empleados
externos en los quehaceres de la informatica, a través de las software y
hardware que nos brinda el mundo de la computacion (tecnologia) y a si,

hacer participe del pueblo con la tecnologia.
49 MODELO PROPUESTO
FACTORES INTERNOS REQUERIDOS
Disponibilidad presupuestaria.
Interés del personal que trabaja.

Contar con personal calificado.

Capacitacion del personal en informatica.

D N N N NN

Interés personal sobre la importancia de la informéatica.
PARA QUE EL MODELO FUNCIONE

v" Decision por parte de todo el consejo municipal.

v" No a la resistencia al cambio.
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ACCIONES DE INCORPORACION

v Dar facilidades al personal de area de informatica

v' Emitir normas internos para el cumplimiento de las acciones ha
sequir.

v' Emitir reglamento internos para el cumplimiento de las acciones a
sequir.

v" Cumplir de acuerdo a las actividades de PDI(plan de desarrollo

informatico).

ESPECIFICACIONES TECNICAS SOBRE EQUIPOS A ADQUIRIR Y
RECURSOS HUMANOS

EQUIPOS A ADQUIRIR (segun disponibilidad presupuestaria y prioridad)

COMUNICACIONES
Cable de Red 1 caja 1
Switch P4 puertos 1
Canaletas paquete 10 mm 4}
Camaras 2 pixel Beng 5
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RECURSOS HUMANOS NECESARIOS (segun disponibilidad

presupuestaria y prioridad)

FUNCION ACCIONES CANTIDAD
lefe de la Oficina General de informatica Responsable del PDI 1
Soporte Técnico, Administracion de Redes, Mantenimiento de Pc's y redes 1
Técnico, Mantenimiento de periféricos.

PROGRAMA DE ACTIVIDADES Y/O PROYECTOS INFORMATICOS.

Actividades y Proyectos informaticos

Se presentan en cinco anexos las actividades y proyectos informaticos.

Anexo 1 Implementacién de la Red en todo el municipio para la

comunicacién de todos los empleados.

Anexo 2 Implementar cAmaras de vigilancia en la oficina de empleados.

Anexo 3 Desarrollar un portal web.

Anexo 4 Desarrollo e Implementacion de un sistema de control de

personal

Anexo 5 Soporte de Software y hardware
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ANEXO N 01

IMPLEMENTACION DE LA RED EN TODO EL ILUSTRE CONCEJO DE
SAN FRANCISCO DE PUEBLOVIEJO PARA LA COMUNICACION DE
TODOS LOS EMPLEADOS

Denominacion de la actividad 6 Proyecto; Implementacion de la Red
en todo el municipio para la comunicacion de todos los empleados.

Datos Generales:

Unidad Ejecutiva: Area de Informatica

Costo Total: Segun disponibilidad presupuestal
De la Actividad o Proyecto

Descripcion Para la comunicacion de todos los empleados y para mayor
facilidad en caso de impresiones ya no se hara uso de varios impresoras

solo uno sera la central de impresion.

Objetivos: Alcanzar un O6ptimo rendimiento de las comunicaciones

internas.
Cobertura: Instalacion en toda la municipalidad.
Instituciones / Areas Involucradas.

Area de Informatica.

Productos Finales:

Se lograra el buen funcionamiento de todos los Sistemas Interconectados.
Usuarios de Productos Finales:

Todos los empleados, trabajadores de la municipalidad.
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ANEXO N° 02

IMPLEMENTAR CAMARAS DE VIGILANCIA EN LA OFICINA DE
EMPLEADOS.
Denominacién de la actividad 6 Proyecto:
Implementar camaras de vigilancia en la oficina de empleados.
Datos Generales:
Unidad Ejecutora: Area de Informatica
Costo Total del Proyecto: (De acuerdo a disponibilidad presupuestal)
Descripcidn. El presente proyecto esta orientado a optimizar la vigilancia
de robos y parte del control de personal si estan en sus actividades
diarias del llustre Concejo de San Francisco de Puebloviejo Objetivos.
Optimizar la seguridad municipal y control de personal
Instituciones /Area Involucrada:

v' Departamento Administrativo
Departamento Financiero
Obras Publicas
Desarrollo Agropecuario
Medio Ambiente

Educacion y Cultura

AN N N N RN

Departamento de Sistemas

Usuario de productos finales
Personal de seguridad.

Encargado de control de personal.

ANEXO N° 03

DESARROLLAR EL PORTAL WEB.

Denominacion de la actividad 6 Proyecto:

Desarrollar el portal web del llustre Concejo de San Francisco de

Puebloviejo
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Datos Generales:

Unidad Ejecutora: Area de Informatica

Costo Total: (De acuerdo a disponibilidad presupuestal)

Del Proyecto.

Descripcion.

Desarrollar el portal web del llustre Concejo de San Francisco de
Puebloviejo (WWW. munipuebloviejo.gob.ec) cumpliendo con Ia
normatividad de la LEY DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA, que tiene por finalidad promover la
transparencia de los actos que realiza la municipalidad.

Objetivo.

Difundir los Datos, historia, costumbres, obras, eventos, etc. de la
municipalidad, asi fortalecer la imagen Institucional ya que es de mucha
importancia.

Instituciones /Arca Involucrada:

Area de Informatica.

Productos Finales.

Portal de Internet que cumpla con la ley.
Usuarios de productos finales

llustre Concejo de San Francisco de Puebloviejo.
Toda la sociedad de Puebloviejo.

Todo el cuerpo que conforma la municipalidad.

ANEXO N° 04

SISTEMA DE CONTROL DE PERSONAL

Denominacién de la actividad 6 Proyecto: Sistema de control de
personal

Datos Generales:

Unidad Ejecutiva:

Area de Informatica
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Costo Total: Segun disponibilidad presupuestal
De la Actividad o Proyecto
Descripcion

Permitira el Control y registro del personal de la municipalidad.

Objetivos:

Permitir el mejor control al personal dentro de su horario de trabajo y asi
tener en forma Oportuna la informacion de todo el personal y nos permite
un mejor servicio de manejo de datos.

Cobertura: llustre Concejo de San Francisco de Puebloviejo
Instituciones /Areas Involucradas.

Area de Informaética.

Jefe de administracion.

Productos Finales:

Emitir consultas y reportes diarios mensuales, anuales del personal que
labora dentro de la del municipio y fuera del municipio.

Usuarios de Productos Finales: Administracion

ANEXO N° 05

SOPORTE DE SOFTWARE Y HARDWARE
Denominacién de la actividad 6 Proyecto:

SOPORTE DE SOFTWARE Y HARDWARE

Datos Generales:

Unidad Ejecutiva: Area de Informatica

Costo Total :(Sujeto a disponibilidad presupuestal)

De la Actividad o Proyecto

Descripcién

Programar y brindar el apoyo de soporte técnico de las diferentes oficinas
de todo el llustre Concejo de San Francisco de Puebloviejo
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Objetivos: Ofrecer un servicio de forma eficiente y que esta contribuya a
un mejor funcionamiento de las oficinas.

Cobertura. Todas las oficinas.

Areas Involucradas.

Area de Informética y todas las oficinas.

Productos Finales:

Programar el Mantenimiento preventivo, correctivo de equipos
informaticos, y cumplir con la ejecucion de dicho programa vy
eventualidades.

Usuarios de Productos Finales: Todas las oficinas.
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4.10 IMPLEMENTACION DE LA RED EN TODO EL ILUSTRE
CONCEJO DE SAN FRANCISCO DE PUEBLOVIEJO PARA LA
COMUNICACION DE TODOS LOS EMPLEADOS

¢ QUE ES UN SERVIDOR?

En Breve

En Internet, un servidor es un ordenador remoto que provee los datos

solicitados por parte de los navegadores de otras computadoras.

En redes locales se entiende como el software que configura un PC como

servidor para facilitar el acceso a la red y sus recursos.

Los Servidores almacenan informacion en forma de péaginas web y a
través del protocolo HTTP lo entregan a peticibn de los clientes

(navegadores web) en formato HTML.

En informatica, un servidor es un tipo de software que realiza ciertas
tareas en nombre de los usuarios. El término servidor ahora también se
utiliza para referirse al ordenador fisico en el cual funciona ese software,
una maquina cuyo proposito es proveer datos de modo que otras

maquinas puedan utilizar esos datos.

Este uso dual puede llevar a confusion. Por ejemplo, en el caso de un
servidor web, este término podria referirse a la maquina que almacena y
maneja los sitios web, y en este sentido es utilizada por las compafias
gue ofrecen hosting o hospedaje. Alternativamente, el servidor web podria
referirse al software, como el servidor de http de Apache, que funciona en
la maquina y maneja la entrega de los componentes de los paginas web

como respuesta a peticiones de los navegadores de los clientes.

Los archivos para cada sitio de Internet se almacenan y se ejecutan en el

servidor. Hay muchos servidores en Internet y muchos tipos de
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servidores, pero comparten la funcion comun de proporcionar el acceso a

los archivos y servicios.

Un servidor sirve informacion a los ordenadores que se conecten a él.
Cuando los usuarios se conectan a un servidor pueden acceder a

programas, archivos y otra informacion del servidor.

En la web, un servidor web es un ordenador que usa el protocolo http
para enviar paginas web al ordenador de un usuario cuando el usuario las

solicita.

Los servidores web, servidores de correo y servidores de bases de datos
son a lo que tiene acceso la mayoria de la gente al usar Internet.

Algunos servidores manejan solamente correo o solamente archivos,
mientras que otros hacen mas de un trabajo, ya que un mismo ordenador
puede tener diferentes programas de servidor funcionando al mismo

tiempo.

Los servidores se conectan a la red mediante una interfaz que puede ser

una red verdadera o mediante conexion via linea telefénica o digital.

El servidor web responde con el archivo html que corresponde. Si el
servidor no encuentra el recurso, devuelve un mensaje (puede ser un

mensaje de error 404 u otros).

En el ejemplo, las PC 1, 2 y 3 se llaman clientes. La PC 1 emplea un
programa llamado cliente web que esta preparado para enviar y recibir
este tipo de recursos .La PC 2 emplea un programa cliente-mail,
preparado para enviar y recibir e-mails. La PC 3 emplea un programa
cliente FTP, con la capacidad y caracteristicas para comunicarse con
servidores FTP.

54


http://www.masadelante.com/faq-www.htm
http://www.masadelante.com/faq-que-significa-http.htm
http://www.masadelante.com/faq-que-es-email-correo.htm
http://www.masadelante.com/faq-internet.htm
http://www.masadelante.com/faq-que-es-email-correo.htm
http://www.masadelante.com/faq-www.htm
http://www.alegsa.com.ar/Definicion/de/servidor.php
http://www.alegsa.com.ar/Definicion/de/archivo.php
http://www.alegsa.com.ar/Dic/html.php
http://www.alegsa.com.ar/Definicion/de/servidor.php
http://www.alegsa.com.ar/Definicion/de/recurso.php
http://www.alegsa.com.ar/Definicion/de/mensaje.php
http://www.alegsa.com.ar/Dic/error%20404.php
http://www.alegsa.com.ar/Definicion/de/ejemplo.php
http://www.alegsa.com.ar/Definicion/de/programa.php
http://www.alegsa.com.ar/Definicion/de/llamado.php
http://www.alegsa.com.ar/Definicion/de/cliente.php
http://www.alegsa.com.ar/Definicion/de/preparado.php
http://www.alegsa.com.ar/Definicion/de/para.php
http://www.alegsa.com.ar/Definicion/de/enviar.php
http://www.alegsa.com.ar/Definicion/de/recibir.php
http://www.alegsa.com.ar/Definicion/de/este_adjetivo_demostrativo.php
http://www.alegsa.com.ar/Definicion/de/tipo.php
http://www.alegsa.com.ar/Definicion/de/programa.php
http://www.alegsa.com.ar/Definicion/de/preparado.php
http://www.alegsa.com.ar/Definicion/de/para.php
http://www.alegsa.com.ar/Definicion/de/enviar.php
http://www.alegsa.com.ar/Definicion/de/recibir.php
http://www.alegsa.com.ar/Definicion/de/programa.php
http://www.alegsa.com.ar/Dic/cliente%20ftp.php
http://www.alegsa.com.ar/Definicion/de/capacidad.php
http://www.alegsa.com.ar/Definicion/de/para.php
http://www.alegsa.com.ar/Dic/servidor%20ftp.php

Cabe aclarar que los ejemplos del gréfico estdn sumamente simplificados,
en la practica existen muchos mas mensajes intercambiados entre el

cliente y el servidor cuando se presta algun servicio.

En principio, cualquier computadora conectada a una red, y con los

programas y configuraciones adecuados, puede ser un servidor.

Esquema grafico del funcionamiento de un servidor
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Grafico esquematico simplificado del funcionamiento de las computadoras
servidores en internet. En el esquema, tres computadoras que, a través
de una red (en este caso internet) piden al servidor diferentes cosas: una

pagina web, un e-mail o un archivo en ftp.
Tipos de servidores

v" Servidor de Aplicaciones
v servidor de Archivos

v servidor de Correo

v" servidor FTP
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v Servidor proxy
v Servidor web

SERVIDOR DE APLICACION.

(Application server). Tipo de servidor que permite el procesamiento de
datos de una aplicacién de cliente.

Las principales ventajas de la tecnologia de los servidores de aplicacion
es la centralizacion y la disminucién de la complejidad del desarrollo de
aplicaciones, dado que las aplicaciones no necesitan ser programadas; en
su lugar, estas son ensambladas desde bloques provistos por el servidor
de aplicacion.

Aungue es aplicable a todas las plataformas, actualmente el término es
practicamente un sinénimo de la plataforma J2EE de Sun Microsystems.
De todas maneras, abarca servidores de aplicaciones basadas en web,
como plataformas para el comercio electrénico, sistemas de gestion de

contenido o creadores de sitios web.

Ventajas de los servidores de aplicaciones.
v Integridad de datos y cdodigos: al estar centralizada en una o un
pequefio numero de maquinas servidoras, las actualizaciones
estan garantizadas para todos sus usuarios. No hay riesgos de

versiones viejas.
v' Configuracién centralizada: los cambios en la configuracion de la
aplicacion, como mover el servidor de base de datos o la

configuracion del sistema, pueden ser hechos centralmente.

v' Seguridad: se consideran mas seguras.
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v' Performance: limitando el trafico de la red solamente al trafico de la
capa de presentacibn, es percibido como un modelo
cliente/servidor que mejora la performance de grandes

aplicaciones.

SERVIDOR DE ARCHIVO.

(File server). Tipo de servidor que almacena varios tipos de archivos y los

distribuye a otros clientes de la red.

En principio cualquier servidor puede funcionar como servidor de
archivos.

Algunos protocolos que suelen utilizarse en servidores de archivos son:

v' SMB/CIFS (en Windows
v' Samba (en Unix)
v" NFS (en Unix).

SERVIDOR DE CORREDO.

(Mail server). Tipo de servidor almacena, envia, recibe, encamina y realiza

operaciones relacionadas a los emails de otros clientes de la

SERVIDOR FTP

(FTP Server). Computadora que funciona como servidor para ofrecer
ficheros a través del protocolo de FTP a clientes FTP o a un navegador
gue lo soporte. Una computadora debe tener un software servidor de FTP
gue "escucha" de la red las conexiones que pidan desde otras
computadoras.

Servidor de impresion.

57


http://www.alegsa.com.ar/Definicion/de/trafico.php
http://www.alegsa.com.ar/Definicion/de/solamente.php
http://www.alegsa.com.ar/Definicion/de/trafico.php
http://www.alegsa.com.ar/Definicion/de/capa.php
http://www.alegsa.com.ar/Definicion/de/presentacion.php
http://www.alegsa.com.ar/Definicion/de/como.php
http://www.alegsa.com.ar/Definicion/de/modelo.php
http://www.alegsa.com.ar/Definicion/de/mejora.php
http://www.alegsa.com.ar/Dic/servidor.php
http://www.alegsa.com.ar/Dic/almacenamiento.php
http://www.alegsa.com.ar/Dic/archivo.php
http://www.alegsa.com.ar/Dic/red.php
http://www.alegsa.com.ar/Definicion/de/principio.php
http://www.alegsa.com.ar/Definicion/de/cualquier.php
http://www.alegsa.com.ar/Definicion/de/servidor.php
http://www.alegsa.com.ar/Definicion/de/funcionar.php
http://www.alegsa.com.ar/Definicion/de/como.php
http://www.alegsa.com.ar/Definicion/de/servidor.php
http://www.alegsa.com.ar/Dic/smb.php
http://www.alegsa.com.ar/Dic/windows.php
http://www.alegsa.com.ar/Dic/nfs.php
http://www.alegsa.com.ar/Dic/unix.php
http://www.alegsa.com.ar/Dic/servidor.php
http://www.alegsa.com.ar/Definicion/de/como.php
http://www.alegsa.com.ar/Definicion/de/servidor.php
http://www.alegsa.com.ar/Definicion/de/para.php
http://www.alegsa.com.ar/Definicion/de/ofrecer.php
http://www.alegsa.com.ar/Definicion/de/traves.php
http://www.alegsa.com.ar/Dic/protocolo.php
http://www.alegsa.com.ar/Dic/ftp.php
http://www.alegsa.com.ar/Dic/navegador.php
http://www.alegsa.com.ar/Definicion/de/soporte.php
http://www.alegsa.com.ar/Definicion/de/debe.php
http://www.alegsa.com.ar/Definicion/de/tener.php
http://www.alegsa.com.ar/Definicion/de/servidor.php
http://www.alegsa.com.ar/Definicion/de/desde.php

(Print server). Tipo de servidor que controla y administra una o mas

impresoras y acepta los trabajos de impresion de otros clientes de la red.

SERVIDOR PROXY

Tipo de servidor que lleva a cabo algunas funciones como representante
de otros clientes (computadoras) en la red para incrementar el
rendimiento de ciertas operaciones (por ejemplo, servir como caché de
documentos y otros datos) o para servir como barrera de seguridad (por
ejemplo, navegacion anénima, o filtrado de los datos de entrada

peligrosos).

Los servidores proxy no permiten un trafico directo entre las partes.

Un proxy web es utilizado para interceptar la navegacion de paginas web

por motivos de seguridad, anonimato, rendimiento, etc.

Un proxy web se puede acceder por una direccion IP, gratuito o de pago,
gue es agregada a un navegador (también existen programas proxy para
evitar el proceso de configuracion). Cuando alguien utiliza el navegador,
todo lo que se haga en el mismo pasa primero por el proxy primero (el
servidor proxy). O sea, si se pide una pagina web el proxy remoto se
encarga de buscarla y enviarla a nuestra computadora. En este paso
intermedio el proxy puede servir para:
¥v" Navegacion anénima: si el proxy esta configurado de esta manera,
todo aquel que navegue a través de ese proxy lo hara de forma
anonima, las paginas destino no podran saber la direccion IP (la
identificacion) de la computadora que navega; soOlo veran la
direccion IP del proxy. Si un proxy no esta configurado para ser

anonimo se dice que es de navegacion transparente.
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¥v" Navegacién segura: un proxy se encarga de filtrar o alertar sobre
aquellas péginas web inseguras o filtran el contenido para

indeseado (como contenido adulto).

v" Navegacion mas rapida: ya sea porque el proxy tiene una mejor
conexidn a internet y envia al navegador mas rapido los datos, o
porque el proxy funciona como caché, guardando las paginas mas
visitadas (o las visitadas recientemente).

v" Control del trafico: existen programas espias y otros malwares que
configuran la computadora para que todo el trafico web pase
primero por un proxy. Este proxy se encarga de espiar el trafico,
pudiendo sacar todo tipo de informacion del usuario. Si los datos
(como claves vy tarjetas de crédito) no estan cifrados, cualquiera
puede leerlos. Este tipo de proxy también puede enviar publicidad
a las computadoras infectadas (publicidad que no existe en las

paginas web originales).

la computadora

navegador —_ IEHE df LE —_— >

\ servidor proxy /

\ E— 4
\ I /
\ [==m| 7

N ® |1

————— datos recibidos/enviados por proxy
————— datos recibidos/enviados directamente
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SERVIDOR WEB.

Servidor que se dedica a prestar servicios relacionados a la WWW,
especialmente para que un sitio web esté disponible en internet.

Ademas de la computadora y la conexion a internet, el sistema debe
contar con una serie de programas basicos para dar servicio web. Existen
algunas combinaciones de programas muy utilizadas para tal fin: WAMP,
LAMP, FAMP, MAMP, entre otras.

LINUX

Linux es una version de UNIX de libre distribucion, inicialmente
desarrollada por Linus Torvalds en la Universidad de Helsinki, en
Finlandia. Fue desarrollado con la ayuda de muchos programadores y
expertos de UNIX a lo largo y ancho del mundo, gracias a la presencia de
Internet. Cualquier habitante del planeta puede acceder a Linux y

desarrollar nuevos moédulos o cambiarlo a su gusto.

El ndcleo de Linux no utiliza ninguna linea del cédigo de AT&T o de
cualquier otra fuente de propiedad comercial, y buena parte del software
para Linux se desarrolla bajo las reglas del proyecto de GNU de la Free

Software Foundation, Cambridge, Massachusetts.

El desarrollo inicial de Linux ya aprovechaba las caracteristicas de
conmutacién de tareas en modo protegido del 386, y se escribié todo en
ensamblador. Linux dice, “Comencé a utilizar el C tras escribir algunos

drivers, y ciertamente se aceleré el desarrollo.
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Caracteristicas

v

v

v

Es un clon del sistema operativo UNIX por tanto es Multitarea y
Multiusuario

Se puede correr la mayoria del software popular para UNIX,
incluyendo el Sistema X-Windows

Cumple los estandares POSIX y de Sistemas Abiertos, esto es que

tiene la capacidad de comunicarse con sistemas distintos a él.

Ventajas de Linux

D N N NN

Precio. Es una implementacion de UNIX sin costo

Estabilidad

Libre de virus, es muy dificil que sea infectado por virus

Seguridad, es mucho mas seguro que otros servidores
Compatibilidad, reconoce la mayoria de los otros sistemas
operativos en una red

Velocidad, es mucho mas veloz para realizar las tareas

Posee el apoyo de miles de programadores a nivel mundial

El paquete incluye el cédigo fuente, lo que permite modificarlo de
acuerdo a las necesidades del usuario

Se puede usar en casi cualquier computadora, desde una 386
Puede manejar mdltiples procesadores. Incluso hasta 16
procesadores

Maneja discos duros de hasta 16 TeraBytes

Soporta acceso remoto

Soporte nativo de TCP/IP (Facil conexion a Internet y otras redes)

Desventajas de Linux

v Carencia de soporte técnico.

v

Inconvenientes de hardware, no soporta todas las plataformas, y

no es compatible con algunas marcas especificas.
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Sistema |0, o ctivida | Confiabilida |Estabilida |Escalabilid |Mult- | MUt Propietari
Operativ

c d d d ad Lsuario glataform POSIX

. Si , .
UNIX Excelente Muy Alta Excelente Muy Alta Si Maltiple Si Si
Windows . . . - .
NT Muy Buena |Baja Regular  |Media Inseguro |Parcial Limitada |Si
Netware |Excelente Alta Excelente |Alta Si Si No Si

: . Si
Linux Excelente Muy Alta Excelente Muy Alta Si Mltiple Si No
Comparacion de las Caracteristicas Generales de los Sistemas
Operativos
Sistema Operativo Propietario Precio
UNIX US $499.00 (10 usuarios)
Apple

Mac OS X Server 10.2 US $999.00 (sin limite de usuarios)
Windows 2000 Advanced Microsoft US $809 (5 usuarios)
Server US $1,129 (10 Usuarios)

US $1,395 (5 usuarios)
Netware 6.0 Novell
US $47,995 (1000 usuarios)

Gratis 0 sobre US $49.95 para una

Linux Red Hat 8.0 distribucién en CD-ROM
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Precio de Algunas Versiones de los Sistemas Operativos

Sistema
Operativo

UNIX

Windows NT

Netware

Linux

Seguridad

Realiza un proceso denominado ingreso (login). Cada archivo
en UNIX tiene asociados un grupo de permisos. Hay que
"autentificarse", o identificarse como un usuario autorizado de
la maquina. UNIX reconoce tres tipos diferentes de individuos:
primero, el propietario del archivo; segundo, el "grupo"; por
altimo, el "resto” que no son ni propietarios ni pertenecen al
grupo, denominados "otros".

El usuario debe tener su cuenta asignada y una contrasefia
para poder tener acceso al sistema. El sistema esta protegido
del acceso ilegal a las aplicaciones en las diferentes
configuraciones. Ofrece la deteccion de intrusos. Permite
cambiar periddicamente las contrasefias.

No permite criptografia de llave publica ni privada.

Brinda la posibilidad de asignar diferentes permisos a los
diferentes tipos de usuarios. Permite detectar y blogquear
intrusos.

Algunas versiones no permiten criptografia de llave publica ni
privada.

Presenta las mismas caracteristicas que UNIX lo que lo hace
mucho mas seguro que otros servidores.

Comparacion de la Seguridad de los Sistemas Operativos

QUE ES UN FIREWALL

Un firewall es un dispositivo que filtra el trafico entre redes, como minimo
dos. El firewall puede ser un dispositivo fisico o un software sobre un
sistema operativo. En general debemos verlo como una caja con DOS o
mas interfaces de red en la que se establecen una reglas de filtrado con

las que se decide si una conexion determinada puede establecerse o no.

Una definicion genérica, hoy en dia un firewall es un hardware especifico

con un sistema operatvo o una I0OS que filtra el tréfico
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TCP/UDP/ICMP/../IP y decide si un paquete pasa, se modifica, se
convierte o se descarta. Para que un firewall entre redes funcione como
tal debe tener al menos dos tarjetas de red. Esta seria la tipologia clasica

de un firewall:

FIREWALL

Esquema tipico de firewall para proteger una red local conectada a
internet a través de un router. El firewall debe colocarse entre el router
(con un dnico cable) y la red local (conectado al switch o al hub de la
LAN).

Dependiendo de las necesidades de cada red, puede ponerse uno o mas
firewalls para establecer distintos perimetros de seguridad en torno a un
sistema. Es frecuente también que se necesite exponer algun servidor a
internet (como es el caso de un servidor web, un servidor de correo, etc..),
y en esos casos obviamente en principio se debe aceptar cualquier
conexidon a ellos. Lo que se recomienda en esa situacion es situar ese
servidor en lugar aparte de la red, el que denominamos DMZ o zona

desmilitarizada. El firewall tiene entonces tres entradas:
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FIREWALL

0

DMZ

En la zona desmilitarizada se pueden poner tantos servidores como se
necesiten. Con esta arquitectura, permitimos que el servidor sea accesible
desde internet de tal forma que si es atacado y se gana acceso a él, la red
local sigue protegida por el firewall. Esta estructura de DMZ puede
hacerse también con un doble firewall (aunque como se ve se puede usar
un uanico dispositivo con al menos tres interfaces de red). Seria un

esqguema como este:
FIREWALL FIREWALL

INTERNET

Router HUB/Switch

DMZ

Servidor  Servidor
WAW MAIL
DMZ

proteccion de internet en las empresas, aunque ahi también suelen tener
una doble funcidn: controlar los accesos externos hacia dentro y también

los internos hacia el exterior; esto Ultimo se hace con el firewall o
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frecuentemente con un proxy (que también utilizan reglas, aunque de mas
alto nivel).

También, en empresas de hosting con muchos servidores alojados lo
normal es encontrarnos uno o mas firewalls ya sea filtrando toda la
instalacién o parte de ella:

Zona desprotegida

Servidor  Servidor  Servidor  Servidor  Senfdor  Servidor

INTERNET MAIL

Este podria ser el esquema
de un ISP en el que se
coloca el firewall para ,J
proteger determinados
servidores como un Servicio =
adicional. El firewall se pone
en medio entre el resto de la
red y la zona de servidores
protegidos. Para llegar a

]

estos servidores se tiene Servidor  Servidor  Servidor  Servidor  Servidor  Servidor

WAWW  MAL
que pasar por el firewall por
narices, )
Zona protegida con firewall

Sea el tipo de firewall que sea, generalmente no tendr& mas que un
conjunto de reglas en las que se examina el origen y destino de los
paquetes del protocolo tcp/ip. En cuanto a protocolos es probable que
sean capaces de filtrar muchos tipos de ellos, no solo los tcp, también los
udp, los icmp, los gre y otros protocolos vinculados a vpns. Este podria
ser (en pseudo-lenguaje) un el conjunto de reglas de un firewall del primer
gréfico:
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Politica por defecto ACEPTAR.

Todo lo que venga de la red local al firewall ACEPTAR

Todo lo que venga de la ip de mi casa al puerto tcp 22 ACEPTAR

Todo lo que venga de la ip de casa del jefe al puerto tcp 1723 ACEPTAR
Todo lo que venga de hora.rediris.es al puerto udo 123 ACEPTAR

Todo lo que venga de la red local y vaya al exterior ENMASCARAR
Todo lo que venga del exterior al puerto tcp 1 al 1024 DENEGAR

Todo lo que venga del exterior al puerto tcp 3389 DENEGAR

Todo lo que venga del exterior al puerto udp 1 al 1024 DENEGAR

En definitiva lo que se hace es:

- Habilita el acceso a puertos de administracion a determinadas IPs
privilegiadas

- Enmascara el tréfico de la red local hacia el exterior (NAT, una peticion
de un PC de la LAN sale al exterior con la ip publica), para poder salir a
internet

- Deniega el acceso desde el exterior a puertos de administracion y a todo
lo que este entre 1y 1024.

Hay dos maneras de implementar un firewall:

1) Politica por defecto ACEPTAR: en principio todo lo que entra y sale por
el firewall se acepta y solo se denegara lo que se diga explicitamente.
2) Politica por defecto DENEGAR: todo esta denegado, y solo se permitira

pasar por el firewall aquellos que se permita explicitamente.

Como es obvio imaginar, la primera politica facilita mucho la gestién del
firewall, ya que simplemente nos tenemos que preocupar de proteger
aguellos puertos o direcciones que sabemos que nos interesa; el resto no
importa tanto y se deja pasar. Por ejemplo, si queremos proteger una

maquina Linux, podemos hacer un netstat —In (o netstat —an, o netstat —
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puta | grep LISTEN), saber que puertos estan abiertos, poner reglas para
proteger esos puertos y ya esta. ¢Para qué vamos a proteger un puerto
gue realmente nunca se va a abrir? El Unico problema que podemos tener
es que no controlemos que es lo que esta abierto, 0 que en un momento
dado se instale un software nuevo que abra un puerto determinado, o que
no sepamos que determinados paquetes ICMP son peligrosos. Si la
politica por defecto es ACEPTAR y no se protege explicitamente, nos la

estamos jugando un poco.

En cambio, si la politica por defecto es DENEGAR, a no ser que lo
permitamos explicitamente, el firewall se convierte en un auténtico MURO
infranqueable. El problema es que es mucho mas dificil preparar un
firewall asi, y hay que tener muy claro como funciona el sistema (sea
iptables o el que sea) y que es lo que se tiene que abrir sin caer en la

tentacién de empezar a meter reglas super-permisivas.

Esta configuracion de firewall es la recomendada, aunque no es
aconsejable usarla si no se domina minimamente el sistema. Uno de los
objetos principales de este documento es mostrar la forma de crear este

tipo de firewalls.

Anélisis para el Disefio de una Red de Area Local

Topologia:

Es simplemente visualizar el sistema de comunicacién en una red es
conveniente utilizar el concepto de topologia, o estructura fisica de la red.
Las topologias describen la red fisicamente y también nos dan
informacion acerca del método de acceso que se usa (Ethernet, Token

Ring, etc.). Entre las topologias conocidas tenemos.
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Bus:

En una red en bus, cada nodo supervisa la actividad de la linea. Los
mensajes son detectados por todos los nodos, aunque aceptados solo por
el nodo o los nodos hacia los que van dirigidos. Como una red en bus se
basa en una "autopista" de datos comun, un nodo averiado sencillamente
deja de comunicarse; esto no interrumpe la operacion, como podria

ocurrir en una red en anillo
Anillo:

Se integra a la Red en forma de anillo o circulo. Este tipo de Red es de
poco uso ya que depende solo de la principal, en caso de fallas todas las

estaciones sufririan.
Estrella:

Una red en estrella consta de varios nodos conectados a una
computadora central (HUB), en una configuraciéon con forma de estrella.
Los mensajes de cada nodo individual pasan directamente a la
computadora central, que determinara, en su caso, hacia dénde debe
encaminarlos s de facil instalacion y si alguna de las instalaciones fallas

las demas no seran afectadas ya que tiene un limitante.

Posibles problemas que presenta una Red a raiz de una mala

configuracion en los Equipos establecidos.
Perdida de las Datos:

La pérdida de datos es producida por algun virus o por otro tipo de
incidencia, los mas comunes son mal manejo por parte del usuario o
personas inescrupulosas que acceden al sistema o mediante Internet,
estos puede incidentes pueden evitarse de tal manera que en las

estaciones de trabajo se instalan cédigos para que asi tengan acceso solo
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personal autorizado, en cuanto a Internet hay muchos software en el
mercado mejor conocidos como Muros de fuego, que sirve para detener a

los intrusos.
Caidas Continuas de la Red:

La caida continua en una Red se debe en la mayoria de los casos a una
mala conexion Servidor > Concentrador o la conexion existente con el

proveedor de Internet.
En el procesamiento de la informacion es muy lento:

Cuando el procesamiento de informacion de una Red es muy lento
tenemos que tomar en cuenta el tipo de Equipos que elegimos, (Servidor,
Cableado, Concentrador, Estaciones de Trabajo y otros, ya que si

tomamos una decision errénea perderemos tanto tiempo como dinero.
PROTOCOLOS A USAR
TCP/IP:

Se refiere a los dos protocolos que trabajan juntos para transmitir datos: el
Protocolo de Control de Transmision (TCP) y el Protocolo Internet (IP).
Cuando envias informacion a través de una Intranet, los datos se
fragmentan en pequefios paquetes. Los paquetes llegan a su destino, se
vuelven a fusionar en su forma original. ElI Protocolo de Control de
Transmision divide los datos en paquetes y los reagrupa cuando se
reciben. El Protocolo Internet maneja el encaminamiento de los datos y

asegura que se envian al destino exacto.
Norma EIA/TIA 568:

ANSI/TIA/EIA-568-A (Alambrado de Telecomunicaciones para Edificios

Comerciales)
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Este estandar define un sistema genérico de alambrado de
telecomunicaciones para edificios comerciales que puedan soportar un

ambiente de productos y proveedores multiples.

El proposito de este estandar es permitir el disefio e instalacion del
cableado de telecomunicaciones contando con poca informacion acerca
de los productos de telecomunicaciones que posteriormente se instalaran.
La instalacibn de los sistemas de cableado durante el proceso de
instalacion y/o remodelacion son significativamente mas baratos e

implican menos interrupciones que después de ocupado el edificio.

El propdsito de esta norma es permitir la planeacion e instalacion de
cableado de edificios comerciales con muy poco conocimiento de los
productos de telecomunicaciones que seran instalados con posterioridad.
La instalacion de sistemas de cableado durante la construccion o
renovacion de edificios es significativamente menos costosa y

desorganizadora que cuando el edificio esta ocupado.
Alcance

La norma EIA/TIA 568A especifica los requerimientos minimos para el
cableado de establecimientos comerciales de oficinas. Se hacen

recomendaciones para:

v Las topologia

v' La distancia maxima de los cables

v' El rendimiento de los componentes

v' Las tomas y los conectores de telecomunicaciones

Se pretende que el cableado de telecomunicaciones especificado soporte
varios tipos de edificios y aplicaciones de usuario. Se asume que los

edificios tienen las siguientes caracteristicas:
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¥v" Una distancia entre ellos de hasta 3 Km.
v" Un espacio de oficinas de hasta 1,000,000 m2

v" Una poblacién de hasta 50,000 usuarios individuales

Las aplicaciones que emplean los sistemas de cableado de

telecomunicaciones incluyen, pero no estan limitadas a:
v' Voz, Datos, Texto, Video, Imagenes

La vida dutii de los sistemas de cableado de telecomunicaciones

especificados por esta norma debe ser mayor de 10 afos.

Las normas EIA/TIA es una de las mejores Normas por sus Antecedentes

que son: Vos, Dato, video, Control y CCTV
Utilidades y Funciones:

Un sistema de cableado genérico de comunicaciones para edificios
comerciales. Medios, topologia, puntos de terminacion y conexién, asi
como administracion, bien definidos. Un soporte para entornos multi
proveedor multi protocolo. Instrucciones para el disefio de productos de
comunicaciones para empresas comerciales. Capacidad de planificacion
e instalacion del cableado de comunicaciones para un edificio sin otro

conocimiento previo que los productos que van a conectarse.
Beneficios:

Flexibilidad, Asegura compatibilidad de Tecnologias, Reduce Fallas,

Traslado, adiciones y cambios rapidos.
Switch o (HUB):

Es el dispositivo encargado de gestionar la distribucién de la informacién

del Servidor (HOST), a la Estaciones de Trabajo y/o viceversa. Las
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computadoras de Red envia la direccién del receptor y los datos al HUB,
que conecta directamente los ordenadores emisor y receptor. Tengamos
cuidado cuando elegimos un tipo de concentrador (HUB), esto lo decimos
ya que se clasifican en 3 categorias. Solo se usaran concentradores

dependiendo de las estaciones de trabajo que asi lo requieran.
Conectores RJ45:

Es un acoplador utilizado para unir cables o para conectar un cable

adecuado en este caso se Recomienda los conectores RJ45.

12245878

T

HI0%

R.J-45

Cableado:

Es el medio empleado para trasmitir la informacion en la Red, es decir el
medio de interconexion entre y las estaciones de trabajo. Para el
cableado es muy recomendado el Cable par trenzado Nivel N° 5 sin

apantallar.
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Nexxt Crimping Tool RJ45 o (Ponchador):

Pasos a Seguir para la Construccion de la Red: Los pasos que se han

de seguir para la construccion de la Red son los aqui mencionados.
Disefar la Red:

Dibuje un diagrama de la casa o la oficina donde se encuentra cada
equipo e impresora. O bien, puede crear una tabla donde figure el

hardware que hay en cada equipo.

Determinar qué tipo de Hardware tiene cada equipo, en caso de usar
equipos ya establecidos en la empresa u oficina:

Junto a cada equipo, anote el hardware, como mdédems y adaptadores de

red, que tiene cada equipo.

Elegir el servidor o (HOST) determinado para la conexién con las

estaciones de trabajo:
Elija el equipo HOST para Conexién compartida a Internet.

Determinar el tipo de adoptadores de Red, que necesita para su Red

domestica o de oficina:

Determine el tipo de adaptadores de red que necesita para su red

domeéstica o de pequefia oficina.

Haga una lista del hardware que necesita comprar. Aqui se incluyen

modems, adaptadores de red, concentradores y cables:
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Haga una lista del hardware que necesita comprar. Aqui se incluyen
maddems, adaptadores de red, concentradores y cables.

Medicion del espacio entre las Estaciones de Trabajo y El servidor:

En este espacio se medira las distancia que existe entre las Estaciones
de Trabajo y el Servidor (HOST), con un Metro, esto se hace para evitar

excederse en los metros establecidos para dicha construccién.
Colocacién de las canaletas Plastica:

Para la colocacién de las canaletas plastica simplemente tomaremos las
medidas establecidas, Cortaremos las Canaletas, Colocaremos los
Ramplus en la Pared y Atornillaremos las Canaletas Plasticas con los

Tornillos Tira fondo.
Medicién del Cableado:

En esta parte aremos el mismo procedimiento que con las Canaletas,
Tomaremos las medidas del Cableado para evitar el exceso de Cables

entre loa Estaciones de Trabajo.
Conexioén del Cableado a los Conectores:

En la conexion para los conectores necesitaremos: El Cable Conectar,
Los Conectores RJ45 y un Ponchador. El Primer paso sera Tomar el
Cable colocarlo al final del Ponchador, luego procederemos a desgarrarlo
(Pelarlo), el siguiente paso sera cortarlo en linea recta es decir todos
deben quedar parejos, ya que si esto no sucede tendremos una mala
conexion y algunos contactos quedaran mas largos que otros. Bien
proseguiremos a introducir el primer Par de de Cables ¢como Aremos

esto?
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Primero examinaremos las normativas ya que esto es indispensable para

el buen funcionamiento de la Red

Normativa para la conexion de los Cables

Normativa 568 A

Cable directo usando Norma T568A

Norma T568A Norma T568A
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Especificaciones de los Pines para
Conectar Redes de Alta Velocidad con
Cables de Par Trenzado.
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Cable par trenzado Nivel 5 Apantallado Conector RJ — 45

Cable par trenzado Nivel 5 - sin Apantallar

¢QUE ES UNA DMZ?

Una DMZ (del inglés Demilitarized zone) o Zona DesMilitarizada. Una
zona desmilitarizada (DMZ) o red perimetral es una red local que se
ubica entre la red interna de una organizacibn y una red externa,

generalmente Internet.

El objetivo de una DMZ es que las conexiones desde la red interna y la
externa a la DMZ estén permitidas, mientras que las conexiones desde la
DMZ sélo se permitan a la red externa, es decir: los equipos locales

(hosts) en la DMZ no pueden conectar con la red interna.

Esto permite que los equipos (hosts) de la DMZ’s puedan dar servicios a
la red externa a la vez que protegen la red interna en el caso de que
intrusos comprometan la seguridad de los equipos (host) situados en la
zona desmilitarizada. Para cualquiera de la red externa que quiera
conectarse ilegalmente a la red interna, la zona desmilitarizada se

convierte en un callején sin salida.
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La DMZ se usa habitualmente para ubicar servidores que es necesario
gue sean accedidos desde fuera, como servidores de e-mail, Web y DNS.

Esto se ve muchisimo mas claro en un esquema:

C Internet 0

External Flrewall

DMZ System

EA

C DMZ LAN

-

Internal [Firewall

C Internal LAN

LT

System 1 System 2 Systerm n.

/X@

Las conexiones que se realizan desde la red externa hacia la DMZ se

controlan generalmente utilizando port address translation (PAT).

Habitualmente una configuracion DMZ es usar dos cortafuegos, donde la
DMZ se sitia en medio y se conecta a ambos cortafuegos, uno conectado
a la red interna y el otro a la red externa. Esta configuracion ayuda a
prevenir configuraciones erroneas accidentales que permitan el acceso
desde la red externa a la interna. Este tipo de configuracion también es

llamado cortafuegos de subred monitoreada (screened-subnet firewall).
INTERNET

Internet es un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando
que las redes fisicas heterogéneas que la componen funcionen como una
red logica Unica, de alcance mundial. Sus origenes se remontan a 1969,

cuando se establecié la primera conexiébn de computadoras, conocida
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como ARPANET, entre tres universidades en California y una en Utah,
Estados Unidos.

Uno de los servicios que mas éxito ha tenido en Internet ha sido la World
Wide Web (WWW, o “la Web”), hasta tal punto que es habitual la
confusién entre ambos términos. La WWW es un conjunto de protocolos
que permite, de forma sencilla, la consulta remota de archivos de
hipertexto. Esta fue un desarrollo posterior (1990) y utiliza Internet como

medio de transmision.

Existen, por tanto, muchos otros servicios y protocolos en Internet, aparte
de la Web: el envio de correo electronico (SMTP), la transmision de
archivos (FTP y P2P), las conversaciones en linea (IRC), la mensajeria
instantanea y presencia, la transmisién de contenido y comunicacion
multimedia —telefonia (VolP), television (IPTV)-, los boletines electrénicos
(NNTP), el acceso remoto a otros dispositivos (SSH y Telnet) o los juegos

en linea.
ROUTER

ROUTER es un término inglés que puede traducirse como enrutador,
ruteador o direccionador. Se trata de un dispositivo de hardware que se

utiliza para interconectar computadoras que operan en nivel de red.

UN ROUTER ES UN DISPOSITIVO DE HARDWARE QUE PERMITE LA
INTERCONEXION DE ORDENADORES EN RED.
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El router o enrutador es un dispositivo que opera en capa tres de nivel de
3. Asi, permite que varias redes u ordenadores se conecten entre si y, por

ejemplo, compartan una misma conexion de Internet.

Un router se vale de un protocolo de enrutamiento, que le permite
comunicarse con otros enrutadores 0 encaminadores y compartir
informacion entre si para saber cudl es la ruta mas rapida y adecuada

para enviar datos.

Un tipico enrutador funciona en un plano de control (en este plano el
aparato obtiene informacién acerca de la salida mas efectiva para un
paquete especifico de datos) y en un plano de reenvio (en este plano el
dispositivo se encarga de enviar el paquete de datos recibidos a otra

interfaz).

El router tiene multiples usos mas o menos complejos. En su uso mas
comun, un enrutador permite que en una casa u oficina pequefia varias
computadoras aprovechen la misma conexion a Internet. En este sentido,
el router opera como receptor de la conexion de red para encargarse de
distribuirlo a todos los equipos conectados al mismo. Asi, se conecta una
red o Internet con otra de &rea local.

También existen aquellos routers que utilizan software de cdédigo libre y
que por ende permiten un ahorro econémico mayor. Ademas, se han
desarrollado software que facilitan la operacién entre redes aun si no se

cuenta con un equipo de uso dedicado.

Por dltimo, dltimamente se han disefiado enrutadores inalambricos, que
operan con redes fijas y moviles y, por lo tanto, pueden proveer de una
conexiéon de Wi-Fi a los distintos dispositivos dentro de una vivienda,

oficina o incluso en un espacio mayor.
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Caracteristicas Esenciales

Es un dispositivo Inteligente

Procesa y toma decisiones

Genera tabla de enrutamiento (conoce si sus Routers vecinos
estan en funcionamiento).

Siempre toma una direccion Logica.

Tiene varias interfaces (sirven para interconectarse con las redes
LAN u otros Routers).

Reconoce las redes que tiene directamente conectadas

Mantiene una actualizacién constante de la topologia (depende del
protocolo).

LOAD 1/255 entre menor sea el numerador esta mas ocupado.
RALY 255/255 entre mayor sea el numerador es mas confiable y

seguro.

Partes de un Router

Su sistema operativo es la 10S

(Sistema operativo ENTER NETWORK puede venir en versiones)

(www.cisco.com/edu/espanol)

Memoria RAM / DRAM (dindmica)

A N N NN

Es volatil, temporal (si se apaga el Router se pierde la informacién).
Carga la 10S (sistema operativo).

Carga la tabla de enrutamiento antigua y la actualiza.

Carga la memoria cache de conmutacion.

Almacena la cola de espera de paquetes.

Ejecuta el archivo de configuracion.

Memoria N V RAM

81


http://www.monografias.com/trabajos15/direccion/direccion.shtml
http://www.monografias.com/trabajos15/logica-metodologia/logica-metodologia.shtml
http://ads.us.e-planning.net/ei/3/29e9/cfa010f10016a577?rnd=0.8228918538418194&pb=98f9d38dee912ecd&fi=8937f741ed04f0f0
http://www.monografias.com/trabajos15/redes-clasif/redes-clasif.shtml
http://www.monografias.com/trabajos15/redes-clasif/redes-clasif.shtml
http://www.monografias.com/Computacion/Redes/
http://www.monografias.com/trabajos15/topologias-neural/topologias-neural.shtml
http://www.monografias.com/trabajos5/segu/segu.shtml
http://www.monografias.com/trabajos11/teosis/teosis.shtml
http://www.cisco.com/edu/espanol
http://www.monografias.com/trabajos11/memoram/memoram.shtml
http://www.monografias.com/trabajos34/cinematica-dinamica/cinematica-dinamica.shtml
http://www.monografias.com/trabajos7/sisinf/sisinf.shtml
http://www.monografias.com/Computacion/Sistemas_Operativos/
http://www.monografias.com/trabajos16/memorias/memorias.shtml
http://www.monografias.com/trabajos7/arch/arch.shtml

v RAM permanente, alli se almacena el archivo de configuracion.
Memoria FLASH

v Aqui se almacena el 10S y es re-programable, maneja varias

versiones.
Memoria ROM (bootstrap)
v Proceso de arranque, checa y busca el sistema operativo.
Interfases
v Serial (conecta el Router a otro Router)
Conectores: DB-60, SMART-SERIAL, V-3R

v. ETHERNET, FAST ETHERNET, AR ETHERNET (conecta el

Router con varias redes como LAN, MAN. Etc.)
Conectores: RJ-45, AVI-15, DB-15
v MODEM (conecta el PC con el Router)
Conectores: RJ-16 (teléfono)
v Conexion de configuracion

El mas usado es utilizando el cable ROLLOVER o mal llamado "cable
azul" para configurar el Router, aunque la conexién via MODEM también

se utiliza para esto.

Conectores: RJ-45 desde el PC al DV 9 hembra del Router.
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¢,Como son los pasos al encender un Router?
ROM-bootstrap:

carga el sistema operativo desde la Memoria FLASH.
TFTP (ROM).
carga el 10S.

A

carga el archivo de configuracion.
N V RAM----

TFTP --Carga el archivo de configuracion.
CONSOLA—

LOS CISCO 800 SERIES

Integrated Services Routers (ISRs) combinan los servicios de datos,
seguridad y tecnologia inalambrica en un Unico dispositivo facil de usar y

administrar.
Puntos destacados
Los Cisco 800 Series Integrated Services Routers soportan:

v' Red inalambrica: Permite a sus empleados ser mas productivos y
mejorar su colaboracién a través del acceso a aplicaciones e
informacion desde dondequiera que trabajen.

v' Seguridad: Reduce los riesgos para su empresa relacionados con
virus y otras amenazas a la seguridad.

v' Redes privadas virtuales: Proporciona al personal remoto y a los
teletrabajadores un acceso seguro a los activos de la compaifiia a

través de una conexion segura.
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v Calidad de servicio: Permite a los teletrabajadores ejecutar
servicios de voz y video desde casa para crear un entorno de

oficina virtual.

Los Cisco 800 Series ISR incluyen la serie 850 para pequefias oficinas y
la serie 870 para pequefias oficinas y trabajadores remotos. Con
cualquiera de ellos podra proporcionar y administrar centralmente estos
servicios y aplicaciones en un unico dispositivo para ahorrar tiempo y

dinero.
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Software Libre

El software libre (en inglés free software, esta denominacion también se
confunde a veces con gratis por la ambigledad del término en el idioma
inglés) es la denominacion del software que respeta la libertad de los
usuarios sobre su producto adquirido y, por tanto, una vez obtenido puede
ser usado, copiado, estudiado, cambiado y redistribuido libremente.
Segun la Free Software Foundation, el software libre se refiere a la
libertad de los usuarios para ejecutar, copiar, distribuir, estudiar, modificar

el software y distribuirlo modificado.

El software libre suele estar disponible gratuitamente, o al precio de costo
de la distribucion a través de otros medios; sin embargo no es obligatorio

gue sea asi, por lo tanto no hay que asociar software libre a "software
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gratuito” (denominado usualmente freeware), ya que, conservando su
caracter de libre, puede ser distribuido comercialmente ("software
comercial”). Analogamente, el "software gratis" o "gratuito” incluye en
ocasiones el cadigo fuente; no obstante, este tipo de software no es libre
en el mismo sentido que el software libre, a menos que se garanticen los
derechos de modificacion y redistribucion de dichas versiones

modificadas del programa.

Tampoco debe confundirse software libre con "software de dominio
publico". Este dltimo es aquel software que no requiere de licencia, pues
sus derechos de explotacion son para toda la humanidad, porque
pertenece a todos por igual. Cualquiera puede hacer uso de él, siempre
con fines legales y consignando su autoria original. Este software seria
aguel cuyo autor lo dona a la humanidad o cuyos derechos de autor han
expirado, tras un plazo contado desde la muerte de este, habitualmente
70 afios. Si un autor condiciona su uso bajo una licencia, por muy débil

que sea, ya no es del dominio publico.

Historia

Richard Stallman, creador del concepto de software libre y fundador de la

Free Software Foundation.

Entre los afios 1960 y 1970, el software no era considerado un producto
sino un afadido que los vendedores de las grandes computadoras de la
época (las mainframes) aportaban a sus clientes para que éstos pudieran
usarlos. En dicha cultura, era comdn que los programadores y
desarrolladores de software compartieran liboremente sus programas unos
con otros. Este comportamiento era particularmente habitual en algunos
de los mayores grupos de usuarios de la época, como DECUS (grupo de

usuarios de computadoras DEC). A finales de la década de 1970, las
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compafiias iniciaron el habito de imponer restricciones a los usuarios, con

el uso de acuerdos de licencia.

En 1971, cuando la informética todavia no habia sufrido su gran boom, las
personas que hacian uso de ella, en ambitos universitarios vy
empresariales, creaban y compartian el software sin ningun tipo de

restricciones.

Con la llegada de los afios 1980 la situacion empezé a cambiar. Las
computadoras mas modernas comenzaban a utilizar sistemas operativos
privativos, forzando a los usuarios a aceptar condiciones restrictivas que

impedian realizar modificaciones a dicho software.

La pérdida de tiempo era constante, ya que en ocasiones, los
trabajadores enviaban por red sus trabajos a imprimir y al ir a buscarlos se
encontraban la impresora atascada y una cola enorme de trabajos
pendientes. Richard Stallman decidié arreglar el problema, e implementar
el envio de un aviso por red cuando la impresora se bloqueara. Para ello
necesitaba tener acceso al codigo fuente de los controladores de la
impresora. Pidi6 a la empresa propietaria de la impresora lo que
necesitaba, comentando, sin pedir nada a cambio, qué era lo que
pretendia realizar. La empresa se neg6 a entregarle el codigo fuente. En
ese preciso instante, Stallman se vio en una encrucijada: debia elegir
entre aceptar el nuevo software propietario firmando acuerdos de no
revelacién y acabar desarrollando mas software propietario con licencias
restrictivas, que a su vez deberian ser mas adelante aceptadas por sus

propios colegas.
Libertades del software libre

De acuerdo con tal definicion, el software es "libre" garantiza las

siguientes libertades:
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Libertad Descripcion

0 La libertad de usar el programa, con cualquier propasito.

La libertad de estudiar como funciona el programa y modificarlo,

1
adaptandolo a tus necesidades.
. La libertad de distribuir copias del programa, con lo cual puedes
ayudar a tu préjimo.
La libertad de mejorar el programa y hacer publicas esas
3 mejoras a los deméas, de modo que toda la comunidad se

beneficie.

Las libertades 1 y 3 requieren acceso al coédigo fuente porque
estudiar y modificar software sin su cédigo fuente es muy poco
viable.

Ciertos teoricos usan este cuarto punto (libertad 3) para justificar
parcialmente las limitaciones impuestas por la licencia GNU GPL frente a
otras licencias de software libre (ver Licencias GPL). Sin embargo el
sentido original es mas libre, abierto y menos restrictivo que el que le
otorga la propia situacion de incompatibilidad, que podria ser resuelta en
la proxima version 3.0 de la licencia GNU GPL, causa en estos momentos

graves perjuicios a la comunidad de programadores de software libre, que
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muchas veces no pueden reutilizar o mezclar cédigos de dos licencias

distintas, pese a que las libertades tedricamente lo deberian permitir.

En el sitio web oficial de Open Source Initiative esté la lista completa de
las licencias de software libre actualmente aprobadas y tenidas como

tales.®

El término software no libre se emplea para referirse al software
distribuido bajo una licencia de software mas restrictiva que no garantiza
estas cuatro libertades. Las leyes de la propiedad intelectual reservan la
mayoria de los derechos de modificacion, duplicacion y redistribucion para
el duefio del copyright; el software dispuesto bajo una licencia de software

libre rescinde especificamente la mayoria de estos derechos reservados.

La definicibn de software libre no contempla el asunto del precio; un
eslogan frecuentemente usado es "libre como en libertad, no como en
cerveza gratis" o en inglés "Free as in freedom, not as in free beer"
(aludiendo a la ambiguedad del término inglés "free"), y es habitual ver a
la venta CD de software libre como distribuciones Linux. Sin embargo, en
esta situacion, el comprador del CD tiene el derecho de copiarlo y
redistribuirlo. El software gratis puede incluir restricciones que no se
adaptan a la definicion de software libre —por ejemplo, puede no incluir el
codigo fuente, puede prohibir explicitamente a los distribuidores recibir

una compensacion a cambio, etc—.

Para evitar la confusidon, algunas personas utilizan los términos "libre"
(software libre) y "gratis" (software gratis) para evitar la ambigiedad de la
palabra inglesa "free". Sin embargo, estos términos alternativos son
usados Unicamente dentro del movimiento del software libre, aunque
estdn extendiéndose lentamente hacia el resto del mundo. Otros
defienden el uso del término open source software (software de codigo

abierto). La principal diferencia entre los términos "open source" y "free
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software” es que éste Ultimo tiene en cuenta los aspectos éticos y
filoséficos de la libertad, mientras que el "open source" se basa

Ganicamente en los aspectos técnicos.
Tipos de licencias

Una licencia es aquella autorizacion formal con caracter contractual que
un autor de un software da a un interesado para ejercer "actos de
explotacion legales". Pueden existir tantas licencias como acuerdos
concretos se den entre el autor y el licenciatario. Desde el punto de vista
del software libre, existen distintas variantes del concepto o grupos de

licencias:
Licencias GPL

Una de las mas utilizadas es la Licencia Publica General de GNU (GNU
GPL). El autor conserva los derechos de autor (copyright), y permite la
redistribucién y modificacion bajo términos disefiados para asegurarse de
qgue todas las versiones modificadas del software permanecen bajo los
términos mas restrictivos de la propia GNU GPL. Esto hace que sea
imposible crear un producto con partes no licenciadas GPL: el conjunto

tiene que ser GPL.

Es decir, la licencia GNU GPL posibilita la modificacion y redistribucion del
software, pero Unicamente bajo esa misma licencia. Y afiade que si se
reutiliza en un mismo programa cédigo "A" licenciado bajo licencia GNU
GPL y cddigo "B" licenciado bajo otro tipo de licencia libre, el cédigo final
"C", independientemente de la cantidad y calidad de cada uno de los
codigos "A" y "B", debe estar bajo la licencia GNU GPL.

En la practica esto hace que las licencias de software libre se dividan en
dos grandes grupos, aquellas que pueden ser mezcladas con cédigo

licenciado bajo GNU GPL (y que inevitablemente desapareceran en el

90


http://es.wikipedia.org/wiki/GNU_General_Public_License
http://es.wikipedia.org/wiki/GNU_General_Public_License
http://es.wikipedia.org/wiki/Licencia_p%C3%BAblica_general_de_GNU

proceso, al ser el codigo resultante licenciado bajo GNU GPL) y las que
no lo permiten al incluir mayores u otros requisitos que no contemplan ni
admiten la GNU GPL y que por lo tanto no pueden ser enlazadas ni

mezcladas con codigo gobernado por la licencia GNU GPL.

En el sitio web oficial de GNU hay una lista de licencias que cumplen las

condiciones impuestas por la GNU GPL y otras que no.?

Aproximadamente el 60% del software licenciado como software libre

emplea una licencia GPL.
Licencias AGPL

La Licencia Publica General de Affero (en inglés Affero General Public
License, también Affero GPL o AGPL) es una licencia copyleft derivada
de la Licencia Publica General de GNU disefiada especificamente para
asegurar la cooperacion con la comunidad en el caso de software que

corra en servidores de red.

La Affero GPL es integramente una GNU GPL con una clausula nueva
qgue afade la obligacién de distribuir el software si éste se ejecuta para

ofrecer servicios a través de una red de ordenadores.

La Free Software Foundation recomienda que el uso de la GNU AGPLv3
sea considerado para cualquier software que usualmente corra sobre una

red.2
Licencias estilo BSD

Llamadas asi porque se utilizan en gran cantidad de software distribuido
junto a los sistemas operativos BSD. El autor, bajo tales licencias,
mantiene la proteccion de copyright Unicamente para la renuncia de
garantia y para requerir la adecuada atribucion de la autoria en trabajos

derivados, pero permite la libre redistribucién y modificacion, incluso si
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dichos trabajos tienen propietario. Son muy permisivas, tanto que son
facilmente absorbidas al ser mezcladas con la licencia GNU GPL con
quienes son compatibles. Puede argumentarse que esta licencia asegura
“verdadero” software libre, en el sentido que el usuario tiene libertad
ilimitada con respecto al software, y que puede decidir incluso
redistribuirlo como no libre. Otras opiniones estan orientadas a destacar
gue este tipo de licencia no contribuye al desarrollo de mas software libre
(normalmente utilizando la siguiente analogia: "una licencia BSD es mas
libre que una GPL siy so6lo si se opina también que un pais que permita la
esclavitud es mas libre que otro que no la permite").

Comparacion con el software de cddigo abierto

T - !Z_'-;--:Jn_ju:- Ablarto

Mapa conceptual del software libre y de cédigo abierto.

Aunque en la préactica el software de codigo abierto y el software libre
comparten muchas de sus licencias, la Free Software Foundation opina

que el movimiento del software de codigo abierto es filosoficamente
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diferente del movimiento del software libre. Aparecié en 1998 con un
grupo de personas, entre los que cabe destacar a Eric S. Raymond y
Bruce Perens, que formaron la Open Source Initiative (OSI). Ellos
buscaban darle mayor relevancia a los beneficios practicos del compartir
el codigo fuente, e interesar a las principales casas de software y otras
empresas de la industria de la alta tecnologia en el concepto. Por otro
lado, la Free Software Foundation y Richard Stallman prefieren plantear el

asunto en términos éticos empleando el término "software libre".

Puesto que la OSI s6lo aprueba las licencias que se ajustan a la Open
Source Definition (definicién de cdodigo abierto), la mayoria de la gente lo
interpreta como un esquema de distribucién, e intercambia libremente
"codigo abierto" con "software libre". Aun cuando existen importantes
diferencias filoséficas entre ambos términos, especialmente en términos
de las motivaciones para el desarrollo y el uso de tal software, raramente

suelen tener impacto en el proceso de colaboracion.

Implicaciones econdmico-politicas

Una vez que un producto de software libre ha empezado a circular,
rapidamente esta disponible a un costo muy bajo. Al mismo tiempo, su
utilidad no decrece. El software, en general, podria ser considerado un
bien de uso inagotable, tomando en cuenta que su costo marginal es
pequefiisimo y que no es un bien sujeto a rivalidad (la posesion del bien
por un agente econémico no impide que otro lo posea).

Puesto que el software libre permite el libre uso, modificacion y
redistribucion, a menudo encuentra un hogar entre usuarios para los
cuales el coste del software no libre es a veces prohibitivo, o como
alternativa a la pirateria. También es sencillo modificarlo localmente, lo
gue permite que sean posibles los esfuerzos de traduccién a idiomas que

Nno son necesariamente rentables comercialmente.
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La mayoria del software libre se produce por equipos internacionales que
cooperan a traves de la libre asociacion. Los equipos estan tipicamente
compuestos por individuos con una amplia variedad de motivaciones, y
pueden provenir tanto del sector privado, del sector voluntario o del sector
publico. Existen muchas posturas acerca de la relacién entre el software

libre y el actual sistema politico-econémico:

v Algunos consideran el software libre como un competidor contra el
centralismo en empresas y gobiernos, una forma de orden
espontaneo o de anarquismo practico.

v Algunos consideran el software libre como una forma de trabajo
colaborativo en un modelo de mercado, tal como se habia
planteado el cooperativismo.

v Algunos comparan el software libre a una economia del regalo,
donde el valor de una persona esta basado en lo que ésta da a los
demas, sin que incurra valor monetario formal de por medio.

v Grupos como Oekonux e Hipatia consideran que todo deberia
producirse de esta forma y que este modelo de produccion no se
limita a reemplazar el modelo no libre de desarrollo del software. La
cooperacion basada en la libre asociacion puede usarse y se usa
para otros propoésitos (tales como escribir enciclopedias, por
ejemplo).

v Hay proyectos de desarrollo con impulso gubernamental que
utilizan software libre, asi como en proyectos de voluntariado en

paises del tercer mundo.

Seguridad relativa

Existe una cierta controversia sobre la seguridad del software libre frente
al software no libre (siendo uno de los mayores asuntos la seguridad por
oscuridad). Un método usado de forma habitual para determinar la

seguridad relativa de los productos es determinar cuantos fallos de
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seguridad no parcheados existen en cada uno de los productos
involucrados. Por lo general los usuarios de este método recomiendan
gue cuando un producto no proporcione un método de parchear los fallos
de seguridad, no se use dicho producto, al menos hasta que no esté

disponible un arreglo.

Ventajas del software libre

v Bajo costo de adquisicion: Se trata de un software econdémico ya
que permite un ahorro de grandes cantidades en la adquisicion de
las licencias.

v Innovacion tecnoldgica: Esto se debe a que cada usuario puede
aportar sus conocimientos y su experiencia y asi decidir de manera
conjunta hacia donde se debe dirigir la evolucion y el desarrollo del
software. Este es un gran avance en la tecnologia mundial.

v Independencia del proveedor: Al disponer del codigo fuente, se
garantiza una independencia del proveedor que hace que cada
empresa o particular pueda seguir contribuyendo al desarrollo y los
servicios del software.

v Escrutinio publico: Esto hace que la correcciéon de errores y la
mejora del producto se lleven a cabo de manera rapida y eficaz por
cada uno de los usuarios que lleguen a utilizar el producto.

v Adaptacion del software: Esta cualidad resulta de gran utilidad para
empresas e industrias especificas que necesitan un software
personalizado para realizar un trabajo especifico y con el software
libre se puede realizar y con costes mucho mas razonables.

v Lenguas: Aunque el software se cree y salga al mercado en una
sola lengua, el hecho de ser software libre facilita en gran medida
su traduccién y localizacién para que usuarios de diferentes partes

del mundo puedan aprovechar estos beneficios.
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Impacto del software libre

Los impactos del software libre, y las principales nuevas perspectivas que

permite, son los siguientes:

v

Aprovechamiento mas adecuado de los recursos: Muchas
aplicaciones utilizadas o promovidas por las administraciones
publicas son también utilizadas por otros sectores de la sociedad.
Fomento de la industria local: Una de las mayores ventajas del
software libre es la posibilidad de desarrollar industria local de
software.

Independencia del proveedor. Es obvio que una organizacion
preferirh depender de un mercado en régimen de competencia que
de un solo proveedor que puede imponer las condiciones en que
proporciona su producto.

Adaptacion a las necesidades exactas: En el caso del software
libre, la adaptacion puede hacerse con mucha mayor facilidad, y lo
que es mas Iimportante, sirviéendose de un mercado con
competencia, si hace falta contratarla.

Escrutinio publico de seguridad: Para una administraciéon publica
poder garantizar que sus sistemas informaticos hacen solo lo que
esta previsto que hagan es un requisito fundamental y, en muchos
estados, un requisito legal.

Disponibilidad a largo plazo: Muchos datos que manejan las
administraciones y los programas que sirven para calcularlos han

de estar disponibles dentro de decenas de afos.
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Procedimientos

Deteccién y configuracion del sustento fisico (hardware).

La deteccion del sustento fisico (hardware) es realizada o bien por el
programa de instalacion, o bien a través de kudzu, un servicio que inicia
con el sistema y que se encarga de detectar y configurar los dispositivos
de sustento fisico (hardware) instalados. En términos generales, no hace
falta configurar pardmetro alguno mientras los dispositivos de red sean
compatibles y exista un controlador para la version del nucleo (kernel)

ejecutado.

Si acaso no fuese detectado el dispositivo de red debido a la ausencia de
kudzu, es posible configurar todo manualmente. La marca de la tarjeta de
red es lo que menos interesa, lo que es importante es que se determine
con exactitud que circuito integrado auxiliar (chipset) utiliza la tarjeta de
red. Esto puede determinarse examinando fisicamente la tarjeta de red o
bien examinando a detalle la salida en pantalla que se obtiene al ejecutar

el siguiente mandato:
Ispci | grep Ethernet

Lo anterior devuelve una salida similar a la siguiente (en el caso de una
tarjeta 3Com 905 C)

Ethernet controller: 3Com Corporation 3c905C-TX [Fast Etherlink] (rev
120).

Debe modificarse con un editor de textos el fichero /etc/modules.conf
(nucleos de la serie 2.4) o /etc/modprobe.conf (nldcleos de la serie 2.6).
Debe verificarse que el moédulo correspondiente a la tarjeta de red

realmente este especificado de forma correcta. Ejemplo:

alias ethO 3c59x
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Si se realiz6 alguna edicion de este fichero, debera de ejecutarse el
siguiente mandato, a fin de actualizar dependencias:

depmod -a

Si utiliza un nucleo de la serie 2.4.x 0 2.6, la lista de modulos existentes
en el sistema que se pueden utilizar para distintos circuitos integrados
auxiliares (chipset) de distintos modelos de tarjetas de red se puede
obtener listando el contenido del directorio /lib/modules/[version del

nucleo]/kernel/drivers/net/. Ejemplo:
Is /lib/modules/2.6.9-42.0.2.EL/kernel/drivers/net/

Asignacion de parametros de red.

Nombre del anfitrion (HOSTNAME).

Debe modificarse con un editor de textos el fichero /etc/hosts, y debe
verificarse que este diferenciado el eco o retorno del sistema del nombre
del sistema, el cual debera estar asociado a una de las direcciones IP,
especificamente la que esté asociado a dicho nombre en el servidor del
sistema de nombres de dominio (DNS) si se cuenta con uno en la red
local. Ejemplo:

127.0.0.1 localhost.localdomain localhost
192.168.1.50 nombre.dominio nombre

Se debe establecer un nombre para el sistema. Este debera ser un FQDN
(acronimo de Fully Qualified Domain Name o Nombre de Dominio
Plenamente Calificado) resuelto por un servidor de nombres de domino
(DNS) o bien. En el caso de sistemas sin conexion a red o sistemas
caseros, sea resuelto localmente en el fichero /etc/hosts. De tal modo, el
nombre del anfitrion (hostname) del sistema se definira dentro del

fichero /etc/sysconfig/network del siguiente modo:

98


http://es.wikipedia.org/wiki/Chipset
http://es.wikipedia.org/wiki/Chipset

NETWORKING=yes
HOSTNAME=nombre.dominio

Direcciéon IP, mascara de subred y puerta de enlace.

Debe modificarse con cualquier editor de textos, y verificar que sus
parametros de red sean los correctos, el fichero localizado en la ruta

letc/sysconfig/network-scripts/ifcfg-eth0. Ejemplo:

DEVICE=eth0
ONBOOT=yes
BOOTPROTO=static
IPADDR=192.168.1.50
NETMASK=255.255.255.0
GATEWAY=192.168.1.254

Los parametros anteriores son proporcionados por el administrador de la
red local en donde se localice la maquina que esta siendo configurada, o
bien definidos de acuerdo a una planificacion previamente establecida. El
administrador de la red debera proporcionar una direccion IP disponible
(IPADDR) y una mascara de la subred (NETMASK).

Servidores de nombres.

Debe modificarse con un editor de textos /etc/resolv.conf, donde se
estableceran los servidores del sistema de resolucion de nombres de

dominio (DNS). Ejemplo:

nameserver 192.168.1.254
nameserver 192.168.1.1
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Agregar encaminamientos (rutas) adicionales.

Si se requiere establecer encaminamientos adicionales para obtener
conectividad con otras redes, se pueden generar ficheros para cada
interfaz que sea necesario, en donde se establecen los valores para
puerta de enlace, red a la que se quiere acceder y la mascara de subred
correspondiente. Los ficheros se deben generar dentro del directorio
letc/sysconfig/network-scripts/ como route-[interfaz] y deben llevar el

siguiente formato:

GATEWAY 0=XXX.XXX.XXX. XXX
ADDRESSO=XXX.XXX.XXX.XXX
NETMASKO=XXX. XXX.XXX. XXX

Por citar un ejemplo, imaginemos que nos encontramos dentro de la red
192.168.1.0 y se requiere establecer conectividad con las redes
192.168.2.0 y 192.168.3.0, con mascaras 255.255.255.0, a través de las
puertas de enlace o enrutadores o encaminadores con direccion IP
192.168.2.1 y 192.168.3.1, correspondientemente para cada red citada, a
través de la primera interfaz Ethernet del sistema (eth0). La configuracion

de /etc/sysconfig/network-scripts/route-ethO seria la siguiente:

GATEWAY0=192.168.2.1
ADDRESS0=192.168.2.0
NETMASK0=255.255.255.0
GATEWAY1=192.168.3.1
ADDRESS1=192.168.3.0
NETMASK1=255.255.255.0
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Funcion de Reenvio de paquetes para IP version 4.

Si se tiene planeado implementar un NAT o DNAT, se debe habilitar el
reenvio de paquetes para IP version 4. Esto se realiza en el fichero
letc/sysctl.conf cambiando net.ipv4.ip_forward = 0 por

net.ipv4.ip_forward = 1:
net.ipv4.ip_forward = 1
Comprobaciones.

Después de hacer configurado todos los pardmetros de red deseados,

solo debera de ser reiniciado el servicio de red, ejecutando lo siguiente:
service network restart

Basta solamente comprobar si hay realmente conectividad. Puede
ejecutarse el mandato ping hacia cualquier direccion de la red local para

tal fin.
ping 192.168.1.254

Las interfaces y la informacion de las mismas se puede examinar

utilizando:

ifconfig

Los encaminamientos se pueden comprobar utilizando:
route —n

Para comprobar si hay resolucibn de nombres, se puede realizar una

consulta hacia los servidores DNS definidos para el sistema, utilizando:

host algin.dominio
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Configurar una red Linux-Linux

Ayer nos topamos por primera vez con el problema de crear una red con
maquinas que poseen Unicamente Linux. No teniamos la intencién de
utilizar el servicio Samba, asique nos acordamos que existia un protocolo
llamado NFS y nos pusimos a buscar como funcionaba y se configuraba.
El resultado fué positivo y lo realizamos de la siguiente forma:

1. Instalamos los paquetes necesarios:

sudo aptitude install nfs-kernel-server nfs-common portmap

2. Editamos el archivo de configuracion de nfs, para indicarles cual/cuales
capetas queremos compartir en la red:

sudo kate /etc/exports

3. En este archivo lo que tenemos que agregar son las carpetas
(directorios) de la siguiente manera:

directorio ip(permisos)

Un ejemplo:
/home/manuel/ 10.0.0.4 (rw)

De esta forma le estoy indicando que quiero compartir la carpeta
/home/manuel/ a la maquina que tiene el ip 10.0.0.4 con los permisos de

lectura y escritura.
4. Actualizamos y reiniciamos el servicio NFS:
sudo exportfs -a

sudo /etc/init.d/nfs-kernel-server restart

5. Luego vamos a la otra maquina y montamos la carpeta compartida:

sudo mount [ip_de_la_otra_pc]:[ruta_en_la_otra_pc] [ruta_local]
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Un ejemplo:
sudo mount 10.0.0.4:/home/leinad /home/manuel/guille/

Listo, ahora si queremos que lo monte cada vez que iniciamos la maquina
debemos agregar esta linea al archivo /etc/fstab haciendo:

sudo kate /etc/fstab

Y le agregamos:

10.0.0.4:/home/leinad /home/manuel/guille/ nfs rw,hard,intr 0 0

MODO BRIDGE, HOST-ONLY Y NAT

Bridge

Bridge (conocido modo casa-oficina) es el tipo de red puesto por defecto

cuando creamos una maquina virtual.

Es un término en redes que describe la extension de una red sin utilizar
otro router. Cuando estableces el modo bridge en una tarjeta de red

virtual, tu red local es extendida hacia tu maquina virtual.

Aungque tu equipo se conecte a tu red local usando el hardware de tu
ordenador fisico, la maquina virtual sera totalmente independiente en la

red. Sera como un equipo mas.

También cabe destacar que en el modo bridge, si tu equipo fisico esta
configurado para recibir una ip por DHCP, tu maquina virtual recibird ip del

mismo servidor DHCP.

Magquina real

Bridge
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Host-only

En el modo host-only (conocido como modo avion) la maquina virtual no
solo esta protegido de tu red de area local, sino que esta totalmente
aislada de ella.

La red de la maquina virtual estd totalmente dentro de tu equipo.

Al igual que en el modo NAT (el cual veremos a continuacion), tu maquina

virtual recibira una ip del servidor DHCP que funciona dentro de tu

aplicacion de virtualizacion (tanto virtualboox como vmware).

Virtualizacién

Maguina real

Host-only
NAT

En el modo NAT (conocido como modo starbuck) se usa una tecnologia

que permite la isolacién de dos redes.

Protege tu maquina virtual de otros equipos alrededor de el creando una
red virtual totalmente isolada. Cuando la maquina virtual intenta
comunicarse con la red real o Internet, lo hace a través de un Firewall

dentro de la aplicacion de virtualizacion.

Hay que tener en cuenta que en ésta situacion, la maquina virtual no se
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encuentra dentro de la red del equipo real. En los otros dos modos,
siempre hay relacion, pero en NAT, estas totalmente aislado por un

firewall.

En el modo NAT, tu maquina virtual recibira una direccion IP de un
servidor DHCP dentro del equipo real. Sin embargo, el que pide la ip sera
el firewall dentro de la aplicacion de virtualizacién, que sustituye a tu
maquina virtual. Asi, el que se encarga de comunicarse con la red fuera

de tu equipo sera tu firewall, no tu maquina virtual.

Visto de otro modo, tu maquina virtual comparte la ip de tu equipo fisico.

Méquina real

NAT
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5.1

5.2

CAPITULO V
CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

El llustre Concejo Cantonal de San Francisco de Puebloviejo no
tiene en su estructura organizacional el Departamento de

Sistemas.

La ciudadania no tiene acceso a la informacion del canton y de su
Gestidon Administrativa por medio de las nuevas Tecnologias de
Informacién

El Recurso Humano que labora en el llustre Concejo Cantonal de
San Francisco de Puebloviejo no tiene formaciéon profesional en
Sistemas Informaticos que permita Disefiar y Administrar una
Pagina Web de la Institucién

El Software que utilizan las diferentes dependencia de la Institucion
Municipal es de Microsoft, no se utiliza Software libre

No se cumple lo dispuesto en la ley de transferencia, que es
ofrecer informacion de la Gestion Administrativa de las Instituciones

Publicas
RECOMENDACION

Ejecutar la propuesta informatica sugerida en la presente
investigacién, desarrollada bajo la utilizacion de Software Libre

como lo dispone la directrices emanadas por el actual Gobierno.
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REGISTRO OFICIAL

ORGANO DEL GOBIERNO DEL ECUADOR
Administracion del Sr. Dr. Gustavo Noboa Bejarano
Presidente Constitucional de la Republica

Lunes 3 de Julio del 2000

REGISTRO OFICIAL No. 111

TRIBUNAL CONSTITUCIONAL

DR. JOSE A. MOREJON MARTINEZ

DIRECTOR

5. FUNCION EJECUTIVA

ACUERDOS :

MINISTERIO DE GOBIERNO:

1246-A Apruébase la Ordenanza municipal de delimitacién urbana

de la cabecera cantonal de San Francisco de Puebloviejo y los
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limites de las cabeceras cantonales de Puerto Pechiche y San

Juan

. No. 1246 - A
7. Ab. Antonio Andretta A.

SUBSECRETARIO DE GOBIERNO

8. Considerando:

. Que, el sefior Alcalde de la I. Municipalidad del Canton Puebloviejo
con oficio No. 055 - ACCSFP. de 17 de enero del 2000; remite para
la aprobacion ministerial la Ordenanza Municipal expedida por esa
I. Municipalidad, sobre la delimitacion urbana de la cabecera
cantonal de San Francisco de Puebloviejo y los limites de las

cabeceras parroquiales de Puerto Pechiche y San Juan;

10.Que, la Direccién Nacional de Asuntos Seccionales, previo una

verificacion y asesoramiento técnico y legal, considera favorable la
aprobacion de la Ordenanza de delimitacion urbana de la cabecera
cantonal de San Francisco de Puebloviejo y los limites de las

cabeceras cantonales de Puerto Pechiche y San Juan;

11.Que, del andlisis y estudio realizado por la Direccién Nacional de

Asuntos Seccionales de este Portafolio, con Memorando No. 0172
AS. de 28 de marzo del 2000, considera procedente aprobar la
mencionada ordenanza, toda vez que se ha cumplido con los

requisitos legales que establece la Ley de Régimen Municipal; y,

12.Tomando en cuenta la delegacién conferida por el sefior Ministro

de Gobierno y Municipalidades, mediante Acuerdo Ministerial No.
1112 de 7 de febrero del 2000; y, en uso de la facultad que le
confiere el numeral 37 del Art. 64 de la Ley de Régimen Municipal,

13. Acuerda:

14. Articulo Primero. - Aprobar la Ordenanza Municipal de delimitacion

urbana de la cabecera cantonal de San Francisco de Puebloviejo y
los limites de las cabeceras cantonales de Puerto Pechiche y San

Juan del cantén Puebloviejo, provincia de Los Rios, expedida en
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sesiones ordinarias de 29 y 30 de diciembre de 1999,
respectivamente.

15.Articulo Segundo. - Se dispone adjuntar al presente Acuerdo
Ministerial una copia debidamente certificada de la Ordenanza
Municipal aprobada, constante en dos fojas utiles, asi como remitir
al Registro Oficial para su publicacién y vigencia legal.

16.Dado, en la sala del despacho, en Quito, a 13 de abril del 2000.

17.Comuniquese.

18. Antonio Andretta A., Abogado.- Subsecretario de Gobierno.

19.Es fiel copia.- Lo certifico.

20.f) Dr. Victor Vallejo Utreras, Director Nacional de Asuntos
Seccionales (E).

21.EL ILUSTRE CONCEJO CANTONAL DE SAN FRANCISCO DE
PUEBLOVIEJO

22.Considerando:

23.Que, es necesario establecer técnicamente la delimitacion urbana
de la cabecera cantonal de San Francisco de Puebloviejo y los
limites de las cabeceras parroquiales de Puerto Pechiche y San
Juan, para efectos de la aplicacién del plan regulador, desarrollo y
crecimiento de las urbes indicadas, de una manera armonica
integral y de acuerdo con las normas técnicas de ordenamiento
urbano;

24.Que, esa accion permitira frenar hechos especulativos sobre el
suelo, ademas, de planificar adecuadamente la dotacion vy
distribucion de las obras de infraestructura, servicios vy
equipamiento urbano;

25.Que, para la definicibn de limites urbanos de la ciudad de
Puebloviejo, y de las cabeceras parroquiales de Puerto Pechiche y
San Juan, se cuenta con el asesoramiento técnico de la Direccion

Nacional de Asuntos Seccionales del Ministerio de Gobierno, en

112



coordinacion con la Direccion de Planeamiento y Desarrollo Urbano
de la ilustre Municipalidad de San Francisco de Puebloviejo; y,

26.En ejercicio de las atribuciones legales que le otorga el articulo 64,
numeral 36 y el articulo 126 de la Ley de Régimen Municipal,

27.Expide:

28.La siguiente Ordenanza de delimitacion de la cabecera cantonal de
San Francisco de Puebloviejo y los limites de las cabeceras
parroquiales de Puerto Pechiche y San Juan.

29.Art. 1. - Los limites de la zona urbana de la ciudad de Puebloviejo
son los siguientes:

30.AL NORTE: Del punto No. 1, ubicado en la calle "A" del barrio
Versalles a 330 m. al Noreste de su union en la calle Fermin
Cevallos; el paralelo geogréfico al Este hasta interceptar la calle
Fermin Cevallos en el punto No. 2, situado a 200 m. de la union de
la calle "A", continuando por la calle Fermin Cevallos al Sur con
una longitud de 80 m. hasta el punto No. 3; de éste punto, el
paralelo geografico al Este hasta interceptar la paralela Oriental a
la calle Fermin Cevallos, que pasa a 50 m. de su eje; punto No. 4,
siguiendo por la paralela indicada al Sureste hasta interceptar la
calle José Nieves Caballero en el punto No. 5, de dicha
interseccion continla por la calle sefialada al Noreste, y su
prolongacion, hasta la punto No. 6, de dicha unién sigue por la
calle Manuel Humberto Rendon al Sureste hasta la union del
callejon "2", en el punto No. 7; de éste punto sigue por el callején
"2", al Noreste hasta su empalme con la calle "C", en el punto No.
8; de dicho empalme continta por la prolongacién de la calle "C" al
Noroeste, hasta la interseccion de la paralela Occidental en la calle
principal, que pasa a 200 m. de su eje, en el punto No. 9; de esta
interseccion sigue por la paralela seialada al Noreste, hasta la
interseccion de la perpendicular a la calle principal que la intercepta

a ésta a 200 m. al Norte de la unién de la calle Pedro Pablo Eglez;
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del punto No. 10, de este punto sigue por la perpendicular referida
al Sureste, hasta interceptar la calle principal en el punto No. 11
ubicado a 200 m. al Norte de la Union de las calles Pedro Pablo
Eglez del punto No. 11, sigue por la calle principal cuya
prolongacion constituye la via que conduce a Quevedo, hasta la
union del camino que conduce a la hacienda La Envidia en el punto
No. 12; de esta unidn sigue por el camino referido, hasta la
interseccion de la paralela Oriental de la calle principal (via a
Quevedo) que pasa a 100 m. de su eje, en el punto No. 13; de esta
interseccion continda por la paralela referida al Sureste, hasta
interceptar el callej6on "La Piladora”, en el punto No. 14; de esta
interseccion, sigue por el callejon referido y su prolongacion, hasta
la interseccién de la paralela Oriental a la calle principal que pasa a
200 m. de su eje, en el punto No. 15; de éste punto sigue por la
paralela referida al Sureste, hasta interceptar la paralela Norte de
la calle 4 de Octubre, del barrio 25 de Mayo, que pasa a 50 m. de
su eje, punto No. 16; de esta interseccion continGa por la paralela
referida al Noreste, hasta interceptar la paralela Nororiental de la
calle "6" del barrio 25 de Mayo que pasa a 100 m. de su eje,. en el
punto No. 17; de dicho punto sigue por la ultima paralela referida al
Sureste hasta interceptar la paralela Norte a la prolongacion de la
calle 24 de Mayo, que pasa a 50 m. de su eje, en el punto No. 18;
de esta interseccion sigue por la ultima paralela referida al Noreste,
hasta interceptar la perpendicular que intercepta a la prolongacién
de la calle 24 de Mayo a 400 m., al Noreste de la union de la calle
"6" en el punto No. 19.

31.Al ESTE: Del punto No. 19, contindia con la perpendicular referida
al Sureste hasta interceptar la paralela Sur de la prolongacién de la
calle 24 de Mayo, que pasa a 50 m. de su eje, en el punto No. 20;
de éste punto continda por la paralela antes referida al Suroeste,

hasta interceptar la paralela Oriental de la calle Chimborazo del
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barrio 25 de Mayo, que pasa a 200 m. de su eje, en el punto No.
21; de dicha interseccion un meridiano geogréafico al Sur, hasta
interceptar la paralela Sur de la calle "Catarama”, que pasa a 100
m. de su eje, punto No. 22; de éste punto sigue por la paralela
referida al Oeste, hasta interceptar la paralela Oriental de la calle
principal que pasa a 300 m. de su eje, en el punto No. 23; de ésta
interseccion continda por la dltima paralela referida en su distancia
de 380 m. al Sureste hasta el punto No. 24; de este punto al
paralelo geogréfico al Oeste, hasta interceptar la paralela Oriental
en la calle principal, que pasa a 100 m. de su eje, punto No. 25; de
dicha interseccion continda por la paralela Oriental, referida al
Sureste, hasta interceptar la paralela Norte del camino de ingreso a
la hacienda Bolivar, que pasa a 100 m. de su eje, en el punto No.
26; de esta interseccion sigue por la Ultima paralela referida al
Este, hasta interceptar la paralela Oriental, a la calle principal que
pasa a 200 m. de su eje, en el punto No. 27; de este punto
continda por la paralela Oriental sefialada, al Sur hasta interceptar
el camino de ingreso a la hacienda Bolivar, en el punto No. 28.

32.AL SUR: Por el punto No. 28, contintda por la calle de ingreso a la
hacienda Bolivar hasta el Este, hasta su unién con la calle
principal, punto No. 29; siguiendo por la calle referida al Sur, hasta
la unién de la avenida Manuel Felipe Serrano, en el Punto No. 30;
de esta unién el paralelo geografico al Oeste hasta interceptar el
rio Puebloviejo en el punto No. 31.

33.AL OESTE: Del punto No. 31, continia por el curso del rio
Puebloviejo aguas arriba hasta la union de la prolongacion de la
calle 24 de Mayo, en el paralelo No. 32; de esta unién al paralelo
geografico al Oeste hasta interceptar el paralelo Occidental a la
calle "B" del barrio Versalles, que pasa a 100 m. de su eje, en el
punto No. 33; continuando con la paralela indicada al Norte hasta

interceptar la paralela Occidental a la calle "A", (cuya prolongacién
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conduce a Campo Alegre) que pasa a 100 m. de su eje, punto No.
34; siguiendo la dudltima paralela referida al Noroeste, en una
longitud de 210 m. hasta el punto No. 35; de éste punto al paralelo
geografico al Este, hasta interceptar la calle "A" ( del barrio
Versalles cuya prolongacién conduce a Campo Alegre) en el punto
No. 1.

34.Art. 2. - Los limites de la cabecera parroquial de Puerto Pechiche
son los siguientes:

35.AL NORESTE: Del punto No. 1 ubicado en la union de la via que
conduce a Flor Maria, con la via que va a Chojampe, una
perpendicular a la Ultima via, con direccion Sureste, hasta
interceptar la paralela Oriental a la via que conduce a Chojampe
que pasa a 100 m. de su eje, punto No. 2; de dicha interseccion
sigue por la paralela referida al Suroeste hasta interceptar la
paralela Norte de la calle "Manuel Maria Sanchez", que pasa a 150
m. de su eje, en el punto No. 3; de este punto continta por la dltima
paralela referida al Suroeste, en una distancia de 72 metros
aproximadamente, hasta el punto No. 4; de este punto un
meridiano geografico al Sur, hasta interceptar la paralela
Nororiental a la calle "Manuel Maria Sanchez", que pasa a 100 m.
de su eje, en el. punto No. 5; de esta interseccioén sigue por la
paralela sefialada al Sureste, en una longitud de 220 m. hasta el
punto No. 6; una alineacién al Suroeste hasta interceptar la calle
"Manuel Maria Sanchez" a 50 m. al Sureste de la unién de la calle
"A" en el punto No. 7; de ésta interseccién sigue por la
prolongacion de la calle "Manuel Maria Sanchez" al Sureste hasta
interceptar la paralela Suroriental de la calle del cementerio, que
pasa a 150 m. de su eje, en el punto No. 8.

36.Al SUROESTE: Del punto No. 8 contintia por la paralela Suroriental
a la calle del cementerio que pasa a 150 m. de su eje, al Suroeste,

hasta interceptar la paralela occidental a la prolongacién de la calle
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"Astolfo Guerra" que pasa a 150 m. de su eje, en el punto No. 9; de
dicha interseccion sigue por la ultima paralela indicada al Noroeste
hasta interceptar la paralela Oriental de la calle "Marietta Mera" que
pasa a 100 m. de su eje, punto No. 10; de ésta interseccion sigue
por la dltima paralela sefialada, al Suroeste hasta interceptar la
paralela Oriental a la calle 8 de Agosto (cuya prolongaciéon conduce
a la ciudad de Puebloviejo) que pasa a 100 m. de su eje, punto No.
11, siguiendo la paralela referida al Suroeste en una longitud de 65
m. hasta el punto No. 12; de este punto una alineacion al Noroeste
hasta interceptar la calle 8 de Agosto (cuya prolongacién conduce
a la ciudad de Puebloviejo) punto No. 13; localizado a 100 m. al
Sureste de la unidbn de la calle "Marietta Mera", de esta
interseccion, al paralelo geogréfico al Oeste, hasta interceptar con
la paralela Occidental a la calle 8 de Agosto que pasa a 50 m. de
su eje, punto No. 14; sigue por la paralela Occidental a la calle 8 de
Agosto, que pasa a 50 m. de su eje, al Noreste, hasta interceptar la
paralela Oriental a la calle Gloria Escalona, que pasa a 50 m. de su
eje, punto No. 15, siguiendo por la ultima paralela indicada al
Noreste, hasta interceptar la prolongacion de la calle "Manuel
Maria Sanchez" en el punto No. 16; siguiendo por la prolongacién
de la calle referida al Sureste, punto No. 17; de dicho cruce, sigue
por la via que conduce a Flor Maria, en el punto No. 1.

37.Art. 3. - Los limites de la cabecera parroquial de San Juan, son los
siguientes:

38.AL NORESTE: Del punto No. 1 ubicado en el rio Puebloviejo a la
misma latitud geogréfica de la union de la calle "Aurora Estrada” en
la calle "9" (via Puebloviejo - Babahoyo) el paralelo geogréfico al
Este hasta la unién de las calles referidas, punto No. 2; de dicha
unidén continba por la calle "9" al Suroeste hasta la union de la
prolongacion de la calle "12 de Octubre”, punto No. 3; de dicha

unién, continda por la prolongacién de la calle "12 de Octubre”, al
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Sureste hasta interceptar el flanco Occidental del predio del colegio
San Juan, punto No. 4; continda por el flanco indicado al Noreste
hasta la union con el flanco Norte del predio del referido Colegio,
punto No. 5; siguiendo por los flancos Norte y Oriental hasta la
union de la calle "A" y "2" de la urbanizacion Nuevo San Juan, en el
punto No. 6; de dicha unién una alineacion al Sureste, hasta la
union de las calles "C"y "1" de la urbanizacion Nuevo San Juan, en
el punto No. 7; siguiendo la prolongacion de la calle "C' al Sureste
hasta interceptar la paralela Oriental a la calle "I", que pasa a 50 m.
de su eje, punto No. 8; de dicha intercepcion sigue por la paralela
indicada al Suroeste y su prolongacion hasta interceptar la calle "H"
(cuya prolongacion conduce al Cristo del Consuelo> punto No. 9;
de esta interseccion, sigue por la calle indicada al Noroeste, hasta
interceptar la paralela Oriental a la calle "I' de la urbanizacion
Nuevo San Juan, que pasa a 50 m. de su eje, punto No. 10;
siguiendo por la paralela indicada al Suroeste y su prolongacion
hasta interceptar la calle "K" cuya prolongacién conduce a la
hacienda Blanca Rosa, punto No. 11.

39.Al SUR: Del punto No. 11, el paralelo geografico hasta interceptar
la calle "9" (via Puebloviejo - Babahoyo), en el punto No. 12; de
dicha interseccién sigue por la calle "9" al Noroeste, hasta la union
de la avenida Seminario; en el punto NO 13; continuando por la
avenida indicada al Noroeste, hasta la unioén de la calle "Justino
Cornejo", en el punto No. 14; de esta union sigue por la
prolongacion de la calle "Justino Cornejo" al Suroeste en una
longitud de 310 m. hasta el punto No. 15; donde intercepta la
paralela Suroccidental a la avenida "Seminario” que pasa a 300 m.
de su eje, de esta interseccion sigue por la paralela indicada al
Noroeste hasta interceptar la paralela Suroriental, a la calle "Aurora
Estrada”, que pasa a 100 m. de su eje, punto No. 16; siguiendo por
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la dltima paralela referida al Suroeste intersecta la carretera que
conduce a la Cooperativa San Juan, punto No. 17.

40.AL OESTE: Del punto No. 17 sigue por la carretera que conduce a
la Cooperativa San Juan al Noroeste hasta la union de la calle
"Aurora Estrada”, en el punto No. 18; de dicha union el meridiano
geografico al Norte hasta interceptar el rio Puebloviejo, en el punto
No. 19, siguiendo por el curso del rio indicado, aguas arriba, hasta
el punto No. 1, situado a la misma latitud geografica de la union de
la calle "Aurora Estrada" en la calle "9" (via Puebloviejo -
Babahoyo).

41.Art. 4. - Formaran parte de la presente Ordenanza como
documentos habilitantes los planos de la ciudad de Puebloviejo, y
de las cabeceras parroquiales de Puerto Pechiche y San Juan, en
los que se encuentran replanteados los limites antes descritos.

42.Art. 5. - Esta Ordenanza entrara en vigencia a partir de su
aprobacion por parte del Ministerio de Gobierno, y su publicacion
en el Registro Oficial.

43.Art. 6. - Derdgase cualquier otra disposicion que se oponga a la
presente ordenanza.

44.Dado y firmado en la sala de sesiones del Concejo Cantonal de
San Francisco de Puebloviejo, a los treinta dias del mes de
diciembre de mil novecientos noventa y nueve.

45.f) Ab. Carlos Ortega Barzola, Vicealcalde del cantén.

46.1.) Wilfrido Romero Villalva, Secretario Municipal.

47.Vicealcaldia del canton San Francisco de Puebloviejo.-- VISTOS: A
los cuatro dias del mes de enero del afio dos mil, de conformidad
con lo que dispone la Ley de Régimen Municipal vigente; remitase
al Despacho de la Alcaldia, cuatro ejemplares de la Ordenanza que
reglamento la delimitacion urbana de la cabecera cantonal de
Puebloviejo y los limites de las parroquias Puerto Pechiche y San

Juan, la misma que fue discutida y aprobada por el Concejo
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Cantonal en las sesiones celebradas los dias 29 y 30 de diciembre
de 1999.

48.f) Ab. Carlos Ortega Barzola, Vicealcalde del cantén.

49. Secretaria del Concejo Cantonal de San Francisco de Puebloviejo.
- El suscrito Secretario del Cabildo Cantonal; certifica: Que, la
presente ordenanza fue discutida y aprobada por el Concejo
Cantonal en las sesiones celebradas los dias 29 y 30 de diciembre
de 1999.

50.f) Wilfrido Romero Villalva, Secretario Municipal.

51.Alcaldia Municipal de San Francisco de Puebloviejo.-- VISTOS:
Puebloviejo, enero siete del afio dos mil, a las 14h35, recibida en
original y tres copias la Ordenanza que reglamenta la delimitacion
urbana de la ciudad de Puebloviejo y los limites de las parroquias
Puerto Pechiche y San Juan, suscrita por el Vicealcalde y el
Secretario Municipal, una vez revisada la misma, expresamente
sanciono la presente ordenanza para su puesta en vigencia y
promulgacion, en la ciudad de Puebloviejo cabecera cantonal de
San Francisco de Puebloviejo. en la fecha y hora sefaladas.

52.f) Dr. Manuel Tandazo Diaz, Alcalde del cantdon San Francisco de
Puebloviejo.

53.Proveido. - Sanciond y firmo la presente ordenanza, el sefior doctor
Manuel Tandazo Diaz, Alcalde del cantébn San Francisco de
.Puebloviejo, a los siete dias del mes de enero del silo dos mil,
siendo las catorce horas con treinta y cinco minutos.
Lo certifico.

54.1.) Wilfrido Romero Villalva, Secretario del Concejo Municipal de

San Francisco de Puebloviejo.
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ANEXO N° 2

N° 1014

RAFAEL CORREA DELGADO

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

Considerando

Que en el apartado g) del numeral 6 de la Carta Iberoamericana de
Gobierno Electrénico, aprobada por el IX Conferencia Iberoamericana de
Ministros de administracion Publica y Reforma del Estado, realizada en
Chile el 1 de Junio del 2007, se recomienda el uso de estandares abiertos

y software libre, como herramientas informéticas;

Que es el interés del Gobierno alcanzar soberania y autonomia
tecnoldgica, asi como un significativo ahorro de recursos publicos y que el
Software Libre es en muchas instancias un instrumento para alcanzar

estos objetivos;

Que el 18 de Julio del 2007 se cred e incorpor6 a la estructura organica
de la Presidencia de la Republica la Subsecretaria de Informética,
dependiente de la Secretaria General de la Administracion, mediante
Acuerdo N° 119 publicado en el Registro Oficial No. 139 de 1 Agosto del
2007;

Que el numeral 1 del articulo 6 del Acuerdo N° 119, faculta a la
Subsecretaria de Informatica a elaborar y ejecutar planes, programas,
proyectos, estrategias, politicas, proyectos de leyes, y reglamentos para

el uso de Software Libre en las dependencias del gobierno central; v,
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En ejercicio de la atribucion que le confiere el numeral 9 del articulo 171
de la Constitucion Politica de la Republica;

DECRETA

Articulo 1.- Establecer como politica publica para las Entidades de la
administracion Publica Central la utilizacion de Software Libre en sus

sistemas y equipamientos informaticos.

Articulo 2.- Se entiende por Software Libre, a los programas de
computacion que se pueden utilizar y distribuir sin restriccion alguna, que
permitan su acceso a los cédigos fuentes y que sus aplicaciones puedan

ser mejoradas.

Estos programas de computacion tienen las siguientes libertades:

a) Ultilizacion del programa con cualquier proposito de uso coman.

b) Distribucion de copias sin restriccion alguna.

c) Estudio y modificacion del programa (Requisito: codigo fuente
disponible)

d) Publicacion del programa mejorada (Requisito: codigo fuente
disponible).

Articulo 3.- Las entidades de la Administracion Publicas Centradas previa
a la instalacion del software libre en sus equipos, deberan verificar la
existencia de capacidad técnica que brinde el soporte necesario para el

uso de ese tipo de software.
Articulo 4.- Se faculta la utilizacion de software propietario (no libre)

Gnicamente cuando no exista una solucién de Software Libre que supla

las necesidades requeridas, o cuando este en riesgo la necesidad
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nacional, o cuando el proyecto informatico se encuentre en un punto de

no retorno.

Para efectos de este decreto que comprende como seguridad nacional,
las garantias para la supervivencia de la colectividad y la defensa del

patrimonio nacional.

Para efecto de este decreto se entiende por un punto de no retorno,
cuando el sistema o proyecto informatico se encuentra en cualquiera de

estas condiciones:

a) Sistema en produccion funcionando satisfactoriamente y que un
andlisis de costo beneficio muestre que no es razonable ni
conveniente una migracion a Software Libre.

b) Proyecto en estado de desarrollo y que un analisis de costo —
beneficio muestre que no es conveniente modificar el proyecto y

utilizar Software Libre.

Periddicamente se evaluaran los sistemas informéticos que utilizan

software propietario con la finalidad de migrarlos a Software Libre.

Articulo 5.- Tanto para software libre como software propietario, siempre
y cuando se satisfagan los requerimientos, se debe preferir las soluciones
en este orden:

a) Nacionales que permitan autonomia y soberania tecnolégica

b) Regionales con componente nacional

c) Regionales con proveedores nacionales

d) Internacionales con componente nacional

e) Internacionales con proveedores nacionales

f) Internacionales
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Articulo 6.- La Subsecretaria de Informética como érgano regulador y
ejecutor de las politicas y proyectos informéticos en las entidades del

Gobierno Central debera realizar el control y seguimiento de este Decreto.

Para todas las evaluaciones constantes en este decreto la Subsecretaria
de Informatica establecera los parametros y metodologias obligatorias.

Articulo 7.- Encarguese de la ejecucion de este decreto los sefiores
Ministros Coordinadores y el sefior Secretario General de la

Administracion Publica y Comunicacion.

Dado en el Palacio Nacional en la ciudad de San Francisco de Quito,
Distrito Metropolitano, el dia hoy 10 de abril del 2008.

Féﬁea iéelgac!c:-

NSTITUCIONAL DE LA REPUBLICA
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ANEXO N° 3
Normas ISO/IEC a INEN

Se han escogido 2 normas ISO/IEC para realizar la propuesta del Plan de
Desarrollo Informatico para el llustre Concejo de San Francisco de
Puebloviejo.

Las 2 normas ISO/IEC escogidas son:

v' ISO/IEC 27002:2005.Cédigo de practicas para la gestion de la
seguridad de la informacion.
v" ISO/IEC 12207:2008. — Procesos del ciclo de vida del software.

Estandares de las Normas ISO/IEC 27002:2005

v" Proporcionar la guia y apoyo de la Direccién para la seguridad de
la informacion en relacion a los requisitos del negocio y a las leyes
y regulaciones relevantes.

v' La Direccién deberia establecer una politica clara y en linea con los
objetivos del negocio y demostrar su apoyo y compromiso con la
seguridad de la informacion mediante la publicacion vy
mantenimiento de una politica de seguridad de la informacion para
toda la organizacion.

v' Determine la frecuencia de revision de la politica de seguridad de

la informacién y las formas de comunicacion a toda la organizacion.

La revisidon de la idoneidad y adecuacion de la politica de seguridad de la

informacion puede ser incluida en las revisiones de la direccion.
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Estandares de las Normas ISO/IEC 12207:2008

v Establece un marco comin para los procesos de software de ciclo
de vida, con una terminologia bien definida, que puede hacer
referencia a la industria del software. Contiene procesos,
actividades y tareas que se van a aplicar durante la adquisicion de
un producto de software o servicio y durante el suministro,
desarrollo, operacion, mantenimiento y eliminacion de productos de
software. El software incluye la parte de software del firmware.

v' Se aplica a la adquisiciéon de sistemas y productos de software y
servicios, con el suministro, desarrollo, operacién, mantenimiento y
eliminacién de productos de software y la parte de software de un
sistema, ya sea de forma interna o0 externa a la
organizacion. Aquellos aspectos de la definicion del sistema
necesario para proporcionar el contexto para los productos de
software y servicios estan incluidos.

v" Proporciona también un proceso que puede ser empleado para
definir, controlar y mejorar los procesos de software de ciclo de
vida.

v' Los procesos, actividades y tareas de la norma ISO / IEC
12207:2008 - ya sea sola o en conjunto con ISO / IEC 15288 -
también se puede aplicar durante la adquisicion de un sistema que
contiene el software.

v La norma tiene como objetivo principal de proporcionar una
estructura comun para que los compradores, proveedores,
desarrolladores, desarrolladores, operadores, gestores y técnicos
involucrados en el desarrollo de software utilizan un lenguaje
comun. Este lenguaje comun se establece en forma de procesos
bien definidos. La estructura de la norma estaba destinada a ser
concebido de manera modular y flexible para poder adaptarse a las

necesidades de quien lo utiliza.
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ANEXO N.-4
DIAGRAMA DE CONTEXTO
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GLOSARIO DE TERMINOS

OSI.- Siglas que significan Open Systems Interconnection o Interconexion
de Sistemas Abiertos. Es un modelo o referente creado por la ISO para la

interconexiéon en un contexto de sistemas abiertos.

TELNET.- Tele Network - Tele Red). Sistema que permite conectarse a un
host o servidor en donde el ordenador cliente hace de terminal virtual del
ordenador servidor. En otras palabras, Telnet es un protocolo que permite
acceder mediante una red a otra maquina y manejarla, siempre en modo

terminal

ETHERNET.- Tecnologia para redes de area local (LAN) basada en
tramas de datos, desarrollada al principio por Xerox, y tiempo después se

le unieron DEC e Intel. Fue aceptada como estandar por la IEEE.

SISTEMAS ABIERTOS.- los sistemas abiertos son sistemas configurados
de manera tal que permiten la interoperabilidad, portabilidad y empleo de
estandares abiertos. Es decir, sistemas que proveen de libre acceso para

su personalizacion y reconfiguracion.

FIREWALL.- Es un sistema que protege a un ordenador o a una red de
ordenadores contra intrusiones provenientes de redes de terceros

(generalmente desde internet).

DNS.- Domain Name System, Es una base de datos distribuida, con
informacion que se usa para traducir los nombres de dominio, faciles de
recordar y usar por las personas, en niumeros de protocolo de Internet (IP)

gue es la forma en la que las maquinas pueden encontrarse en Internet.
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SMTP.- Simple Mail Transfer Protocol (SMTP) Protocolo Simple de
Transferencia de Correo, es un protocolo de la aplicacion.
Protocolo basado en texto utilizado para el intercambio de mensajes

de correo electronico entre computadoras u otros dispositivos.

SSH.- (Secure SHell, en espafiol: intérprete de o6rdenes segura) es el
nombre de un protocoloy del programa que lo implementa, y sirve
para acceder a maquinas remotas a través de una red. Permite manejar

por completo la computadora mediante un intérprete de comandos.

RPC (del inglés Remote Procedure Call, Llamada a Procedimiento
Remoto) es un protocolo que permite a un programa de ordenador
ejecutar cédigo en otra maquina remota sin tener que preocuparse por las

comunicaciones entre ambos.

NetBIOS, "Network Basic Input/Output System", es, en sentido estricto,
una especificacion de interfaz para acceso a servicios de red, es decir,
una capa de software desarrollado para enlazar un sistema operativo de

red con hardware especifico.

UDP.- User Datagram Protocol (Protocolo de Datagrama de Usuarios) es
un protocolo del nivel de transporte basado en el intercambio
de datagramas (Paquete de datos). Permite el envio de datagramas a

través de la red sin que se haya establecido previamente una conexion.

ATM.- ElModo de Transferencia Asincrona o Asynchronous Transfer
Mode (ATM) es una tecnologia de telecomunicacion desarrollada para
hacer frente a la gran demanda de capacidad de transmision para

servicios y aplicaciones.
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FRAME RELAY.- Frame Relay proporciona conexiones entre usuarios a
través de una red publica, del mismo modo que lo haria una red

privada punto a punto, esto quiere decir que es orientado a la conexion.

HTTP.- Hypertext Transfer Protocol o HTTP (en espafiol protocolo de
transferencia de hipertexto) es el protocolo usado en cada transaccion de
la World Wide Web.

Malware (del inglés malicious software), también
llamado badware, codigo maligno, software malicioso o software
malintencionado es un tipo de software que tiene como objetivo infiltrarse

o dafiar una computadora sin el consentimiento de su propietario,

WAMP.-Permite servir paginas html a internet, ademés de poder gestionar
datos en ellas, al mismo tiempo un WAMP, proporciona lenguajes de

programacion para desarrollar aplicaciones web.
LAMP.- Es el sistema analogo que corre bajo ambiente Linux
WAMP.- Es el sistema analogo que corre bajo ambiente Windows

MAMP.- Es el sistema analogo que corre bajo ambiente Macintosh

NAT (Network Address Translation - Traduccién de Direccion de Red)
es un mecanismo utilizado por enrutadores IP para intercambiar paquetes
entre dos redes que se asignan mutuamente direcciones incompatibles.
Consiste en convertir en tiempo real las direcciones utilizadas en los

paquetes transportados.

ICMP.- El Protocolo de Mensajes de Control de Internet o ICMP (por sus
siglas de Internet Control Message Protocol) es el sub protocolo de
control y notificacion de errores del Protocolo de Internet (IP). Como tal,

se usa para enviar mensajes de error, indicando por ejemplo que un
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servicio determinado no esta disponible o que un router o host no puede
ser localizado.

INPUT.- En computacion, entrada/salida, también
abreviado E/S o I/O (del original en inglés input/output), es la coleccién
de interfaces que usan las distintas unidades funcionales(subsistemas) de
un sistema de procesamiento de informacion para comunicarse unas con

otras.

SNMP.-El Protocolo Simple de Administracion de Red o SNMP es un
protocolo de lacapa de aplicacion que facilita el intercambio de

informacion de administracion entre dispositivos de red.

[IS.- Internet Information Services o IIS es un servidor web y un conjunto

de servicios para el sistema operativo Microsoft Windows.

DECUS.- Es una asociacion independiente de usuarios de Hewlett-
Packardy HP Partners, principalmente del sistema, laredy

las aplicaciones, asi como los administradores de tecnologia de la

informacion (IT Managers).

GNU.- El nombre «GNU» (que significa «fiu» en inglés) un sistema
operativo completo tipo Unix de software libre, un software que respecta

su libertad.

HOSTNAME.-Es el programa que se utiliza para mostrar o establecer el
nombre actual del sistema (nombre de equipo). Muchos de los programas
de trabajo en red usan este nombre para identificar a la maquina. El

NIS/YP también utiliza el nombre de dominio.
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