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RESUMEN

Los actos ilicitos hoy en dia estan tomando fuerza diariamente, en donde toman a las nuevas
innovaciones tecnoldgicas como un beneficio para los delincuentes, como lo es la tecnologia
blockchain, que se basa en ser una red transparente en donde se pueden realizar una variedad
de transacciones en milisegundos, esta tecnologia es utilizada cominmente en plataformas de
bitcoin, Ethereum etc. Estas plataformas utilizan las criptomonedas que es una forma de
moneda digital, realizando un sinnimero de procesos como compras ventas 0 movimiento de
dinero.

A pesar de ser una tecnologia innovadora, esta, intensiva las estafas, fraudes, el lavado de
dinero e incluso las ventas de drogas o la trata de personas, ya que los delincuentes hacen uso
de estas plataformas para realizar movimientos, teniendo la opcién de hacerlas de manera
anonima y tienen la estrategia de utilizar varias plataformas y realizar movimientos en varias
transacciones para dificultar ser rastreados, por ello, el estudio de los algoritmos clustering nace
como una estrategia para ayudar a los analistas forenses a rastrear y realizar un analisis profundo
en la red blockchain para asi identificar patrones y agilizar el proceso de busqueda de los actores
delictivos, teniendo como objetivo principal “Evaluar la efectividad de los algoritmos
cloustering para detectar transacciones blockchain, para actividades ilicitas”, para cumplir con
el objetivo se hizo necesario integrar la investigacién explorativa y comparativa con los
métodos cualitativo y bibliograficos, también se utilizaron técnicas como la encuesta y la
observacion.

Palabras clave: Blockchain, Transacciones, Datos, VirtualBox, Criptomonedas, Anélisis

Forense, Python.



INTRODUCCION

Hoy en dia una fuente que ah tomada fuerza al pasar el tiempo, es el uso de la criptomoneda,
que se basa en la tenencia de dinero virtual, en diversas cuentas, partiendo de una red
blockchain, donde engloba todos estos procesos, permitiendo realizar un sin nimero de
transacciones desde la comodidad de sus hogares y oficina, pero asi, como es una herramienta
que facilita la vida de las personas, el mal uso de esta, provoca estafas y diversos actos delictivos
por delincuentes.

Las transacciones blockchain tiene similitud a un libro de contabilidad, con accesos
compartido e inmutables que ayuda a registrar procesos de transacciones y por ende el
seguimiento de los activos en una red empresarial, en donde, los investigadores forenses toman
como referencia esta tecnologia para rastrear este tipo de transacciones.

Existen diversos problemas enlazados con las transacciones blockchain, en un anélisis
forense, ya que, los delincuentes realizan multiples solicitudes de diferentes cuentas
dificultando el rastreo de esas transacciones, pasando fronteras y ocultando los procesos y
estrategias delictivas para ser evitado.

Los algoritmos cloustering nace como un énfasis de solucion y ayuda para el rastreo de
transacciones anormales en una red blockchain para que las investigaciones forenses sean mas
rapidas y concisas. La inyeccion de estos algoritmos en una red blockchain, rastrea
profundamente la red, obteniendo resultados hasta de acciones ocultas de la misma.

Por ello, el propdsito de este caso de estudio, es evaluar la efectividad de los algoritmos
cloustering, como un medio de solucion para las investigaciones forenses, para detectar

transacciones blockchain, en actividades ilicitas.



PLANTEAMIENTO DEL PROBLEMA

La diversidad y la dispersion de la informacion digital contintia creciendo exponencialmente
en donde los entornos legales y regulatorios se vuelven cada vez mas desafiantes dia a dia, a
partir del siglo XXI la tecnologia ha innovado y transformado muchos aspectos de la vida
cotidiana e incluso diversos negocios, mejorando su estabilidad y economia. Entre las
aportaciones de la tecnologia est4, la adopcion de Blockchain en donde es popularizada por el
surgimiento de las Criptomonedas, ofreciendo sistemas mas descentralizados, brindando
transparencia y seguridad en las transacciones.

A medida de que la tecnologia evoluciona, los datos y registros también van en aumento,
existiendo muchas maneras de obtener informacion por medio de formatos y capacidades de
almacenamiento, cada dia, las transacciones en blockchain son més comunes y varian en
diversos casos, con su aumento se hace més dificil rastrear y analizar sus flujos, por ello, uno
de los principales problemas se basa en el déficit para identificar o rastrear a los actores
involucrados directamente en actividades delictivas debido al alto porcentaje de anonimato y
seudonimito asociado con direcciones de billetera en blockchain. La falta de transparencia de
estas transacciones en cantidades elevadas dificulta a las autoridades seguir el flujo de los
fondos y por ende comprender la red de las transacciones relacionadas con estas actividades
ilegales.

Existe una variedad de actividades ilicitas que son utilizadas por medio de esta herramienta
tecnoldgica, entre las mas comunes, esta el lavado de dinero, los delincuentes, utilizan
transacciones por medio de blockchain convirtiendo el dinero fiat en criptomonedas, para asi
realizar una variedad de transacciones que tienen como propoésito ocultar el origen de los fondos
monetarios.

También esta la financiacion del terrorismo en Ecuador, Colombia y en una variedad de

paises, en donde utilizan las criptomonedas, para que las personas involucradas en esta red



ilegal, pueden recibir dinero como una forma de donacion, permitiéndoles mover fondos de
manera local e internacionalmente sin tener algin contacto con entidades bancarias legales, por
otro lado, estan los fraudes y estafas por medio de los esquemas Ponzi y ICOs en donde se
basan en atraer inversiones a estas plataformas con el dinero virtual o criptomoneda para luego
desaparecer los fondos de los inversores y no poder tener ningln contacto alguno, estas son mas
conocidas como paginas fantasma.

El trafico de drogas en mercados en linea como la pagina de darknet hace uso de estas
monedas y con ello las demandas de rescate de ransomware y entre las méas usuales de las
activadas ilicitanas se involucrada la explotacion sexual, en donde usan criptomonedas para
vender y comprar, incentivando al trafico humano y manteniendo un anonimato en cada
transaccion hechas en estas plataformas.

Esto representa un desafio para las autoridad y la sociedad en general ya que cualquier
persona puede ser victima de alguno de estos casos y para dar con el paradero de los autores es
necesario hacer un seguimiento de cada transaccion eh identificar patrones que ayuden a
socorrer o detener estas actividades, para la sociedad, esto representa un acto de inseguridad y
desconfianza con las nuevas innovaciones tecnoldgicas en general y més con tecnologias
financieras , basandose en convertir el dinero fisico a virtual, en donde puede afectar
negativamente la economia de la sociedad y autoridades.

Cabe mencionar, que las transacciones pueden pasar fronteras internacionales y aumentar
cada vez mas, la dificultad de rastrearlas por parte de autoridades nacionales, investigadores y
personal profesional y especializado en el analisis forense, esto ocurre por medio de la
evolucion constante de las estrategias delictivas para no dejar rastros de los delitos, entonces se
hace necesario abordar temas relacionado con los algoritmos clustering para investigaciones
forenses en redes blockchain, encargados de agrupar datos en funciones similares teniendo

patrones comunes, ofreciendo un enfoque més especifico para rastrear e identificar actividades



que pueden parecer sospechosas en cantidades elevadas de transacciones.

El volumen y la gran cantidad de estos datos, hacen mas complejo el uso de rastreadores de
manera humana, generando mas falencias e hitos en su deteccién, ya que la tecnologia
blockchain acta de manera continua generando grandes cantidades de datos los cuales, los
investigadores deben analizar, para dificultar su rastreo, los delincuentes realizan miles de
transacciones de pequefio tamafio como distraccién, con ello, la dificil identificacion de
patrones de esas transacciones y el analisis de estas informaciones echa de manera manual es
ineficiente, resultando en una solucién poco favorable para su reconocimiento, debido a la
escala de transacciones, apunta directamente a implementar y utilizar herramientas
automatizadas que faciliten estos aspectos al ser humano para ser méas eficientes, como lo son
los algoritmos forenses.

Pero, existen algoritmos estandar que no identifican de manera efectiva todos los procesos
de transacciones en blockchain, en donde no identifican los patrones ocultos entre las
transacciones, siendo producidas por la variabilidad y la ofuscacion que los delincuentes crean
para ser irrastreable.

Los delincuentes utilizan diferentes criptomonedas por medio de la herramienta blockchain
interoperando entre diferentes plataformas para transferir los fondos, haciendo que se fragmente
aun mas los datos, en donde los algoritmos comunes no pueden interpretar o manejar las
fragmentaciones, ocasionando que la investigacion se ralentice y tenga un menor porcentaje de
deteccion de actividades ilicitas, por ello, se hace el estudio de los algoritmos cloustering, que
se basa en ser una herramienta eficiente para el andlisis de grandes cantidades de datos

permitiendo su agrupacion en un conjunto de objetos.



JUSTIFICACION

A medida que el tiempo pasa y la evolucion contante de la tecnologia aumenta dia a dia, la
adopcion de las criptomonedas estd en crecimiento contante, segun (Jenkinson, 2024) , el
ntmero de usuarios de criptomonedas en todo el mundo en el afio 2023 supero los 580 millones
en comparacion con el afio 2019 que tubo 100 millones de usuarios. Esto representan un
aumento critico en la adopcion de la moneda virtual, en donde las inversiones en criptomonedas
han crecido exponencialmente en diversas empresas como Tesla'y MicroStrategy, en donde han
invertido millones de dolares en la plataforma digitales como Bitcoin.

Las criptomonedas hacen una dupla con la tecnologia Blockchain, revolucionando de
manera idonea todo el sistema financiero a nivel mundial, impartiendo un sinnimero de
beneficios a todas las personas que haces uso de ella, como lo son las transacciones seguras
desde la comodidad de sus hogares, siendo muy réapidas, de facil uso y al mismo tiempo siendo
transparentes en cada una de las transacciones por medio de una tecnologia llamada Blockchain.

Las plataformas como BitPay ha alcanzado méas de 1mil millones de transacciones exitosas
y seguras en el afio 2022, esto revela que el uso de las criptomonedas facilita las transacciones
de forma segura y eficiente, ya que esta, es una plataforma de pagos que trabaja a nivel global
que esta disponible en méas de 150 paises a nivel nacional, permitiendo el intercambio de
criptomonedas (Partz, 2022).

A pesar de traer solucion a la vida de las personas sin necesidad de la presencia fisica, esta,
esta propensa a facilitar el lavado de dinero y estafas por personas que hacen uso inadecuado
de los avances tecnoldgicos. Para los delincuentes, es una forma facil y favorable manejar el
dinero de manera virtual, a pesar que los bancos tengan restricciones y se mantengan al tanto
de las transacciones de sus usuarios, el uso de esta plataformas que utilizan criptomonedas,
tienen la opcion de hacer transacciones de manera andénima en muchas ocasiones, ya que el

dinero no pasa necesariamente por bancos legales y se las ingenian para pasar desapercibidos,



esto lo hacen utilizando multiples transacciones en diferentes sistemas financieros, haciéndo
mas complejo su rastreo.

Binh Thanh Le de Brockton, fue uno de los primeros en poner en marcha un negocio ilicito
de drogas, utilizando la plataforma de Bitcoin, en donde le generaba més de 59 millones de
Bitcoin, al ser descubierto, las autoridades le incautaron aproximadamente 2,3 millones de
dolares en esta plataforma y més 114 mil en efectivo, el mercado de Darknet que manejaba, le
permitia realizar transacciones anénimas y por ende en pequefias partes para no ser descubierto
(Chipolina, 2022).

Por otro lado (Newar, 2022), Publico que desde el 10 de febrero las, actividades de
ransomware exige pagos a organizaciones utilizando criptomoneda, este malware desactiva los
softwares de seguridad tras un primer acceso, en donde, este uso, ha crecido en el 2021 y afirma
que supero y seguira superara valores del 2020 con 692 millones de ese afio.

El analisis forense de transacciones blockchain, se basa en analizar la red de las transacciones
y se destaca por detectar y prevenir las actividades ilegales, pero el uso de herramientas o
algoritmos cotidianas como; Chainalysis, Elliptic, Ciphertrace o Crystal Blockchain, a pesar de
que cumplen sus funciones al analizar datos de una red blockchain, estas generan una falencias,
no hacen un andlisis profundo y demora en detectarlas, ralentizando el proceso de los forenses,
siendo poco eficientes.

Por ello, se hace necesario el estudio de los algoritmos clustering de manera avanzada,
encargandose de facilitar la agrupacién y el analisis de grandes cantidades de transacciones,
ayudando a identificar los patrones y con ello las relaciones ocultas que incitan a ser
sospechosos e ilegales. Por otro lado, estos algoritmos tienen la ventaja de ser adaptativos, es
decir se adaptan con facilidad a nuevos patrones y datos, siendo una ventaja destacada en un

entorno donde las estrategias delictivas van en aumento constante.
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OBJETIVOS DEL ESTUDIO

Objetivo General

Evaluar la efectividad de los algoritmos cloustering para detectar transacciones

blockchain, para actividades ilicitas.

Objetivos Especificos

Analizar los algoritmos clustering en la deteccion de actividades ilicitas en
transacciones blockchain.

Investigar hallazgos de practicas con los algoritmos cloustering para identificar
técnicas mas utilizadas.

Examinar las caracteristicas y las limitaciones que tienen cada uno de los algoritmos

cloustering.
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LINEAS DE INVESTIGACION
La facultad de administracion finanzas e informatica aprob6 el tema: Algoritmos de
cloustering para investigaciones forenses en transacciones de blockchain, perteneciente a la
carrera de Sistemas de informacion redisefiada de la Universidad Técnica de Babahoyo, en
donde se relaciona y hace énfasis a las lineas y sublinea de investigacion:
e Linea de investigacion
Sistemas de informacidn y comunicacion emprendimiento e innovacion.
e Sublinea de investigacion
Redes y tecnologias inteligentes de software y hardware.
Este tema se relaciona con la linea de investigacion de sistemas de informacion y
comunicacion emprendimiento e innovacion, ya que el desarrollo de este estudio busca
analizar los algoritmos cloustering que pueden ayudar a perfeccionar sistemas de analisis
forense avanzados para identificar y rastrear actividades ilicitas en los sistemas,
ahorrando tiempo y facilitando el analisis de forma humana o manual, siendo una
alternativa novedosa e innovadora en el area de la tecnologia y manejo de informacion
de las transacciones.
También tiene una estrecha relacion con la sublinea de investigacion de redes y
tecnologias inteligentes de software y hardware, haciendo mencion y relacién con la
estructura de la red blockchain, en donde la evaluacion de los algoritmos cloustering
implica el uso de redes de datos y la integracion de software y hardware en analisis

forenses.
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MARCO CONCEPTUAL

La innovacion y la tecnologia van estrechamente relacionadas, encargdndose de simplificar
procesos manuales humanos en la deteccién de irregularidades en los sistemas empresariales y
financieros, manejados por la criptomoneda.

Al pasar los meses y afios, este tipo de innovacion tecnoldgica se va actualizando
constantemente, en donde especialistas en analisis de requerimientos, desarrolladores de
software, gestion de riesgos, analista de redes o telecomunicaciones, son los encargados de
desarrollar soluciones innovadoras con el fin de agilizar y automatizar procesos que le toman
tiempo a al ser humano desarrollarlas de forma manual, estéas soluciones deben ser efectivas y
répidas, ayudando asi, a mantener informado al personal o gerencia de la fluidez de su empresa
0 negocio, con ello facilita la deteccién de anomalias de forma rapida, para la toma de
decisiones.

Como dice (Canedo , 2019, pég. 6) la importancia de los sistemas de informacién toma
mayor fuerza en una sociedad que estd enmarcada en una era digital, evolucionada en la
tecnologia y el conocimiento impulsada por la revolucion de la tecnologia, proporcionando a
las empresas optimizar procesos, ayudar a la toma de decisiones e identificar anomalias.

¢ Qué es VirtualBox?

Esta es una herramienta de cddigo abierto, utilizada comunmente para realizar proyectos en
maquinas virtuales, catalogada por la creacion e instalacion de sistemas operativos alternos, se
la conoce como un software de virtualizacién multiplataforma de codigo abierto mas popular
del mundo por los desarrolladores.

En esta plataforma se pueden realizar diversas emulaciones de multiples sistemas, realizar
configuraciones como si se tuviera un equipo alterné en una misma maquina fisica, pero cabe
mencionar que uno de los requerimientos para tener N cantidad de maquinas virtuales, es tener

un equipo fisico potente, con un minimo de 8G de RAM y 250 de disco duro, ya que al levantar
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una maquina virtual, este toma recursos de la maquina fisica para que funciones eficazmente,
por ello si se necesita levantar mas de una maquina, se debe tener una buena maquina fisica.

Python

Este es un lenguaje de programacion muy utilizado en la web, cominmente en desarrollo de
software, ciencia de datos y en machine learning, este software de programacion es muy
eficiente y facil de aprender para muchos programadores e incluso en servidores web, siendo
muy eficiente y se adapta o se puede ejecutar en multiples plataformas diferentes.

Entre los beneficios de este software esta que cuenta con una variedad de bibliotecas y
librerias que son Utiles para proyectos pequefios y grandes, estas bibliotecas son estandar y
pueden ser reutilizables en los proyectos para casi cualquier tarea, y es compatible con cualquier
otro programa en combinacion.

Libreria Scikit-Learn

Esta libreria esta basada en el aprendizaje automatico siendo popular en el andlisis forense
en las redes blockchain ya que es extremadamente popular y contiene una amplia comunidad
al ser utilizada en Python.

Esta, contiene una amplia gama de algoritmos a utilizar o implementar, y con ello, diversas
herramientas que complementan su uso es proyectos Python.

Libreria Pandas

Pandas esta disefiada especialmente para la manipulacion y el analisis de datos en lenguaje
Python y con ellos el analisis de datos en este mismo lenguaje, siendo un software potente y
flexible.

GEPHI

Segun (Fernandez, 2023, pag. 3) , Gaphi radica en ser una herramienta encargada de la
virtualizacion de redes y analisis de datos, permitiendo la exploracién y la comprension de la

similitud de datos, este software permite crear gréficos y también identificar patrones,
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tendencias y similitudes clave entre una cantidad de datos.

Esta herramienta es Util en este estudio, ya que permite a los analistas forenses ajustar
interactivamente los parametros de los algoritmos de clustering, con el fin de mejorar la
precision en la identificacion de los patrones y las anomalias en las transacciones realizadas en
una red blockchain, este, ayuda a interpretar de mejor manera los resultados a través de la
virtualizacion relacionada con los algoritmos clustering.

¢ Qué es la criptomoneda?

La criptomoneda es una tecnologia actual, radica en el uso de activos virtualizados
descentralizados, que no estan controlados ni respaldados por alguna entidad bancaria central,
en donde se pueden hacer transacciones con libertad y desde cualquier lugar, su control parte
normalmente de una blockchain que es basicamente una cadena de bloques.

Segun ( Carrera Lopez et al, 2020) las transacciones con criptomonedas son manejadas por
los propios desarrolladores y usuarios registrados es estas aplicaciones, evitando el paso fisico
a entidades bancarias, siendo cada vez mas comun su uso en establecimientos comerciales y en
Latinoamérica cada vez se suma mas a aceptar pagos por este, medio.

Maria le quiere mandar Los datos de la transaccién se guardan El bloque se difunde en la red

2 euros a Juan en un archivo cifrado compartido (bloque)
(e g~ N\

BE e oW

El bloque se anade a una cadena que Los partici de la red bal
El dinero llega de Maria a Juan propercicna un registro indeleble qunpl: tr:nm'e;-u sea :5Ii::m :
y transparente de las transacciones
(e g2
N ot Yeg

lustracién 1: Transaccion de criptomoneda en una Blockchain (Garcia Arenas, 2019)

En el caso de la criptomoneda, es muy comun que a nivel global las personas hagan uso de
esta herramienta o forma de billetera virtualizada, manteniendo su dinero o finanzas en las

Ilamadas criptomonedas, tomada como una opcion ventajosa para evitar el efectivo y por ende
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la facilidad que otorga de realizar pagos e incluso compras en linea desde la comodidad de sus
hogares, pero como toda innovacion tecnologica tiene sus desventajas.

¢ Que son Esquemas Ponzi y ICOs?

Esta es una forma de estafa que ah revolucionado el mundo contantemente, son mas
conocidas como tratos piramidales, en donde consiste en convencer y persuadir a la victima
para que invierta cierta cantidad de dinero en algun tipo de plataforma eh incluso lo hacen de
manera presencial o utilizando redes, pero es mas comun que lo hagan de manera virtual, los
involucrados en este negocio o forma de estafa, se benefician de los nuevos aportadores
ganando monedas, pero a medida que este esquema Ponzi los inversionistas mayores, son los

mas beneficiados en esta red.

Esquema Ponzi

Promotor de la estafa: afrece una rentabilidad
alta y segura. Es gquien recibe el dinero de los
niveles inferiores.

Primeros inversores: son las primeras victimas
de la estafa. Aportan un capital y se les va
pagando los intereses con el dinero que van

aportando los nUuewos iNVersores,

Muevaos Inversores: son los que hacen que
2| sistema funcione. Con su aporte de capital
se van financiando los intereses de los
primeros inversores

lustracion 2,: Funcion del esquema Ponzi  Fuente: (Pérez, 2024)

Para (Cargo Suarez, 2022, pag. 12) en la utilizacion de criptomonedas, estas siguen el mismo
modelo o reglas de estafa en estas plataformas, pero lo hacen de manera digital, utilizando un
activo para incentivar la inversion y que el proyecto sea mas real y creible para las victimas,

siendo una de las mas mencionadas que es el OneCoin que ha llegado a estafar millones de
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personas por medio de las criptomonedas y por ende se convierten en dolares.

Por otro lado, los ICOs es basicamente una forma de recaudacion de criptomoneda por medio
de productos o servicios, siendo muy similar a las ofertas publicitarias, pero estas monedas
también son emitidas como inversién de compras ventas y estafas y pueden tener valor para
pagar servicios o software,

¢ Qué es Blockchain?

Blockchain es una tecnologia que ha venido tomando fuerza al pasar los afios, siendo una
forma segura de realizar procesos. Se basa en una red de gran tamafio que es capaz de realizar
multiples procesos o transacciones al mismo tiempo, teniendo protocolos estrictos y una
similitud en cada transaccion, siendo imposible la alteracion de cddigos o patrones de cada una
de las transacciones a nivel de red.

Funcionamiento de blockchain

BLOCKCHAIN DECENTRALIZADA

lustracion 3: Funcién de una Blockchain descentralizada. Fuente; Propia

Bésicamente, esta ilustracion, representa el funcionamiento descentralizado de una red
blockchain, basandose en almacenar informacion en toda una cadena de blogues, en donde,
cada bloque de esta red, contendré un conjunto de transacciones verificadas y a la vez estaran
conectadas al bloque anterior, conteniendo un hash Unico en todos los bloques, distribuyéndose
en multiples nodos interconectados, siendo innecesaria que se guarde en una autoridad central.

Para (Perez Medina, 2020, pag. 1)Blockchain es una tecnologia utilizada para el almacena-

miento de datos que crece de forma acelerada, esta es la tecnologia mayoritariamente utilizada
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para crear y albergar otro fenémeno reciente, las criptomonedas.

Caracteristicas de blockchain

Al ser una tecnologia novedosa se basa en cadenas de bloques, se destaca por una serie de
caracteristicas.

La descentralizacidn: Se refiere a la transferencia del control y la toma de decisiones en
una entidad centralizada en una red distribuida, utilizando la transparencia, con el fin de lograr
la confianza entre los participantes de esta red.

Para (Jaramillo & Piedra, 2021) La caracteristica de descentralizacion de esta tecnologia,
hace posible que las transacciones sean transparentes, de manera que exista trazabilidad en todo
el proceso.

Inmutabilidad: Una caracteristica especial de esta tecnologia es la inmutabilidad,
relacionandose directamente con la seguridad de transacciones, esta herramienta se destaca por
la imposible alteracién de patrones de cada transaccion cuando ya se ha registrado en esta red
que actia como un libro de contabilidad.

Consenso: En esta tecnologia se puede establecer reglas de los bloques con el
consentimiento de los participantes de esta red, en donde, solo pueden realizar registros con el

consentimiento de todos los participantes.
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Transaccidmn

H=ash +

Contador

Suma de contador

llustracion 4; Diagrama de consenso Blockchain. Fuente; Propia

El consenso en blockchain muestra un proceso de mineria de Proof of Work, en donde la
transaccion y el contador, se utilizan para calcular un hash, es decir, si el hash generado empieza
con una cantidad especifica de transacciones en cero, se incrementa y el contador vuelve a
calcular el hash, repitiéndose constantemente para cumplir la condicion para que el blogue sea
valido y se agrega a la red blockchain.

Mineria de Proof of Work

Este termino es un tipo de mineria de consenso, que se utiliza netamente en la tecnologia
Blockchain, utilizada para validar y afiadir transacciones, basicamente el primero en resolver
un problema, es propicio de recibir un nuevo bloque en esta red en una cadena de blogues y
recibe recompensas en criptomonedas.

Ventajas y desventajas de blockchain

Para (Villatoro, Velasquez et al, 2021, pag. 22), Esta herramienta, va mas all4 del uso o
aplicacion de las criptomonedas como lo es el bitcoin, estd, tiene la capacidad de registrar
cualquier tipo de transaccion financiera embarcandose en el tema de la moneda digital, en donde
puede ser bonos, acciones, transferencias de propiedades y cualquier tipo de derecho u

obligacion.
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A pesar que blockchain, es una herramienta beneficiosa para las organizaciones, esta cuenta

con ventajas y desventajas en su implementacion, variando en un sinnimero de desventajas que

a la vez son beneficiosas para las empresas, pero si no se tiene el suficiente conocimiento de

ellas, pasan a ser desventajosas con respecto a la seguridad de sus procesos.

e Ventajas

1.

Blockchain es una herramienta que se caracteriza por tener seguridad reforzada,
cada uno de sus datos pueden ser visibles, pero con una incapaz modificacion de
los mismo, previniendo el fraude y alteraciones de los mismos

Cada organizacion que pone en practica esta tecnologia debe tener una base de
datos separada, ya que blockchain se maneja un sistema de registros distribuidos,
en donde permite registrar las transacciones de manera idéntica en maltiples
ubicaciones, para tener una mayor transparencia.

Esta tecnologia cuenta con una trazabilidad instantanea, que se refiere a un tipo
de auditoria que documenta cada transaccion de los activos de esta red, actuando
como un libro de contabilidad.

Los procesos de blockchain son mas eficientes y con mayor velocidad de registro
en cada transaccion

Cada contrato o proceso, se puede automatizar con contratos inteligentes, en
donde se proceden a activas una vez cumplido los procedimientos pre

establecidos.

e Desventajas

1.

2.

Dependiendo del volumen de datos y transacciones, esta requiere un mayor
almacenamiento.

El proceso de transacciones puede ser lento en una cadena de bloques que no esté
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centralizada.
3. Laintegracion de blockchain es muy costosa y requiere de tiempo.
4. Los equipos de esta red, consume mayor carga energética.
5. Para la adopcidn de esta tecnologia, requiere personal especializado y de tiempo
para un buen manejo de los sistemas.
6. La implementacion de claves privadas puede ser un desafio critico para las
personas que no tienen conocimiento en el tema.
7. Los ataques pueden ser filtrados en la red en cadenas de bloques pequefias y sin
seguridad.
Blockchain en anélisis forense
Esta herramienta en el analisis forense ayuda a disuadir a delincuentes potenciales que
hacen uso de transacciones mdaltiples para realizar acciones ilegales, gracias a la
seguridad de blockchain y su caracteristica centralizada, al detectar actividades ilegales
ayuda a mejorar la confianza en finanzas descentralizadas, partiendo desde el analisis de
la informacion de blogques, metadatos y las transacciones realizadas.

Segun (Saldafia Taboada, 2023, pag. 122)con mencidn a investigaciones en materia forense,
es necesario hacer un estudio de caracter técnico en tendencias de deteccion y monitoreo de las
transacciones blockchain, partiendo de un punto de vista forense para obtener y descubrir
herramientas que faciliten la deteccidn y visualizacion de resultados.

El analisis forense de blockchain, se basa en un grupo de especialistas sumergidos netamente
en temas de redes, encargadndose de detectar anomalias en las redes por medio de cualquier
dispositivo electrénico para rastrear y dar con el paradero de delincuentes.

Si bien se conoce, para hacer rastreos a nivel de red, ellos tienen que pasar y realizar varios
procesos para encontrar anomalias, similitudes y acciones sospechosas en una red Blockchain

basada en sistemas financieros de criptomonedas.
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Herramientas de blockchain para el andlisis forense

El uso de herramientas para el andlisis forense en blockchain es importante debido a los
avances tecnoldgicos en blockchain, en donde ofrecen ventajas y desafios con respecto al
rastreo de delincuentes.

e Chaunalysis: Es una herramienta que ofrece una solucion en la deteccion de lavado
de dinero o cualquier actividad ilicita, por medio del monitoreo de transaccionesy el
cumplimiento a cabalidad de normativas establecida.

Segun el autor (Kirshner & Schoenberger, 2021), dice que un estudio reciente de blockchain
Analytics la empresa Chainalysis, actividad ilicita entre todas las criptomonedas como
porcentaje de la actividad total de criptomonedas de 2017 a 2020 fue menos del 1 por ciento
especificamente para Bitcoin, la firma de analisis blockchain CipherTrace estima que la
actividad ilicita representa menos de 0,5 por ciento del volumen total de transacciones.

o Elliptic: proporciona herramientas avanzadas para la deteccion de actividades ilicitas
en blockchainy el cumplimiento de regulaciones AML/KYC, en donde puede llegara
identificar transacciones sospechosas, se puede integrar sistemas de cumplimiento
de normas y puede llegar a dar detalles d riesgo.

Segln (Guodong & Liu, 2022), la matriz de cuantificacion se comprime mediante deteccion
de compresion, el tamafio se reduce a la mitad del original y luego las dos matrices comprimidas
se unen para formar una nueva matriz. Finalmente, la nueva matriz se cifra mediante cifrado de
curva eliptica para obtener la imagen cifrada.

o Blockseer : Esta se basa en una herramienta que permite a los investigadores visualizar

y por ende analizar las transacciones en una red blockchain, ayudando con la

identificacion de actividades sospechosas.

Para (Ville, 2023, pag. 8), esto puede convertirse en una amenaza si los reguladores

financieros obligan a los mineros a acceder a sus reglas y regulaciones de pendiente resbaladiza,
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en donde hay mineros (por ejemplo, Blockseer) que deciden excluir transacciones y direcciones
de bitcoin en la lista negra que las autoridades que consideran indeseables.

o Crystal Blockchain: basada en una herramienta de blokchain que proporciona un
analisis de la red con el fin de detectar anomalias en la red para cuidar la transparencia
en cada transaccion, siendo utilizada y de mucha ayuda en el andlisis forense.

Para (Moreno Martinez, 2022) la Crystal Blockchain o la cadena de bloques de cristal, es
una de las herramientas de mayor potencial en materia de seguridad, proteccion, inviolabilidad
e incorruptibilidad de datos, por lo que llegara el inevitable momento de regularla y
aprovecharla dentro de la sociedad digital.

Algoritmos para el andlisis forense de transacciones Blockchain|

El equipo forense, interconecta diversos algoritmos a la red por medio de una portétil en los
servidores, para agilizar los procesos manuales como revisar de forma especifica cada
transaccion hecha, y al ser una red grande de mdultiples transacciones esta dificulta al ser
humano y ralentiza el proceso forense, por ello, optan por hacer uso de tecnologias inteligentes
que ayuden en el proceso de deteccion como lo son también la implementacién de algoritmos,
pero, los algoritmos que suelen utilizar no son del todo efectivos, ya que las estrategias
delictivas son cada vez mas innovadoras, encargandose de enmascarar y ocultar tracciones en
las redes blockchain para ser irrastreable, en donde los algoritmos comunes no pueden penetrar
en la red para sacar a la luz este tipo de informacion.

Segln (Ramirez Moran, 2021, pag. 25)al ejecutar los algoritmos permiten encontrar el
numero que da lugar a un bloque validado de transacciones, en donde los forenses recurren a
estos algoritmos en una variedad de diferente manera ya que permiten agilizar el rastreo, pero
no todos permiten alcanzar tanta eficiencia mediante el uso de dispositivos dedicados.

Tipos de algoritmos cloustering mas utilizados en analisis forense

o K-means: K-means puede agrupar transacciones en clusters basados en caracteristicas
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como montos transferidos y frecuencia de transacciones, siendo rapido y escalable, lo
que lo hace adecuado para grandes volimenes de datos, pero su necesidad de predefinir
el nimero de clusters y su sensibilidad a los outliers pueden ser limitaciones en el rastreo
de transacciones.

Funcionamiento del algoritmo clustering K-means

Before K-Means After K-Means
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llustracion 5: Funcion de k-means Fuente: (Gliese, 2019)

Esta imagen especifica el funcionamiento de este algoritmo, basandose en la agrupacion de
datos similares, con el fin de descubrir patrones similares en las transacciones, esto lo hace,
buscando un nimero fijo de agrupamiento cluster en un conjunto de datos en una red, en donde
K-means define de inicio el numero k que hace énfasis al numero de centroides en los que se
dividen los datos en conjunto.

Segun (Eghtesadifard, Afkhami, & Bazyar, 2020) se basa en el agrupamiento de
transacciones con k-means o k- medidas en donde se clasifica de acuerdo a los requerimientos
del personal. Estos algoritmos logran realizar procesos mas rapidos en el rastreo de las
transacciones en la red blockchain.

« DBSCAN (Density-Based Spatial Clustering of Applications with Noise):
DBSCAN es particularmente eficaz para detectar clusters de forma arbitraria y
manejar ruido (outliers). En el analisis forense de blockchain, DBSCAN puede

identificar transacciones densamente conectadas, lo que facilita la deteccién de



24

patrones anomalos y actividades sospechosas. No requiere especificar el nimero

de clusters de antemano, lo que lo hace flexible para diferentes estructuras de

datos.

MinPts=3

@ Cluster core point
@ Cluster border point
O Noise or outlier

O Clusters

llustracién 6: Funcién clister DBSCAN Fuente: (Seon , 2019)

Este tipo de algoritmo se basa en la densidad de puntos en un espacio de diversas cantidades
de datos, en la imagen se puede visualizar que este algoritmo utiliza dos parametros claves para
cumplir su funcion EPSe,que es el radio de vecindad y MinPts que es el nimero minimo de
puntos necesarios a considerar en una region de un cluster.

« HDBSCAN (Agrupacion espacial jerarquica de aplicaciones con ruido
basada en densidad): Este algoritmo jerarquico es util en blockchain para
descubrir estructuras de clusters con densidades variables, comunes en
actividades ilicitas complejas, pudiendo identificar clusters de diferentes
densidades y tamafios, proporcionando una vision mas detallada de los patrones

de transaccion.

Bolder point

Noise Core point

llustracién 7: Funcion del cluster basado en densidad o HDBSCAN
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Esta imagen representa un clustering de 4 entidades por cada cluster, en donde se tiene cuatro
vecinos dentro de la distancia del nacleo de busqueda, mientras que el vecino tiene tres
entidades de busqueda que son incluidas en un mismo cluster, en mencion de las transacciones,
asemeja que la busqueda por medio de este algoritmo en transacciones blockchain, ara que se
agrupen las transacciones por distancia y patron.

Segun (Gil Torres, Monroy Garcia, et al, 2020),se basa en la asociacion de diversos objetos
de una red,que son especiales en grupos con un alto grado de similitud de transacciones
Ilamadas clusters, las cuales difieren bastante de las caracteristicas de los objetos pertenecientes
a estos, en donde el algoritmo mas importante oara ello es el de agrupacion especial basada en
densidad de aplicacion.

e Modelos de mezcla gaussiana (GMM): GMM asume que los datos son una
mezcla de varias distribuciones gaussianas, permitiendo la asignacion
probabilistica de puntos a clusters. En blockchain, GMM puede modelar la
distribucion de transacciones y detectar anomalias en los patrones, para
(Sotaquird, 2024) este permite realizar tareas de estimacion de la distribucién de
un set de datos de una red o agrupacion clustering, ambas teareas son comunes
en ciencias de datos y machine learning. Siendo una forma (til para identificar
comportamientos sospechosos al considerar la probabilidad de que una

transaccion pertenezca a un cluster especifico.
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Negative log-likelihood predicted by a GMM

1t

llustracién 8: Modelo Gussanina

Se basa en un modelo pirobalistica de mescla que asume a todos los puntos de
transacciones generados en un numero finito de distribuciones gussaninas con parametros
desconocidos en las transacciones.

o Spectral Clustering: Segun la (Universidad Internacional de La Rioja, 2023)
es un proceso muy importante dentro de lo que es machine learning, ya que se
basa en la agrupacién de datos con caracteristicas similares y con menor
cantidad de errores. Este algoritmo es especialmente Util para estructuras de
datos complejas donde las relaciones no son lineales, proporcionando una vision
clara de las interconexiones entre transacciones.

Esta imagen representa la técnica en que se realiza el proceso de busqueda, en donde es
netamente basada en la teoria de grafos y la descomposicion espectral de las matrices en una

lista de transacciones, constituida a partir de grafos de similitudes en datos transaccionales.

¢ aum R _ | Ev—
lustracion 9; Proceso spectral clustering  Fuente;
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MARCO METODOLOGICO

TIPOS DE INVESTIGACION

Investigacion explorativa: Esta metodologia permite identificar patrones y tendencias
ocultas en los datos, revelando relaciones complejas y comportamientos inusuales que no son
evidentes a simple vista, facilitando la comprension de grandes volimenes de datos, destacando
conexiones entre entidades y transacciones, para la eficiencia y precision en las investigaciones
forenses, proporcionando una base sélida para el desarrollo de técnicas mas avanzadas.

Para el desarrollo y analisis de este proyecto se utilizo un enfoque integral en donde la
virtualizacion fue de gran ayuda para este estudio, una de las herramientas y software que se
utilizaron fue VirtualBox, siendo un software de creacién de maquinas virtuales, inicialmente
en esta herramienta se instalo Python con cada una de las librerias pandas y scikit-learn
pertinentes, en donde estas cumplen la funcion de recopilaciéon y procesamiento de grades
cantidades de transacciones de una variedad de blockchain.

También se procedid a utilizar Gephi, que es basicamente un software de codigo abierto, lo
que permitid visualizar la estructura de la red y las transacciones que se realizan, este medio,
facilito la deteccion de la comunidad y los nodos centrales o en este caso maquinas virtuales.

La integracién de Power BI, ayudo a interpretar resultados de manera interactiva. Este
enfoque no solo permitid identificar patrones si no que también facilita en gran medida la
generacion de informes de las transacciones.

Investigacion comparativa: En este punto se procedera a realizar una comparacion de los
pardmetros de los algoritmos K-means, DBSCAN, HDBSCAN, modelo Gaussiana y el spectral
clustering, basandose en la capacidad de manjar lo datos en altas cantidades dimensionales, la
robustez de los algoritmos, la precision de detectar anomalias con las mismas cantidades de
transacciones y por ultimo la escalabilidad, estos resultados seran medidos en un porcentaje de

variacion de cada uno de los resultados de los algoritmos.
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Método cualitativo: Permite comprender en profundidad el contexto y las caracteristicas
especificas de las transacciones investigadas, més alla de los nimeros y estadisticas.

Método bibliografico: Este método permite analizar estudios previos, comparando sus
hallazgos y metodologias para determinar las mejores précticas.

Técnicas

Encuesta: Permite recopilar y obtener informacion de las personas que han sufrido estafas
relacionadas a sus activos monetarios, en donde se realizard un tablon de peguntas que sera
impartido por medio de la herramienta de Google formularios

Muestra: Esta encuesta fue realizada en la comunidad del Canton Babahoyo en la Parroquia
el Salto, em donde se tomd a una poblacion de a 60 personas, que hacen uso y tienen
conocimiento de las criptomonedas, utilizando una variedad de plataformas, en donde realizan
pagos y diversas transacciones por este medio.

Observacion: Con esta técnica ayuda a obtener una observacion audaz tanto de las

respuestas de la encuesta como la de los algoritmos cloustering.
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RESULTADOS

Como resultado de las encuestas realizada a la comunidad del Canton Babahoyo en la
Parroquia el Salto, se procedio a encuestar a 60 personas, se pudo denotar que una variedad de
personas han sufrido de fraudes referentes a las criptomonedas, con un 50% de victimas en
plataformas de Blockchain destacando que un 10% de los mismo no ha experimentado y un
20% no tiene una nocidn o no estan seguros de haber estado sujetos a algun tipo de fraude o
estafa,, como bien se expresa, esta pregunto tubo un gran marguen de problematica ya que hay
un mayor porcentaje de respuestas en donde han sido victimas de estos acontecimientos y no
han tenido soluciones efectivas en diversas ocasiones con respecto al rastreo de sus activos y
de dichos delincuentes.

Entre las plataformas mas comunes resaltaron: Bitcoin con un 30%, Ethereum con un 15%
y Binance Smart Chain con un 10%, de alli, un 5 % de personas, utilizan otras plataformas,
pero la mas comun es la de Bitcoin, que esta tomado fuerza a medida que pasa el tiempo,
estando mas familiarizada con los pises aledafios.

Estas preguntas base, destacan por ser muy comunes resaltando la prevalencia de fraudes en
el &mbito de las transacciones de las criptomonedas, sintiéndose inseguros con el manejo de su
moneda virtual en las diversas plataformas, también, en base a la encuesta se manifiesta y
denota con un 83% la importancia de mejorar el servicio de rastreo por parte de los
profesionales forenses que se especializan en rastrear transacciones de una red blockchain, las
plataformas que se dedican a realizar transacciones dia a dia estan en constante actualizacién
por los desarrolladores y es recomendable incorporar a sus analisis de datos, los algoritmos
cloustering para tener una mayor eficacia en respuesta y una mejor cabalidad de resultados en
el analisis de cada una de las transacciones basandose en la identificacion de patrones similares.

En el analisis de los algoritmos clustering, en este estudio se evalla con los términos de

precision, capacidad de detectar anomalias y la escalabilidad de los mismos en donde tenemos
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como resultado.

Para ello se procedio a crear una simulacion utilizando VirtualBox en donde se procedio a
instalar y configurar paquetes para crear un servidor blockchain, creando una red que consta de
tres maquinas, también en el servidor de blockchain se procedi6 instalar visual estudio code
para crear la blockchain con Phyton, node,js , npm y Ganache para simular una blockchain
local, y con ello trufflet, estre otros componentes para su optimo funcionamiento.

Para esto fue necesario un equipo con caracteristicas prometedoras, en donde se utilizo como
sistema operativo Ubuntu 20.04, con un CPU de 5 ndcleos, 16 de RAM y un almacenamiento
de 100gh, en las maquinas virtuales.

Para la simulacion de transacciones en esta red, se hizo necesario crearla con un Scripts
usando Web3.js y Web3.py este con el fin de codificar y enviar transacciones.

Al momento de realizar los envios de transacciones de envié una carga igualitaria y una con
dispersion en las 2 maquinas restantes hacia la red, en el primer servidor que esta previamente
configurada la red, se configuro cada uno de los algoritmos para observar su funcionamiento y

agrupacion, obteniendo los siguientes resultados comparativos de cada uno de ellos:

Algoritmos Clustering | Precision | Deteccién de | Escalabilidad | Variacion en
% anomalias % | % resultados %

K- means 78 65 85 +5

DBSCAN (Agrupacion | 84 78 70 +3

especial basada en

densidad)

HDBSCAN (DBSCAN | 88 82 75 +4

jerarquico)

Gaussian mixture models | 80 70 80 +6

(GMM)

Spectral Clustering 82 75 72 +5

Tabla 1: Tabla de frecuencia de resultados de algoritmos. Fuente: Propia
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Estos resultados fueron obtenidos en base a un andlisis de 100 transacciones realizadas,

evaluando los porcentajes y resultados de los algoritmos en donde:

K- means: Este algoritmo muestra una mejor escalabilidad, pero su precision en
resultados y deteccion de anomalias son mas bajas en comparacion con los demas
algoritmos del estudio.

DBSCAN (Agrupacion especial basada en densidad): Este algoritmo resalta por
tener una alta precision y una buena deteccién de anomalias peri tiene una menor
escalabilidad debido a la naturaleza del mismo que se basa en una densidad.
HDBSCAN (DBSCAN jerarquico): Destaca en precision y deteccion resaltando en
ser un algoritmo mas efectivo, pero tiene una leve disminucion con respecto a la
escalabilidad, pero se maneja de mejor manera en resultados.

Gaussian mixture models (GMM): Este algoritmo cuenta con un balance estético
con respecto a la precision y escalabilidad, pero cuenta con una variacion en
deteccion.

Spectral Clustering: Resalta en tener un buen desempefio en todas pero su

escalabilidad es limitada a diferencia de k-means.

Segln este analisis, todos los algoritmos cumplen con su funcion para lo que es la

identificacion de transacciones blockchain, en donde HDBSCAN (DBSCAN jerarquico) es mas

efectivo cuando el enfoque se basa en precision y deteccidn de las transacciones, por otro lado,

k-means sigue siendo el mas usado cuando la escalabilidad de las transacciones es una prioridad

en el analisis forense, y los demas algoritmos, ofrecen un buen rendimiento pero el algoritmo

GMM es maés util cuando el enfoque de la investigacion se basa mas en probabilidades, este

algoritmos es el mejor.

Por otro lado, con respecto a las agrupaciones y manejo de los algoritmos obtuvieron estos

resultados.
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Algritmo Silgouette Ari Davies Integridad | Homogeneidad
Score Bouldin

k-means 0.45 0.50 1.75 0.60 0.57

DBSCAN 0.55 0.65 1.30 0.70 0.69
HDBSCAN | 0.60 0.70 1.34 0.75 0.74

GMM 0.50 0.55 1.61 0.64 0.62

Spectral 0.48 0.53 1.68 0.63 0.60
Clustering

lustracion 10: Resultados de agrupacion de algoritmos

Fuente: Propia

En mencién de Silgouette Score, el algoritmo HDBSCAN, muestra una mejor agrupacion

de transacciones con un 0.60 por ciento dentro del cluster, por otro lado, en mencion del AR,

los algoritmos DBSCAN y HDBSCAN tiene indices entre 0.65-0.70, siendo mas consistentes

con respecto a la verdad de terreno analizado al azar de las transacciones.

La Davies Bouldin, nuevamente destaca el algoritmo HDBSCAN con un 1.35 lo que indica

que tiene una mejor separacion de los clusteres en las transacciones, también resalta en

integridad y homogeneidad destacando y liderando en ambas matrices con un 0.75-0.73,

indicando una cohesion interna y buena pureza dentro de las transacciones y los clusteres.



33

DISCUSION DE RESULTADOS

Encuesta: Segun la encuetas realizada, con respecto a los fraudes por medio de la moneda
digital, se revelaron problemas emergidos por personas que se dedican a realizar estas
actividades ilicitas, en donde, en una mayor cantidad de personas que tienen conocimientos de
las criptomonedas o moneda digital, han sufrido estafas, y al optar por la adopcion de analistas
forense de denoto que los profesionales en este ambito demoran en dar respuestas pero, esto se
debe a las herramientas comunes que muchas veces utilizan para realizar el seguimiento de
estas transacciones de una red blockchain, en donde, se hizo evidente segln la encuesta,
mejorar estas herramientas y por ende proporcionar o implementar el uso de algoritmos
clustering en los andlisis forenses de esta red, basdndose en una mayor obtencion de resultados
mas profundos en cada una de las transacciones eh identificando patrones comunes mas
efectivos.

Algoritmos: En base al analisis de los algoritmos el HDBSCAN, es generalmente el méas
eficaz para lo que es el rastreo de transacciones forenses, ya que cuenta con una precision de
respuestas de un 88% y una capacidad de deteccién de anomalias con un 82%, haciéndolo méas
preciso en la identificacion de patrones similares y dar con el paradero eficazmente con el actor,
ademas un factor que le resalta es que maneja eficazmente la variacion de densidad y se
caracteriza por ser mas robusto en frente te outliers., pero una de sus desventajas en que no es
tan répido en el proceso, pero tiene una escalabilidad del 75% en el andlisis de grandes
cantidades de datos. EI DBSCAN, también puede llegar a cumplir estos parametros, pero su
sensibilidad a ellos y su menor escalabilidad limitan su funcionamiento en cantidades grandes,
mientras que K-means se caracteriza por ser mas escalable con un 85% pero la precision y la
capacidad de deteccion son inferiores en comparacion con los otros algoritmos, este es mas

allegado a analisis en una red mas pequefia.
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CONCLUSIONES

Las respuestas de las encuestas, enmarcan una necesidad importante para las personas que
hacen uso de la moneda digital, esta red transmite una gran cantidad de transacciones de
criptomonedas dia a dia y las personas que cometen actos ilicitos van en aumento, emergiendo
con nuevas estrategias para dificultar el rastreo de las transacciones, y poder ser irrastreable,
una de sus estrategias de camuflaje, es realizar multiples transacciones en diferentes
plataformas para hacer més complicado la similitud de cada una de ellas.

En base a los encuestados se resalta la adopcién de algoritmos clustering que son mas
avanzados y con una mayor precision de respuesta en la similitud de patrones, ya que, en una
red blockchain, su funcion principal, es que cada transaccion, es identificada por un patrén que
no puede ser modificable una vez hecha en la red.

Por otro lado, los algoritmos clustering son una gran alternativa en las investigaciones
forenses, resaltando por arrojar una mayor precision en anomalias que las herramientas
comunes que hacen uso los analistas forenses, ya que en muchas ocasiones la implementacion
de estos algoritmos en la red puede tornarse dificil, pero en méas eficaz en términos de precision.
Existen diversos tipos de algoritmos que cumplen su funcién, pero el més eficaz es el algoritmo
HDBSCAN, siendo méas conveniente, por tener un mayor porcentaje en precision, capacidad de
detectar anomalias y la variacion de densidad de cargas optando por ser mas robusto, pero a
pesar que es un poco mas lento en respuesta, es mas preciso en su busqueda, para concluir, cada

uno de los algoritmos cumple su funcion y se acoplan a las necesidades de los analistas forenses.
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RECOMENDACIONES

Antes de comenzar la implementacion, establece métricas de evaluacion como precision,
tasa de falsos positivos/negativos y capacidad de deteccion temprana, estas métricas te ayudaran
a medir la efectividad real de los algoritmos de clustering aplicados a las transacciones
blockchain.

Llevar un registro detallado de los comportamientos observados por cada algoritmo,
incluyendo los patrones de transaccion que detectan mejor las actividades sospechosas,
permitird optimizar la eleccién de algoritmo segun los requerimientos especificos de cada red.

Por otro lado, consultar a especialistas en analisis forense de blockchain y machine learning
sirve para identificar qué técnicas de clustering son las més robustas y como han sido
implementadas en entornos reales.

Por ultimo, revisar como cada algoritmo maneja outliers o transacciones atipicas, ya que
estos son particularmente importantes para la deteccién de actividades ilicitas, ya que
algoritmos de clustering pueden ignorar estas transacciones o agruparlas incorrectamente, lo

cual seria una limitacion significativa.
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ANEXOS

Esta encuesta fue realizadas a 60 personas del canton Babahoyo, hechas en la parroquia El
Salto, en donde su propdsito es obtener informacion sobre las incidencias y percepciones frente
al fraude y mal uso de las criptomonedas en una red blockchain, resultando la importancia de
contrarrestar este incidente y rastrear las incidencias por parte de los analistas forenses
utilizando técnicas e implementando algoritmos clustering como una solucion para mejorar el
rastreo. Las preguntas tienen un disefio simple y son preguntas cerradas para que sean faciles
de entender, se tom6 una muestra de 60 personas, en donde esta muestra se determind para
alcanzar un nivel de confiabilidad del 85% y un marguen de error de un 15%, también se realiz
un pretest con 10 participantes para reforzar y validar los datos recogidos.

1. ¢Tiene conocimiento sobre las criptomonedas o moneda digital?

Opciones | Frecuencia | Porcentaje
Si 35 58%
No 5 8%
Poco 15 25%
Nada 5 8%
Total 60 100%

m S No = Poco = Nada

Anélisis; En la encuesta realizada a 60 personas se pudo observar que el 58% respondio
que si, expresando que si tiene conocimientos o estan relacionados con el uno de las
criptomonedas en diversas plataformas, mientras que el 15% expreso un conocimiento

poco, el 5% no lo tiene y el 5% no tiene nada que ver con esta forma de moneda digital.
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2. ¢Con que frecuencia utiliza las criptomonedas o moneda digital en sus

transacciones?

Opciones | Frecuencia |Porcentaje
Siempre 35 58%
A menudo 20 33%
Poco 0 0%
No uso 5 8%
Total 60 100%

= Siempre = A menudo

Anélisis; En la encuesta realizada a 60 personas resalta que un 58 por ciento de

los

encuestados dice que utiliza siempre las criptomonedas en diversas plataformas, mientras

que un 33 por ciento dice que la utiliza a menudo y un 8 por ciento no la usa y ninguno de

los encuestados opto por la opcion de poco, esto quiere decir que hay un uso consecutivo de

la criptomoneda para realizar diversas transacciones .

3. ¢Haexperimentado alguna vez fraudes monetarios digital?

Opciones Frecuencia |Porcentaje

Si 30 50%
No 10 17%
No se 20 33%
Total 60 100%
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mSi mNo = Nose

Analisis, Segun este resultado el 50 por ciento de los encuestados ah experimentado
fraudes en estas plataformas que hacen uso de las criptomonedas, muestras que un 17
porciento no lo ha experimentado hasta el momento y un 33 porciento no tiene nocidn si
lo ha experimentado, esto resalta el aumento de fraudes y mas uso de las criptomonedas
en la actualidad, en donde cualquier persona esta propensa a ser victima.

4. ¢Usted cree que, en cantidades elevadas de transacciones, es mas dificil rastrearlas

para llegar con el responsable?

Opciones Frecuencia |Porcentaje

Si 45 75%
No 4 7%
Tal vez 11 18%

Total 60 100%
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mSi mNo = Talvez

Anélisis; El 45% de las encuestas expresa que, si usa muy a menudo las criptomonedas,
mientras que el 4% no lo utiliza y el 11% dijo que tal vez lo usaria, estos resultados
expresan que hay un uso frecuente de las criptomonedas en la era moderna y por ende
una, mayor inseguridad a la vez para cometer actos ilicitos en esta red.

5. ¢Qué tan seguro o segura se siente al utilizar criptomonedas en relacién con la

posibilidad de ser victima de fraude o alguna actividad ilicita por parte de

estafadores?
Opciones Frecuencia |Porcentaje
Satisfecha 5 8%
Insatisfecha 55 92%
Total 60 100%

m Satisfecha = Insatisfecha

Analisis; el 92% de los encuestados expuso una inseguridad notoria al utilizar las
criptomonedas, ya que han experimentado una alta posibilidad de ser victimas de fraude por su
uso y no llegar al paradero de los actores, entre otros, ya que por medio de esta red aparte de

estafas, se incentiva el lavado de dinero, mientras que el 8% expresa una satisfaccion en su uso.
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6. ¢Qué tan importante considera usted que es mejorar las técnicas de los

profesionales en analisis forense para rastrear a las personas que comenten actos

ilicitos?

Opciones Frecuencia |Porcentaje

Muy importante 55 92%
Importante 0 0%
No tan importante 5 8%
No es importante 0 0%
Total 60 100%

® Muy importante = Importante No tan importante No es importante

Anélisis; Segun los resultados de la encuesta, se revela que para los que usan las
criptomonedas y son victimas de estafas, con un 92% es muy importante mejorar las técnicas
que utilizan los analistas forenses para dar con el paradero de las personas que comenten actos
ilicitos, esto hace mencién al uso de algoritmos clustering como una estrategia de mejora y
mejor analisis, el 8% de los encuestados dijo que no es tan importante mejorar estos sintomas.

7. ¢Considera que el uso de algoritmos cloustering en una red blockchain mejoraria

el rastreo de transacciones a los forenses?

Opciones | Frecuencia |Porcentaje

Si 50 83%
No 4 7%
Tal vez 6 10%

Total 60 100%
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mSi = No =Talvez

Analisis; EI 50 % de los encuestados opto por la opcion si, esto significa que el uso de
algoritmos clustering mejoraria el proceso de rastreo de actividades ilicitas para el equipo
forense, mientras que el 4% no esta de acuerdo con la implementacion de algoritmos clustering
y el 6% sugirié que tal vez ayudaria. Estos resultados expresan una mayor aceptacion en el uso
y adopcidn de algoritmos clustering en la red blockchain para el seguimiento de transacciones

en esta red.

ALGORITMO REPRESENTACION DE RESULTADOS DE ALGORITMOS
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