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Resumen

La presente investigacion se centra en el estudio y analisis de las APIs de autenticacion a través
de redes sociales para su integracion en aplicaciones maviles, con un enfoque particular en el
proyecto "Plataforma Tecnoldgica para la Gestion de Comunidades Académicas y Recreativas de
la Universidad Técnica de Babahoyo"; el objetivo principal es realizar un estudio técnico
alineado con la funcionalidad de APIs para que facilite los inicio de sesion de la gestion de
Comunidades Académicas y Recreativas de la Universidad Técnica de Babahoyo con redes
sociales, ayudando a mejorar la funcionalidad del sistema, para esto se empleara un tipo de
investigacion aplicada, adicional una investigacion de campo y bibliogréaficas con un enfoque
deductivo, cuantitativo y cualitativo para evaluar las diferentes alternativas de autenticacion
disponibles en el mercado. Dentro de la investigacién la poblacion objetivo incluye a un
profesional en el area, que participara con lista de cotejos para una evaluacion técnica, como
también los estudiantes de la Universidad Técnica de Babahoyo, a los que se les encuestara para
medir frecuencia de uso, facilidad de uso, seguridad, conveniencia, satisfaccion, preferencias, y
problemas encontrados y asi asegurar que la integracion de estas APIs no solo promete mejorar la
seguridad y la experiencia de los usuarios, sino también aumentar la tasa de adopcion de la

plataforma al simplificar el proceso de registro y autenticacion.

Palabras claves: APIs de autenticacion, Redes sociales, Plataforma tecnoldgica,
Universidad Técnica de Babahoyo, Desarrollo de software, Prototipo funciona y Gestién de

comunidades académicas.
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Abstract

This research focuses on the study and analysis of authentication APIs through social networks
for integration into mobile applications, with a particular focus on the project "Technological
Platform for the Management of Academic and Recreational Communities of the Technical
University of Babahoyo™; the main objective is to conduct a technical study aligned with the
functionality of APIs to facilitate logins for the management of Academic and Recreational
Communities of the Technical University of Babahoyo with social networks, helping to improve
the functionality of the system, for this we will use a type of applied research, additional field and
bibliographic research with a deductive, quantitative and qualitative approach to evaluate the
different authentication alternatives available in the market. Within the research the target
population includes the developers of the seed project and professionals in the area, who will
participate in structured interviews, as well as the students of the Technical University of
Babahoyo, who will be surveyed to measure frequency of use, ease of use, security, convenience,
satisfaction, preferences, and problems encountered and thus ensure that the integration of these
APIs not only promises to improve security and user experience, but also to increase the adoption

rate of the platform by simplifying the registration and authentication process.

Keywords: Authentication APIs, social media, Technological platform, Technical
University of Babahoyo, Software development, Functional prototype and Academic community

management.
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CAPITULO I. - INTRODUCCION.
1.1. Contextualizacién de la situacion problemaética

1.1.1. Contexto Internacional.

Segun Colmenares (Colmenares, 2022), las APIs sirven como puente entre las
aplicaciones, pero solo los desarrolladores de las aplicaciones pueden verlas, por esta razén es
importante para el desarrollo web, porque simplifican la vida del usuario consumidor al ver
informacion sin tener que ir directamente a la fuente, es por esto que cuando ingresas en algan
sitio con tu cuenta ya sea de Facebook o Google, se debe tener en claro la importancia que genera
tener bien integradas las interfaces de programacion de aplicaciones (APIs) para la autenticacion
a traves de redes sociales en los proyectos que se estén desarrollando, ya que tal y como nos lo
hace saber en su articulo la empresa de (Cloudflare, 2024), nos dice que “la autenticacion verifica
que las solicitudes de la API que provienen de una fuente confiable y asi el servidor puede saber

si el cliente solicitante esta autorizado a obtener los datos solicitados mediante la autorizacion.”.

Uno de los casos de éxitos mas conocidos lo presenta una de la red social mas conocida a
nivel mundial, (Facebook for Developers, s. f.) en su pagina oficial para desarrolladores
Facebook nos da a conocer la historia de éxito de la plataforma de Pinterest, en la que gracias a la
implementacion del SDK del inicio de sesion de Facebook “Aumento del 20 % en el nimero de
usuarios que inician sesion con éxito en Pinterest con el inicio de sesion de Facebook después de
introducir el inicio de sesion exprés” y en este mismo sitio se encuentra una cita textual del
gerente de Ingenieria de Crecimiento, Pinterest (Brian Lee) quien nos dice que “Facebook
proporciond dos opciones rapidas y fluidas que mejoraron la experiencia de nuestros usuarios con

dispositivos Android. Al iniciar sesion con Express Login o Custom Tabs para Android, nuestros
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usuarios pueden iniciar sesion rapidamente en Pinterest con su cuenta de Facebook, lo que les

permite volver a su contenido personalizado o a los Pines y tableros guardados con facilidad”

1.1.2 Contexto Nacional.

En las aplicaciones que tenemos en nuestro movil integrando una autenticacion por medio
de APIs en redes sociales tanto en los que desarrollan y de las compafiias locales es algo
prometedor en su avance, haciendo posible que esta practica a los usuarios le dé la facilidad de
ingresar sesion o registrarse por medio de sus apps, usando su cuenta ya sea de Facebook,

Twitter, entre otras.

Gracias a esta funcién no solo agiliza el proceso de ingreso a los usuarios, si no que puede
ser una excelente experiencia debido a que el usuario puede descartar al crear una nueva

contrasefia y hacer uso de una sola.

Diferentes empresas hacen uso de esta nueva estrategia maovil, sobre todo en sectores que
implique los servicios, tanto de transporte y comercio electronico, adaptandose a esta tecnologia

facilitando el incorporo de usuarios nuevos y en la mejora de clientes retenidos

Empresas emergentes, especialmente en sectores como el comercio electronico, transporte
y servicios, estan adoptando esta tecnologia para facilitar la incorporacion de nuevos usuarios y
manteniendo a los clientes satisfechos, por ejemplo, aplicaciones locales como las mencionadas
podrian beneficiarse significativamente al implementar un sistema de autenticacion eficiente a
través de redes sociales, lo que les permite captar un nimero mayor de usuarios de manera rapida

y efectiva las cuales mencionando algunas pueden ser:

Buen Plan, tiene una variada lista de diferentes eventos culturales gracias a que es una

plataforma que hace su venta en linea, ya sea de eventos familiares, deportivos, talle, seminarios
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y entre otros mas donde facilitan al usuario reconocer los proximos eventos cercanos. (Primicias,

2024)

Ktaxi, originaria de Loja es aquella aplicacion movil muy popular a nivel nacional e
internacional en América Latina ofreciendo el servicio de un transporte de taxi seguro, enviar

encomiendas y transportas mascotas. (Primicias, 2024)

No obstante, esta perspectiva no esta fuera de dificultades, hay diversas preocupaciones
debido a la privacidad de sus datos en los usuarios, hay muchas criticas debido a la poca
seguridad ofrecida que debe ser abordada correctamente, los que desarrollen deben tener una
adecuada implementacidn de préacticas en el gestiona miento de tokens tanto de acceso y de datos

sensibles.

1.1.3. Contexto Local

Dentro del contexto local de la Universidad Técnica de Babahoyo en Ecuador, se podria
explorar y estudiar cémo las APIs de autenticacion a través de redes sociales podrian integrarse
dentro de la plataforma tecnoldgica disefiada para la gestion de comunidades académicas y
recreativas. De esta mismo manera se detect6 que ain no han llevado a cabo el desarrollo de
aplicaciones maviles dentro de la Universidad Técnica de Babahoyo que hagan el uso de las APIs
de autenticacion para tanto dar una mayor seguridad a sus usuario, como para tener una mayor
actividad dentro de dichas aplicaciones, por esta razon el enfoque se centra en como estas
tecnologias se pueden aprovechar para optimizar el acceso y la seguridad dentro de los

aplicativos maviles que se pueden llevar a cabo en un futuro.
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1.2. Situacion problematica

El proyecto semillero “Plataforma tecnologica para la gestion de comunidades
académicas y recreativas de la Universidad Técnica de Babahoyo” enfrenta desafios
problematicos significativos en la implementacion de APIs para la autenticacion a través de redes
sociales; los integrantes del proyecto han encontrado dificultades especificas en la integracién de
la autenticacion multiplataforma debido a la falta de tiempo, capacitacion insuficiente, y la
implementacion incorrecta de SDK de login solo en el Front-End, lo cual compromete la
seguridad de la gestién de sesiones y tokens, de esa misma manera, la ausencia de una
investigacion profunda sobre las bibliotecas de autenticacion y la documentacion de los

proveedores afecta negativamente la calidad y seguridad de la autenticacion en la aplicacion.

Estas complicaciones no solo retrasan el transcurso del proyecto, si no que de tal modo
involucra su seguridad y operatividad de la plataforma, importante para gestionar de manera

eficiente a los usuarios del sector académico.

El inconveniente se trata de que al incorporar APIs para autenticar por medio de redes
sociales no se ha ejecutado en buenas practicas, ni con fundamentos sélidos investigativos, lo que
conlleva la utilidad y seguridad de la plataforma tecnoldgica que pertenece del proyecto semillero
registrado en el periodo 2023-2024 destinado a la gestion de comunidades académicas y

recreativas en la Universidad Técnica de Babahoyo.

En la presente indagacion, se tratara en especial al desarrollar un prototipo de manera que
al iniciar sesion en la plataforma tecnoldgica se utilizard APIs para autenticar mediante redes
sociales. Por otra parte, optimizar la efectividad y seguridad, se analizara como se facilita

integrando este modo de acceso, aumentando la seleccion de la plataforma por los usuarios.
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1.2.1. Planteamiento del problema

¢ Como desarrollar una interfaz de autenticacion de autenticacion a través de redes
sociales que mejore la seguridad y la eficiencia en la gestion de comunidades académicas y

recreativas en la plataforma tecnoldgica de la Universidad Técnica de Babahoyo?

1.2.2. Delimitacion de la investigacion

La investigacion se llevara a cabo en la Universidad Técnica de Babahoyo, centrada en su
plataforma tecnoldgica que estd en su proceso de desarrollo y esta destinada a la gestion de
comunidades académicas y recreativas, de esta misma manera este estudio se enfocara en el
periodo actual, para el estudio y pruebas de las APIs de autenticacion, comprendido entre abril

2024 y agosto 2024.

La investigacion involucrard tanto a los desarrolladores que estan trabajando en la
mencionada plataforma tecnoldgica, como a los estudiantes de la Universidad Técnica de

Babahoyo, quienes serén el universo principal del estudio.

El contenido de la investigacion abordara un estudio técnico alineado con la funcionalidad
del inicio de sesion utilizando APIs de autenticacidn a traves de redes sociales, por ende, se
analizaran las buenas practicas de integracion y las medidas de seguridad necesarias para proteger
los datos de los usuarios, con este enfoque se permitira mejorar la experiencia de usuario y
garantizar la proteccion de la informacidn sensible en la plataforma de la Universidad Técnica de

Babahoyo.
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1.3. Justificacion.

La investigacion sobre la integracion de APIs de autenticacion mediante redes sociales en
la plataforma tecnoldgica para la gestion de comunidades académicas y recreativas de la
Universidad Técnica de Babahoyo presenta una relevancia tanto tedrica como practica, ya que
desde la perspectiva tedrica estudiar este problema permite avanzar en el conocimiento sobre el
correcto desarrollo de tecnologias de autenticacion en entornos educativos. Asi mismo, es
fundamental entender como aquellas APIs facilita la seguridad, ayudando a tener un proceso de
rapido registro para el usuario en estas plataformas bajo el uso de apps mdviles, colaborando en

el desarrollo de buenas préacticas en tanto a la ciberseguridad y gestién de acceso digital.

Desde un punto de vista practico investigativo, tratar estos retos favorecera a los
desarrolladores del proyecto semillero en la Universidad Técnica de Babahoyo, al suministrar un
marco organizado para examinar y escoger las excelentes alternativas de integracion de APIs,
esto no solo perfeccionaria la evolucion al ingresar a la plataforma, sino que ademas aseguraria

una implementacion segura.

Dentro del estudio de las APIs de autenticacion a través de redes sociales resultan
beneficiados varios actores, como pueden ser instituciones educativas quienes pueden hacer uso
de mi investigacion como material educativo que pueda utilizarse en las ensefianza de clases
sobre APIs de autenticacion a través de redes sociales, incluyendo el andlisis de las alternativas
disponibles, permitiendo mejorar la capacitacion tanto de estudiantes como de personal
académico en el manejo y aplicacion practica de estas tecnologias, asimismo, para universitarios
de una carrera técnica como lo es una ingenieria de sistemas de informacién o desarrolladores

que estén llevando a cabo un proyecto de desarrollo de una nueva aplicacién mavil, estos podrian
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podran utilizar los resultados de este estudio para desarrollar soluciones similares en otros

contextos, aprovechando las mejores préacticas identificadas y el marco comparativo desarrollado.

1.4. Objetivos de investigacion.

1.4.1. Objetivo general.
Realizar un estudio técnico alineado con la funcionalidad de APIs para los inicios de
sesion de la gestion de comunidades académico y recreativas de la Universidad Técnica de

Babahoyo con redes sociales.

1.4.2. Objetivos especificos.

1. Analizar las APIs de autenticacion de redes sociales méas adecuadas para la
plataforma tecnoldgica para la gestion de comunidades académico y recreativas de
la Universidad Técnica de Babahoyo

2. Evaluar el rendimiento, seguridad y presupuesto del sistema de autenticacion para
la gestion de comunidades académico y recreativas de la Universidad Técnica de
Babahoyo

3. Determinar la funcionalidad de aplicaciones moviles con la autenticacion

mediante APIs de redes sociales

1.5. Hipotesis.

La correcta estructuracion de las Interfaces de Programacion de Aplicaciones (APIs) para
la autenticacion a través de redes sociales, ayudara a mejorar la funcionalidad e integracion de
inicios de sesidn con redes sociales en el contexto de la “gestion de comunidades académico y

recreativas de la Universidad Técnica de Babahoyo™.
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CAPITULO II. - MARCO TEORICO

2.1.  Antecedentes.

A este trabajo de integracion curricular, le antecede la tesis de grado con el tema de
“Implementacion de una aplicacion para el Sistema de Seguimiento a Graduados basada en
Moodle en la Universidad Politécnica Salesiana” hecho por el autor (Rendén Solano, 2018) se
hace el uso del framework OAuth 2.0 con el que se le permiti6 la integracidn de redes sociales
con la plataforma del Moodle de Universidad Politécnica Salesiana, haciendo uso de la API de
Facebook y LinkedIn para llevar a cabo una autenticacion a través de estas redes sociales, que
segun (diego.coder26, 2023) nos hace saber que “la autenticacion basicamente es el proceso de
verificacion de una identidad. Una entidad puede ser un usuario, un servicio o un dispositivo. El
objetivo principal de la autenticacion es garantizar que la identidad es quien dice ser.” Queriendo
asi cubrir parte de su problemadtica la cual era “la baja participacion y compromiso de los
graduados; y asi, contar con un mayor numero de interesados en el proceso, apoyandose en las
Tecnologias de Informacion y Comunicacion (TIC) para resolver una preocupacion
institucional.” Llegando a una de sus conclusiones en la que menciona que a través de plugins,
APIs y frameworks, se crea una plataforma adaptada a necesidades especificas, integrando
sistemas existentes mediante estandares compatibles y aprovechando sus funcionalidades sin

tener que desarrollar nuevos componentes.

Por otra parte, en la tesis de maestria registrada con el titulo “Desarrollo de una aplicacion
movil con Flutter. Orientat” hecha por la autora (Pellicer de Juan, 2021) realiza la integracion de

la autenticacion a través de redes sociales mediante la plataforma de firebase, esto ya que como
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menciona en su documento que “se utilizo los servicios de autenticacion de usuarios
(Authentication), la base de datos en tiempo real para gestionar la informacion relativa a cada
usuario (Cloud Firestore) y almacenamiento para administrar las imagenes de los usuarios
(Storage) proporcionado por Firebase.” Dando como resultado no solo el inicio de sesion por
medio tradicionales, sino también haciendo uso de los perfiles de otras plataformas como Google
y Faceebook agilizandole el proceso de a los usuarios mas reacios, y asi mismo cumpliendo con
los puntos de sus requisitos tantos funcionales como no funcionales, los cuales son por partes de
los funcionales: permitir el registro y/o inicio de sesion de usuarios, compartir informacion en
redes sociales. Por otro lado, los puntos de los requisitos no funcionales que la autenticacion a
través de redes sociales les permite son: garantizar el proceso de inicio de sesion seguro, conectar
y consumir una API externa, y el mas relevante segun mi contexto de investigacion el cual es

implementar una aplicacion multiplataforma.

2.2. Bases teoricas

Las interfaces de programacion de aplicaciones (APIs) en los proyectos de software le
permite al desarrollador que sus aplicaciones de software tengan comunicacion entre estas
mismas para que mediante estas le permita obtener datos, caracteristicas y otras
funcionalidades.(IBM, 2024), desde otra perspectiva mas amplia (redhat, 2020) nos dice que “una
API o interfaz de programacion de aplicaciones es un conjunto de definiciones y protocolos que
se usa para disefiar e integrar el software de las aplicaciones”, esto permitiendo que exista una
comunicacion con otros entre los productos o servicios que se ofrezcan, de esta misma manera las
API son un medio agilizado para establecer una conexion en su propia infraestructura a traves del

desarrollo de aplicaciones en la nube.
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Desde la perspectiva de (Amazon Web Services, Inc., 2024a) “las integraciones de las
API son componentes de software que actualizan automaticamente los datos entre los clientes y
los servidores”, esta plataforma nos habla también que la utilizacion de las APIs trae sus

beneficios en 4 puntos a tomar en cuenta, los cuales son:

1. Integracion

Esto ya que las APIs al integrarse en nuevas aplicaciones con software ya
existentes aumenta la velocidad de su desarrollo ya que, si se necesita una
funcionalidad no se debe hacer desde 0, sino que se puede aprovechar el codigo ya
existente

2. Innovacién

Como sabemos todas las empresas deben responder de manera rapida
conforme avancen estas tecnologias para ofrecer nuevos servicios en sus
aplicaciones, esto se ve simplificado al utilizar las APIs ya que se pueden realizar
hacer cambios sin tener que reescribir todo el cédigo.

3. Ampliacion

Conforme exista una innovacion, se pueden ampliar los servicios que la
empresa desea ofrecer para satisfacer nuevas necesidades, las APIs permiten que
estas empresas puedan ofrecer estos nuevos servicios debido a que presentan una
oportunidad Unica al dar un acceso a bases de datos cargadas de informacion

4. Facilidad de mantenimiento

Como ya se ha hablado las APIs son un puente entre dos sistemas, con el

pasar del tiempo, los sistemas siempre se ven obligados a tener cambios internos,
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pero al utilizar las APIs, no importa el cambio que se haga en las partes del

codigo, estas nunca se veras afectadas.

Teniendo muy claro tanto el concepto de lo que es una API mas los beneficios que
estas pueden ofrecer, estas investigacion se enfocaras en aquellas APIs las cuales sirven para la

autenticacion a través de redes sociales.

Para (Jain et al., 2021) la perspectiva que tiene con referente a las APIs de autenticacion
es que son fundamentales para garantizar que solo usuarios legitimos accedan a las redes sociales
y no bots, gracias a la integracion de esta autenticacion se pueden aplicar procedimientos como
como CAPTCHA y autenticacion de dos factores, esto ayuda a mitigar el riesgo de que una
cuenta sea comprometida y evitan que un atacante secuestre una cuenta legitima para publicar

contenido malicioso.

Desde el punto de vista de (Newberry, 2023) en su articulo nos hace saber que estas APIs
de redes sociales les brinda a los desarrolladores externos acceso a ciertos tipos de datos que las
herramientas relacionadas con las redes sociales requieren para funcionar, basicamente esto es un
fragmento de cddigo que permite que las redes sociales se integren con aplicaciones y
herramientas de terceros, igualmente (Oracle, s. f.) nos dice que estas APIs nos ayuda con la
verificacion de las credenciales que utilizaria usuario y contrasefia de quienes inicien sesién como

método de autenticacion principal.

Sin embargo, en el contexto de la autenticacion a traves de redes sociales las credenciales
que se utilizarian para llevar a cabo el registro de los usuarios, es mediante sus cuentas de redes

sociales como, por ejemplo lo son Facebook, X (Twitter), LinkedIn, TikTok o Google, que tienen
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ya desarrollados sus propios SDK, con la posibilidad de acceder a sus APIs de autenticacion, en
el caso de Facebook, la pagina oficial nos informa que el inicio de sesion con Facebook es un
modo rapido y comodo de crear cuentas e iniciar sesion en tu app en diversas plataformas, esta
tecnologia esta disponible en iOS, Android, Web, apps para computadoras, dispositivos como
Smart TV y objetos de Internet de las cosas, este inicio de sesidén con Facebook contempla dos
escenarios posibles: la autenticacion y la solicitud de permisos para acceder a los datos de los
usuarios, puedes usar el inicio de sesion con Facebook solo para autenticacion o para

autenticacion y acceso a datos. (Facebook, s. f.)

De esta misma manera Google nos da a conocer que el uso de su servicio de autenticacién
para acceder con a otras aplicaciones, ayuda a administrar rapidamente la autenticacion de
usuarios en sitios web o aplicaciones maviles, teniendo en cuenta que los usuarios que utilizan
sus Cuentas de Google, dan su consentimiento y comparten la informacion de su perfil de forma

segura con las demas plataformas.

El registro se refiere a los pasos para obtener el consentimiento del titular de una Cuenta
de Google para compartir su informacion de perfil con tu plataforma, por lo general, se crea una
cuenta nueva en tu sitio con estos datos compartidos, pero no es un requisito. (Google for

Developers, s. f.).

Pero hay que entender que ambas redes sociales son proveedores de sus propios SDK que

incluye la autenticacion en la misma al igul que las demas redes sociales.

Un SDK desde el punto de vista de (Amazon Web Services, Inc., s. f.-a) es un kit de
desarrollo de software (SDK) esta es un instrumento de codigo para desarrolladores utilizado para

la creacion de nuevas plataformas, para que dicho cédigo se integre dentro de las plataformas que
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se estén desarrollando se necesitan componentes como depuradores, compiladores y bibliotecas
para lograr que ese bloque de cddigo se pueda ejecutar sin problemas en cualquier sistema

operativo o lenguaje de programacion especificos.

Por otra parte, en este proyecto de investigacion, al realizar un marco comparativo
también se tendra en cuenta los servicios que ofrecen librerias que permiten realizar la

integracion de la autenticacion a través de redes sociales.

Una de las alternativas de estos servicios es OAuth2.0, que en su misma plataforma nos
hace saber que se trata de un protocolo de autorizacién y que mas no de un protocolo de
autenticacion, el objetivo principal de este servicio es que funciona como un medio para otorgar

un acceso a varios recursos.

Auth 2.0 hace uso de los tokens de acceso, esto basicamente es un dato que plasma la
autorizacion para que en nombre de un usuario final pueda acceder a los recursos. Un punto a
resaltar es que no tiene definido un formato para los tokens de acceso. Si bien, en algunas
circunstancias, se puede utilizar el formato JSON Web Token (JWT), lo que esto permite es que
aquellos emisores de tokens puedan incluir datos especificos en token, por otro lado, por
cuestiones de proteccidon a los usuarios con la integracién de seguridad, los tokens de acceso

incluso pueden incluir una fecha de caducidad. (AuthQ, s. f.-a)

Un Tokens de Acceso para (Fortinet, 2024) es un Token de autenticacion con el cual los
usuarios pueden acceder a sus apps o servicios sin la necesidad de tener que ingresar las
credenciales de inicio de sesion por cada vez que lo visitan, por lo que, podemos decir que ese

token tiene el objetivo de hacerle mas facil el acceso a paginas y recursos protegidos a los
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usuarios durante un periodo sin tener que volver a ingresar sus credenciales (hnombre de usuario y

contrasefa).

En cambio, para (Google Cloud, s. f.) en el contexto de la autenticacion a través de
Google nos dice que los tokens de acceso son tokens opacos que se ajustan al framework de
OAuth 2.0. Contienen informacion de autorizacion, pero no informacion de identidad. Se usan

para autenticar y proporcionar informacién de autorizacion a las APIs de Google.

Si se usa credenciales predeterminadas de la aplicacion (ADC) y las bibliotecas cliente de
Cloud o las bibliotecas cliente de las APIs de Google, no es necesario que se administren los
tokens de acceso, las bibliotecas recuperan la credencial de forma automatica, lo intercambian

por un token de acceso y lo actualizan segun sea necesario.

Otra de las alternativas que se evaluara es Openld que segun (Owen, 2024) OpenID
Connect (OIDC) se lo podria tomar como una variante alternativa del protocolo de autorizacion
OAuth 2.0 ya que este servicio trabaja bajo la misma compafiia y Openld es un proyecto que nace
a raiz de este protocolo, Openld permite habilitar un inicio de sesion Unico entre las aplicaciones
habilitadas para OAuth mediante un token de seguridad llamado también como token de
identificador, al estar construido sobre OAuth 2.0, OpenID Connect utiliza tokens que le da una

capa de identidad sencilla integrada con la autorizacion subyacente.

Haciendo mencidn a una alternativa mas como lo es Firebase, (Agreda, 2023) nos hablas
de que Firebase es una plataforma de desarrollo de aplicaciones mdéviles de Google, sus ventajas
incluyen un entorno de desarrollo integral, un menor tiempo de comercializacion para crear
aplicaciones e infraestructura ampliable, asi que Firebase es una plataforma backend para crear

aplicaciones web y moviles.
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Las funciones principales de Firebase incluyen gestion de bases de datos, almacenamiento
de archivos, cadigo en la nube, analisis, alojamiento escalable, APIs de autenticacion y
aprendizaje automatico; dado que los servicios estan alojados en la nube, los desarrolladores

pueden realizar ampliaciones a demanda casi sin codificacion de backend.

También hay que tener en cuenta el con concepto de lo que es una red social, (Lifeder,
2021) en su articulo sobre las redes sociales designa a los diferentes medios de comunicacién que
se basan en la internet y en diversidad de dispositivos (teléfonos inteligentes, laptops,
computadores de escritorio o tablets) para facilitar el intercambio de imagenes, textos, video y
sonido entre usuarios de todo el mundo, el objetivo principal de una red social es que las personas
se conecten entre si de manera libre e inmediata y sin otras limitaciones mas alla de contratar un

servicio de internet y poseer un dispositivo adecuado.

De esta misma manera hay que tener en claro lo que es una aplicacion movil, que en el
articulo escrito por (Calvo, 2023) menciona gue una app es una aplicacion de software disefiada
para funcionar en dispositivos moviles, como smartphones y tabletas. EI término app proviene de
la palabra inglesa aplicacion, estas aplicaciones pueden servir para multiples propdsitos, ya sea
para trabajo, ocio o entretenimiento, yendo desde plataformas de redes sociales hasta

herramientas de productividad o juegos.

A diferencia de las webapps, que son accesos directos a paginas web y no requieren de
instalacion alguna, las apps se instalan en el dispositivo, su popularidad se disparo tras el
lanzamiento de tiendas de aplicaciones como la App Store de Apple y el Android Market (ahora
Google Play) en 2008, convirtiéndose en un término cotidiano y en un tipo de software con el que

la gran mayoria de la poblacion interactta a diario.
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Para llevar a cabo un estudio técnico alineado con la funcionalidad de APIs para el inicio
de sesion utlizaré las herramientas mas adecuadas conforme se estén utilizado dentro del proyecto
con el tema “gestion de comunidades académicas y recreativas de la universidad técnica de
babahoyo” para poder armar un entorno de desarrollo controlado de la aplicacion desde el lado
del front-end que para (Pérez Ibarra et al., 2021) “el FrontEnd es responsable de la interfaz visual,
que permite que los usuarios interacttien con nuestro sitio o sistema. Esta enfocado en el lenguaje
de programacion web de ejecucion de marcas y clientes”, se usard tanto Visual Studio Code que
segun (Gamarra, 2024), Visual Studio Code, es un editor de cddigo fuente gratuito y de cddigo
abierto desarrollado por Microsoft, siendo este uno de los mas populares entre los desarrolladores
debido a su capacidad para soportar multiples lenguajes de programacion y sistemas operativos, y

a su amplia gama de extensiones, que permiten personalizar las experiencias de desarrollo.

De igual modo también ser hara uso de una herramienta como lo es Android Studio para
llevar a cabo la emulacion de la aplicacion y poder ver los cambios en tiempo real, que bajo el
concepto de la pagina oficial de esta herramienta nos hace saber que, Android Studio en si es un
entorno de desarrollo integrado (IDE) que basicamente es una herramienta que sirve para el
desarrollo de apps para Android creado y distribuido por Google. Un IDE contiene herramientas
que permiten a los desarrolladores de software disefiar, compilar, ejecutar y probar software. En

este caso, apps para la plataforma de Android. (Google Developers, 2024).

Desde el lado del Back-End, que para (Pérez Ibarra et al., 2021) el backend se encarga de
la manipulacién de datos, por lo que no es til si no hay un frontend de por medio. El
desarrollador del backend debe estar familiarizado con bases de datos, marcos y aspectos de

seguridad. El debe estar a cargo de almacenar los datos que llegan desde el FrontEnd en una base
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de datos, basado en esa observacion se usara una herramienta que es totalmente compatible con el

front-end.

La herramienta de IntelliJ, la cual destaca por ser una herramienta integral y altamente
personalizable que ha demostrado su eficacia en el desarrollo de aplicaciones java y otros
lenguajes. Ofrece una interfaz de usuario muy intuitiva y amigable, lo que facilita la navegacion y

utilizacion de sus diversas caracteristicas. (Martinez Ibafez, 2024)

Una vez estando bien establecidas las herramientas de editor de codigo tanto para el back-
end, como para el front-end, se establecera igualmente los frameworks como los lenguajes de
programacion que se estan usando dentro del contexto del proyecto al que se enfoca esta

investigacion.

Tal y como no los hace saber (Juan de Assembler Institute, 2022), un framework es un
marco de trabajo disefiado para facilitar la solucion de problemas que pueden surgir al programar.
Los marcos facilitan tareas como la organizacién del codigo o el trabajo en equipo dentro de un

proyecto, lo que acelera el proceso de programacion.

Reforzando este conocimiento la revista (UNIR FP, s. f.) nos habla de que un framework
se lo puede considerar como un marco de trabajo que ofrece una estructura con la que se puede
elaborar un proyecto cuando se tiene objetivos especificos, en otras palabras, se trata como de
una especie de plantilla que se la puede tomar como punto de partida para la organizacion y
desarrollo de programas y aplicaciones, mayormente, los frameworks son usados por
programadores ya que estos les permite acelerar su trabajo y ademas favorece que este sea

colaborativo, lo que ayuda a reducir errores y obtener mas calidad en su resultado.
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Asimismo, (Carla et al., 2021) nos habla sobre los lenguajes de programacién como
herramientas esenciales para llegar a cabo la solucidn de problemas en las diversas areas de la
Ciencia y la Ingenieria, este concepto apunta a que la metodologia que se emplea para la
resolucion de una variedad de problemas matematicos consiste en plantear un algoritmo, para
luego programarlo en el lenguaje de programacion que se escoja y asi ejecutar el programa desde

un ordenador.

El framework del lado del front-end con el que se esta trabajando dentro del proyecto es
Flutter., para (Amazon Web Services, Inc., 2024b) Flutter es un marco open source (recursos
abiertos) desarrollado por Google lo que lo hace totalmente compatible con muchos de sus
servicios. Flutter se lo utiliza en su mayoria de veces para crear interfaces de usuario (IU) en
varias plataformas con un unico codigo base, es de destacar también que actualmente es
compatible con el desarrollo de aplicaciones en plataformas como: iOS, Android, web, Windows,

MacOS y Linux.

Agregando un opinién mas empirico para (Cruz, 2022) Flutter es la herramienta del
momento cuando se trata en crear aplicaciones moviles para Android e i0S; y esto, no se trata de
una moda ni nada que se le aparezca; su sintaxis limpia y expresiva con Dart, su programacion
declarativa con los widgets y otras caracteristicas como el Hot Reload, lo convierten en una
interesante solucidn para crear aplicaciones nativas para Android e iOS y que pocas herramientas

que ofrecen también soluciones para crear aplicaciones maviles, se les puede comparar.

Ahora por parte del Back-end se hara uso del famoso framework basado en java el cual es
Spring Boot, para situarnos en el contexto que se basa este framework se hablara primero de
Java, que Java es un lenguaje de programacion popular para crear aplicaciones web. Con

millones de aplicaciones Java disponibles en la actualidad, Java dentro de la comunidad de
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desarrolladoras ha sido popular por méas de dos décadas. Java es un lenguaje orientado a objetos,
centrado en la red y multiplataforma que funciona como una plataforma. Es un lenguaje de
programacion confiable, rapido y seguro para codificar todo, desde software empresarial y
aplicaciones moviles hasta aplicaciones de macrodatos y tecnologias de servidores.(Amazon Web

Services, Inc., s. f.-b)

De aqui parte el framework que usard, por lo que podemos decir de Spring Boot bajo el
concepto de (Microsoft Azure, s. f.), es que es una herramienta de cddigo abierto que facilita la
creacion de microservicios y aplicaciones web utilizando un marco basado en Java. Cualquier
definicion de Spring Boot deberia iniciar la conversacion con Java, uno de los lenguajes de
desarrollo y plataformas informaticas mas populares y utilizados para el desarrollo de
aplicaciones, desarrolladores de todo el mundo se estan iniciando en el mundo de la codificacion
aprendiendo Java. Flexible y facil de usar, Java es uno de los favoritos entre los desarrolladores
de una variedad de aplicaciones, desde redes sociales, Internet y juegos hasta aplicaciones

empresariales y web.

CAPITULO IlI. - METODOLOGIA DE LA INVESTIGACION.

3.1. Tipo y disefio de investigacion.

Segun el propésito:

Investigacion Aplicada

La investigacion aplicada se utilizara para llevar a cabo un estudio técnico sobre la

funcionalidad de las Interfaces de Programacion de Aplicaciones (API) para la autenticacion a



30

través de las redes sociales en aplicaciones mdviles y con esta poder realizar pruebas de

integracion de las APIs en un entorno de desarrollo controlado.
Segun el lugar:
Investigacion de campo

Se hara uso de esta investigacion ya que se llevara una entrevista con los encargados del
desarrollo de la plataforma para la gestion de las comunidades académicas y recreativas,
permitiendo la obtencion de informacion relevante de una manera directa y detallada de los

aspectos que se deberian tener cuenta para la integracion de APIs de autenticacion.
Investigacion bibliografica

Debido a que el tema de este proyecto trata de un estudio de las Interfaz de Programacion
de Aplicaciones (API), para la autenticacion a través de redes sociales para aplicaciones mdviles,
se realizara una exhaustiva revision de la documentacion y estudios previos relacionados con las
APIs de autenticacion a través de redes sociales, esto llegaria a incluir articulos académicos,
informes técnicos y documentacion de los proveedores, con el objetivo de identificar y comparar

las alternativas que se encuentran en el mercado.

3.1.1 Método de investigacion

Método deductivo

Se empleara el método deductivo para estructurar una base teorica sobre las APIs de
autenticacion a través de redes sociales y su aplicabilidad general, a partir de esto se validara la

hipotesis que una correcta estructuracion mejorara la funcionalidad de los inicios de sesion en la
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plataforma de la Universidad Técnica de Babahoyo, permitiendo evaluar las diferentes
alternativas de APIs gque se encuentran en el mercado y determinar su impacto en este contexto de

la Universidad.

Método cuantitativo

El método cuantitativo se aplicard mediante una encuesta dirigida a estudiantes de la
Universidad Técnica de Babahoyo, con el objetivo de recopilar datos numericos sobre la
percepcion que ellos tienen y experiencia con las APIs de autenticacion en aplicaciones moviles,
incluido a esto también se utilizara una lista de cotejos para que profesionales en el rea hagan
una evaluacion objetivamente de la funcionalidad de las APIs seleccionadas en el contexto

especifico de la gestion de comunidades académicas y recreativas.

3.2. Operacionalizacion de variables.

Variable Independiente

La interfaz de programacion de aplicaciones (API), para la autenticacion a través de redes

sociales para aplicaciones moviles.

Variable Dependiente

Proceso de autenticacion en aplicaciones moviles

Tabla 1
Operacionalizacion de las variables

Variables Definicion Dimensiones Indicadores item /

Conceptual Instrumento




V.
Independiente:
La interfaz de
programacion
de aplicaciones
(API), para la
autenticacion
a través de
redes sociales
para
aplicaciones

moéviles.

V.
Dependiente:
Proceso de
autenticacion
en aplicaciones

moéviles

Conjunto de
métodos y
herramientas
proporcionadas
por plataformas
de redes
sociales para
permitir a los
usuarios
autenticarse en
aplicaciones de

terceros.

El proceso de
autenticacion en
aplicaciones
moviles es un
mecanismo
mediante el cual
se verifica la
identidad de un
usuario antes de
permitirle
acceso a una
aplicacion o a
sus

funcionalidades.

-Seleccion de
APIs
-Integracion de
APIs

-Documentacion

-Costo
-Flexibilidad
-Escalabilidad

-Funcionalidad
-Seguridad
-Compatibilidad

-Eficiencia

-Cantidad de
APIs disponibles
-Permite acceso
a documentacion
de las APIs
-Precio de uso
de la API
-Posibilidad de
personalizacion
Cantidad de
manejo de

usuarios

-NUmero de
protocolos de
seguridad
implementados
-Compatibilidad
con diferentes
plataformas
-Tiempo de
respuesta y
rendimiento
-Cantidad de

vulnerabilidades

-Marco

comparativo

-Analisis
documental

-Encuesta

-Lista de cotejo,
pruebas
funcionales
-Lista de cotejo,
pruebas de
seguridad
-Pruebas de

rendimiento

Notas. En esta tabla esta establecido la Variable dependiente e independiente con sus
definiciones, dimensiones, indicadores e instrumentos
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3.3. Poblacion y muestra de investigacion.

3.3.1. Poblacion.

La poblacion objetivo de esta investigacion esta compuesta por los 12,221 estudiantes
matriculados en la Universidad Técnica de Babahoyo en el periodo 2023-2024, este grupo
representa el foco principal para evaluar la viabilidad y aceptacion de las APIs de autenticacion a
través de redes sociales en aplicaciones moviles, dentro del contexto de la gestion de
comunidades académicas y recreativas, adicional a esta poblacion objetivo se tendran en cuenta a

los 6 miembros del equipo de desarrollo y a los profesionales en el area.

3.3.2. Muestra.
Muestreo Aleatorio Simple para realizar la encuesta a los estudiantes de la Universidad

Técnica de Babahoyo.
Formula para el muestreo de poblaciones finitas.

ZZ*N*p*q
T e2x(N—-1)+Z2xpx*q

n

Donde:

Z= Nivel de confianza, corresponde a la tabla de valores de Z

p= % de la poblacién que tiene la particularidad deseada.

g= % de la poblacion que no tiene la particularidad deseada. (1-p). cuando no especifican

la poblacién que posee, se asume 50% para p y 50% para g.

N= Tamafa del universo, es conocido debido a que es finito.
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e= Error de estimacion maximo aceptado.
n= Tamafio de la muestra.
Aplicado quedaria:
Z= Se optara por un nivel de confianza 1,96
N= EI universo en este caso es de 12221
e= Margen de error del 5%
p= % de la poblacidn que tiene la particularidad deseada .92%
g= % de la poblacion que no tiene la particularidad deseada. 8%
Célculo:

~ 3,84 * 12221 * 92% * 8%
T 0,003% * (12221 — 1) + (3,84 * 92% * 8%)

n
n=112,07
3.4. Técnicas e instrumentos de medicién.

3.4.1. Técnicas

Encuesta

Se realizara una encuesta utilizando la escala de Likert para recopilar informacion de los
estudiantes de la Universidad Técnica de Babahoyo, con el objetivo de tener una comprension
detallada sobre la percepcion y experiencia de los estudiantes en relacién con las APls de

autenticacion en las aplicaciones maviles.

3.4.2. Instrumentos

Cuestionario de encuesta
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Se realizaré un cuestionario de preguntas que permita obtener la informacion pertinente

que se desea obtener de los estudiantes.

Cuadro comparativo

Se realizard un marco comparativo para asi determinar cuéles de las alternativas para la
autenticacion a través de redes sociales existen en el mercado son las mas apropiadas para la
plataforma tecnologica para la gestion de comunidades académicas y recreativas de la

Universidad Técnica de Babahoyo.

Lista de Cotejo

Este instrumento tendra sus indicadores para que los profesionales en el area puedan hacer
una correcta evaluacion de como estan integradas las APIs dentro del proyecto y asi tener una

opinion objetiva de las carencias del inicio de sesion de la aplicacion.

3.5. Procesamiento de datos.

Como herramienta principal se hara el uso de SPSS para el procesamiento de los datos
recopilados durante esta investigacion, se utilizara el software estadistico SPSS (Statistical
Package for the Social Sciences), esta herramienta permitira realizar un analisis exhaustivo de los
datos obtenidos a través de las encuestas aplicadas a los estudiantes de la Universidad Técnica de
Babahoyo, asi como de las entrevistas a los integrantes del proyecto y las evaluaciones realizadas

por los profesionales en el area.



3.6. Aspectos éticos.

36

El presente proyecto de integracion curricular se basa en la consideracion de los aspectos

éticos fundamentales, buscando la seguridad a la identidad de cada uno de los estudiantes que

muestren interés en usar la aplicacién mavil, ofreciendo la proteccion de sus datos personales

mediante practicas de privacidad y confidencialidad adecuadas, por otra parte, el proyecto esta

disefiado para promover un uso responsable de las tecnologias de autenticacion a través de redes

sociales, para que asi el resultado final no comprometa la seguridad ni la integridad de los

usuarios finales.

CAPITULO IV.- RESULTADOS Y DISCUSION.

4.1. Resultados

4.1.1 Marco comparativo.

Tabla 2
Marco comparativo entre las opciones de autenticacion
Indicador Facebook SDK Google OAuth2.0 OpenID Firebase
SDK Connect
Facilidad de Provee SDKs Similar a Requiere una  Mas Firebase
Implementa  bien Facebook,  comprension  sencillo que proporciona
cion documentados Google mas profunda OAuth2.0,  unaamplia
para multiples proporciona de los flujos  yaqueestd documentaci
plataformas y documentac de disefiado on, ejemplos
lenguajes. La ibn extensa autorizacion  especificam clarosy
integracion es y ejemplos y manejode  ente para herramientas
rpiday sencilla  précticos. tokens. autenticacié de
gracias a las guias La Aungue es n. Sin integracion
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Indicador

Compatibili
dady
Multiplatafo

rma

paso a paso y
ejemplos
disponibles.
Ademas, la
comunidad de
desarrolladores es
grande, lo que
facilita la
resolucion de
problemas (Kong
Inc.) (Rafael
Neto).

Facebook SDK

Compatible con
aplicaciones web,
Android, iOS 'y
mas. Los SDKs
estan disefiados
para funcionar en
diversas
plataformas, lo
que facilita el

desarrollo

integracion
es fluida,
especialme
nte si ya se
utilizan
otros
servicios de
Google. La
documentac
iony
soporte de
la
comunidad
son
excelentes
(Kong Inc.)
(Rafael
Neto).

Google
SDK
Soporte
amplio para
aplicacione
S web,
Android,
iOS y otros
dispositivos
.La
integracion

con otros

muy flexible,
puede ser
complejo de
implementar
correctament
esinose
tiene
experiencia
previa con el
protocolo
OAuth
(Rafael
Neto).

OAuth2.0

Implementaci
ones
disponibles
para casi
cualquier
plataforma,
pero puede
requerir mas
trabajo para

integrarse

embargo,
adn
requiere
conocimient
0s sobre
flujos de
autenticacio
ny
configuraci
on de
servidores
(Rafael
Neto).

OpenID
Connect
Basado en
OAuth2.0,
lo que
garantiza
una amplia
compatibili
dad con
diversas
plataformas

Yy Servicios.

que facilitan
el uso de
maultiples
proveedores
de
autenticacio
n. Ademas,
cuenta con
un fuerte
soporte de la
comunidad y
recursos
educativos

(Kong Inc.).

Firebase

Extensa
compatibilid
ad con
plataformas
moviles y
web.
Firebase
también
facilita la

integracion
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multiplataforma
(Kong Inc.)
(Rafael Neto).

servicios de perfectament

Google, e con
como sistemas
Google existentes
Cloud, es (Rafael
sencillay Neto).
efectiva

(Kong Inc.)

(Rafael

Neto).

Es una
opcion
estandar en
la industria
para
autenticacio
n segura
(Rafael
Neto).

con otros
servicios de
Google y
proveedores
externos,
permitiendo
una solucion
robusta y
completa
(Kong Inc.)
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Indicador

Seguridad y

Privacidad

Facebook SDK

Facebook
implementa altas
medidas de
seguridad y
privacidad,
incluyendo la
autenticacion de
dos factores y
monitoreo de
amenazas, pero la
centralizacion de
datos en
Facebook puede
ser una
preocupacion
para algunos
usuarios. (Kong
Inc.) (Rafael
Neto).

Google
SDK
Google
ofrece altos
estandares
de
seguridad y
privacidad,
incluyendo
proteccion
contra
amenazas y
la gestion
de datos
esta sujeta a
las politicas
de
privacidad
de Google
(Kong Inc.)
(Rafael
Neto).

OAuth2.0

La seguridad
es
configurable,
pero requiere
una
implementaci
on cuidadosa
para evitar
vulnerabilida
des, lo que
deja una
brecha de
peligro en la
autenticacion,
aunque
OAuth ofrece
flujos seguros
como
Authorization
Code Flow
para
proteccion
contra
ataques no
deseados.
(Rafael
Neto).

OpenlD
Connect
Afiade una
capa de
autenticacio
na
OAuth2.0,
proporciona
ndo una
seguridad
adicional
mediante
sus tokens
de
identificaci
ony
autenticacio
nde
usuario,
esto es ideal
para
aplicaciones
que
necesitan
una
autenticacio
n fuerte y
segura
(Rafael
Neto).

Firebase

Integra
medidas de
seguridad
modernas y
estandares
como
OAuth2.0y
OpenID
Connect,
esta
herramienta
proporciona
opciones
como
verificacion
por email y
numero de
teléfono
para la
autenticacio
n en caso de
un intento
de robo de
identidad, y
monitorizaci
6n de
amenazas en
tiempo real.

(Kong Inc.).
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Indicador

Escalabilida
dy
Mantenimie

nto

Facebook SDK

Infraestructura
robusta y soporte
continuo de
Facebook.
Permite manejar
grandes
volimenes de
usuarios y
solicitudes sin
problemas,
aunque puede ser
dependiente de
cambios en la
API de Facebook
(Kong Inc.)
(Rafael Neto).

Google
SDK

Infraestruct
ura global y
soporte de
Google.
Escalable a
nivel
mundial,
ideal para
aplicacione
s con una
gran base
de usuarios.
El
mantenimie
nto es
sencillo
gracias a
las
actualizacio
nesy
soporte de
Google
(Kong Inc.)
(Rafael
Neto).

OAuth2.0

Muy
escalable,
pero requiere
mantenimient
0 constante
para asegurar
su correcto
funcionamien
toy
seguridad.
Ideal para
aplicaciones
que necesitan
control
detallado
sobre la
autenticacion
(Rafael Neto)

OpenlD
Connect

Extension
de
OAuth2.0,
con
beneficios
similares en
escalabilida
d. Requiere
un
mantenimie
nto similar
al de
OAuth2.0,
pero con
una
configuraci
on inicial
mas sencilla
(Rafael
Neto).

Firebase

Respaldado
por la
infraestructu
ra de
Google, con
escalabilida
d integrada.
Permite
manejar un
gran nimero
de usuarios
sin
problemas y
facilita el
mantenimie
nto a través
de
actualizacio
nes
regulares

(Kong Inc.).
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Indicador

Costos y
Viabilidad

Econdmica

Facebook SDK

Gratuito con
limitaciones, y
opciones de pago
para funciones
avanzadas. Los
costos pueden
aumentar si se
utilizan
caracteristicas
adicionales o
servicios de
analisis de datos
(Kong Inc.)
(Rafael Neto).

Google
SDK

Similar a
Facebook,
con una
estructura
de costos
que
depende del
usoy las
caracteristic
as
avanzadas.
Los
servicios
béasicos
suelen ser
gratuitos,
pero las
funcionalid
ades
avanzadas
tienen un
costo
(Kong Inc.)
(Rafael
Neto).

OAuth2.0

Generalmente
gratuito, pero
puede tener
costos
asociados a la
infraestructur
a necesaria
para su
implementaci
ony
mantenimient
0. Es una
opcién
economica si
se tiene el
conocimiento
técnico
necesario
(Rafael Neto)

OpenlD
Connect

Similar a
OAuth2.0,
con costos
minimos
asociados a
la
implementa
cion inicial.
La
infraestruct
ura
adicional
puede
incrementar
los costos,
pero sigue
siendo una
opcioén
econdémica
para

muchas

aplicaciones

(Rafael
Neto).

Firebase

Ofrece un
nivel
gratuito
generoso,
pero puede
tener costos
adicionales
para
caracteristic
as avanzadas
y uso
intensivo. Es
una opcion
viable
econémicam
ente para
aplicaciones
de cualquier
tamafio

(Kong Inc.).

Nota: Este es un marco comparativo entre las opciones de autenticacion tanto de las APIs
dadas directamente por los proveedores, como otras opciones en el mercado que ofrecen estas
APIs como servicios.
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llustracién 1
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Los SDKs de proveedores como Facebook y Google, asi como Firebase, presentan una
alta facilidad de implementacion, compatibilidad y soporte multiplataforma, respaldados por una
robusta infraestructura de seguridad y escalabilidad, estos SDKs son normalmente los méas
adecuados para desarrolladores que buscan una solucion réapida, eficiente y segura para
implementar autenticacién en sus aplicaciones, la documentacion extensa, el soporte de la
comunidad y que son de cédigo abierto, son ventajas significativas que facilitan la resolucion de

problemas y la implementacion de caracteristicas avanzadas.

OAuth2.0 y OpenlD Connect, siendo estandares abiertos, permiten una mayor flexibilidad
y personalizacion, estos protocolos son ideales para desarrolladores que buscan controlar
detalladamente los flujos de autenticacion y autorizacién y que pueden gestionar la

infraestructura necesaria para soportarlos, aungque requieren una mayor comprension y
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configuracién, ofrecen un alto nivel de seguridad y compatibilidad con diversas plataformas, pero
de no configurarse bien deja una gran vulnerabilidad dentro de las aplicaciones que usen estas

alternativas, por otro lado, estos servicios si bien ofrecen una mejor gestion de las autenticaciones
por parte de los usuarios, hay que tener en consideracion cuales son los precios que hay que pagar

para obtener esos beneficios.

Para la mayoria de los proyectos, los SDKSs de proveedores especificos como Facebook,
Google, entre otras alternativas como Mircrosoft, son la mejor opcion, principalmente debido a
su facilidad de uso, las potentes herramientas y soporte que ofrecen, esto los hace especialmente
adecuados para desarrolladores que buscan una solucién rapida, eficiente y segura para
implementar autenticacién en sus aplicaciones o programas y aunque OAuth2.0 y OpenID
Connect requieren un control mas detallado y personalizado, siguen siendo opciones muy
potentes y flexibles, pero siempre hay que tener en consideracion el plan de pago que se elija

segun las necesidades del proyecto.

4.1.2 Resultados de la encuesta a los Estudiantes de la Universidad Técnica de Babahoyo

1. ¢Con qué frecuencia utiliza la autenticacién a través de redes sociales para
acceder a aplicaciones?

Tabla 3

Tabla estadistica de la primera pregunta realizada en la encuesta

Frecuencia Porcentaje
Valido A menudo 75 62,5
A veces 13 10,8
Rara vez 5 4,2
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Siempre 27 22,5
Total 120 100,0

llustracion 2

Gréfica de los resultados de la primera pregunta de la encuesta

¢ Con qué frecuencia utiliza la autenticacion a través de redes sociales para acceder a aplicaciones?

62,5%

Porcentaje

A menudo A veces Rara vez Siempre

4 Con qué frecuencia utiliza la autenticacion a través de redes sociales para acceder a aplicaciones?

Los datos muestran la frecuencia con la que los usuarios utilizan la autenticacion a través
de redes sociales para acceder a aplicaciones. La mayoria de los usuarios, el 62,5%, utilizan esta
forma de autenticacion a menudo, un 22,5% de los usuarios siempre optan por esta opcion. Un
10,8% de los usuarios la utilizan a veces, mientras que un 4,2% rara vez recurre a ella, por lo que
se evidencia una clara mayoria (85% combinando "a menudo™ y "siempre") prefiere la
autenticacion a través de redes sociales para acceder a aplicaciones, indicando una tendencia
significativa hacia el uso de esta modalidad.

Esta tendencia puede deberse a la conveniencia y la rapidez que ofrece la autenticacion a
través de redes sociales, eliminando la necesidad de recordar multiples contrasefias y

simplificando el proceso de inicio de sesion, esto destaca cdmo la integracion de la autenticacion
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social no solo facilita la experiencia del usuario, sino que también puede ser un factor clave para

aumentar la adopcion y el uso continuo de aplicaciones.

2. ¢ Le resulta mas facil utilizar la autenticacion a través de sus cuentas de redes
sociales como Facebook o Google para acceder a sus aplicaciones?

Tabla 4

Tabla estadistica de la segunda pregunta realizada en la encuesta

Frecuencia Porcentaje
Valido No 5 4,2
Si 115 95,8
Total 120 100,0

llustracion 3

Gréfica de los resultados de la segunda pregunta de la encuesta

¢Le resulta mas facil utilizar la autenticacion a través de sus cuentas de redes sociales como Facebook o
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iLe resulta mas facil utilizar la autenticacion a través de sus cuentas de redes sociales como
Facebook o Google para der a sus aplicaciones?
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Los datos indican que la gran mayoria de los usuarios encuentran mas facil utilizar la
autenticacion a través de sus cuentas de redes sociales, como Facebook o Google, para acceder a
sus aplicaciones. El 95,8% de los usuarios prefieren esta opcion, mientras que solo el 4,2% no la
considera mas facil, asi que existe una preferencia abrumadora por la autenticacion mediante
redes sociales debido a su facilidad de uso.

Estos hallazgos sugieren que la integracién de la autenticacion mediante redes sociales no
solo facilita el proceso de inicio de sesion para los usuarios, sino que también puede mejorar
significativamente la experiencia del usuario al reducir las barreras de entrada y simplificar la
gestién de credenciales, esta facilidad de uso puede ser un factor decisivo en la adopcién y
retencion de usuarios, ya que elimina la necesidad de recordar multiples contrasefias y reduce la
friccion durante el acceso a las aplicaciones.

3. ¢Por qué le parece conveniente iniciar sesion en aplicaciones utilizando sus
cuentas de redes sociales para acceder mas rapido a sus aplicaciones?

Tabla 5

Tabla estadistica de la tercera pregunta realizada en la encuesta

Frecuencia Porcentaje

Valido Porque el inicio de sesion mediante 15 12,5

redes sociales es mas rapido que

completar formularios tradicionales.

Porque evita la necesidad de recordar 77 64,2

multiples contrasefias

Porque se puede acceder a varias 6 5,0

aplicaciones con una sola cuenta.

Porque si cambio de dispositivo o 22 18,3

reinstalo la aplicacion, al iniciar sesion
con mi cuenta de otra aplicacion me
permite recuperar mis datos y
configuraciones previas
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Total 120 100,0

llustracion 4

Gréfica de los resultados de la tercera pregunta de la encuesta

iPor qué le parece conveniente iniciar ion en aplicaciones utilizando sus cuentas de redes sociales para
acceder mas rapido a sus aplicaciones?
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La razon principal, mencionada por el 64,2% de los usuarios, es que evita la necesidad de
recordar multiples contrasefias, un 18,3% de los usuarios lo encuentra conveniente porque
permite recuperar datos y configuraciones previas al cambiar de dispositivo o reinstalar la
aplicacion, el 12,5% considera que es mas rapido que completar formularios tradicionales, y el
5% aprecia poder acceder a varias aplicaciones con una sola cuenta.

Estos datos subrayan como la autenticacion a través de redes sociales aborda varios
puntos criticos en la experiencia del usuario: simplificacion de la gestion de contrasefias,
facilidad de recuperacién de datos, eficiencia en el proceso de acceso y conveniencia en el uso de
maltiples aplicaciones, pero también reflejan una clara tendencia hacia soluciones que ofrecen

simplicidad y eficiencia en la gestion de credenciales, indicando una preferencia por métodos que

reduzcan la complejidad y mejoren la comodidad en el uso de aplicaciones.
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4. ¢ Qué tan seguro se siente utilizando la autenticacion a traves de redes sociales en
sus aplicaciones?

Tabla 6

Tabla estadistica de la cuarta pregunta realizada en la encuesta

Frecuencia Porcentaje
Valido Bastante seguro 68 56,7
Muy seguro 16 13,3
Neutral 15 12,5
Poco seguro 21 17,5
Total 120 100,0

llustracién 5

Gréfica de los resultados de la cuarta pregunta de la encuesta

¢ Qué tan seguro se siente utilizando la autenticacién a través de redes iales en sus aplicaciones?
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¢ Qué tan seguro se siente utilizando la autenticacién a través de redes sociales en sus
aplicaciones?

Los datos indican como se sienten los usuarios respecto a la seguridad al utilizar la
autenticacion a través de redes sociales en sus aplicaciones, el 56,7% de los usuarios se siente
bastante seguro, mientras que el 13,3% se siente muy seguro, un 12,5% de los usuarios tiene una
opinidn neutral sobre la seguridad de esta forma de autenticaciéon, y el 17,5% se siente poco

seguro, por lo que, la mayoria de los usuarios (70% combinando "bastante seguro” y "muy
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seguro™) se sienten seguros utilizando la autenticacién a través de redes sociales, aunque existe
una minoria significativa (17,5%) que tiene preocupaciones sobre su seguridad.

Estos datos sugieren que mientras la mayoria de los usuarios confia en la autenticacion a
través de redes sociales, existe una necesidad de abordar y mitigar las preocupaciones de
seguridad de una parte considerable de los usuarios, subrayan la importancia de mantener y

reforzar la seguridad y la privacidad en la gestion de credenciales y datos personales.

5. ¢ Qué tan satisfecho se siente con el uso de la autenticacion (registrarse en una
nueva aplicacion) a traves de sus cuentas de redes sociales en otras aplicaciones?

Tabla7

Tabla estadistica de la segunda pregunta realizada en la encuesta

Frecuencia Porcentaje
Valido Bastante satisfecho 32 26,7
Muy satisfecho 80 66,7
Neutral 8 6,7

Total 120 100,0
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llustracién 6

Gréfica de los resultados de la quinta pregunta de la encuesta

¢ Qué tan satisfecho se siente con el uso de la autenticacién (registrarse en una nueva aplicacion) a través de
sus cuentas de redes sociales en otras aplicaciones?
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¢Qué tan satisfecho se siente con el uso de la autenticacion (registrarse en una nueva aplicacién) a
través de sus cuentas de redes sociales en otras aplicaciones?

Los datos proporcionados indican el nivel de satisfaccion de los usuarios con el uso de la
autenticacion a través de sus cuentas de redes sociales al registrarse en nuevas aplicaciones, el
66,7% de los usuarios se siente muy satisfecho con esta modalidad de autenticacion, mientras que
el 26,7% se siente bastante satisfecho, solo el 6,7% de los usuarios tiene una opinion neutral, asi
que una abrumadora mayoria (93,4% combinando "muy satisfecho" y "bastante satisfecho™) esta
satisfecha con el uso de la autenticacion a través de redes sociales para registrarse en nuevas
aplicaciones.

Estos resultados destacan como la autenticacidn a través de redes sociales puede
simplificar el proceso de registro y hacer que la experiencia de usuario sea més fluida y
agradable, la alta satisfaccion reflejada por la mayoria de los usuarios sugiere que este método es
valorado no solo por su conveniencia, sino también por su capacidad para mejorar la experiencia

general al interactuar con nuevas aplicaciones.
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6. ¢ Encuentra problemas al utilizar la autenticacién a través de redes sociales para
acceder a aplicaciones?

Tabla 8

Tabla estadistica de la sexta pregunta realizada en la encuesta

Frecuencia Porcentaje
Vaélido A veces 5 4,2
Nunca 31 25,8
Rara vez 84 70,0
Total 120 100,0

llustracion 7

Gréfica de los resultados de la sexta pregunta de la encuesta

iEncuentra problemas al utilizar la autenticacion a través de redes sociales para acceder a aplicaciones?
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¢Encuentra problemas al utilizar la autenticacion a través de redes sociales para acceder a
aplicaciones?

Los datos indican la frecuencia con la que los usuarios encuentran problemas al utilizar la
autenticacion a través de redes sociales para acceder a aplicaciones, el 70% de los usuarios rara
vez encuentra problemas, mientras que el 25,8% nunca ha tenido problemas, solo el 4,2% de los

usuarios ha encontrado problemas a veces, por lo que se llega a la conclusién que la mayoria de



52

los usuarios (95,8% combinando "rara vez" y "nunca") experimenta pocos o ningun problema al
utilizar la autenticacion a través de redes sociales para acceder a aplicaciones.

Estos resultados son muy favorables para la autenticacidon a través de redes sociales, la
baja incidencia de problemas reportados sugiere que este método es robusto y confiable, lo cual
es crucial para mantener la satisfaccion del usuario y fomentar la adopcién continua, lo que nos
indica que los usuarios pueden confiar en la autenticacién a través de redes sociales como un

método sin complicaciones para acceder a sus aplicaciones favoritas.

7. ¢Prefiere la autenticacion a través de sus cuentas de redes sociales (Facebook o
Google) en comparacion con otros métodos tradicionales como llenando formularios con sus
datos (correo electrénico, nimero de teléfono, etc.)?

Tabla9

Tabla estadistica de la séptima pregunta realizada en la encuesta

Frecuencia Porcentaje
Valido A menudo 31 25,8
A veces 8 6,7
Siempre 81 67,5

Total 120 100,0
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llustracién 8

Gréfica de los resultados de la séptima pregunta de la encuesta

¢ Prefiere la autenticacion através de sus cuentas de redes sociales (Facebook o Google) en comparacién con
otros métodos tradicionales como llenando formularios con sus datos (correo electrénico, numero de
teléfono, etc.)?

67,5%

Porcentaje

A menudo A veces Siempre

¢Prefiere la autenticacion através de sus cuentas de redes sociales (Facebook o Google) en
comparacion con otros métodos tradicionales como llenando formularios con sus datos (correo
electronico, numero de teléfono, etc.)?

Los datos indican la preferencia de los usuarios por la autenticacion a través de sus
cuentas de redes sociales (Facebook o Google) en comparacion con métodos tradicionales como
llenar formularios con datos personales (correo electronico, niumero de teléfono, etc.), el 67,5%
de los usuarios siempre prefiere la autenticacion a través de redes sociales, mientras que el 25,8%
prefiere este método a tradicional, solo el 6,7% de los usuarios a veces opta por la autenticacion
mediante redes sociales.

La importancia de ofrecer la opcién de autenticacion a través de redes sociales en las
aplicaciones refleja una tendencia general hacia la basqueda de comodidad en los procesos de
registro, la amplia preferencia por la autenticacion a través de redes sociales sugiere que los
usuarios estan dispuestos a adoptar métodos que simplifiquen su experiencia digital y reduzcan el

tiempo y esfuerzo requeridos para acceder a nuevas aplicaciones.
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8. ¢ Cudles de estas redes sociales usted utiliza con més frecuencia para registrarse
en sus nuevas aplicaciones?

Tabla 10

Tabla estadistica de la octava pregunta realizada en la encuesta

Frecuencia Porcentaje
Valido Apple 3 2,5
Facebook 32 26,7
Gmail 73 60,8
Microsoft 12 10,0
Total 120 100,0

lustracion 9

Gréfica de los resultados de la octava pregunta de la encuesta

¢ Cuadles de estas redes sociales usted utiliza con mas frecuencia para registrarse en sus nuevas
aplicaciones?

60,8%

Porcentaje

Apple Facebook Gmail Microsoft

¢Cuales de estas redes sociales usted utiliza con mas frecuencia para registrarse en sus nuevas
aplicaciones?

Los datos indican que las redes sociales que los usuarios utilizan con mas frecuencia para
registrarse en sus nuevas aplicaciones, la mayoria de los usuarios, el 60,8%, prefieren usar Gmail
para este proposito, Facebook es utilizado por el 26,7% de los usuarios, mientras que el 10% opta

por Microsoft. Solo el 2,5% de los usuarios utiliza Apple, asi que se puede decir que Gmail es la
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red social mas frecuentemente utilizada para el registro en nuevas aplicaciones, seguida por
Facebook, con Microsoft y Apple siendo opciones menos comunes.

Los datos reflejan una clara preferencia por plataformas que ofrecen una experiencia de
usuario sencilla y una integracion amplia y siendo Gmail la opcién mas popular, probablemente
se beneficia de su facilidad de uso y la confianza que los usuarios tienen en los servicios de
Google, la menor preferencia por Microsoft y Apple podria indicar una menor adopcion general o

una integracién menos conocida o conveniente en comparacion con Gmail y Facebook.



4.1.3 Lista de Cotejos

lustracién 10
Lista de cotejo realizada por el MSc. Carlos Julio Soto Valle

Lista de Cotejo para evaluar APIs de autenticacion a través de redes sociales en
aplicacion movil destinada a la "Gestion de Comunidades Académicas y Recreativas
de la Universidad Técnica de Babahoyo":

Nombre:  MSc. Carlos Julio Soto Valle Fecha: 22/ 9% /2024

Vulnerabilidades identificadas /
Funcionamiento correcto en /

diferentes dispositivos

Impacto en el rendimiento de la /
plataforma

Tiempo de respuesta aceptable

Experiencia intuitiva y fluida para el /
usuario

Cumplimiento con normativas de
proteccion de datos

Buenas practicas de seguridad

recomendadas
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Analisis por cada indicador.
Vulnerabilidades Identificadas:
Resultado: NO

Analisis: La ausencia de vulnerabilidades identificadas es un indicativo de una plataforma
bien disefiada y segura, esto sugiere que las practicas de desarrollo adoptadas son efectivas en
prevenir problemas de seguridad, lo que es crucial para mantener la confianza de los usuarios y

proteger datos sensibles.
Funcionamiento Correcto en Diferentes Dispositivos:
Resultado: SI

Anaélisis: La capacidad de la plataforma para funcionar correctamente en diversos
dispositivos asegura una experiencia de usuario consistente y accesible, esta compatibilidad es
esencial para atraer y retener una base de usuarios diversa, garantizando que todos tengan una

experiencia satisfactoria sin importar el dispositivo que utilicen.
Impacto en el Rendimiento de la Plataforma:
Resultado: NO

Anaélisis: La ausencia de impacto negativo en el rendimiento de la plataforma destaca una
implementacion eficiente, esto significa que las funcionalidades afiadidas no comprometen la
velocidad ni la eficiencia operativa, lo cual es crucial para mantener la satisfaccion del usuario y

la eficiencia de los recursos.

Tiempo de Respuesta Aceptable:
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Resultado: SI

Anaélisis: Un tiempo de respuesta rapido es fundamental para la que los usuarios puedan
acceder mas rapido a la plataforma, este resultado indica que los usuarios experimentan tiempos
de carga répidos y una interaccién &gil con la autenticacion, lo cual mejora significativamente la

experiencia del usuario y la eficiencia operativa.

Experiencia Intuitiva y Fluida para el Usuario:

Resultado: SI

Andlisis: Una experiencia de usuario intuitiva y fluida es vital para la adopcion y
retencion de usuarios, esto sugiere que la plataforma esta disefiada con un enfoque centrado en el

usuario, facilitando la navegacion y el uso de las funcionalidades disponibles sin complicaciones.

Cumplimiento con Normativas de Proteccion de Datos:

Resultado: SI

Analisis: EI cumplimiento con las normativas de proteccion de datos es esencial para la
legalidad y la confianza del usuario, este resultado asegura que la plataforma maneja datos
personales de manera responsable y en conformidad con las leyes y regulaciones aplicables, lo

que es fundamental para evitar sanciones y mantener la confianza del usuario.

Buenas Précticas de Seguridad Recomendadas:

Resultado: SI

Analisis: La implementacion de buenas practicas de seguridad recomendadas es crucial

para proteger la plataforma contra amenazas y ataques, este resultado refleja un enfoque
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proactivo en la seguridad, adoptando medidas preventivas que aseguran la integridad y

confidencialidad de los datos manejados.

Los resultados proporcionados por el MSc. Carlos Soto Valle indican una integracion de
las APIs de autenticacion bien disefiada y administrada que cumple con estandares en términos de

seguridad, rendimiento y usabilidad.

La ausencia de vulnerabilidades y el cumplimiento con normativas de proteccion de datos
son especialmente destacables, demostrando un compromiso con la seguridad y la legalidad,
sumado a esto, el enfoque en una experiencia de usuario intuitiva y tiempos de respuesta rapidos
asegura que los usuarios tengan una interaccion positiva con la plataforma, lo cual es crucial para

el exito a largo plazo.
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Resultados finales:

lustracion 11
Inicio de sesion de la aplicacion moévil destinada a la Gestién de Comunidades Académicas y

Recreativas de la Universidad Técnica de Babahoyo.

10:58 AM© & all R B34,

@
REAUTB

ENCUENTRA TU COMUNIDAD

Usuario ‘

Contraseha ‘

¢No tienes una cuenta? Registrate aqui

(4]

Gy §fy ) =

Si bien el inicio de sesion o login de la aplicacion contaba con los iconos para utilizar las
redes sociales como método de autenticacion, no estaban totalmente definidos con cuales se
quedarian, es por eso que la pregunta nimero 8 dentro de la encuesta dirigida a los estudiantes de
la Universidad Técnica de Babahoyo esta establecida de manera que se pueda determinar con

cuales redes sociales se deberian integrar dentro de la aplicacion.
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Resultados de la integracion de las APIs de autenticacidn correctamente:
lustracion 12

API de autenticacion mediante correos Gmail

%

Choose an account

to continue to rea

' AXEL VALENTINO LUNA ALVARADO

8luna735213°.ulb.edu.ec

&* Add enother account

To continue, Gongle will share your name, email
address, and profile picture with rea

En esta captura de pantalla se puede apreciar la autenticacion a través de Gmail ya
integrada dentro de la aplicacion, en la que los estudiantes mediante sus correos tantos

personales, como institucionales puedes registrarse o iniciar sesion dentro de la aplicacion.



llustracion 13

API de autenticacion a través de Facebook

- 17:07

X @ m.facebook.com <

facebook
Contrasefia incorrecta. ¢(Has olvidado la contrasefia?

n en tu cuenta de Facebook para

0986492316

Contraseiia de Facebook

¢Has olvidado |a contrasefna?

Crear cuenta

Ahora no
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En la imagen se muestra la funcionalidad de inicio de sesién integrado a través de la API

de Facebook dentro de la aplicacién, la integracién del inicio de sesion mediante la API de

Facebook proporciona diversos beneficios, entre los que se incluyen un acceso mas agil al

aplicativo al eliminar la necesidad de recordar una contrasefia, asi como la capacidad de cambiar

de dispositivo sin perder datos y al iniciar sesion con la cuenta de Facebook, la aplicacion puede

recuperar automaticamente la configuracion y preferencias previamente guardadas, mejorando la

experiencia del usuario.
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llustracion 14

Presentacion de API de autenticacion a través de Facebook

(€)

ol
Alexsnder Souzza YEFER EDUARDO MORA..

*

33

OSCAR ADONIS ALMEID..

o

JOSE TEODORO MEJIAV... Eduardo Vaiverde Santillén

%

En la ilustracion presentada, se esté realizando una reunion que involucra tanto a los
miembros del proyecto semillero como al tutor responsable del proyecto, teniendo como objetivo
principal de esta reunion presentar la APl de autenticacion integrada mediante la red social
Facebook, teniendo en cuenta que durante la sesion, se expone en detalle el proceso de
integracion de la APl y se demuestra su funcionamiento en un entorno préactico, este encuentro
busca proporcionar una comprension completa del sistema de autenticacion y resolver cualquier

duda que pueda surgir sobre su implementacion y operativa.



llustracion 15

Inicio de sesion actualizado con las plataformas para iniciar sesion escogidas

@
REAUTB

ENCUENTRA TU COMUNIDAD

Usuario

Contrasefia

INICIAR SESION

¢No tienes una cuenta? Registrate aqui

o

G f

Debido a las respuestas de la pregunta 8 de la encuesta realizada a los estudiantes de la
Universidad Técnica de Babahoyo (Tabla 12), se llego a la conclusién de dejar tanto Gmail,
como Facebook para los métodos de autenticacion a través de redes sociales, pero sin descartar

una tercera opcion que segun los datos obtenidos Microsoft (outlook) podria ser.

64
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4.2 Discusion

La discusion de los resultados obtenidos en esta investigacion se centra en la
interpretacion de estos a la luz de la pregunta de investigacion y la hipétesis planteada. La
hipdtesis sugeria que la correcta estructuracion de las Interfaces de Programacién de
Aplicaciones (APIs) para la autenticacion a través de redes sociales mejoraria la funcionalidad e
integracion de inicios de sesion con redes sociales en el contexto de la "gestion de comunidades

académicas y recreativas de la Universidad Técnica de Babahoyo".

Los resultados de las encuestas realizadas a los estudiantes de la Universidad Técnica de
Babahoyo fueron mayormente positivos, dejando en evidencia una muy buena perspectiva y
aceptacion sobre la autenticacion a través de redes sociales, la mayoria de los encuestados
respondié afirmativamente a las preguntas, demostrando que este método de autenticacion es
ampliamente utilizado y valorado por ellos, este hallazgo es consistente con la hip6tesis, ya que
sugiere una predisposicién positiva hacia la integracion de este tipo de tecnologias en el &mbito

universitario.

Adicionalmente, el marco comparativo realizado sobre las diferentes alternativas de
autenticacion disponibles en el mercado permitid identificar que la opcion elegida para el
proyecto eran la mas adecuada, se llego a esta conclusion con base en que las opciones
seleccionada cumplia con los requerimientos del proyecto semillero, que sugeriria potencialmente
hacer uso de tecnologia open source, proporcionando la flexibilidad y funcionalidad necesaria,
con este resultado se subraya la importancia de realizar un analisis exhaustivo de las opciones
tecnoldgicas antes de su implementacion, asegurando que las soluciones elegidas se alineen con

las necesidades especificas del proyecto.
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Por otro lado, la lista de cotejos aplicada a un profesional en el area también corroboré los
resultados obtenidos de las encuestas, la evaluacion realizada mediante este instrumento destacd
la exitosa integracion de las APIs, asi como una experiencia de usuario intuitiva y fluida que
especificamente, junto al indicador 5 de la lista de cotejos, que evaluaba la experiencia del
usuario, confirmo que la aplicacion que se encuentra en desarrollado cumplia con las expectativas

y necesidades de los usuarios finales.

Al juntar todos estos resultados nos podemos dar cuenta que validan la hipétesis de la
investigacion, demostrando que una correcta estructuracion e implementacion de APIs de
autenticacion a través de redes sociales puede mejorar significativamente la funcionalidad y la
experiencia del usuario en plataformas tecnoldgicas como la desarrollada para la gestion de
comunidades académicas y recreativas de la Universidad Técnica de Babahoyo, asimismo, la
aceptacion y uso frecuente de estas tecnologias por parte de los estudiantes, junto con la
evaluacion positiva de un profesional en el area, refuerzan la viabilidad y efectividad de la

solucion propuesta.

CAPITULO V.- CONCLUSIONES Y RECOMENDACIONES.
5.1. Conclusiones

Se ha logrado realizar un estudio técnico alineado con la funcionalidad de APIs para los
inicios de sesidn de la gestion de comunidades académicas y recreativas de la Universidad
Técnica de Babahoyo con redes sociales. La investigacion demostré que la implementacién de

estas APIs no solo es viable sino también beneficiosa, mejorando la seguridad y eficiencia del
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sistema de autenticacién. La aceptacion positiva por parte de los estudiantes y la evaluacion

favorable de profesionales en el area confirman la efectividad de la solucion propuesta.

Al analizar las APIs de autenticacion de redes sociales mas adecuadas para la plataforma
tecnoldgica de la Universidad Técnica de Babahoyo, se identificd que las alternativas open
source seleccionadas cumplen con los requisitos del proyecto semillero. Estas APIs proporcionan
la flexibilidad y funcionalidad necesarias para la integracion exitosa en la plataforma,

garantizando una experiencia de usuario intuitiva y fluida.

La evaluacion del rendimiento, seguridad y presupuesto del sistema de autenticacion
reveld que la solucion seleccionada es no solo segura y eficiente, sino también econémicamente
viable. Los resultados del marco comparativo y las evaluaciones realizadas indicaron que la
opcion elegida se ajusta adecuadamente al presupuesto disponible y cumple con los estandares de

seguridad necesarios para proteger la informacion de los usuarios.

La determinacién de la funcionalidad de aplicaciones mdviles con la autenticacion
mediante APIs de redes sociales mostrd que esta integracién mejora significativamente la
experiencia del usuario. Los estudiantes respondieron positivamente a la autenticacion a través de
redes sociales, indicando una alta tasa de adopcion y satisfaccion. La evaluacion profesional
corrobord estos hallazgos, destacando la eficacia de las APIs en proporcionar una experiencia de

inicio de sesion rapida y segura en las aplicaciones moviles.

5.2. Recomendaciones

Es recomendable seguir mejorando y actualizando continuamente las APIs implementadas
para mantener altos estandares de seguridad y funcionalidad en la gestion de comunidades

académicas y recreativas de la Universidad Técnica de Babahoyo, ademas, se sugiere realizar
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pruebas periddicas y obtener retroalimentacion constante de los usuarios para adaptar la

plataforma a sus necesidades y preferencias cambiantes.

Se recomienda seguir explorando y comparando nuevas APIs de autenticacion que surjan
en el mercado para asegurarse de que la plataforma se mantenga actualizada con las mejores
tecnologias disponibles, también es aconsejable establecer un protocolo de evaluacion y seleccion
de APIs que incluya criterios claros y especificos para garantizar que las futuras integraciones

continten cumpliendo con los requisitos del proyecto.

Es importante mantener un monitoreo constante del rendimiento y seguridad del sistema
de autenticacion implementado. Se recomienda establecer un sistema de alertas y auditorias

regulares para identificar y corregir posibles vulnerabilidades.

Para mejorar la funcionalidad de las aplicaciones moviles con la autenticacion mediante
APIs de redes sociales, se recomienda realizar estudios de usabilidad adicionales para identificar
areas de mejora en la experiencia del usuario, como también se sugiere implementar programas
de capacitacion para los desarrolladores del proyecto, enfocados en las mejores practicas de
integracion y seguridad de APIs y finalmente, es importante fomentar la colaboracion con otras
instituciones educativas y tecnoldgicas para compartir conocimientos, y experiencias que puedan

enriquecer el desarrollo como la mejora continua de la plataforma.
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Encuesta sobre la Autenticacion a través de Redes Sociales dirigida a los estudiantes

de la universidad realizada en Google forms:

Medir frecuencia de uso:

¢Con qué frecuencia utiliza la autenticacion a través de redes sociales para acceder a

aplicaciones?

a) Nunca

b) Raravez

c) A veces

d) A menudo

e) Siempre

Para medir facilidad de uso:

¢Le resulta mas facil utilizar la autenticacion a través de sus cuentas de redes sociales

como Facebook o Google para acceder a sus aplicaciones?

a) Si

b) No

Para medir la seguridad percibida:
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¢ Qué tan seguro se siente utilizando la autenticacion a través de redes sociales en sus

aplicaciones?

a) Muy seguro
b) Bastante seguro
¢) Neutral

d) Poco seguro

e) Nada seguro

Para medir la conveniencia de uso:

¢Por qué le parece conveniente iniciar sesion en aplicaciones utilizando sus cuentas de

redes sociales para acceder mas rapido a sus aplicaciones?
a) Porque evita la necesidad de recordar multiples contrasefias

b) Porque el inicio de sesion mediante redes sociales es mas rapido que completar

formularios tradicionales.
¢) Porque se puede acceder a varias aplicaciones con una sola cuenta.

d) Porque si cambio de dispositivo o reinstalo la aplicacién, al iniciar sesion con mi

cuenta de otra aplicacion me permite recuperar mis datos y configuraciones previas.

Para medir la satisfaccion general:
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¢ Qué tan satisfecho se siente con el uso de la autenticacién (registrarse en una nueva

aplicacion) a través de sus cuentas de redes sociales en otras aplicaciones?

a) Muy satisfecho

b) Bastante satisfecho

¢) Neutral

d) Poco satisfecho

e) Nada satisfecho

Para medir problemas encontrados:

¢Encuentra problemas al utilizar la autenticacidn a través de redes sociales para

acceder a aplicaciones?

a) Siempre

b) A menudo

c) A veces

d) Raravez

e) Nunca

Para medir la preferencia de métodos de autenticacion:
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¢Prefiere la autenticacion a traves de sus cuentas de redes sociales (Facebook o
Google) en comparacién con otros métodos tradicionales como llenando formularios

con sus datos (correo electronico, nimero de teléfono, etc.)?
a) Nunca

b) Rara vez

c) A veces

d) A menudo

e) Siempre

¢ Cuales de estas redes sociales usted utiliza con mas frecuencia para registrarse en sus

nuevas aplicaciones?
a) Facebook

b) Google

c) Github

d) X (Twitter)

e) Apple

f) Microsoft (Outlook)



-Aspectos que se tomaran en cuenta para hacer el marco comparativo:

Tabla 11

Estructura para llevar a cabo el marco comparativo

Alternativas

Implementacion

Disponibilidad de
documentacion y soporte

técnico.

Indicador Descripcion
Evaluadas
Complejidad
técnica para integrar la
Facebook Login,
Facilidad de API de autenticacion.

Google Sign-In,

OAuth/OpenlID, Firebase

Compatibilidad y

Multiplataforma

Soporte para
maltiples plataformas
(Android, i0S, web,
etc.). Experiencia de
usuario consistente en

diferentes dispositivos.

Facebook Login,
Google Sign-In,
OAuth/OpenID Connect,

Firebase

Seguridad y

Privacidad

Métodos de
autenticacion ofrecidos.
Medidas adicionales de

seguridad (verificacion en

Facebook Login,
Google Sign-In,
OAuth/OpenID Connect,

Firebase




dos pasos, gestion de
tokens). Cumplimiento
con regulaciones de

privacidad.

Escalabilidad y

Mantenimiento

Capacidad para
manejar un crecimiento en
el nimero de usuarios.
Facilidad de
mantenimiento y

actualizaciones.

Facebook Login,
Google Sign-In,
OAuth/OpenID Connect,

Firebase

Costos y

Viabilidad Econdmica

Modelo de precios
(gratuito, por uso, por
suscripcion, etc.). Costos

adicionales y limitaciones.

Facebook Login,
Google Sign-In,
OAuth/OpenID Connect,

Firebase
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Evaluacion técnica con un profesional en el area:

Carta de autorizacion del lugar donde va a realizar la investigacion
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=y s
\ ; > 3 UNIVERSIDAD TECNICA DE BABAHOYO MINVESTW
o Instituto de Investigacion y Desarrollo Y DESARROLLO

Babahoyo 7 de agosto de 2024

El Instituto de Investigaciéon y Desarrollo autoriza al Sr. RENE ALEJANDRO
HERRERA BARCOS con cédula de identidad No. 12083950835, estudiante de la carrera
Sistemas de Informacion matriculado en el proceso de titulacion en el periodo ABRIL —
AGOSTO 2024, realizar su investigacion del proyecto titulado “ESTUDIO DE LAS APIs
(INTERFAZ DE PROGRAMACION DE APLICACIONES), PARA LA
AUTENTIFICACION A TRAVES DE REDES SOCIALES EN APLICACIONES
MOVILES, CASO DE ESTUDIO GESTION ACADEMICAS Y RECREATIVAS DE
LA UNIVERSIDAD TECNICA DE BABAHOYO?”, como parte del proyecto semillero.

Detalles del proyecto semillero:

Titulo del proyecto: “PLATAFORMA TECNOLOGICA PARA LA GESTION DE
COMUNIDADES ACADEMICAS Y RECREATIVAS DE LA UNIVERSIDAD
TECNICA DE BABAHOYO”

Fecha de inicio: 20-septiembre-2023

Fecha de finalizacion: 20-septiembre-2024

Tutor del Proyecto: MSc. JOSE TEODORO MEJIA VITERI

Este proceso permite la articulacién de los procesos sustantivos de investigacion y
academia por lo que es pertinente su desarrollo.

Atentamente,

Leda. Karin ra Litardo, MSc
Directora del Instituto de Investigacion

Cc. Archivo.




