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INTRODUCCION

En la actualidad para muchas empresas u organizaciones es indispensable
incorporar a su estructura la implementacion de tecnologia informética, con el fin de
automatizar, organizar y optimizar los recursos y la informacion generada. Pero esta

realidad no sera fructifera, sin una adecuada politica de seguridad informatica.

SERVICON, es una empresa de asesoria contable y tributaria que cuenta con
una red de datos pequefia, con un trafico muy considerable de datos y sensibilidad de
la informacion que se maneja. La misma que presenta ciertas vulnerabilidades e
inconsistencias en seguridad informatica, haciéndose presente con pérdida de datos,

duplicidad de informacion y accesos no controlados de los usuarios.

El presente caso de estudio permite evidenciar y estudiar a fondo estas
debilidades en la red de datos, las tareas y actividades de los usuarios en la red y las
configuraciones de los equipos y programas informaticos; siendo el caso del
aplicativo MONICA, que gestiona la mayor parte de informacion de la empresa y sus

clientes.

Finalmente comprobar que exista una adecuada gestion de respaldo y
recuperacion de la Base de Datos del programa contable y de no existir, sugerir la
implementacion de politicas de respaldo, técnicas de cifrado de la informacién en la

Base de Datos y asignacion de cuentas de usuarios con roles y privilegios.



DESARROLLO

El desarrollo impetuoso de la tecnologia ha permitido facilitar y perfeccionar
las actividades de empresas e instituciones, logrando una ventaja competitiva en el
mercado; es asi, que los Sistemas de Informacién (SI) gestionan de manera eficiente
el recurso mas importante en una organizacion, la INFORMACION. (VEGA G. &.,

2017)

Existen en el mercado un sin nimero de programas y aplicaciones que adoptan
muchas empresas en pro de mejorar y gestionar los procesos internos, sean estos:
administrativos, contables, juridicos, organizativos, entre otros; facilitando las tomas

de decisiones y cumplir con éxito sus objetivos planteados.

Asi es el caso, de la empresa SERVICON cuya actividad principal es la
asesoria contable, tributaria y financiera a personas naturales y juridicas, y pequefas
empresas; para lo cual, posee una pequefia red de datos, programas contables,
personal minimo con experiencia en dichas actividades y una cartera significativa de

clientes (personas y empresas) que son asesorados de manera eficiente y confidente.

Para alcanzar dichos objetivos SERVICON cuenta con una aplicacion contable
licenciada, denominada MONICA en su version 8.5; la misma que, al pasar los afios
ésta ha crecido notablemente en el flujo de informacion, y la empresa como tal ha
aumentado el nimero de usuarios al sistema, es ahi donde surge uno de los mayores

problemas en la empresa.



Debido a los presente errores de confidencialidad, duplicidad e integridad de
la informacion que administra el Software Contable en el manejo de los datos en cada
uno de sus clientes, e igual manera la restriccion de los usuarios a la data no es de
total control a pesar de que existen cuentas de usuarios al sistema, lo que ocasiona
problemas de respaldo y recuperacion al programa contable. Se plantea el presente
caso de estudio: ANALISIS DE SEGURIDAD EN LA RED DE DATOS DE LA

EMPRESA SERVICON.

El desarrollo del trabajo investigativo se limita sobre la linea de investigacion
de la facultad y sub-linea de carrera, la misma que es: “Procesos de transmision de
datos y telecomunicaciones”, cuyo propdsito del caso de estudio estd orientado a:
“Identificar las vulnerabilidades en materia de seguridad y privacidad, respaldo y
recuperacion de la informacion que presenta la Infraestructura Informética de la

empresa SERVICON. ”

La investigacion se desarrolla tanto en la empresa SERVICON, domiciliada en
la ciudad de Guayaquil en la Cdla. Sauces 4 Mz 373 solar 67-A, y la Universidad

Técnica de Babahoyo como Institucion de Educacion Superior.

SERVICON, empresa privada legalmente establecida que cuenta con un total
de 10 empleados y un total de activos que bordea los 50,000 dolares, que incluyen
equipos informaticos, red de telecomunicaciones, programas ofimaticos y el Software
Contable Mdnica v8.5. Se dedica al asesoramiento contable, tributario y financiero a

personas naturales, juridicas y micro empresas de la ciudad de Guayaquil.



Los altimos 5 afios la empresa ha ampliado su cartera de clientes en el sector
norte y sur de la ciudad con un crecimiento del 30%, debido a su principal actividad
de servicios tributaria la que ha impulsado dicho crecimiento. Para este Gltimo afio la
empresa ha invertido en la adquisicion de nuevos equipos, programas contables,
capacitacion y ha incrementado la cantidad de empleados asesores enfocados més al
esquema tributario que al contable y que se encuentren en los Ultimos afios 0 sean

profesionales Contadores Publicos.

La mision de la empresa SERVICON es, ser una empresa exclusiva de
servicios autorizados por el SRI para brindar asesoria enfocada a atender las
necesidades tanto de pequefias y medianas empresas que requieran Servicios

contables, tributarios y financieros de la ciudad de Guayaquil.

La Visién, ser una empresa de asesoria contable a nivel de la ciudad de
Guayaquil, en la prestacion de servicios de asesoria contable, financiera y tributaria

con estandares de calidad ofreciendo un servicio 6ptimo a nuestros clientes.

La empresa SERVICON, para alcanzar dichos objetivos ha implementado un
esquema organizacional estructural por mandos y autoridad determinados; teniendo
como punto clave en dicha estructura la autoridad y responsabilidad de cada
colaborador; la misma que se muestra en la Figura 1 organigrama de la empresa, que

contiene de forma detallada la informacién de cada una de las areas.



Figura 1. Organigrama Estructural
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La Infraestructura TecnolOgica que se encuentra presente en la empresa
SERVICON, cuenta con un total de 10 Computadores Personales (PC’s) y un
Servidor marca HP ProLiant ML110 G5 Server, con un cable de red de categoria 5e.
Se ha montado una arquitectura centralizada Cliente/Servidor sobre una red LAN
Ethernet con una velocidad de transmision interna. de 100Mbps. El Software de
Soporte existente en todos los equipos es Microsoft Windows 8 con habilitacion de
cuentas de usuario para inicio de sesion y Software Ofimatico Ms Office 2016. Y en
la parte contable es gestionado por el programa Ménica versién 8.5. Cabe indicar que

todos los equipos se encuentran protegidos por el antivirus ESET Smart Security 2009

La configuracion del Sistema Informatico es tal, que cada usuario tiene su
cuenta y contrasefia para inicio de sesion, tanto para Windows como para el aplicativo

contable Monica segun sea la funcién encomendada. Cada equipo de la red cuenta con



IP’s estaticas para garantizar la conectividad y efectividad en la red. Finalmente, el
servidor tiene dos particiones claramente definidas en su disco duro, uno para el
sistema contable y otros como respaldo de archivos para los usuarios de la red donde

almacenan la informacién necesaria de los clientes.

El programa de escritorio Ilamado Mdnica es considerado ideal para un
determinado negocio debido que en sus amplias funciones como son: verificar listas
de precios, controlar las cuentas, crear facturas y genera un archivo para los clientes y
proveedores entre otras funciones de contabilidad general por lo general puede ser

utilizado en diferentes paises de América. (MONICA TM Ecuador, 2017)

Dentro de los modulos que estd compuesto el programa Ménica todos son
independientes por lo cual si desea realizar un sistema de facturacion no necesita
involucrar otros médulos o entre los pardmetros que posee, (en ocasiones maneja una
terminologia contable que es poco entendible) que su uso es casi obsoleto en el
desarrollo de una factura. (MONICA TM Ecuador, 2017)

CARACTERISTICAS DE MONICA 8.5

Figura 2. Pégina principal del programa
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e Mejor estructuracion del médulo de facturacion involucrando 3 tipos de
factura distintos. (GARCIA W. , 2012)

e En los puntos de venta ya acepta la lectura mediante cédigo de barra.
(GARCIA W. , 2012)

e Las facturas se envian directamente desde el programa mediante una
conexion a internet. (GARCIA W. , 2012)

e Se imprimen cddigos de barra para su posteriormente etiquetar en cada
producto. (GARCIA W. , 2012)

e Fecha de caducidad ya se etiqueta en cada producto. (GARCIA W. , 2012)

e Para aceptar el costo promedio de involucro procesos para mejora de
Kardex. (GARCIA W. , 2012)

e Se mejord el médulo del programa respecto a las cuentas por cobrar.
(GARCIA W. , 2012)

e Moddulo contable agregado de forma maés eficiente al resto de mddulos.
(GARCIA W. , 2012)

e Copias de respaldo automaticas. (GARCIA W. , 2012)

e Los reportes financieros se hacen de manera mas eficiente. (GARCIA W. ,
2012)

e Puede exportar datos a otros paquetes: Lista de precios, clientes en formato

ASCII, Excel, Lotus. (GARCIA W. , 2012)

Segun (MARADIAGA, 2015) hace énfasis a las siguientes desventajas de Monica



e No utiliza tecnologia avanzada SQL y no maneja impresoras fisicas.

¢ No todos los documentos de impresion son personalizables.

e No lleva auditoria de lo que hizo cada usuario (quien elimina, modifica,
etc.)

e No posee resistencia a cambios fuertes de energia, friz amientos de
apagado.

¢ No puede importar el catalogo de cuentas desde Ms Excel.

e No almacena imagen y/o contratos del cliente o socios.

El utilizar un sistema computarizado de contabilidad viene con su propio
conjunto de problemas, como la necesidad de protegerte contra la pérdida de datos a
través de apagones o virus y el peligro de los piratas que roban la informacion. El
fraude informatico es también una preocupacion, y se necesitas tener controles para
quién pueda tener acceso a la informacion, particularmente la informacion de clientes.

(MARADIAGA, 2015)

Las consideraciones de seguridad que debe estar presente en todo sistema

informatico, segiin (SEOANE, SAIZ, FERNANDEZ, & FERNANDEZ , 2013) :

“Se puede observar multiples y diversas clasificaciones en base a la seguridad
de la informacion. Segin el numero de activos que se desea proteger por lo
cual esto hace referencia a todos los recursos que posee un sistema de
informacion, tiene la capacidad de diferenciar entre la seguridad logica y

fisica segun su andlisis, también diferencia lo que es seguridad activa o



pasiva, de esta forma actla para prevenir cualquier anomalia para de esta

forma reducir minimizar los efectos que se generan por el mismo.”

Para poder comprobar que hay perdida de informacion en la empresa SERVICON,
vamos a utilizar Wireshark ya que este es un analizador de protocolos se utiliza para realizar
andlisis y solucionar problemas en la red.

Wireshark. - Wireshark es un analizador de protocolos open-source disefiado por

Gerald Combs y que actualmente estd disponible para plataformas Windows y Unix.

(Merino Febrero, 2011)

Flgu ra 3. Pantalla de inicio de Wireshark
Fuente: Jennifer Cano
Seguridad fisica. —Esta se considera como la seguridad que se encarga de
proteger los equipos pertenecientes al hardware (estructura de cableados) de los varios
desastres naturales que posiblemente ocurra (incendios, inundaciones entre otros) por
esto esta seguridad se encarga de proteger de amenazas todo lo correspondiente al

hardware. (SEOANE, SAIZ, FERNANDEZ, & FERNANDEZ , 2013)

Seguridad légica. — Esta seguridad hace referencia al software es decir lo que

no podemos tocar, se basa en proteger de forma estricta todos los programas que estan



en un determinado equipo fisico, entre las cuales protege: Los datos de usuarios,
ataques de hackers, virus, se basa en proteger los datos que se puedan robar en la web.

(SEOANE, SAIZ, FERNANDEZ, & FERNANDEZ , 2013)

Proteccion al Sistema. — Para proteger el sistema de posibles pérdidas entre
varios ataques que puede sufrir se debe tomar en cuenta la informacién ya que la
probabilidad de ocurrencia es alta, partiendo de esto hemos de crear reglas que
minimicen sus efectos. Estos son mecanismos que se emplean para que otorgue
prevencion, deteccion y recuperacion lo cual equilibra el peligro. (LUCENA LOPEZ,

2010)

Los mecanismos de prevencion, anticipan la ocurrencia de violaciones a la
seguridad. Como es el uso de cifrado en las transmisiones lo cual evita que las
comunicaciones sean escuchadas. Los mecanismos de deteccion son usados para
detectar violaciones en la seguridad o intentos de violacién, en este grupo se
encuentran los sistemas de auditoria, sistemas de deteccion de intrusos. (LUCENA

LOPEZ, 2010)

Los mecanismos de recuperacion, estos mecanismos se generan cuando se
detecta perdida de informacion en base al reporte que se obtenga anteriormente,
ejemplos de estos mecanismos son las copias de seguridad o hardware redundante.

(LUCENA LOPEZ, 2010)



Norma 1SO/27001 se ha impuesto como referencia en materia de seguridad de
los sistemas de informacion, principalmente para la aplicacion de un sistema de

gestion de seguridad de la informacion. (CARPENTIER, 2016)

Para garantizar que dicha norma es gestionada correctamente debemos hacer
uso de los procesos sistematicos, documentado y conocido por toda la organizacion

desde un enfoque de riesgo empresarial.

Seguridad en la red esta relacionada con la confidencialidad (solo debe tener
mensaje para el emisor y receptor), integridad (los datos deben llegar exactamente
igual), autenticacion (se tiene certeza de quien es el emisor y el receptor), y no
repudio (un emisor no puede negar él envié de un mensaje que realizo). (VERON

PIQUERO, 2010)

Sistemas de Criptografia. — Es una rama de la informatica y en sus inicios de
la matemética, pero mediante sus avances se incorporé a la telemética el cual
incorporo varios métodos para cifrar informacién del receptor mediante técnicas como
el uso de claves entre otras, esto permite cifrar claves aplicando un algoritmo.

(RAMIO, 2006).

Cifrar un documento permitira asegurar que la informacion a transmitir sea
solo accesible o visible por el destinatario con el fin de resguardar la integridad y
confidencialidad de la data. Para cumplir tal proposito, existen varias técnicas y
procedimientos que se pueden llevar a traves de algoritmos matematicos, que a su vez

se automatizan por programas informaticos.



Criptografia simétrica. — Este estilo de criptografia se utiliza para
cifrar/descifrar mediante una clave trabaja ante el mensaje que posteriormente
conocera el receptor y previo al receptor, en este transcurso el sistema puede presentar
vulnerabilidades a ataques debido a la comunicacion que genere entre el emisor y
receptor y las claves que poseen ya que el atacante evidencia facilidades e intercepta
una clave que este transmitiéndose sin precaucion en la seguridad. (GARCIA S. ,

2013)

Figura 4. Cifrado con CLAVE PRIVADA
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Fuente: (VEGA G. , 2015)

Criptografia asimétrica. — Se publico en 1976, este nuevo método para esa
época integro nuevos procesos los cuales reducia de gran manera las desventajas que
presentaba la criptografia anterior es decir la simétrica, creada por Martin Hellmon
como principal autor, esta fabulosa idea consiste en que una combinacién de claves
(emisor/receptor) involucradas en una comunicacion debera interactuar de forma que
se comunique con todas las entidades; por tanto, jamas debe comunicar a nadie. Esta

clave se denomina publica y la enviara a todos los que desee sin generar debilidades



en las comunicaciones, el receptar descifrara este mensaje haciendo uso de su clave

privada. (GARCIAS. , 2013)
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Fuente: (VEGA G. , 2015)

Protocolos y mecanismos de seguridad. — Uno de los mas controversiales
temas es sobre la seguridad en la informatica ya que los servidores deben incorporar
tecnologias que protejan la informacién y no obstante debe suceder con la
infraestructura estos medios de proteccién pueden ser: la encriptacion, normas de
firewall y respecto a la conexion en red debe poseer un debido control. (J., L., & G.,

2016)

IPSec. — Son estandares agrupados gue integran varias funciones de seguridad
dentro de las IP las cuales generan el tridngulo de la seguridad que es
confidencialidad, integridad, autentificacion especificamente en los datagramas que

poseen IP; involucra varios aspectos como combinacién de algoritmos cifrados,



algoritmos de hash, y por ultimo claves publicas combinadas con la tecnologia.

(TSUKAMOTO, 2002)

Estd compuesto por dos protocolos de seguridad: IP Authentication Header
(AH) e IP Encapsulating Security Payload (ESP) estos controlan el tréfico IP y varios
mecanismos, facilita que dos nodos se decidan por las claves y parametros que

permiten una determinada conexion. (DORASWAMY, 2013)

Kerberos. — Este sistema de autentificacion es considerado uno de los mejores
el cual fue elaborado por Kerberos en el afio 1983 en Massachusetts un importante
instituto tecnoldgico, este empieza su labor en el inicio de sesion y durante el acceso a
los servidores. Una vez que uno o varios usuarios estén autentificados por la
aplicacion o con la verificacion de que sus mensajes tienen validez y son confiables,
se otorga trabajar con mensajes seguros que estén autentificados y cifrados para
mayor confiabilidad. Kerberos se puede ejecutar en un servidor que se ejecute en una
maquina segura, mediante un conjunto de bibliotecas que se utilizan tanto en los
clientes como en las aplicaciones; es un sistema altamente confiable y se lo puede
utilizar en procesos de autentificacion de prioridad para diferentes empresas.

(VILLALON HUERTA, 2002)

La investigacion que se establece para el presente estudio es de tipo analitica-
sintética, que estudia los hechos partiendo de la descomposicion del objeto de estudio

en cada una de sus partes de la investigacion para ser estudiadas en forma individual



(andlisis) y luego se integran dichas partes para estudiarlas de manera holistica e
integral (sintesis). Sin embargo, para poder definir los hechos se hace uso de la

metodologia tradicional cuantitativa.

Para llevar a cabo estas metodologias, se emplea las técnicas de observacion
directa y estudio de campo con el uso de encuestas a los usuarios y actores del objeto
de estudio. Se realizé encuestas a todo el universo que comprende la empresa, siendo
10 el nimero de casos con 8 preguntas referentes a la problematica (Ver ANEXO 1).
Consiguientemente el respectivo andlisis e interpretacion de resultados permitird
concluir las diversas causas y posibles recomendaciones a partir de los resultados

obtenidos de las tabulaciones de las encuestas (Ver ANEXO II).



CONCLUSIONES

Es indispensable en la actualidad establecer politicas de seguridad informatica
en redes de datos institucionales y empresariales, siendo el caso de la empresa
SERVICON que no cuenta con una politica adecuada en materia de seguridad

informatica.

SERVICON cuenta con una red FastEthernet con recursos compartidos entre
usuarios, los mismos que no estdn adecuadamente gestionados y controlados
por especialista alguno. Siendo el caso de la informacién compartida que se
encuentra en el servidor, la misma que es accesible para cualquier usuario que

se adhiera a la red sin permiso alguno.

Se pudo observar que la red de datos no cuenta con un protocolo de seguridad
adecuado, a pesar de tener instalado un buen servidor en Hardware como
Software, no retne las caracteristicas de una infraestructura segura. Se
necesita entonces, configurar cuentas de usuario con delegacion de politicas
(empleo del protocolo Kerberos sobre plataforma Microsoft Windows Server),
establecer permisos y cuotas de acceso a la data y su espacio de
almacenamiento, y cifrado de la informacién en la Base de Datos del

programa contable Monica.

El respaldo y recuperacién de la Base de Datos del programa contable
MONICA no esta habilitado y dada la version instalada en el servidor, no

posee la caracteristica automatica de respaldo y recuperacion; siendo esta



labor de forma manual y sin control de cuenta de usuario, originando una gran

vulnerabilidad al sistema y la red misma de datos.
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ANEXO |

ENCUESTA A USUARIOS DE LA RED SERVICON

Encuesta con fines de recoleccion de datos para un Estudio de Caso titulada “ANALISIS DE
SEGURIDAD EN LA RED DE DATOS DE LA EMPRESA SERVICON"; previa a la
obtencion del Grado Académico de Ingeniero en Sistemas de la Universidad Técnica de
Babahoyo, Afio 2017.

Instrucciones: Por favor marcar las respuesta que considere la mas apropiada a su criterio

1. - ¢La informacion con la que se desempefia sus actividades en la empresa es
mayormente ajena y confidencial?

Sl NO

2.- Indique en qué medida valora la importancia de la informacion que maneja
dentro de la empresa:

1) No es importante  2) Relativamente 3) Importante 4) Muy Importante

3.- ¢Usted como usuario de la red empresarial, trabaja en base a normas y
reglamentos en politicas de seguridad informatica?

Sl NO

4.- ¢Usted para hacer uso de su equipo informatico, le han asignado alguna cuenta
de usuario y contrasefia?

Sl NO
5.- ¢Su equipo informatico estd conectado a la red empresarial y accede a archivos
compartidos para poder realizar su actividad laboral?

Sl NO

6.- ¢Usted con qué frecuencia hace uso del programa contable MONICA para poder
llevar acabo sus actividades laborales?

1) Nunca 2) Raravez  3) Casi siempre 4) Siempre

7.- ¢Usted al ingresar al programa MONICA, tiene algin tipo de restriccion para
poder acceder y actualizar la informacion?

Sl NO



8.-

¢Cuéndo abre sus correos electronicos en qué medida le han llegado correos
basura o correos de desconocidos?

1) Nunca

ANEXO Il

2) Rara vez

3) Casi siempre 4) Siempre

PREGUNTA Nro. 1 ¢La informacidn con la que se desempefia sus actividades en la empresa es

mayormente ajena y confidencial?

S| NO | TOTAL
8 2 10
PREGUNTA

Pregunta Nro. 1

u sl

m NO

GRAFICO 1. Tipo de informacidén que se maneja en la empresa
Elaborado por: Jennifer Cano

Nro. 2 Indique en qué medida valora la importancia de la informacidon que maneja
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GRAFICO 2. Importancia de la informacién
Elaborado por: Jennifer Cano

PREGUNTA Nro. 3 Usted como usuario de la red empresarial, trabaja en base a normas y

en politicas

seguridad

Sl

NO

TOTAL
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10
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GRAFICO 3. Trabajan en base a normas especificas
Elaborado por: Jennifer Cano

PREGUNTA Nro. 4 Usted para hacer uso de su equipo informatico, le han asignado alguna cuenta de
usuario y contrasefia?

sl | no [ToTaL
9 1 10 Pregunta No. 4

H NO

GRAFICO 4. Asignacion de usuario y contrasefia
Elaborado por: Jennifer Cano

PREGUNTA Nro. 5 Su equipo informatico estd conectado a la red empresarial y accede a archivos
compartidos para poder realizar su actividad laboral?

sl | NO [TOTAL
10| o | 10 Pregunta No. 5.

0%

WSl

HNO

GRAFICO 5. Acceso a los archivos compartidos
Elaborado por: Jennifer Cano

PREGUNTA Nro. 6 Usted con qué frecuencia hace uso del programa contable MONICA para poder
llevar acabo sus actividades laborales?



Pregunta No. 6
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GRAFICO 6. Frecuencia que usa el programa Monica
Elaborado por: Jennifer Cano

PREGUNTA Nro. 7 Usted al ingresar al programa MONICA, tiene algun tipo de restriccién para poder
acceder y actualizar la informacion?

Sl NO | TOTAL
5 s 10 Pregunta No. 7

LRl

| NO

GRAFICO 7. Tipo de restriccidn para acceder y actualizar la informacion
Elaborado por: Jennifer Cano

PREGUNTA Nro. 8 Cuando abre sus correos electronicos en qué medida le han llegado correos
basura o correos de desconocidos?
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GRAFICO 8. Ingreso al correo electrdnico
Elaborado por: Jennifer Cano

PREGUNTA 1.- ¢ La informacion con la que se desempefia sus actividades en la
empresa es mayormente ajena y confidencial?

Del total de usuarios de red mencionan un 80% que, Sl hacen uso de
informacidn ajena y confidencial, mientras que un 20% indican que NO hacen uso de

informacion de los clientes, o sea externa.

PREGUNTA 2.- Indique en qué medida valora la importancia de la informacion
gue maneja dentro de la empresa

Del total de los usuarios encuestados manifiestan en un 10% que relativamente
valoran la importancia de la informacion con que maneja dentro de la empresa, el

20% importante y el 70% muy importante.

PREGUNTA 3. Usted como usuario de la red empresarial, ;trabaja en base a
normas y reglamentos en politicas de seguridad informatica?
El 100% de los usuarios responden que, como usuario de la red empresarial,

No trabaja en base a normas y reglamentos en politicas de seguridad informética?



PREGUNTA 4. Usted para hacer uso de su equipo informatico, le han asignado
alguna cuenta de usuario y contrasefia?

De acuerdo al item los usuarios contestan en un 90% que para hacer uso de su
equipo informético, SI le han asignado alguna cuenta de usuario y contrasefia,

mientras que el 10% manifiesta que NO lo hecho.

PREGUNTA 5. ¢Su equipo informatico esta conectado a la red empresarial y
accede a archivos compartidos para poder realizar su actividad laboral?

El 100% de usuarios encuestados manifiestan que su equipo informético esta
conectado a la red empresarial y accede a archivos compartidos para poder realizar su

actividad laboral?

PREGUNTA 6. ¢Usted con qué frecuencia hace uso del programa contable
MONICA para poder llevar acabo sus actividades laborales?

Del total de usuarios el 10% manifiesta que el 10% que nunca hace uso del
programa contable MONICA para poder llevar acabo sus actividades laborales, el

10% casi siempre y el 80% siempre hacen uso del programa contable mencionado.

PREGUNTA 7. ¢Usted al ingresar al programa MONICA, tiene algtn tipo de
restriccion para poder acceder y actualizar la informacion?

El 20% de usuarios expresan que al ingresar al programa MONICA, Sl tiene
algun tipo de restriccion para poder acceder y actualizar la informacién, mientras que

el 80% indican que NO lo tienen.



PREGUNTA 8. (Cuando abre sus correos electrénicos en qué medida le han
Ilegado correos basura o correos de desconocidos?

Del total de usuarios el 10% responde que cuando abre sus correos
electrénicos nunca le han llegado correos basura o correos de desconocidos, el 20%
rara vez, el 60% casi siempre, y el 10% expresan que siempre les han llegado estos

tipos de correo.

Uso de Wireshark

Grafico 9. Pantalla de inicio de Wireshark
Elaborado por: Jennifer Cano
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Grafico 11. Resultados, origen o destino
Elaborado por: Jennifer Cano
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*Wi-Fi [Wireshark 1.108 (v1,10.8-2-952a5244 from master-1.10)) -
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coama BRXR e+ 0oT2 B cacaan gvex B

FiRen, tepsrcport a=80 v| Bpression... Clewr Apply Save
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192.168.
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