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Introduccion:

En el mundo Comercial la informacion es el activo mas importante que puede existir para
las empresas y las telecomunicaciones, son parte fundamental para la prosperidad de los
negocios.

Con el paso del tiempo y la globalizacién se ha ido mejorando los equipos de transmision
que usan las compafiias con la finalidad de hacer que sus actividades mercantiles tengan una
mayor cobertura y puedan llegar a zonas remotas para poder brindar sus productos y servicios a
la mayor cantidad de clientes posibles lo cual se deriva en ganancias, un aumento de las cifras en
el margen de utilidad de dichos negocios y bienestar en los pobladores ya que se dinamiza la
economia.

El presente estudio de caso analiza las fallas en las comunicaciones de la empresa Fargen
S.A ya que debido a estos problemas la empresa se esta viendo afectada por la pérdida de
informacion que a su vez genera pérdidas en ventas.

Actualmente son muchas las tecnologias y dispositivos que existen en el mercado para la
transmision segura eficiente y eficaz de los datos; las cuales gracias a esta investigacion se
pretende poner a consideracion de la empresa Fargen S.A. para la mejora sustancial de la calidad
en sus comunicaciones.

Esta empresa al ser una cadena farmaceutica y encontrarse dispersa por diferentes
ciudades del pais; es de vital importancia que todo los equipos de transmision que utiliza y
funcionen de una manera correcta.

El estudio se enfoca en los puntos de ventas de la ciudad de Babahoyo ya que es ahi
donde la empresa se estd viendo afectada por la pérdida de datos y por las fallas en sus

comunicaciones.



En la investigacion se procederd a realizar una revision completa y detallada de todos los
equipos de trasmision desde antenas, routers, swhich, cableado estructurado y teléfonos ips asi
como la tecnologia que internamente maneja la empresa como la forma que esta estructurada su
red, su software de ventas y los procesos de envio y recepcion de informacion ; con la finalidad
de identificar todos los problemas y posibles fallos que generan los errores de comunicacion que
a su vez estan causando muchas pérdidas en las ventas de la empresa, y asi la finalidad del
estudio es presentar un informe completo de estos fallos y cudles serian las soluciones mas
viables.

Desarrollo:

Las telecomunicaciones hoy en dia se han convertido en una pieza fundamental para que
los negocios se sigan expandiendo cada dia méas; en la cual las redes de datos son las vias por
donde la informacion de estos fluye.

“Una red esta formada por el conjunto de elementos necesarios que establezca la
comunicacion en su sentido mas amplio incluye los emisores, los receptores, nodos intermedios,
conmutadores, enlace etcétera” (Moro, 2013, pag. 3).

Razon por la cual es de mucha importancia que exista un control de calidad en los
equipos que hacen posible la transmision de datos para que de esa manera la informacion que se
transita a través de estos no se vea afectada por fallas técnicas de estos dispositivos.

Basicamente toda empresa que tenga una red de datos contara con los siguientes
dispositivos, equipos, tecnologia e infraestructura; router. Los routers actuales disponen de
todas las funciones de un router y estan activados de manera predeterminadas para la mayoria de

ellas. De este modo permite conectar mas de un dispositivo a su router a la vez que se refuerza la



seguridad. Con esta configuracion el router se encarga de encaminar las comunicaciones entre
sus ordenadores, tabletas Smartphone e internet. (RAULT, 2015, pég. 731)

Switch, “Un switch trabaja a nivel 2 del modelo OSI, cada paquete transmitido, incluye
una cabecera que contiene la informacién necesaria para su encaminamiento tal como la
direccion IP del destino, la MAC.” (RAULT, 2015, pag. 731)

“Los Switches pueden tener: 4, 8, 16, 24 y 48 puertos. Y sus velocidades de transmision
pueden ser de 100Mps y/o de 1.000 Mbps, por tanto son mas rapidos que los hubs.” (Perez Luna,
2014)

Access Point, El punto de acceso, es el dispositivo que permite la conexion hacia una red
y la transmision de datos entre zonas distantes.

Y el cableado estructurado que son todas las conexiones mediante cables correctamente
etiquetados y ordenados que van desde los dispositivos de red hacia los terminales.

Computadores Un comprador realiza el procesamiento de los datos que se
encuentran en su memoria produciendo nuevos datos que se almacena en dicha
memoria. No obstante para que el computador pueda comunicare con su entorno
se hace necesarios mecanismos que permita la introduccion de datos en la
memoria del computador (por ejemplo, introduciéndolos mediante un teclado o
leyéndolos de un disco) y la salida de dichos datos (por ejemplo, almacenandolos
en un disco o imprimiéndolos en papel). (Carretero Perez, 2015)

También debe contar con una infraestructura logica que permita la seguridad de los datos
que circulan a través de la red para que de esta manera no sean vulnerados por posibles ataques

que puedan generar grandes pérdidas para los negocios.



Al estar todos los dispositivos en red, se debe de contar con unos cortafuegos que
impidan el paso a datos maliciosos que se puedan infiltrar en el sistema y puedan causar dafios
en él.

Un cortafuego o (firewall) es parte de un sistema o una red que esta disefiado para
bloguear el acceso no autorizado. Se trata de un programa o aplicacién parte de un sistema
operativo, dispositivo hardware o una combinacion de todos ellos configurados para filtrar,
permitir, cifrar el trafico entre terminales o redes en base a unas normas y criterios. (Andreu,
2011)

Al igual que los cortafuegos otro punto muy importante para mantener los datos seguros
en una red son los antivirus.

Software o aplicaciones especializadas en la deteccion y bloqueos de ataques externos por
partes de aplicaciones maliciosas conocidas también como malware.

“Decenas de miles de ataques con éxito perpetrado contra grandes empresas, ONG y
gobiernos de todo el mundo revelan que, pese al capital que invierten, no consiguen proteger su
informacion mucho mejor que el comdn de los mortales.” (Goodman, 2015)

“De acuerdo con el 2013 Data Breach Investigations Reports de Verizon, la mayoria de
empresas han demostrado ser simple y llanamente incapaces de detectar cuando un Hacker se
infiltra en sus sistemas de informacion.” (Goodman, 2015)

Pero lo mas importante para mantener seguro los datos es la forma como se tiene
estructurada la red y los permisos que se otorga a cada terminal para esto el procedimiento que se
suele realizar es conocido como subnetting; proceso en el cual a los equipos de la red se les
designa una Ip fija a cada terminal y se los pueden clasificar en subredes, por la cual se puede

saber hora, fecha y actividad que realiza dicho terminal y a que subred pertenece.



En la subred segun (Navarro Lacoba, 2014) “Cada direccion Ip incluye la identificacion
de lared y la identificacion de un host dentro de la red.”

Una herramienta muy importante utilizada por los atacantes para verificar el estado de la
red es el ping que segun (Castro Gil , Diaz Ortuega, Alzorriz Armendaris, & SanCristébal Ruiz,
2014) el comando ping, que permite obtener informaciones de las direcciones IP tienen las
maquinas de la red a la que se quiere atacar. Hay una modalidad, consiste en hacer ping a la
direccion del Broadcast de la red, que permite obtener informacion de que direcciones IP se estan
usando en una red y cudles no.

Es por eso que el encargado de los sistemas informaticos en las empresas es el llamado a
estar siempre pendiente de todos los problemas que se presente en los equipos y en la red y
solucionarlo lo mas rapido posible para el normal funcionamiento de las actividades del negocio.

Fargen S.A. es una empresa que fue fundada en la ciudad de Milagro provincia del
Guayas dedicada a la venta de medicinas.

Con maés de 22 afios de vida Comercial la cadena farmacéutica se ha extendido dentro y
fuera de la provincia de Milagro con la finalidad de brindar sus productos y servicios a todos sus
clientes.

El lugar donde se va a orientar el estudio es en la ciudad de Babahoyo se aplicara la
investigacion de campo Yy el método deductivo, ya que se procedera a indagar punto a punto y se
pretende ir de lo general a lo especifico, la linea de investigacion se basa en redes y la sub linea
la transmision de datos y las telecomunicaciones.

Se investigara los problemas y limitaciones de la infraestructura tecnolégica y equipos de

transmision de la empresa, las fallas en la comunicacion de la matriz con los puntos de ventas en



Babahoyo y las posibles soluciones a todos estos problemas que afectan gran parte al
rendimiento en las ventas de las farmacias ubicadas en la ciudad de Babahoyo.

Ya que en los ultimos meses debido a estos problemas el modo como se envia la
informacion de los puntos de ventas en Babahoyo a matriz ya no es de manera automatica sino
de forma manual, a través de correos electronicos.

Al no funcionar la red obliga a que el personal que se encuentra trabajando en las
farmacias en el turno de la mafiana genere informacion de manera manual mediante una opcion
que permite el sistema de ventas de la empresa, esta opcion hace que se cree y se guarde en el
escritorio del terminal un archivo comprimido .zip con toda la informacion de las ventas,
transferencias y demas actividades que se realizaron el dia anterior en las farmacias.

Una vez generado el archivo el auxiliar de farmacia debe guardar el archivo comprimido
en una memoria e ir a un cyber-café a enviar ese archivo a la direccion de correo electronico del
departamento de sistemas de la empresa.

Cuando la informacion es enviada y a su vez recibida por el departamento de sistemas, el
jefe de sistemas es el designado a actualizar la base de datos con la informacion recibida de las
farmacias.

Al terminar la actualizacion el departamento de sistemas genera un archivo al cual lo
denominan SERVER.zip.

Este server es reenviado al correo del auxiliar de farmacias que envié la informacion,
para que se haga cargo de subir el server al sistema para que se actualice con nueva informacion,
como por ejemplo el ingreso de nueva mercaderia, nuevos precios, nuevas promociones, NUevos

proveedores etc.



Es la activada que se debe realizar a diario por parte del auxiliar de farmacia al no contar
con la disponibilidad de la red, es el Gnico método para mantener siempre actualizada la base de
datos de los puntos de ventas en Babahoyo.

El nombre del sistema de ventas que se maneja en las farmacias es Aldemy, es un sistema
propio de la empresa y posee todos los derechos reservados, la aplicacion fue desarrollado por el
jefe del departamento de sistemas de la empresa el Ing. Pablo Ibarra; el gestor de base de datos
con el cual trabaja el sistema es el mysql server.

La matriz de la empresa se encuentra ubicada en la ciudad de Milagro entre la Av.
Cristobal Colon y Av. Alfredo Adum esquina.

DIRECCION DE LA MATRIZ EN LA CIUDAD DE MILAGO
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Figura 1. Ubicacion Matriz Fargen. Fuente: (Google Map, s.f.)



En la ciudad de Babahoyo la empresa cuenta actualmente con cuatro puntos de ventas los

cuales se encuentran clasificados y denominados de la siguiente manera:

FACTORY MODAS
ISABELITA &

Figura 2. Farmacia Génesis 18.Fuente: (Google Map, s.f.)

Direccion: Av. Juan. X Marcos y Martin
Icaza esquina.

Figura 4. Farmacia Génesis 20. Fuente: (Google Map, s.f.)

Direccion: General Barona y Rocafuerte
Esquina.

Figura 3. Farmacia Génesis 19. Fuente: (Google Map, s.f.)

Direccion: Av. 5 de Junio y Calderon
esquina.
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Figura 5. Farmacia Génesis 20. Fuente: (Google Map, s.f.)

Direccion: Av. 5 de Junio entre Calderén
y 27 de mayo.

Los puntos de ventas que se encuentran en Babahoyo se comunican entre si a través de

enlaces por medio de Access Point y para comunicarse con la matriz hacen uso de una antena

principal que es la que se encarga de repetir la sefial de matriz que llega desde la ciudad Milagro.



La distancia en la que los puntos de ventas se encuentran separados de la antena principal

se mostrara a continuacion en la figura 6.
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Figura 6. Diagrama de red informatica de Fargen S.A. en Babahoyo. Fuente: Propia.

En Babahoyo la farmacia en donde se encuentra ubicada la antena principal que envia
informacidn a matriz se llama Génesis 19 (Farmisariato).
La distancia por la que se encuentran separadas la matriz en Milagro y la Génesis 19 en

Babahoyo es aproximadamente unos 38,27 km como se puede observar en la figura 7.

aQ

Figura 7. Distancia entre la Génesis 19 y Matriz. Fuente: (Google Map, s.f.)
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Las antenas que utiliza matriz y la Genesis 19 para enlazarse entre si es la Microtick
Modelo: Rb433AH.

Se ha realizado el anélisis del espectro de la onda de radiacion. Entre la antena principal
de la Génesis 19 y la antena de matriz, logrando determinar que las antenas estan perfectamente
alineadas, que se encuentran en linea de vista y que estdn funcionando bajo los pardmetros
normales.

Segun (Castro Gil M. , 2014) las ondas de radio son conocidas, en este marco, como
portadora de radio, ya que su Unica funcion es llevar energia al receptor remoto. Los datos que se
transmiten se superponen sobre la portadora, lo que se conoce como modulacién de la portadora
por la informacién que se transmite. Para extraer los datos, el receptor de radio selecciona una

frecuencia de radio, a la vez que rechaza todo el resto de sefiales de radio, de otras frecuencias.

La radiacion es un transporte de energia a través del vacio o un medio material
cuando la radiacion se propaga en un medio se produce interacciones entre la
radiacion y la materia. El tipo de interaccion que sufre la radiacion depende tanto
de las propiedades fisicas de la propia radiacion como de las del medio que en el

que se propaga. (Martin, 2016, pag. 11)

Segun el departamento de sistemas de la empresa se sabe que los dispositivos de red ya
tienen mas de ocho afios funcionando routers, cables, antenas y computadores poseen ya una
tecnologia obsoleta que seran evaluados para determinar que equipos requieren ser actualizados

con prioridad.
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Realizado el andlisis de onda y una vez descartado que la falla de la comunicacion vy las
pérdidas de datos sean a causa de problemas con las antenas principales, se procedio a la revision
del cableado y los routers y switchs y se logrd encontrar las siguientes observaciones en esos

puntos:

Figura 8. Farmacia Génesis 19. Fuente: Propia.

En la Génesis 19 se encontrd que los cables par trenzados que van conectados del Switch
a los equipos terminales se encontraban enredados, doblados y en algunos casos quitados su

recubrimiento plastico el tipo de cable que se usa en ese punto es el par trenzado categoria 5.

Figura 9.estado de cables de red de la G19. Fuente: Propia. Figura 10. Switch G19. Fuente: Propia.
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El Switch que se utiliza es un “3Com de 8 Puertos, 10/100 Mbps” Modelo: 3CFSUO0S el
cual se mostrara sus caracteristicas en el siguiente gréfico:

CUADRO DE CARACTERISTICAS DEL SWITCH 3COM DE 8 PUERTOS

Caracteristicas

* Conectividad de 10/100 Mbps con detecciéon automatica de velocidad. Permite la conexién a 100 Mbps y 10
Mbps, garantizando asi un caudal optimo para aplicaciones con elevados requisitos de ancho de banda, y la
compatibilidad con equipos heredados.

* Soporte full-duplex de su red. Permite una completa transferencia de datos en ambos sentidos, duplicando
asi el ancho de banda efectivo.

* Certificacion FCC Clase B. Certificado para su uso domeéstico y de oficina (mas restrictivo que la certificacion
de Clase A).

* Auto MDI/MDIX en todos los puertos. Elimina los problemas de cableado mas comunes, tanto si el puerto
esta conectado a un servidor, un PC, otro conmutador o un hub.

* LEDs de panel frontal. Facilita una notificacion inmediata del uso de Ia red sin que sea necesario ningun
conocimiento técnico especial.

* Independencia del sistema operativo. Soporta una maxima integracion de diferentes sistemas operativos en
una red; no se requiere ninguna configuracion adicional de la red.

* Comodidad plug-and-play. No se requiere ninguna configuracion complicada para una instalacion sin
problemas y un ajuste sencillo.

* Funcionamiento silencioso. El disefio sin ventilador garantiza que los conmutadores no generan
perturbaciones acusticas

Figura 11. Caracteristicas Switch 3com . (pcel, 2017)

La carga que tiene el Switch es de cuatro terminales; tres computadores y un teléfono Ip;
por lo que se considera en base a las caracteristicas de los dispositivos y a las pruebas realizadas
que el Switch se encuentra en Optimas condiciones y puede soportar sin inconvenientes €sos
equipos.

El Access Point que este punto usa es un Nano Station 5 de Ubiquiti.

Microtick Rb433AH 4

D e Nano Station 5

Figura 12. Access Point de la G19. Fuente: Propia.
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Lo que se logré comprobar en este punto que las perturbaciones en la transmision se debe
a que la forma como esté estructurado el cableado no es la correcta se sugiere entonces hacer un
cambio total del cableado, usar cables par trenzado de la categoria 5e nuevos en lugar del
categoria 5e y aplicar los estandares del cableado estructurado y de etiquetado.

Unas de la pruebas basicas que se hicieron a los equipos para comprobar el estado de la
red es el ping, que fue la prueba que logr6 determinar que los equipos fallaban por el estado de
los cables ya que al hacer ping de un terminal a otro en varias ocasiones los paquetes no llegaban
a su destino, sino hasta el momento que al mover los cables la comunicacion se completaba.

Entiéndase por ping, a una prueba de diagnéstico que se hace a la red para comprobar que
los paquetes que son enviados de un terminal a otro, lleguen a su destino sin sufrir alteraciones ni
errores en el proceso; mientras que los paquetes son bloques de datos en la cual informacion es
dividida para luego ser enviada de un punto a otro a través de la red.

Se sugiri6é también hacer un cambio del antivirus con licencia ya que los terminales
constaban de antivirus gratuitos y con muchas limitaciones que hacen que la red sea muy

vulnerable.

FARMACIA GENESIS 18

Figura 13. Farmacia Genesis18. Fuente: Propia.
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En la Geénesis 18 se procedio con la revisan de los equipos y se logré descubrir que la
torre en donde se localizaba el Access Point se encontraba algo desplazada, tenia un pequefio
cambio de orientacion que probablemente fue causada por los fuertes vientos de las temporadas

de invierno al igual que la Génesis 19 la Génesis 18 consta de un Nano Station 5 para enlazarse.

Figura 14. Access Point Genesis18. Fuente: Propia.

Pasando a chequear el switch y el cableado en ese punto de venta vemos que dicho
dispositivo esta funcionado sin inconveniente, el cableado de la red estdn muy bien estructurados
separados por canaletas y ordenados con sus respectivas etiquetados cuenta con cables par
trenzado de categoria 5e.

La red en este punto consta de tres terminales dos computadores y un teléfono Ip.

En este punto se recomienda ajustar y asegurar en lugar amarras con pernos Yy tuercas el

Access Point de tal forma que este quede bien orientado y no vuelva a moverse; motivo por el
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cual se pierde un poco de la fuerza de sefial del dispositivo causando que la trasmision se vea
afectada.

De igual manera que en la Génesis 19 en la Génesis 18 se realizé la prueba del ping, para
comprobar la conexion de la red dando buenos resultados y respuesta rapida una vez que se logro
direccionar bien la antena del el Access point en ese punto.

En la parte de seguridad se logro notar que los equipos no constaban de ningun antivirus
solo estaban protegidos a través del firewall, dando a entender que estos equipos son vulnerables
a cualquier ataque.

Se sugirid a la empresa la adquisicion de un antivirus original con licencia para este punto

lo cual pueda brindar un poco de seguridad a los equipos.

Figura 15. Farmacia Genesis 20. Fuente: Propia.

En la Génesis 20 se logré encontrar las siguientes novedades, este punto cuenta de cuatro
terminales tres computadoras y un teléfono Ip, y un switch “3Com de 8 Puertos, 10/100 Mbps”

Modelo: 3CFSUOQS8.
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Figura 16. Farmacia Genesis 20. Fuente: Propia.

Los cables de red se encuentran enredados con los cables de corriente lo que puede
provocar interferencia en la transmision de la informacion.

“Cuando se considera un circuito eléctrico, como por ejemplo una red Ethernet que usa
cables de par trenzado, el estado del voltaje estd constantemente cambiando para transmitir
informacion, lo que se traduce como la primera inseguridad: la interferencia electromagnética”
(Castro Gil M. , 2014).

La interferencia electromagnética es producida por circuitos de corriente alterna,
lo que existe en las comunicaciones analogicas y digitales. Si se pudiera ver los
electrones en el cable, se podria observar que al cambiar el voltaje y fluir la
corriente por el cable, los electrones tienden a colocarse sobre todo en la
superficie del cable mientras que el punto central del cable no mostraria
movimiento electronico. Si se incrementa la potencia se empieza a radiar la
energia con un angulo de 90° al fluir la corriente. Lo verdaderamente importante
es que esta radiacion estad en relacion directa con el cable. Ademas, si se hace
mayor la frecuencia o el voltaje, crece también la cantidad de energia radiada.
(Castro Gil M. , 2014)

Es por esta razdn que se debe mantener separado los cables de datos y los de corriente por
medio de canaletas ya que ademas de darle un mejor orden ayudan a que la informacion que
fluye a través del cable par trenzado no se vea afectada por interferencias electromagnéticas
producidas por el voltaje de los cables de corriente.

Se pudo descubrir también que la falla de conexidn que presentaba el equipo principal en

ese punto se debia a un problema de hardware que presentaba la tarjeta de red, al desconectar el
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cable de red del puerto se logré ver que en la ranura los pines dos de los ochos pines se
encontraban doblados provocando que el equipo tenga problemas de conexion.

Lo que se sugiere en este caso para solucionar el inconveniente es adquirir una tarjeta de
red externa compatible con el equipo cuyo modelo es un Gigabyte Ga-h81m-h, en base al
modelo se recomienda como tarjeta de red externa a la Linksys Gigabit, 10/100/1000 Ethernet

PCI.

Figura 17. Tarjeta de red externa Linksys Gigabit. Fuente: (pcel.com, s.f.)

Es la tarjeta de red que mejor se adapta a los requerimientos de la empresa y que evitara
que el equipo se desconecte de la red por falla de hardware.

Como siguiente punto con un computador portatil se hizo un test mediante la prueba del
ping para comprobar la conexién y ver si los paquetes que se transmiten estan siendo enviados y
recibidos sin inconveniente, mostrando como resultado al final de la prueba una respuesta exitosa
de conexion con el servidor principal de matriz.

En la parte de software se pudo evidenciar en la Génesis 20 ninguna de las dos terminales
constaba de algun tipo de antivirus que los proteja de ataque informaticos.

El firewall es el Unico filtro que esta funcionado y protegiendo a estos terminales, aunque

es necesario, no es suficiente para mantener protegida la informacion que guardan estos equipos.
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Figura 18. Farmacia Génesis 22. Fuente: Propia.

La ultima farmacia en la que se realiz6 el estudio fue la Génesis 22 la cual cuenta con 4
terminales 3 computadores y un teléfono ip, en este punto se pudo encontrar una serie de fallas
en los equipos de comunicacion y en los terminales.

El Switch que se utiliza es un cuenta con 6 puertos Ethernet de los cuales 4 puertos estan
presentando problemas de conectividad, no detectan cuando un cable es conectado, lo que se
debe llevar a cabo a con el fin corregir este problema es realizar una adquisicién de un nuevo
switch que no presente fallas y que pueda mantener siempre los equipos en red.

Las pruebas realizadas a switch fueron hechas desde un computador portétil ajeno a la
empresa con el fin de comprobar que los problemas presentados sean exclusivos del switch y no
de los terminales.

Los cables de red que utiliza esta farmacia son los par trenzados categoria 5e que al
revisarlo se pudo notar que aln se encuentran en excelente estado y no requieren cambios por el
momento a la vez se observd que los cables de red en este punto estan ordenados, separados y

correctamente etiquetados.
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Revisando los otros dispositivos encontramos que cable de alimentacion eléctrica que va
en el Poe del Access Point se muestra con fallas ya que el Poe cuenta con una luz la cual si se
mantiene encendida quiere decir que el Access Point esta encendido y si se apaga la luz se apaga
también el dispositivo, se logré observar que por ratos la luz parpadeaba, cada vez que se mueve
el cable la luz se queda fija, para comprobar que era el cable se realiz6 una prueba sencilla que
consistia en probar con el cable de corriente del monitor ya que ambos son iguales, y como
resultado dio que la luz se mantenia fija; llevandonos a la idea de que el cable de corriente del

dispositivo esta defectuoso.

Figura 19. Farmacia Génesis 22. Fuente: Propia.

Entiéndase por Poe como un dispositivo que suministra de energia eléctrica a un a
infraestructura de red estandar.

En lo que respecta a la parte de software se encontré un conflicto de direcciones ip en los
terminales.

Basicamente consistia en que uno de los terminales no tenia una ip fija, y a su vez estaba
activado el servidor DHCP, lo que hacia que muchas veces este computador se le asigne una ip
de manera automatica que ya estaba siendo utilizada por otro terminal de red provocando lo que

se conoce en redes como un conflicto de direccionamiento Ip.



20

“El servidor DHCP (Dinamyc Host Configuration Protocol) es un rol muy importante en
una arquitectura de red. Su papel es la distribucion de la configuracion Ip permitiendo asi a los
equipos conectados a la red dialogar entre ellos.” (Bonnet, 2015, pag. 196)

“DHCP es un protocolo que permite asegurar la configuracién automatica de las
interfaces de red. Esta configuracion comprende un direccionamiento IP, una méscara de subred
y, también una puerta de enlace y servidores DNS.” (Bonnet, 2015, pag. 196)

La manera de corregir este conflicto de red es desactivar la asignacion automatica de ip, y
aplicando subnetting asignarle a este terminal una Ip fija que se Unica y exclusiva para este
equipo.

Al igual que la Génesis 18 y la Génesis 20 la Génesis 22 no cuenta con ningun tipo de
antivirus para la proteccion de sus equipos informaticos lo que los hace vulnerable a cualquier
tipo de ataque y por esto lo sugerido es igual a las otras farmacias, se requiere la compra de un

antivirus con licencia para proteger la informacion.

Conclusiones:

Como resultado de la investigacion presentada, se pudo concluir que la mayoria de los
problemas de comunicacién que presenta Fargen S.A. en los puntos de venta en Babahoyo se
debe al mal estado de ciertos dispositivos y componentes que requieren ser cambiados con suma
urgencia, para que la transmision sea fluida y la actualizacion de la informacion vuelva a ser de
manera automatica y no manual como se ha venido haciendo en estos ultimos meses.

Se recomienda a la empresa sino aplican las observaciones sugeridas cambiar el método

que estan usando para enviar informacién de un punto a otro, puesto que la forma como se
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realiza hasta ahora no es muy segura, porque la informacion puede ser sustraida, alterada y
modificada en cualquier momento.

Por otra parte se deja asentada las siguientes recomendaciones por farmacias para la
solucién de los problemas de comunicacion:

En la Geénesis 18 se debe asegurar la antena para que no se vea afectada por el viento,
para que asi se mantenga en linea de vista con la antena principal y no se pierda la conexion,
también se aconseja la implementacion de antivirus porque

los equipos en este punto solo se encuentran protegidos por el Firewall.

En la Génesis 19 se recomienda aplicar las técnicas del cableado estructurado y
etiquetado del mismo, como también la implementacion de antivirus en los equipos para su
seguridad.

En la Génesis 20 se aconseja desenredar y separa los cables de corriente de los de datos,
por el motivo que la interferencia electromagnética de los cable de corriente altera la sefial de los
cables de datos y hace que se perturbe la comunicacion, asi también se propone la adquisicion de
una tarjeta de red para el equipo que tiene defectuosa la tarjeta de red integrada.

En la Génesis 22 se recomienda la adquisicion de un nuevo Switch porque el que se
encuentra actualmente estd mostrando fallas en los puertos de conexion Ethernet, se debe
cambiar el cable de corriente que alimenta el Poe del Access Point por encontrarse en mal estado
que hace que el Access point se apague de manera inesperada, y la Gltima recomendacion es
desactivar la asignacion de Ip por medio del servicio de DHCP y aplicar el subnetting de manera

adecuada ya que se detectd que en este punto existe un conflicto de direcciones Ip.
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