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l. INTRODUCCION

Las unidades educativas publicas del Ecuador son lugares donde los docentes de Educacion
Basica y Bachillerato imparten clases a los estudiantes, pero ademas utilizan la red de datos

para realizar actividades académicas que requieran el uso de la misma.

El presente trabajo de investigacion tiene como objetivo determinar las vulnerabilidades que
se presenten en la red de datos de la institucion y que causen problemas de seguridad para la
informacidn que se maneja a través de dicha red. El utilizar una red que no sea de confianza o
que no brinde la seguridad necesaria puede hacer que la informacion que se transmite sea

vulnerable.

“Todo activo informatico de una organizacion esta en peligro de ser robado o manipulado
poniendo en riesgo su integridad cuando se encuentra vulnerable, cuando se lleva a cabo un
ataque informatico y la seguridad presenta falencias pueden ocurrir pérdidas totales de
informacion o ser alterada la confidencialidad e integridad de los datos.” (Noticias de Seguridad

Informatica, 2016)

Debido a esto toda institucion educativa que presta este servicio, tiene que asegurar que la
informacion transmitida por este medio no sea accesible ni manipulada por personas que no

estén autorizadas.

Frente a este problema se plantean las siguientes preguntas:

e ;Qué medidas de seguridad tienen actualmente la red?
e (Existe algin método de autenticacion para conectarse a la red?

e ;De qué manera se protegen los equipos informaticos que componen la red de datos?



El presente trabajo de investigacion tiene como objetivo determinar las vulnerabilidades que
se presenten en la red de datos de la Institucion y que causen problemas de seguridad para la

informacion que se maneja a través de dicha red.

Estos seran estudiados desde el punto de vista informéatico obteniendo de esta manera un

objetivo general, al igual que sus respetivos objetivos especificos:

= Averiguar el nivel de seguridad de la red.

= Examinar las medidas de seguridad que se encuentran implementadas para mantener
un buen nivel de integridad de los datos de la institucion educativa.

= Comprobar que la conexion de la red sea estable y permita que la conexion pueda

realizarse sin problema.

Las limitaciones del presente caso determinan que su objeto de estudio es: La determinacion
de medidas de seguridad de los datos en la red de la institucion educativa, el control de acceso

a los equipos y verificacion si los equipos de dicha red estan configurados correctamente.

1. DESARROLLO

Una red de area local o LAN (Local Area Network) es una red de ordenadores que tiene un
despliegue fisico limitado a una habitacion, un edificio o un conjunto de edificios, es decir,
cubriendo un &rea relativamente pequefia y siempre dentro de una empresa o institucion. Este
tipo de redes se utiliza, sobre todo, para interconectar ordenadores personales y estaciones de
trabajo en oficinas, fabricas, etc. Al estar conectados entre si, este tipo de redes es ideal para

compartir recursos e intercambiar. (Paraninfo, 2014)



Actualmente las redes de datos en forma general manejan una cantidad de informacion
practicamente ilimitada, resultando esto en que los usuarios tienen acceso a informacion sobre
vulnerabilidades motivo por el cual tienen cada vez mas experiencia y permite que cada vez
mas personas las conozcan, esto vuelve a las redes cada vez menos seguras y mas vulnerables

a robos de informacion o ataques que pueden inhabilitar la red.

Una red de datos se considera insegura cuando la privacidad de los datos es muy limitada
poniéndolos en riesgo de ser, interceptados, robados o alterados, también cuando son infectadas
de virus que pueden dafiar la informacion o los sistemas operativos ocasionando que la red no
se encuentre funcionando en estado 6ptimo y se vuelva inestable, para evitar esto es necesario
contar con equipos que brinden una seguridad y confiabilidad tanto en los datos como en el

acceso al internet.

La seguridad en redes se considera en dos aspectos: fisica y l6gica. En la primera se debe
estar atento y tomar medidas preventivas como son los desastres naturales, inundaciones,
terremotos incendios, asi como también de las instalaciones eléctricas, etc. En la segunda se
debe tener cuidado con aquellas personas que no estan autorizadas para el acceso de la
informacion, y es aqui donde entran los piratas de informéticos, un ejemplo de ellos son los
hackers, crackers, etc. Que buscan algo que les interesa y después puedan poseerlo, o también
para probarse a si mismos hasta donde pueden llegar, aprovechandose de las vulnerabilidades
de la victima, como por ejemplo de los sistemas operativos o de la ingenuidad de los
trabajadores al recibir archivos desconocidos y abrirlos, infectando el sistema por medio de

virus u otra especie de herramientas. (Universidad de San Carlos, 2014)



Las principales amenazas las podemos clasificar en:

AMENAZAS FISICAS AMENAZAS LOGICAS

Desastres naturales. Pérdida de datos.
Fallos en los suministros (energia, internet, Virus informaticos, malware, troyanos.
equipos). Ataques e intrusiones a la red.

Robos de informacién.

Tabla 1. "Principales amenazas de una red de datos”

Fuente: Elaborado por Jonny Recalde

La Universidad de Lujan define las amenazas como: “cualquier mecanismo o tarea
preparada para de infringir y vulnerar contra la seguridad de los activos informaticos. Estos
riesgos nacen desde que exista una vulnerabilidad que pueda ser explotada, no es necesario que
la seguridad de una red sea totalmente vulnerable, basta con que exista un pequefio agujero que
permita filtrar la informacion confidencial, ademas se puede vulnerar por medio de la ingenieria
social, esto debido a ultimamente se ha incrementado significativamente este tipo de ataques
por la falta de instruccidn y concientizacion necesaria en los usuarios, también un motivo muy
importante es el benéfico que pueden obtener con la informacién robada, todos estos motivos

han inducido en los afios actuales afios el incremento de este tipo de ataques”. (Lujan, 2017)

Dentro de una unidad educativa de educacién basica y bachillerato es indispensable contar
con una red de datos que permita manejar informacién importante tanto de manera local como
a través del internet para ello deben contara con los equipos necesarios para que esto sea posible

con un nivel dptimo de seguridad de la informacion.


http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/26

Segln un andlisis en SlideShare: “Los productos mas utilizados de la web son: correos,
inteligencia de negocios y la nube. Las tecnologias de la informacién y la comunicacion (TIC)
han logrado una gran notabilidad, especialmente al volverse el uso de internet en el &mbito
educativo algo tan trascendental como necesario para lograr para ampliar los horizontes de la

educacion.” (adrisurio, 2016)

Si describimos el contexto internacional podemos tomar como referencia a Norteamérica,
donde el uso de las TIC's en el ambito educativo es indispensable para el desarrollo y la
formacion profesional. Esto brinda grandes beneficios en la capacitacion de los estudiantes y
maestros con la comunicacion por medio de computadoras, cursos online, video conferencia,

aulas virtuales, etc.

En el &mbito nacional se puede decir que la gran mayoria de instituciones de educacion béasica

y bachillerato cuentan con una red de datos y con acceso a internet.

El Proyecto Dotacién de Conectividad y Equipamiento, que impulsa el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién (Mintel), beneficiaa 7.000 colegios
y escuelas fiscales del Ecuador. El proyecto dota de equipamiento tecnoldgico y acceso a
Internet a los estudiantes de las instituciones educativas publicas, con el objetivo de mejorar la
ensefianza de los jovenes y nifios del Ecuador. Con el Gobierno de la Revolucion Ciudadana
se adoptaron politicas de inclusion digital a nivel escolar para llegar con equipamiento y
conectividad a las zonas mas alejadas del pais. Hasta el momento, el Mintel intervino en 7.000
instituciones educativas, lo que evidencia el desarrollo de la educacion en el pais. (El

Ciudadano, 2015)



Debido a esto y tomando en cuenta la informacién antes mencionada es necesario que todas
estas instituciones educativas cuenten con la respectiva seguridad de los datos y el acceso a
internet que brinde la seguridad a todos los usuarios, en este caso especifico se realizara la
deteccion vulnerabilidades de la Unidad Educativa Jaime Roldés Aguilera del Canton

Montalvo.

La Unidad Educativa tiene acceso a internet, cuenta con un laboratorio informético con 30
computadores conectados al internet ademas de que en cada oficina cuenta con un computador
también con acceso al internet. Estos equipos brindan acceso a las diferentes plataformas
educativas que utilizan los docentes asi como también el laboratorio es utilizado por los

estudiantes de las diferentes aulas para el aprendizaje.

Si se especifica la conexion de la red de datos es necesario contar con los equipos necesarios

para dicha conexidn como es routers, switch, cable par trenzado, fibra Optica, etc.

“Se conoce como router a el dispositivo que permite conectar diferentes ordenadores de una
red LAN y permite que estas intercambien datos o informacion asi como también compartir la
misma conexion de internet, este artefacto trabaja en la capa tres del modelo OSI, la misma que
consta de un equipo origen y otro destino, estos se encuentran ligados o conectados por medio

del Router”. (ValorTop S.L., 2015)

Podemos resumir que el router es un dispositivo de hardware concebido para permitir la
conexion de varios ordenadores de la misma red y que permite la interconexién con otra red.

Opera en la capa tres del modelo OSI.



“El modelo OSI (Open Systems Interconnection o Interconexion de Sistemas Abiertos)
es una organizacion desarrollada en los afos80 por la Organizacion Internacional de
Estandares (ISO) con el propoésito de implantar una pauta en el desarrollo de protocolos de
comunicacion. Estas reglas se rigen a un estandar que provee un marco referencial, por lo tanto

resumidamente el modelo OSI es un estandar de estandares.” (Solvetic, 2014)

En pocas palabras la informacion es trasmitida verticalmente por medio de las 7 capas que
componen el modelo OSI, las mismas que describen todos los procesos que se deben realizar

para que la comunicacién funcione a través de la red.

Modelo OSI
Capa de Aplicacion Programas de aplicacion que usan la red.
Capa de Presentacion Estandariza la forma en que se presentan los datos a las aplicaciones,
Capa de Sesion Gestiona las conexiones entre aplicaciones cooperativas.
Capa de Transporte Proporciona sarvicios de deteccion y correccion de errores.,
Capa de Red Gesliona conexiones a través de la red para |as capas superiores.
Capa de Enlace de Datos Proporciona servicio de envio de datos a través del enlace fisico
Capa Fisica Define las caracteristicas fisicas de la red material,

Figura 1. “Capas del Modelo OSI”

Fuente: (TextosCientificos.com, n.d.)

“Switch es un aparato electrénico que permite la conexion de varios equipos dentro de una
misma red. Estos pueden ser un PC, una impresora, la misma television, tu consola preferida o

cualquier aparato que posea una tarjeta de red.” (About Espafiol, 2017)



El switch se encarga de la retransmision de la informacion solo por el puerto donde se
encuentra el objetivo, para esto utiliza la direccion MAC (Media Access Control) que son

direcciones fisicas de la tarjeta de red.

Si se conectan varios switch se comunican entre ellos para saber hacia donde se debe enviar
la informacidn, es un dispositivo disefiado para facilitar la comunicacion entre equipos de una

misma red.

“Si bien un switch y un router tienen similitudes en su funcionamiento hay grandes
diferencias, por lo que son utilizados cada uno para un fin especifico dentro de una red, un
router posee caracteristicas que admiten conectarse a redes mas grandes. Es comun ver router
ADSL, o router de fibra en relacion a la red que después te conecta a Internet. Para realizar su
labor un router trabaja con direcciones IP mientras un switch opera con direcciones MAC. Las
direcciones MAC se usan solo en una red LAN, mientras las IP pueden usarse para identificar

un ordenador dentro de la red local como también en la internet.” (About Espafiol, 2017)

Cable Par trenzado es el método de conexién mas comun dentro de una red de area local,
tiene una forma en la que sus cables estan trenzados en pares para tener menor interferencia y

aumentar la potencia de trasmision.

Segun el (Cuerpo de Profesores Técnicos, 2006): “El cable par trenzado esta formado por
pares de hilos con una cubierta protectora de plastico formando una trenza a lo largo de su

recorrido. Tiene un grosor de entre 0,6 y 1,2 milimetros y se trenza para reducir la diafonia. La
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longitud de la trenza esta comprendida entre los 5 y 15 centimetros, presentan un ancho de
banda estrecho y es muy susceptible a interferencias, factores que limitan la velocidad del

mismo”.

“Se conoce como fibra dptica a unos hilos de vidrio (o plastico) que tienen la capacidad de
conducir la luz. En la actualidad, es ampliamente utilizada en las comunicaciones ya que,
comparada con el tradicional cable eléctrico, permite la trasmisién de una gran cantidad de
datos a largas distancias. El primer uso que se le dio a la fibra dptica fue para la trasmision de
iméagenes que, en la actualidad, se sigue utilizando en los endoscopios. Debido a sus diferentes
propiedades, la fibra Optica también es utilizada para la iluminacion, en laseres y para

sensores.” (EL Mundo, 2015)

El problema de la red de datos en la institucion se definira en funcién a la observacion,
elaboracion de entrevistas con la persona encargada de administracion de la red.
El objetivo principal de esta investigacion es detectar las vulnerabilidades de la red de datos

de la Unidad Educativa.

Como objetivos especificos tenemos:
e Realizar una evaluacion visual de las estructura de la red en busca de vulnerabilidades
fisicas.
e Evaluar las configuraciones de los equipos informéaticos para determinar
vulnerabilidades que puedan comprometer la informacion.
e Realizar una encuesta al administrador de la red para conocer el nivel de conocimiento

que tiene sobre la seguridad de la informacion.
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Como justificacion, este proyecto que tiene como finalidad contribuir al fortalecimiento de
un &mbito tan importante como es la seguridad en las redes, demostrando a través de un analisis
si existen vulnerabilidades tanto en el acceso a la red como en la manera que se transmiten los

datos a través de ella.

Una vez que se ha evaluado la seguridad de la red, se determinaran el tipo de
vulnerabilidades que se hayan encontrado; asi la investigacion se encamina a realizar reportes
de fallas encontradas y ya su vez sugerir un conjunto de recomendaciones que puedan

garantizar una seguridad aceptable en este tipo de redes.

Junto con la utilizacion de los Métodos Tedricos Investigativos y el conocimiento empirico
que seran de ayuda para generar un criterio de manejo de la investigacién, en base a la
recopilacién, andlisis y clasificacion de toda la informacion relacionada con las diferentes

tecnologias, métodos y herramientas involucradas en el proyecto.

El método inductivo se aplica, debido a que al observar los parametros de configuracion para
evaluar la red enmarcada dentro de los procedimientos, se va a llegar a una propuesta que
permita ofrecer una guia referencial de mejores practicas para mantener un buen nivel de

seguridad.

Entre las técnicas que vamos a utilizar tenemos:

Observacion

Observar el perimetro donde se encuentran instalados los diferentes equipos de la red, asi como
su nivel de seguridad frente a las diferentes amenazas que se pueden presentar.
Experimentacion

Se experimentara sobre los equipos analizando la configuracion de ellos para verificar su nivel

de seguridad y vulnerabilidades que puedan presentar.
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Entrevistas
Entrevista al administrador, para obtener diferentes puntos de vista y enfocarse en ideas de

experiencias profesionales.

Beneficios del analisis de la red en busca de vulnerabilidades.
Son varios los beneficios que ofrecen la realizacion de este caso ya que nos permite establecer
el nivel de inseguridad y vulnerabilidades de la red, realizando este estudio con previa
autorizacion de los directivos de la institucion.
Entre las principales tenemos:
e Conocer el nivel de vulnerabilidad.
e Reducir los riesgos que pueden generar pérdidas o robo de informacion confidencial de
la institucion.
e Ahorrar tiempo y dinero al corregir situaciones nefastas antes de que ocurran y
obliguen afrontar costos méas grandes.
e Mejorar la imagen y de la institucion educativa permitiendo garantizar la

confidencialidad de la informacion que se maneja a través de la red.

Factibilidad Operativa: Este analisis de vulnerabilidades en la seguridad sera realizada
especialmente para incrementar la seguridad de la red.

Factibilidad econémica: Tomando en consideracién que no se necesitara mas que el
tiempo de la persona que realizara el analisis con la disponibilidad del acceso a la
infraestructura, esto no generard un costo significativo para la persona encargada de su

ejecucion.
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El andlisis de factibilidad nos demuestra que el proyecto es viable y su realizacién no
requeriria una gran inversioén econémica y la tecnologia necesaria esta al alcance de todos, por

lo tanto esto no representa ningun impedimento para su desarrollo.

A continuacion se detalla las caracteristicas que tiene esta infraestructura de red:

Usuarios: aproximadamente a la red de la institucion acceden diariamente mas de 200 usuarios,

este personal es de tipo administrativo, docentes y estudiantes.

Los servicios que acceden a través de la red inalambrica son principalmente: Internet,
plataformas educativas como también las diferentes aplicaciones que son utilizadas para la

ensefianza.

Los portales web a los que acceden a través de la red son: Portales del Ministerio de Educacion

(MINEDUC), Correos personales, Portal Educativo Educar Ecuador, Entre otros.

Con el fin de facilitar el andlisis de la red sera descrita basados en el modelo jerarquico de red

de la academia CISCO.

Capa
Nucleo

Figura 2. “Capas de red, modelo jerarquico CISCO”
Fuente: (TUTUTO.NET, 2015)
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“El Modelo jerarquico Cisco propone tres capas en el disefio de redes. La ventaja de este
disefio es que a pesar que los equipos que componen cada capa estan interconectados, son
independientes en cuanto a funcionamiento, que nos ayudan en gran medida en la deteccion de

problemas.” (TUTUTO.NET, 2015)

Este modelo brinda muchos beneficios en el disefio de una red, entre los mas importantes
es que al separarla en 3 niveles su disefio es mas facil, ademas al tener un disefio escalar

aumenta su confiabilidad, con una mejor relacion costo/beneficio.

La capa de acceso es la que se encarga de controlar a los usuarios y grupos de trabajo

administrando los recursos.

La capa de distribucion permite la comunicacién entre la capa de acceso y la capa nucleo,

administrando el ruteo, filtrado y acceso a la red.

La capa nucleo como su nombre lo indica, es el nucleo de la red, su funcién es transmitir el
trafico de la red con la mayor velocidad posible, administra gran cantidad de informacion de

manera eficiente.

En las siguientes tablas se describen los equipos y dispositivos de la infraestructura de red de

la institucion la cual ha sido clasificada en equipos cliente y equipos de red:
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EQUIPOS CLIENTE

CANTIDAD ACTIVO CARACTERISTICAS

35 Ordenadores N/A

10 Portatiles N/A

FUNCION
Terminales de mesa
con acceso a la red
cableada.
Terminales moviles
que pueden tener
acceso tanto a la red
cableada como a la

red inalambrica

Tabla 2. “Activos de clientes o usuarios”

Fuente: Elaborado por Jonny Recalde

EQUIPOS DE RED

CANTIDAD ACTIVO MODELOS

1 Router Marca: Microtick
Routerboard RB750GL

3 Switch Marca:  Tplink  SG-
1016D

FUNCION
Este dispositivo estd
en la capa Nucleo del

modelo jerarquico de

la red.
Para la capa de
distribucion del

modelo jerarquico de

la red.

Tabla 3. “Equipos de la red de la institucion”

Fuente: Elaborado por Jonny Recalde

OBSERVACION
Computadores de

escritorio.

OBSERVACION

Computadores  de
escritorio.
No requiere

configuracion.
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Para comprobar el nivel de seguridad del router se utiliza el software Zenmap 7.60 con el fin

de conocer los puertos habilitados en el router.

Sobre Nmap y Zenmap @

Zenmap 7.60

Copyright 2005-2016 InsecureCom LLC

Nmap

Mrap es una utilidad gratis y de software para
la exploracion de redes y auditorias de
seqguridad.

Zenmap
Zenmap es una interfaz grafica multiplataforma Nmap
y visor de resultados. Originalmente derivado de Umnit,

it

Umit es un Nmap GUI creade como parte
del programa Nmap/Google Summer of
Code,

Figura 3. “Detalles de aplicacion Zenmap”

Fuente: Elaborado por Jonny Recalde

Para realizar el escaneo se ingresa la direccion ip del router y se elige el tipo de escaneo que se

desea realizar, en este caso se desea realizar un escaneo intenso.

[E=E R ==
E Perfil: | Intense scan Cancelar

- Zenmap
Escaneo  Hemamientas Perfil  Ayuda (H)

Objetivo: | 1641631323

Comando: | nmap -Td -A -v 1641631323

[ senvidores ][ senvicios | | salida Nmap | Puertos / Servidores | Topologia | Detalles del senvidor | Escaneos

nmap -Té -4 -v164.163.1323

0S 4 Servidor - B Detalles

L 1921681.254 -
Starting Nmap 7.6@ ( https://nmap.org ) at 2018-@3-1@ 21:46 Hora est. Pacifico, Sudamérica
B 1641631323 NSE: Loaded 146 scripts for scanning. |

NSE: Script Pre-scanning
Initiating NSE at 21:46

Completed NSE at 21:46, ©.68s elapsed
Initiating NSE at 21:46

Completed NSE at 21:46, ©.68s elapsed
Initiating Ping Scan at 21:48

Scanning 164.163.132.3 [4 ports]

Completed Ping Scan at 21:46, 8.47s elapsed (1 tetal hosts)

Initiating Parallel DNS resolution of 1 host. at 21:46

Completed Parallel DNS resolution of 1 host. at 21:46, @.78s elapsed

Initiating SYN Stealth Scan at 21:46

Scanning 164.163.132.3 [160 ports]

Discovered open port 53/tcp on 164.163.132.3

Discovered open port 88/tcp on 164.163.132.3

Increasing send delay for 164.163.132.3 from @ to 5 dus to 16@ out of 399 dropped probes since last increase
Increasing send delay for 164.163.132.3 from 5 to 18 due to max_successful_tryno increase to 5
Discoversd open port 2888/tcp on 164.163.132.3

Warning: 164.163.132.3 giving up on port because retransmission cap hit (6)

Discovered open port 96/tcp on 164.163.132.3

Discoversd open port 8291/tcp on 164.163.132.3

Discovered open port 999/tcp on 164.163.132.3

Completed SYN Stealth Scan at 21:47, 52.85s elapsed (108@ total ports)

TInitiating Service scan at 21:47

Scanning 6 services on 164.163.132.3

Completed Service scan at 21:49, 158.82s elapsed (6 services on 1 host)

Tnitisting 05 detection (try #1) against 164.163.132.3

Retrying OS5 detection (try #2) against 164.163.132.3

Retrying OS5 detection (try #3) against 164.163.132.3

Retrying OS5 detection (try #4) against 164.163.132.3

Retrying OS5 detection (try #5) against 164.163.132.3

Initiating Traceroute at 21:49

Completed Traceroute at 21:49, 8.225 elapsed

Initiating Parallel DNS resolution of 4 hosts. at 21:49

Completed Parallel DNS resolution of 4 hosts. at 21:49, @.22s elapsed

NSE: Script scanning 164.163.132.3.
I—\Fm”amdmes Initiating NSE at 21:49 =
—— — e e — T =

Figura 4. “Escaneo de puertos del Router”

Fuente: Elaborado por Jonny Recalde
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 Zenmap [E=N =R =

Escaneo  Herramientas  Perfil Ayuda (H)

Objetive: | 1641631323 E| Perfil:  Intense scan E Cancelar

Comando: |nmap -T4 -A -v 1641631323

Semvidores | Senvicios | | Salida Nmap | Puertos / Sewvidores | Topologfa Detalles del servidor | Escaneos|
05 4 Servidor «  |nmap-Ta-a-v1641631323 E

L/ 1921681254 Completed NSE at 21:5@, 12.56s elapsed pr
Initiating NSE at 21:58
B 1641631323 Completed NSE at 21:58, 1.17s elapsed

Nmap scan report for 164.163.132.3

Host is up (8.18s latency).

Not_shown: 993 closed ports

PORT SERVICE VERSION

22/tep il s

53/tcp  ope omain MikroTik Router0S named or OpenDNS Updater
88/tcp  open tcpurapped

90/tcp  open http Apache httpd 2.4.10 ((Debian))

| http-methods:

|_ Supported Methods: GET HEAD POST OPTIONS

| http-robots.txt: 1@ disallowed entries

| /admin /cliente /webproxy /admin/includes

| /admin/images /admin/backup /admin/sh /admin/linfo /admin/tmp
|_/aamin/Facturas

|_http-server-header: Apache/2.4.18 (Debian)

| http-title: Site doesn't have a title (text/html; charset=UTF-8).
|_Requested resource was cliente/login.php

999/tcp  open http-proxy MikroTik http proxy

| nhttp-methods:

|_ Supported Methods: GET HEAD POST CPTICNS

,

|_http-title: Did not follow redirect to http://192.168.254.2:85
2000/tcp open bandwidth-test MikroTik bandwidth-test server
8291/tcp open unknown
Mo exact 0S matches for host (If you know what OS is running on it, see https://nmap.org/submit/ ).
TCP/IP Fingerprint:
052 SCAN(V=7 . 66%E=4%D=3/10%0T =5 3%C T=1%CU=4 361 2%PV=NEDS=4¥DC=THG=YXTH=5AA45965
05:0%P=1686-pc-windows-windows)SEQ(SP=103%GCD=1%1SR=1@E%T [=Z%CI=Z¥I1=I%T5=0
053:)SEQ(CI=Z%11=1)SEQ(CI=Z%II=I%TS=8)0PS(01=HSBAST11NW7%02=M5BAST1 INK7%03=H
05: 5BANNT11NW7%04=M5B4ST1 1NW7%05=H5845T1 1NNT%06=H5B45T11 ) WIN(H1=3890%2=389

JECN(R=Y%DF 8
Y%0=) T1(R=YEDF=YXT=40%5=0%A=5+XF=ASERD=0 (R=YXDF=Y
B%Hi=E%S =A%A=2%F ~REO=%RD=%Q=) T5 (R=Y%DF =S+%F=ARXO=%R
1%0= ) T6 ( R=YHDF =Y5T=48%W=0% 5= A%A=T%F =R¥0=%R0=0%0=) T7 (R=N ) U1 (R=YHDF =N%T=
05:40%TPL=164%UN=0%RTPL=GERID=GXRIPCK=G¥RUCK =GXRUD=G ) TE (R=YXDF I=NXT=40%CD=5
0s:)

Filtrar servidores -

@ q:\_J G \g!@ @ |_‘ S e E Ofra m/ils:fsz‘;m Z

Figura 5. “Resultados del escaneo”

Fuente: Elaborado por Jonny Recalde

Ademas con el fin de examinar la configuracion del router se utilizara el software Winbox.

“Winbox es una pequefia utilidad que te permite la administracion de Mikrotik RouterOs
usando una interfaz grafica de usuario facil y simple. Se lo puede descargar directamente desde

el Router.” (Anrrango, 2015)

Para conectarse al Router se ingresa la direccion Ip del mismo seguido del usuario y clave de

acceso:



Connect To | |kA

Keep Password
Secure Mode

Login |adrnin

Load Previous Session

Password |"""“'"

|
|
| [] Open In New Window
|
|

Note: |
Group | K
Save | Connect | ‘ Check For Updates |
Managed |Ngm|
=] 7| Epot | it | [Fira | ]3]
|Addr&as | User Group Mote | hd

Figura 6. “Acceso al Router”

Fuente: Elaborado por Jonny Recalde

Se procede a revisar la configuracion de la interfaz Ethernet:

& Guick Set
3 CAPsMAN
9 Intedaces
L Wirsless

35 Bridge
0
°13 Mesh
P

</ MPLS
2 Routing

v v v v

Ethemet | EolP Tume! | IP Tunnel GRETumnel | VLAN VRRP Bonding LTE

[#-[[=] [][] [=] [7]

Hide Passwords [ (5

£ System

Name

£l

+ [Type. [zwmTu |1 [Rx Tx Packet (p/s) | Rx Packet fp/s)

& Gueves

Hridgetocal

Bridge 1598 £0.9kbps 12.2kbps

Fles

[ og

) Radius

S Tools. ¥

8] New Teminal

|2} Make Supout rif
New WinBax

& Manual

E e

coRg

Gpwilanl

ibether] gateway  Ethemet 1598 Obps Obps
drcther2master!... Bhemet 1598 Obps Obps
drctherisiavelo... Bhemet 1598 586 kbps 18.8kbps
rctherd siavelo... Ehemet 1598 Obps Obps

colioomwn
codoow

Wireless (Atheros ARS 1600 Obps Obps

Figura 7. “Configuracion Ethernet”

Fuente: Elaborado por Jonny Recalde
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Revisamos la interfaz de la red inalambrica donde nos damos cuenta que no se ha realizado

ningun cambio a de la configuracién que trae por defecto:

W || Ca| | Safe Mode | Hide Passwords [ (7)
aaase O T =D
I CAPsMAN
[ Interfaces Wirsless Intemet
T Wirsless Network Name: |UEROLDOS - Address Acquision: ¢ Static @ Automatic ¢ PPPoE
22 Bridge e [ = IP Address Renew || Release
=2 rep Band: [2GHzB/G/MN ¥ Netmask:

12 Mesh
= Country: [ecuador 3 Gatenay:
&= IP Iy
7 WPLS r MAC Address: |EA:80:8CSA23 MAC Address: [E48D-8C8ABSAF
% Rong T e ¥ Firewal Router
i System 3 WiFi Password v Fide N
B Qusues | WPS Accept | P Address: [132.168.88.1
51 Fiee NES Aoy -
Netmask: [256.255.255.0 (/24) =
Log Guest Viireless Netork

= V| DHCF Server
A Radius Guest Netwark: v
- DHCF Server Range: [192.168.88.10-192.168.88.254 -
5 Tools

Wirsless Clients ] NAT
&8 New Teminal
= MAC Address InACL |LsstIP Uptime Signal §+ UPnP
[ Maks Supout of

Hew WinBax VRN
VPN Ac
@ Vanual oess
B & VPN Address: [5c15053819b sn mynetname net
System
Check For Updates || Reset Configuration
- »
Password
Ml Sicnal Strength
Copy To ACL || Remove From ACL

Los problemas de seguridad que se han encontrado en la red de la institucion:

Figura 8. “Configuracion de red inalambrica”

Fuente: Elaborado por Jonny Recalde

Politicas de seguridad

La institucion no cuenta con politicas de usuarios o un conjunto de buenas préacticas para el uso

de la red. Es decir que no puede garantizar el buen manejo de servicios y recursos de la red, ni

que las operaciones las realicen solo usuarios autorizados.

No se realizan capacitaciones periddicas al personal; debido a esto existe un desconocimiento

en cuanto a metodologias o herramientas que un hacker podria utilizar para tener acceso a la

informacion sensible a través de la misma.
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Administracion de los dispositivos
La institucién no cuenta con un inventario completo de todos los dispositivos y no realizan
actualizaciones de los ultimos parches. Tampoco se conoce de las limitaciones en el hardware
y software que pueden tener los equipos. Es decir, los dispositivos no se encuentran dentro de

un marco planificado por lo que su configuracion pone en peligro la seguridad.

Control de acceso
Los controles de acceso fisico a los equipos informaticos que tiene la institucion no garantizan
seguridad perimetral. Se desconoce si existen interferencias con otros dispositivos electronicos
que tengan frecuencias similares o si la comunicacion inalambrica se extiende mas de los
limites fisicos de la institucion.
Para los usuarios que ya estan dentro de la red, no presenta ninguna distincion de parametros o

accesos diferenciados entre grupos de usuarios propios de la institucion y visitantes.

Configuracién de los dispositivos
A continuacion se detallan los controles que hacen falta:

e Larobustez en las contrasefias administrativas, el cambio periddico, la caducidad vy el
manejo de las mismas.

e Los clientes no cuentan con un Firewall y antivirus instalado en su Gltima version, por
lo tanto no garantiza seguridad a la red inaldmbrica.

e No todos los parametros de configuracion fueron cambiados y se encuentran ciertas
configuraciones con los predeterminados que vienen en el dispositivo. Eso indica que

estan habilitados protocolos de gestion insegura e innecesaria en los dispositivos.
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CONCLUSIONES

» Muchas de las vulnerabilidades encontradas en la red no se deben al mal
funcionamiento de los dispositivos sino mas bien a su mala configuracion; esto debido
a que en la mayoria de casos el personal desconoce sobre seguridad informatica y los

riesgos a los que puede estar expuesta la red al no contar con la seguridad respectiva.

> A pesar de todo esto se ha podido observar que el personal tanto administrativo como
técnico tiene toda la voluntad de brindar las facilidades pertinentes para solucion de las

vulnerabilidades encontradas.

> Se recomienda la capacitacion necesaria del personal técnico y la implementacion de
politicas de seguridad que brinden un control de acceso a la red de la institucion para
de esta manera brindar la seguridad necesaria para los usuarios y mantener a salvo toda

la informacion que se maneja dentro de la institucion educativa.
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ENCUESTA AL ADMINISTRADOR DE LA RED

PREGUNTAS

1. ¢Es consciente que al momento de conectarse a una red en caso de no poseer ningun tipo
de seguridad en su computador otras personas pueden acceder a la informacion de la misma?

a. Si
b. No

2. ¢Es de su conocimiento la que la informacion que se transmite en una red es susceptible a
que ésta pueda ser interceptada por otra persona?

a. Si
b. No

3. ¢Cree que se mantiene la confidencialidad de los datos en la red de la Unidad Educativa?

a. Si
b. No

4. ;Ha sido victima de robos de contrasefias al usar la red de la Unidad Educativa?

. Si
. No

o Qo

5. ¢Qué tipo de seguridad poseen los ordenadores para evitar robos de informacién?

. Firewall

. Software de deteccion de malware
. Software de deteccion de spyware
. Antivirus

. Ninguna

O O 0O T o

6. ¢ Cuando se desea acceder al internet esté disponible?

. Siempre
. Tiene que esperar unos minutos para poder conectarse
c. Esté disponible pero no conecta

o Qo

7. ;Como considera el nivel de velocidad de la red?

a. Rapido.
b. Normal.
c. Lento.

8. ¢ Como considera el nivel actual de seguridad en la red?
. Alta

. Media
c. Baja

o o



