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INTRODUCCION

La Empresa Quicornac S.A. es una empresa multinacional de origen suizo -ecuatoriano
dedicada a la produccién y comercializacion de jugos y concentrados de frutas tropicales, esta
empresa ha estado en permanente evolucion ya que cuenta con mas de 32 fabricas a nivel
nacional y mercados internacionales, teniendo su principal fabrica en Vinces en las calles Sucre
y Herbert Freire, su matriz en Guayaquil esta ubicada en el edificio Conauto, su direccién es

Avenida Juan Tanca Marengo en el km 1.8.

La empresa establecié su primera fabrica en el afio de 1.989, siendo en el afio 1.990 sus
primeras funciones con 25 trabajadores, su punto especifico de produccion era el concentrado
y jugo de maracuya para la exportacion, llegando a tener un buen prestigio en el afio 1.991 por
su buena calidad en la exportacion llevo a la empresa a innovar sus maquinarias ahora ya

contando con la tecnologia adecuada.

La finalidad de este estudio es la auditoria de la infraestructura tecnologica de la fabrica
Quicornac S.A. ya que en la actualidad busca el desarrollo de nuevos productos y sistemas de
mayor calidad exigidas por los estandares de los organismos de control, para esto se necesita

tener una buena seguridad en el sistema de red para que no exista fuga de informacion.

Se utilizarad una metodologia basada en la norma internacional que gestiona la seguridad de
informacion en una empresa, la cual puede ser ejecutada en empresas con o sin fines de lucro
ya sean estas grandes o pequefias, también las empresas pueden ser publicas o privadas,
estamos hablando de la norma ISO 27001 y asi también utilizaremos buenos estandares de

calidad.

En el area de Auditoria se inicia evaluando la parte fisica de una red, condiciones del cableado
estructurado, mantenimiento de la sala de servidores, gabinetes de comunicacion, etiquetado

de los cables, orden, limpieza.



En esta parte, también se consideran el mantenimiento de los equipos de comunicaciones, tener

un inventario actualizado de los equipos de red.

En el &rea de Redes podemos decir que la clasificacion de los diferentes ataques que permiten
evitarlos es el modelo OSI (Open System Interconnection), la cual es un modelo de referencia

para los protocolos de la red.

Luego se hace una evaluacién para que dé como resultado el estado de la red, este resultado no
es cualitativo sino cuantitativo utilizando la escala de Likert, la escala de Likert tiene el honor

de ser uno de los items mas populares y utilizados en las encuestas.

A diferencia de las preguntas dicotdmicas con respuesta si/no, la escala de Likert nos
permite medir  actitudes y conocer el grado de conformidad del encuestado con
cualquier afirmacion que le propongamos.

Cada dia es mayor el nimero de situaciones irregulares que se presentan, como consecuencia
del uso y aplicacion de la Tecnologia de Informacion (T1.), en las diferentes organizaciones,
entidades, empresas y compafiias en general.

Las empresas tienen riesgo de perder tanta informacion valiosa, esto podria detener su
operatividad, deteniendo procesos de produccion o administrativo, para esto se necesita

proteger el funcionamiento de toda la informacidn existente.

Existen diferentes maneras de proteger un sistema de informacion, todas las partes del sistema

de seguridad deben de trabajar en conjunto para asegurar la informacion que la empresa posee.

En lo que es seguridad, debemos saber que las redes permiten la comunicacién entre
dispositivos llamados inteligentes, pero también sabemos que es el medio principal por los que
los dispositivos son infectados con virus para robar informacion confidencial, las necesidades

de tener entornos seguros en la red cada vez son mas necesarias.



La linea de investigacion de la Facultad de Administracion Finanzas e Informatica F.A.F.1.,
para realizar el caso de estudio se enmarca en el Desarrollo de Sistemas de comunicacion e

informacion y emprendimiento empresariales y tecnoldgicos.

La sub linea de investigacidn de éste estudio de caso se basa en el Proceso de Transmisién de

Datos y Telecomunicaciones.



DESARROLLO

La Fébrica Quicornac en el afio 1995, incursiona en el mercado nacional con su marca Sunny
convirtiéndose en uno de los lideres en el mercado de los néctares de fruta natural, empezando
con néctar de durazno para después asi ir agregando poco a poco los demas sabores que se

encuentran en el mercado.

El tiempo para detectar las vulnerabilidades serda a corto plazo, haciendo la respectiva
investigacion de campo para sacar el resultado necesario y asi poder brindar el respetivo control

segun la necesidad del caso.

En todo objeto de estudio se necesita estabilidad y proteccion de informacion o bienes, en el
ambito informatico sabemos que la herramienta principal que ayuda la propagacion en el

mundo son las computadoras, Yy éstas necesitan estar protegidas.

Es por esto que es importante saber los factores de proteccion informatica, mostrando los

métodos, conociendo los tipos y medios a nuestro sistema de informacion en una red de datos.

Con todos los conocimientos adquiridos se puede informar a los usuarios lo que deben saber

para no caer en los famosos ataques en linea o virus informaticos.

Las empresas tienen riesgo de perder tanta informacion valiosa, esto podria detener su
operatividad, deteniendo procesos de produccién o administrativo, para esto se necesita

proteger el funcionamiento de toda la informacién existente.

En este trabajo de investigacion identificaremos las realidades acerca de la seguridad

informatica y describiremos errores comunes y amenazas para la seguridad informatica.

¢Cual es la incidencia de realizar una auditoria en la infraestructura tecnoldgica de la fabrica

QUICORNAC S.A. del canton Vinces?



Determinar la situacion actual, vulnerabilidad y fortaleza de una red de datos, ya que una
empresa necesita saber como esta la situacion de sus redes para asi tomar la decision de
mejorarlas o cambiarlas, a su vez determinar los estandares a ser utilizado de acuerdo al analisis
realizado por el profesional, con lo que se podria determinar un plan de mejoras que nos permita

darle una mejor seguridad a las redes de la empresa.

Una auditoria de la infraestructura tecnoldgica, es indiscutiblemente un control de una red en
una institucion, con la finalidad de examinar dentro de un determinado tiempo toda operacion
que este sistema lleve a cabo con la base de prestar un buen servicio con los mas altos niveles

de acreditacion para dicha institucion.

La parte importante en la auditoria en la infraestructura tecnologica, es la comprobacion y
evaluacion de como se estan manejando por parte del personal de sistemas, las politicas y
procedimientos dados por la directiva de la empresa, para asi llevar un control y evitar posibles
fallas que pueden ser perjudicial para el procedimiento de auditoria y asi obtener el mayor

beneficio econdmico y cumplir con todos los objetivos propuestos por la institucion.

La existencia de una auditoria en la infraestructura tecnoldgica, con su implementacion puede
ser una parte muy decisiva para optimizar recursos y asi poder lograr todas las Metas,

Objetivos, Mision y Vision de la Fabrica QUICORNAC S.A.

Para tal efecto se realizara un manual que sera quien permita un buen funcionamiento de dicha
auditoria, y garantizar la validez de los resultados obtenidos para ser comparados en un nuevo

periodo de auditoria posteriormente.

La empresa cuenta con certificacion nacional ISO 9001 2000*, BASC*, HACCP*.

Segun (iso9001calidad, 2013) la norma ISO 9001 2000 es una norma internacional aceptada
por innumerables organizaciones y empresas que define los requisitos minimos que debe

cumplir un sistema de gestion de calidad para ser certificado.



La certificacion BASC, los elementos que cubren esta norma son todos esenciales para un
sistema eficaz de Gestién de Control y Seguridad en el Comercio Internacional. Los factores
humanos, incluyendo la cultura, politicas, etc., dentro de las organizaciones, pueden crear o
destruir la eficacia de cualquier sistema de administracion y se deben considerar

cuidadosamente al implementar esta norma. (Organization, 2015-2016)

Dentro de la certificacion HACCP (Corporativa, 2014) nos explica que es el Analisis de
Peligros y Puntos Criticos de Control, es un proceso sistematico preventivo para garantizar la
inocuidad alimentaria, de forma l6gica y objetiva. Desarrollado en los afios 50 por compafiias
alimentarias de Estados Unidos como Pillsbury y potenciado en los afios 80 por instituciones
que a nivel mundial impulsaron su aplicacion tales como la Organizacion Mundial de la Salud,
contintia siendo una herramienta insustituible de prevencion de los riesgos en la produccion de

alimentos.

Esta empresa esta dandole a la ciudadania un gran cambio, porque asi genera trabajo a personas

que son de muchos sectores del canton.

El fin es hacer una auditoria rigurosa y un analisis de sus redes actuales, con toda precision,
asuntos clave relacionados con la red, cdmo el lugar en el que las nuevas aplicaciones
empresariales generaran nuevas demandas de red, etc. Es con el afan de crear una base sélida

para el posterior disefio de red y para proyectos de despliegue.

Para el informatico y para el auditor informatico, el entramado conceptual que constituyen las
redes nodales, lineas, concentradores, multiplexores, redes locales, etc. no son sino el soporte

fisico-l6gico del tiempo real.

Al auditar los sistemas se debe tener cuidado que no se tengan copias "piratas” o bien que, al

conectarnos en red con otras computadoras, no exista la posibilidad de transmision del virus.



La decision de abordar una auditoria Informética de Seguridad Global en una empresa, se
fundamenta en el estudio cuidadoso de los riesgos potenciales a los que estd sometida. Se
elaboran "matrices de riesgo”, en donde se consideran los factores de las "Amenazas" a las que
estd sometida una instalacion y los "Impactos™ que aquellas puedan causar cuando se presentan.
Las matrices de riesgo se representan en cuadros de doble entrada "Amenaza-Impacto™, en
donde se evallan las probabilidades de ocurrencia de los elementos de la matriz.

En lo que vamos a auditar seré:

Tabla 1: TABLA DE DETALLES DE LO AUDITADO.

DETALLE EXISTENCIAS
Computadoras de escritorio. 3
Computadoras personales. 4
Software critico. 1
Licencias en uso. 6

Fuente: Fatima Anchundia Bustamante.

Tabla 2: DETALLES DE LO AUDITADO.

Equipos Ficha Técnica

Computadora de escritorio (1, 2, 3) Pentium IV, Disco duro 250 Gb,
RAM 500, S.0. Windows XP
Professional

Computadoras personales. Intel Core i3, disco duro 500 Gb,
RAM 4gb, S.O0. Windows 8

Software critico. Software contable de la empresa,
Latinium

Licencias en uso. Licencias para software S.O. en

portatiles, ninguna para
computadoras de escritorio.
Fuente: Fatima Anchundia Bustamante.




Tabla 3: MATRIZ DE RIESGO.

MATRIZ DE RIESGO

Elaborado Por: Fatima Anchundia Bustamante.
Realizado Por: Fatima Anchundia Bustamante.

Fecha: 11 de enero del 2018

RIESGO AMENAZA | IMPACTO | TOTAL
1.- Cortes De Energia. 3 3 9
2.- Incendios dentro o fuera de la empresa. 3 2 6
3.- Perdida de maquinas 3 2 6
4.-. Virus. 3 2 6
5.- Terremotos. 2 2 4
6.- Suspension del internet. 2 2 4
7.- Fallas por hardware 1 3 3
8.- Fallas por software 3 1 3
9.- Digitar incorrectamente los datos de la empresa. 2 1 2
10.- Violacion al sistema. 1 1 1

Fuente: Fatima Anchundia Bustamante.

Después de realizarse la observacion al sistema, podemos acotar que los riesgos mas probables

segun la tabla realizada se mostraria en orden descendente como se muestra en la matriz, todo

esto segln datos dados por el personal del area de sistemas de la fabrica.

Los identificaron asi dentro de la tabla de rangos, ubicando el riesgo de mayor probabilidad de

riesgo, a menor:




Tabla 4: RANGOS DE RIESGOS

RANGO RIESGO PROBABILIDAD

10-8 = Corte de energia.

= Incendios dentro o
fuera de la fabrica.

7.4 " Pé:rdida de maquinas.
= Virus.
= Terremotos.
= Suspension del
internet.

= Fallas de Hardware.

= Fallas de Software.

3-0 = Digitar BAJO
incorrectamente  los
datos de la empresa.

= Violacion al sistema.

Fuente: Fatima Anchundia Bustamante.



MATRIZ DE RIESGO

10
8
6
4
0
1. CORTES 2. INCENDIO 3.PERD.MAQ. 4. VIRUS 6.SUSP. 7.FALLAS HW 8.FALLAS SW 9.DIGITAR 10.VIOLACION
TERREMOTOS INTER.
MATRIZ DE RIESGO 9 6 6 6 4 4 3 3 2 1

Fuente: Fatima Anchundia Bustamante.



Las auditorias informaticas se materializan recabando informacion y documentacion de todo
tipo. Los informes finales de los auditores dependen de sus capacidades para analizar las
situaciones de debilidad o fortaleza de los diferentes entornos.

El trabajo de campo del auditor consiste en lograr toda la informacidn necesaria para la emision
de un juicio global objetivo, siempre amparado en hechos demostrables, llamados también
evidencias.

Para esto, suele ser lo habitual comenzar solicitando la cumplimentacion de cuestionarios pre
impresos que se envian a las personas concretas que el auditor cree adecuadas, sin que sea
obligatorio que dichas personas sean las responsables oficiales de las diversas areas a auditar.
Se requieren varios pasos para realizar una auditoria. El auditor de sistemas debe evaluar los
riesgos globales y luego desarrollar un programa de auditoria que consta de objetivos de control
y procedimientos de auditoria que deben satisfacer esos objetivos.

El proceso de auditoria exige que el auditor de sistemas retna evidencia, evalte fortalezas y
debilidades de los controles existentes basado en la evidencia recopilada, y que prepare un
informe de auditoria que presente esos temas en forma objetiva a la gerencia. Asimismo, la
gerencia de auditoria debe garantizar una disponibilidad y asignacién adecuada de recursos
para realizar el trabajo de auditoria ademas de las revisiones de seguimiento sobre las acciones

correctivas emprendidas por la gerencia.



Tabla 5: MATRIZ DE RIESGO Y DE CONTROL

Area: Entorno I6gico y fisico.
Fecha: 11 de enero del 2018

MATRIZ DE RIESGO Y DE CONTROL.

Elaborado por: Fatima Anchundia Bustamante.

TOTAL
CONTROL
RIESGOS ENCONTRADOS CONTROL 1 CONTROL 2 CONTROL 3 EXISTENTES EN
LA FABRICA
. Conexiones Existen regletas con
1.- Cortes de Energia ininterrumpidas. sobrecarga de conexiones. 1
Alarmas contra Mantener los extinguidores e Capacitar a todo el
2.- Incendios dentro o fuera de incendio. recargados y en buen estado. personal sobre un plan 3
la empresa. Contratar servicios de evacuacion.
especializados.
Sobre la seguridad Hacer inventarios de cada e Poner clausulas o
fisica equipo que llegue al area. anexos en los
Control al area de Instalaciones de camaras de contratos del personal
] . I equipos sélo a vigilancia, alarmas, rejas, que se integre al
3.- Perdida de maquinas personas autorizadas. sensores de movimientos, manejo de la 2
Crear respaldos y caja fuerte. informacion
mantenerlos en lugares confidencial de la
estratégicos. eémpresa.
Instalar programas que Lectura de puertos USB e Permisos solo para
. detecten virus o automatica, desactivada. archivos de lectura.
4.- Virus. 2
ataques en la red.
TOTAL DE RIESGOS 8

Fuente: Fatima Anchundia B.




INFORME DEL CONTROL INTERNO

Fecha: 18 de enero del 2018
Fabrica Quicornac
Planta Vinces.

Auditoria:
Evaluacion del entorno légico vy fisico, a los equipos utilizados por el personal del area de

sistemas.

Objetivos:

Evaluar los riegos, las causas y los efectos que pueden ser peligrosos para los datos en todos
los equipos.

Alcance:

Esta auditoria esta disefiada para realizar la evaluacion del control de la infraestructura
tecnoldgica de la empresa Quicornac de Vinces, reconocer los riesgos que existen en el entorno
l6gico y fisico.

Importancia del area auditada:

Es importante realizar dicha auditoria en el area de la fabrica para determinar en que grado de
operatividad se encuentran los equipos y asi poder tomar una decision final en mejorarlos o

desecharlos.
Conclusion general:

Dentro del estudio realizado se detecto riesgos que no han sido solucionados por los directivos
ni por los trabajadores de la fabrica, dando como resultado que se puede perder informacion en
el momento menos indicado, sin poder recuperarla debido a una falla o a un mal uso de parte
del encargado de manejar dicha informacidn.

Dentro de lo que es el entorno se puede expresar que no se encuentran en un lugar seguro, ya
gue estan expuestos a varios factores climatoldgicos, robo, incendios, sobrecarga de energia,

gue son agentes para que se pueda perder informacién y la maquina en si.



Recomendaciones y observaciones:

Observaciéon 1: Lo que podemos afiadir como observacion es que los trabajadores no

cuentan con una buena capacitacion sobre la seguridad de los equipos.

Observacién 2: Se conocio que los trabajadores no cumplen con un plan de contingencia

porque los directivos no se los han propuesto.

Observacion 3: No cuentan con la tactica para poder recuperar informacion perdida.

Recomendacion 1: Proponiendo que se les haga extensivo un manual de usuario donde

conste cada parte especificada para asi ellos puedan trabajar mejor conociendo cada parte de

su equipo de trabajo.

Recomendacion 2: Buscar estrategias para cumplir o dar ideas para hacer un plan de

contingencia que sea analizado y darle seguimiento continuamente.

Recomendacion 3: Capacitar a los empleados para que aprendan a realizar copias de

seguridad en caso de algun error humano involuntario, contratar a especialistas para que los

capacite y asi poder salvar la informacion que es vulnerable perder.

Auditora:

Fatima Anchundia Bustamante.



Realizacion de auditorias segun procedimiento y plan definidos. Es conveniente

que el personal que va a ser auditado conozca con antelacion tal hecho, y lo mejor desde el
punto de vista practico es que la realizacion de auditorias sea sistematica, y el propio director
o responsable del &rea a auditar transmita a sus subordinados afectados las fechas concretas en
las que estas auditorias sistematicas van a realizarse para que presten su mayor colaboracion.
Posiblemente si se sigue este sistema, al recibir los responsables esta comunicacion, trataran
de inculcar en sus subordinados la necesidad de que todo esté "en perfecto estado de revista"
como se decia antiguamente, lo que inicialmente podria alterar los resultados, pero si las
auditorias son periodicas, esto dejarda de producirse, y sin embargo el que el responsable
comunique a sus subordinados las fechas de realizacion.

Se trata de auditar la efectividad del sistema, tanto a través del propio sistema y su grado de
cumplimiento, como a través de la calidad del producto obtenido, por lo que es necesario, para
poder establecer las acciones correctoras, determinar el grado de cumplimiento del sistema, y

su relacion con la calidad del producto final.

Herramientas y Técnicas para la Auditoria.

Cuestionarios:

Estos cuestionarios no pueden ni deben ser repetidos para instalaciones distintas, sino
diferentes y muy especificos para cada situacion, y muy cuidados en su fondo y su forma.
Sobre esta base, se estudia y analiza la documentacién recibida, de modo que tal analisis
determine a su vez la informacidn que debera elaborar el propio auditor.

Entrevistas:

El auditor comienza a continuacidn las relaciones personales con el auditado. Lo hace de tres
formas:

e Mediante la peticibn de documentacion concreta sobre alguna materia de su

responsabilidad.



e Mediante "entrevistas" en las que no se sigue un plan predeterminado ni un método
estricto de sometimiento a un cuestionario.
e Por medio de entrevistas en las que el auditor sigue un método preestablecido de
antemano y busca unas finalidades concretas.
La entrevista es una de las actividades personales mas importante del auditor; en ellas, éste
recoge mas informacion, y mejor matizada, que la proporcionada por medios propios
puramente técnicos o por las respuestas escritas a cuestionarios.

Checklist:

El auditor profesional y experto es aquél que reelabora muchas veces sus cuestionarios en
funcion de los escenarios auditados. Tiene claro lo que necesita saber, y por qué. Sus
cuestionarios son vitales para el trabajo de analisis, cruzamiento y sintesis posterior, lo cual no
quiere decir que haya de someter al auditado a unas preguntas estereotipadas que no conducen
anada. Muy por el contrario, el auditor conversara y hara preguntas "normales”, que en realidad
serviran para la cumplimentacion sistematica de sus Cuestionarios, de sus Checklists.

Hay opiniones que descalifican el uso de las Checklists, ya que consideran que leerle una pila
de preguntas recitadas de memoria o leidas en voz alta descalifica al auditor informatico. Pero
esto no es usar Checklists, es una evidente falta de profesionalismo. EIl profesionalismo pasa
por un procesamiento interno de informacion a fin de obtener respuestas coherentes que
permitan una correcta descripcion de puntos débiles y fuertes. El profesionalismo pasa por
poseer preguntas muy estudiadas que han de formularse flexiblemente.

Segun la claridad de las preguntas y el talante del auditor, el auditado respondera desde
posiciones muy distintas y con disposicion muy variable. El auditado, habitualmente
informético de profesion, percibe con cierta facilidad el perfil técnico y los conocimientos del
auditor, precisamente a través de las preguntas que éste le formula. Esta percepcion configura

el principio de autoridad y prestigio que el auditor debe poseer.



Los cuestionarios o Checklists responden fundamentalmente a dos tipos de "filosofia" de
calificacion o evaluacion:

Finalmente, nos expresa (Ortiz, 2013) que ha de indicarse la conveniencia de que el auditor
confeccione personalmente determinadas partes del Informe. Para ello, resulta casi
imprescindible una cierta soltura en el manejo de Procesadores de Texto, paquetes de Gréficos,
Hojas de Célculo, etc.

AUDITORIAS DE SEGURIDAD EN LA RED CORPORATIVA

Las auditorias juegan un papel relevante ya que permiten mostrar el estado en el que se
encuentra la proteccion de la informaciony de los activos dentro de las organizaciones.
Ademas, involucra la identificacion, analisis y evaluacion de debilidades en las medidas de
seguridad que han sido aplicadas, asi como de los componentes tecnoldgicos de la empresa.

En el caso especifico de las redes, la auditoria esta relacionada con un método o un conjunto
de ellos para verificar el cumplimiento de los requisitos de seguridad, necesarios dentro de una
coleccion de dispositivos interconectados -como pueden ser routers, switches, hubs,

computadoras y dispositivos moviles, entre otros.
Revisiones técnicas o de cumplimiento

Segun lo que explica (Mendoza, 2015) Las revisiones de cumplimiento o gestion permiten
conocer el estado de apego en las practicas que se llevan a cabo en las organizaciones
relacionadas con la proteccion de las redes, en comparacion con lo que establecen documentos
especializados, como pueden ser estandares de seguridad, marcos de referencia o requisitos que

deban ser cumplidos.

AUDITORIA DE LA CALIDAD

Las auditorias de calidad son aquellas en las que se evalla la eficacia del sistema de gestion de
calidad de la organizacién. Normalmente, se auditan sistemas de gestion de la calidad

conformes a la norma UNE-EN-1SO 9001:2008 puesto que esta es la norma mundial que



describe los requisitos de un sistema de gestion de la calidad, no obstante, también existen otros
estandares propios de sectores particulares (por ejemplo, ISO/TS 16949:2009 para el sector de
la automocion) o de determinadas actividades (por ejemplo, UNE 13816 de calidad en el
transporte publico de pasajeros).

La norma UNE-EN ISO 19011 proporciona orientacion sobre los principios de auditoria, la
gestion de programas de auditoria, la realizacion de auditorias de sistemas de gestion de la
calidad y ambiental, asi como sobre la competencia de los auditores.

Lo que se explica en (AEC, 2017) es que las auditorias de calidad ofrecen a las organizaciones
confianza sobre la eficacia de su sistema de gestion de la calidad y su capacidad para cumplir
los requisitos del cliente. Igualmente, las organizaciones pueden acceder a la obtencion de
certificados de gestion de la calidad a través de un proceso de auditoria de calidad que lleva a
cabo una entidad certificadora.

El término calidad se ha convertido en una de las palabras clave de nuestra sociedad,
alcanzando tal grado de relevancia que iguala e incluso supera en ocasiones al factor precio, en
cuanto a la importancia otorgada por el posible comprador de un producto o servicio.

Las redes de la fabrica se encuentran en un estado medio, ni bueno ni malo segin nuestro
estudio de campo. El propdsito y la actividad de la auditoria es recoger, examinar y analizar la
informacion necesaria para tomar las decisiones de aprobacion. La auditoria debe tener
capacidad para investigar la pericia técnica, el desarrollo del software o la calidad del
departamento de desarrollo, el esfuerzo disponible, el soporte del mantenimiento o la
efectividad de la gestion.

INFRAESTRUCTURA TECNOLOGICA

Y si se habla de lo que se trata una infraestructura tecnoldgica, se puede decir como una breve
introduccién que es un conjunto de hardware y software, donde estan varios servicios que una

empresa necesita para que toda actividad sea realizada con éxito.



Dentro de lo que se refiere a hardware se encuentra lo que son las camaras de seguridad,
servidores, aires acondicionados, sensores, entre los elementos de red se puede hablar de lo que
es un firewall o cortafuegos, que es quien nos bloquea o nos da el acceso de trafico entre los
puntos, computadoras, impresoras, estabilizadores de corriente, teléfonos, etc.

De lo que es software, se mencionan a los sistemas operativos y software de sistema, que son
aplicaciones generales necesarias.

Como nos explica (Morales, 2013) en su capitulo 4, de la seccion Disefio de la infraestructura,
que se comenzara inicialmente generando el diagndéstico de la infraestructura actual, donde se
realiza el levantamiento de la informacion de todos los elementos tecnolégicos de la empresa,
después se exhibe en un diagrama la interaccion entre ellos a fin de conocer de forma general
la arquitectura fisica de la infraestructura contenida con los elementos tecnologicos. Luego se
reconoce cual es la arquitectura de la informacion, es decir, la forma en que los datos son

utilizados y asi poder identificar los elementos tecnolégicos minimos y politicas necesarias.
TIPO DE INVESTIGACION

Se ha realizado la investigacion de campo en las que se ha podido analizar la situacion en las
que se trabajan en la empresa.

Encuesta al personal del area de sistemas y trabajadores de distintas areas en sus respectivas
oficinas.

Entrevista con los superiores de la institucion para saber cual seria el método o la seguridad
con la que respaldan su informacion.

La mas adecuada en este tipo de investigacion seria Checklist por ser la de mayor utilizacion y
menos compleja, no se necesita tener mucho conocimiento informatico para hacer una auditoria
mediante esta técnica, solo tener en claro que es lo que se va a realizar sin tantos conceptos sin
comprender.

Como dice (Jarrin Ortiz, 2013) que los conocimientos fundamentales que debemos tener para

manejar mejor una auditoria son:



e Minicomputador

e Red local

e Periféricos

e Software de base

e Seguridad l6gica y fisica

Y en lo investigado se encontrdé con lo que (Parra, 2014) explica, el informe final debera

presentarse por escrito, acompafiado de una exposicion verbal para asegurar que la

interpretacion del informe sea adecuada, tanto en los resultados como en las recomendaciones.

En este informe se daré informacidn clara y concisa, sobre los resultados obtenidos después de

la auditoria, se daran recomendaciones para mejorar el area auditada.

CONCLUSIONES

Con la determinacion de la situacion actual de las redes se ha podido comprobar que la
vulnerabilidad en la empresa QUICORNAC SA es un factor muy alto, por lo tanto, se
puede acceder muy facilmente por personas ajenas a dicha institucion y deben ser
cambiadas a la brevedad posible, para asi poder combatir posibles robos de
informacion, virus, etc.

Se determinaran los estandares a ser utilizado de acuerdo al andlisis realizado por el
profesional.

Se elaborard un plan de mejoras para darle una mejor seguridad a las redes de la
empresa, que seria un reto profesional al momento de ser creativos en la elaboracion
del plan, ya que nos puede permitir incorporar nuevos puntos de redes, al sumarse mas

produccién.



ANEXOS

Dentro de una encuesta que se realizd 8 preguntas a 30 personas dentro de
la fabrica, obteniendo los siguientes resultados.

1.- Existe una implementacion de evaluacion a Hardware y Software para
detectar fallos en el sistema.

R: EI 75% manifest6 que no lo hay, el otro 25% no tiene idea de aquello.

Grafico 1: Implementacion de evaluacién a Hardware y Software.

No saben
25%

Fuente: Fatima Anchundia Bustamante.

NO HAY 22 personas 75%
NO SABEN 8 personas 25%
TOTAL 30 personas 100%

Tabla 1: Implementacién de evaluacion a Hardware y Software.
Fuente: Fatima Anchundia Bustamante.

2.- ¢Se hace mantenimiento de rutina para contrarrestar fallos en el
hardware?

R: Si, Cada 6 meses, mediante contratacion de personal especializado. EI 100% estuvieron de
acuerdo.

Grafico 2: Se hace mantenimiento de rutina

Fuente: Fatima Anchundia Bustamante.



SI 30 personas 100%
NO 0 personas 0%
TOTAL 30 personas 100%

Tabla 2: SE HACE MANTENIMIENTO DE RUTINA
Fuente: Fatima Anchundia Bustamante.

3.- ¢Hay una proteccion de software dentro de lo que es configuracion y
mantenimiento, teniendo parametros establecidos?
R: No tienen conocimiento el 80%, el 20% restante esta inseguro.

Grafico 3: Hay proteccion de Software

Inseguros, 20%,
20%

Fuente: Fatima Anchundia Bustamante.

NO 24 personas 80%
INSEGUROQOS 6 personas 20%
TOTAL 30 personas 100%

Tabla 3: Hay proteccion de Software
Fuente: Fatima Anchundia Bustamante.

4.- ¢El mantenimiento lo hacen basado a fechas especificas, siguiendo un
itinerario?

R: EI 79% dicen que es cuando los directivos dispongan, no tienen una fecha especifica ni
siguiendo un régimen, el 21% no lo saben.

Gréfico 4: Mantenimiento en fechas especificas.

No lo saben
21%

Fuente: Fatima Anchundia Bustamante.



DIRECTIVOS 24 personas 79%
NO SABEN 6 personas 21%
TOTAL 30 personas 100%

Tabla 4: Mantenimiento en fechas especificas.
Fuente: Fatima Anchundia Bustamante.

5.- ¢El software es instalado de acuerdo a las bases de mantenimiento y
adquisicion?
R: 88% dicen que si es instalado mediante las bases, mientras tanto el 12% no saben como se
instala.

Gréafico 5: Sw instalado a las bases de mantenimiento.

Fuente: Fatima Anchundia Bustamante.

Sl 26 personas 88%
NO 4 personas 12%
TOTAL 30 personas 100%

Tabla 5: Sw instalado a las bases de mantenimiento
Fuente: Fatima Anchundia Bustamante.

6.- ¢ Se han agregado opciones para modificar, agregar o eliminar datos que
garanticen el control del acceso?

R: Dentro de lo encuestado, el 80% aseguran que no hay y el 20% dicen que si hay opciones.
Gréfico 6: Agregar opciones para garantizar el control Del acceso



Fuente: Fatima Anchundia Bustamante.

NO 24 personas 80%
Sl 6 personas 20%
TOTAL 30 personas 100%

Tabla 6: Agregar opciones para garantizar el control Del acceso.
Fuente: Fatima Anchundia Bustamante.

7.- Las politicas de la fabrica, aseguran el envio de documentacion
confidencial dentro de una red segura.
R: No aseguran tener buena red aseguran un 90%, mientras que el 10% dicen que si lo hay.

Grafico 7: Aseguran el envio de documentacion segura

Fuente: Fatima Anchundia Bustamante.

NO 27 personas 90%
Sl 3 personas 10%
TOTAL 30 personas 100%

Tabla 7: Aseguran el envio de documentacién segura.
Fuente: Fatima Anchundia Bustamante.



8.- El hardware y software se encuentran protegidos para poder hacer la
difusion de claves secretas

R: No saben del tema, coincidieron todos, 100%

Grafico 8: Hardware y software se encuentra protegidos

No saben
100%

Fuente: Fatima Anchundia Bustamante.

Sl 0 personas 0%
NO SABEN 30 personas 100%
TOTAL 30 personas 100%

Tabla8: Hardware y software se encuentra protegidos.
Fuente: Fatima Anchundia Bustamante.



Imagenes de las plantas en Vinces, Guayaquil y Peru

Matriz En Guayaquil Planta En Vinces

Productos que son elaborados en la Fabrica Quicornac.

Ecuador. Perd.
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