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l. INTRODUCCION

En la actualidad la seguridad de datos y la interconectividad van de la mano, se han
creado procedimientos y tecnologias de seguridad disponibles para salvaguardar la integridad

de los datos, pero no se puede afirmar que estén completamente a salvo de los intrusos.

La seguridad de datos se enfoca en la proteccidn de la infraestructura y de toda la informacién

incluida en un ordenador.

Se puede decir que las principales caracteristicas de la seguridad de datos son:

+ La integridad de los datos.
+ La Confidencialidad.

+ Disponibilidad.

Jean Francois Carpentier dice que la proteccion de datos es esencial, sea cual sea su
tamafo, a partir del momento en que toda la informacién importante se almacena en la

infraestructura de su red. (Carpentier, 2016)

En términos general lo que es la interconectividad es la comunicacién de dos o mas
redes, que utilizando la red al maximo podemos compartir recursos, acceso a las bases de datos

compartidas.

La facultad se encuentra conformada por seis carreras que son Ingenieria Comercial,
CPA, Ingenieria en Sistemas, Ingenieria en Sistemas de Informacion, Contabilidad y Auditoria,
Comercio, donde al pasar los tiempos se implementé una plataforma académica con el fin de
mantener de forma segura y factible el acceso los datos, agilizando asi procesos académicos los

cuales en tiempos pasados no impartian confianza.



La plataforma tecnoldgica ha sido de gran ayuda tanto para profesores, estudiantes,
secretarias y a toda la comunidad universitaria, ya que permite a los mismos obtener y visualizar

sus datos referentes a su historial de calificaciones, y toda su documentacion de forma eficiente.

Actualmente la F.A.F.l trabaja con una plataforma llamada SAl (SISTEMA
ACADEMICO INTEGRADO) donde solo las personas encargadas pueden disponer y tener

acceso a todos los datos de los estudiantes de forma segura.

La presente investigacion esta enfocada en determinar los distintos problemas de la
interconectividad y la seguridad de datos, que se presentan por la indebida conexion de equipos
no autorizados, y a las ves mal configuradas, y la comparticion del ancho de banda dentro de la
facultad no es muy estable y los mas afectados son los estudiantes, docentes, y los distintos

departamentos que se encuentran dentro de la facultad.

El estudio de la interconectividad de la F.A.F.I ha presentado algunos tipos de
inconvenientes, trabaja con el protocolo ipv4 y tiene 100 MB para toda la facultad lo cual no
esta distribuido de forma equitativa para toda la facultad y el principal inconveniente es cuando
se realizan descargas de archivos de gran tamafio el ancho de banda es consumido por la

descarga y esto causa que la interconectividad de toda la facultad comience a fallar.



1. DESARROLLO

La seguridad de datos es la que se encarga de proporcionar proteccion a la informacion
de ataques no autorizados que pueden perjudicar a la institucién. Los ataques pueden afectar la

utilizacion de los equipos, la integridad de los datos y a la vez comprometer su confidencialidad.

Actualmente la seguridad de datos describe las medidas de defensa de toda la reserva
de lainformacion que se encuentra almacenada dentro de la institucidn, que pueden ser atacadas

de manera imprevistas para actos maliciosos y para una posible alteracion.

Este trabajo mantiene la linea de investigacion de procesos de transmision de datos y

telecomunicaciones.

La interconectividad es el medio de entrada entre varias redes que se encuentran

acopladas entre si y sus principales caracteristicas son:

+ La comparticion de recursos.
+ Administracion de recursos de otras redes.

+ Aumento de cobertura.

La interconectividad esta avanzando, y demanda que los ingenieros y las personas estén
capacitados de acuerdo con los avances de ellos, para que puedan disefiar e instalar los equipos

y aplicaciones de manera adecuada para que no hubiera fallas de conectividad en un futuro.



El presente caso de estudio fue fundamentado en la investigacion de campo, la
observacion en el sitio, entrevistas a docentes de la facultad y al departamento de Tics de la
universidad, esto dard evidencia de la importancia de la seguridad de los datos y la
interconectividad. A partir de un sitio, para separar los elementos de la indagacién y asi llegar

a un analisis de inspeccion y prevencion.

Una vez realizado un andlisis de la problematica y haber indagado uno de los principales
problemas que se encuentran en la facultad sobre la interconectividad y la seguridad de los
datos es que no hay controles ni reglas que permitan que la informacién este de manera segura

ya que no dispone de ninguna medida para su proteccion.

El problema es que la gran parte de los puertos se encuentran abiertos por lo cual estan

propensos a posibles ataques, manipulacion de los datos.

Estamos en una sociedad que avanza diariamente con los avances de la tecnologia, y
con los nuevos dispositivos y aplicaciones que se encuentran en el mercado, que les permitan
mantener su informacion de manera segura, confiable, y asi estar siempre alerta de posibles

fallas o ataques.

De acuerdo a entrevistas realizadas los problemas de interconectividad y seguridad de
datos se producen por la indebida conexién de equipos que no estan configurados debidamente,

y esto provoca bucles y a la vez perdidas paquetes y a la vez producia lentitud en los servicios.

Para determinar estos problemas se utilizé un firewall llamado SOPHOS UTM que fue

creado para facilitar la proteccion total de las instituciones o empresas.



SOPHOS UTM nos permite detectar:

#+ Al instante los riesgos

+ Detener amenazas de origen desconocido.

< Aislar los sistemas que estan siendo atacados.

(Sophos, 2018)
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lustracion 1(Sophos UTM)

(Sophos UTM, 2018)

Sophos nos permite eliminar todo el programa malicioso que detecte o aisla los

dispositivos que estén en peligro para evitar dafios, una de sus ventajas es que puede bloquear

vulnerabilidades de aplicaciones, internet, direcciones web, cddigos maliciosos. (Sophos, 2018)



Si ocurriera algun inconveniente con los equipos que se encargan con el trafico de red
existe la posibilidad de pérdida de paquetes, y las principales causas son conexiones en

deterioradas, fallas en los equipos, fallas en los router.

Los datos que circula a través de los multiples terminales y enlaces. Si uno de estos
nodos, se localiza bajo el total de su cabida se distribuye una cola de espera en donde la
informacion pasa de una forma maéas pesada, alcanzando a descartarse después de un
determinado tiempo. En la diferencia de los cuellos de botella es que se involucra un Unico

lugar de congestion, sino que puede ser una dificultad general. (Andres, 2017)

La aparicién de los bucles de trafico de red de comunicacion origina una perdida

innecesaria de recursos de red y un aumento también innecesario de retardo. (Mufioz)

La facultad no consta con un firewall que controle el acceso de datos, por lo que se
generan los bucles, intermitencia, lentitud en los servicios, ya que un firewall es el que controla
el medio de entrada y salida del trafico de datos siguiendo unas determinadas reglas que los

administradores pueden establecer.

Basicamente la funcion principal que realiza un firewall es brindar proteccion a los
dispositivos, servidores, equipos conectados a una determinada red frente accesos no esperados,
gue puedan obtener de manera ilicita la informacion e inclusive oponerse a los servicios de la

red ya establecidos.

Los cortafuegos (firewall) consiguen crear el perimetro y también crear zonas de la red
a las que se pueda acceder desde fuera sin comprometer la seguridad de la red interna. Estas

zonas son las DMZ, que son trozos de red donde conectan los servidores que van a ser publicos,



como las paginas web corporativas, controlando totalmente el acceso a las zonas mas interna

de la red de la organizacion. (Moreno, 2015)

Los DMZ segun Gabriel Diaz, Ignacio alzorriz, Elio San Cristobal y Manuel Alonso
dice que este este contexto hay que introducir lo que es un DMZ o zona desmilitarizada, que es

una red directamente enlazada con el cortafuegos que esté utilizando.
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lustracion 1(Topologia de una DMZ tipica)

Fuente: (Diaz , Alzorriz , Ruiz, & Castro, 2014)

Los cortafuegos son una parte fundamental de la red ya que fueron creados para bloquear
la via no autorizada, y a la vez nos admite cifrar, rechazar, pasar el trafico entre diferentes

terminales de red.



Firewall es un sistema que protege a un computador o0 a una red de computadores contra
ataques o intrusiones originadas desde Internet u otras redes. Los firewalls se encargan de filtrar

los paquetes que se intercambian a través de Internet. (SALGADO, 2017)



Dentro de la seguridad de datos encontramos algunas vulnerabilidades como:

La suplantacion de IP son ataques de suplantacion de la identidad, siendo una de las mas
conocidas la denominada IP Spoofing (enmascaramiento de la direccion IP), por este medio el
atracador logra modificar la cabecera de los paquetes enviados a un explicito sistema
informatico para fingir que proviene de un dispositivo distinto al que realmente lo ha originado.

(Vieites, 2014)

El principal problema que se presenta en la facultad sobre suplantacion de IP se debe a la
utilizacion de los router en los distintos cursos, ya que se debe a que los estudiantes le colocan
una determinada direccién IP, pero no se dan cuenta que esa direccion Ip ya ha sido ocupada

en otros departamentos y esto ocasiona que falle la conexidn constantemente.

Arquitecturas inseguras, una red mal configurada da muchos puntos de acceso a los atacantes,

para que puedan acceder a todos nuestros datos de manera facil.

Servidores centralizados, es una forma para reducir gastos porgque ponen a un solo computador
a afianzar todos los servicios, esto puede ser beneficioso ya que se pueda manejar facilmente y
a la vez esa maquina que tenemos como servidor se ve comprometida a alguna falla, dejaria a

la red totalmente indefensa, y dejaria la informacion propensa a la manipulacion.

La facultad no cuenta con servidor centralizado dentro de ella, ya que todos los servidores se

encuentran en el area de las Tics de la Universidad.

Ataques de Denegacion de Servicio (DoS) tienen la finalidad de provocar que un servicio 0

recurso sea inaccesible para los usuarios legitimos. Este tipo de ataques pueden provocar:
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+ Parada de todos los servicios de una maquina.
+ La maquina sélo puede dar determinados servicios.

+ La méaquina no puede dar servicio a determinados usuario.

Los ataques DoS se pueden llevar a cabo de diferentes formas y cubren infinidad de servicios.

Existen tres tipos basicos de ataque:

4+ Consumo de recursos limitados.
4+ Destruccion o alteracion de datos.

% Destruccion o alteracion fisica de componentes de la red.

Ejemplos de ataques DoS

+  Consumo de ancho de banda:

e Smurf Attack: Este ataque se basa en mandar un gran nimero de peticiones
hechas (ICMP) a direcciones de Broadcast usando una IP de origen falsa. Esto
provoca que la IP de origen sea inundada con multitud de respuestas.

e |ICMP Ping Flood: En este ataque se inunda a la victima con paquetes ICMP
Echo Request.

e Fraggle Attack: Es similar al ataque Smurf pero en este caso se envia trafico

UDP en lugar de ICMP.

+ Ataques a la conectividad
e SYN Flood Attack: Consiste en enviar muchos paquetes TCP/SYN con la
direccion de origen falseada. Esto provoca que el servidor espere las respuestas
que nunca llegan, provocando un consumo elevado de recursos que afectan al

rendimiento del servidor. (Bermejo, 2007)
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Vulnerabilidad de servicios

El atacante busca una abertura en el servicio de red, por el cual comenzar hacer los ataques y

asi comprometer a toda la red.

+ Vulnerabilidades de nivel fisico se trata del acceso no autorizada a los dispositivos de
red que pueden ocasionar dafos al equipo.
+ Vulnerabilidad de enlace a datos es la que de dirigir todo el direccionamiento y la

localizacion de errores.
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1.  Conclusiones.

+ El presente estudio que se realizo en la Facultad de Administracion, Finanzas e
Informéatica, dard a conocer los distintos problemas de interconectividad y
seguridad de datos y una de las causas es la indebida conexion de equipos no

autorizados. Interconectividad

+ Una de las medidas que se puede emplear para mejorar la interconectividad y la
seguridad, es que la Facultad de Administracion, Finanzas e Informatica se aislé
a través de un firewall. Y que se cree un equipo intermedio donde llegue la fibra
Optica de la data center y asi crear una red interna solo para la facultad y ahi ya

establecer todas las reglas, controles proxy, control parental, etc.

+ La F.A.F.l sostiene problemas de interconectividad, debido a la utilizacion de
equipos no autorizados como los router que no se encuentran debidamente
configurados, y eso causa inconvenientes como interferencia, perdida de
paquetes, bucles, por esos motivos el departamento de sistema opto para evitar
los distintos problemas con los router dentro de la facultad que se los lleven a

ellos para la debida configuracion.



ENTREVISTA

1.- Utilizan medidas de seguridad para la proteccién de datos dentro de la facultad.

i [] No []
2.- Actualmente en la F.A.F.I se aplican reglas de seguridad para la proteccion de los datos

Si [] No [ ]

3.- El cableado estructurado de la facultad se encuentra en dptimas condiciones.

Si [] No [ ]

4.- Que problemas cree usted que existen en la red dentro de la facultad.

v" Puertos abiertos
v" Bucles

v Indebida conexion de equipos

HRNREIN

v" Ancho de banda insuficiente

13
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ENTREVISTA

1.- La Facultad de Administracion, Finanzas e Informatica cuenta con un firewall de seguridad.

Si |:| No |:|

2.- El firewall SOPHOS UTM nos garantiza la proteccion de total de la institucion.

Si |:| No []

3.- El firewall SOPHOS UTM nos permite detectar:

4.- Cree conveniente que los estudiantes coloquen router en las aulas sin la debida supervision

del departamento de sistema.

Si [] No |:|
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