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INTRODUCCION

En la actualidad en varias empresas es necesario incorporar e implementar tecnologias
informéticas, con la finalidad de mejorar la organizacion, la automatizacion, la informacion
generada y optimizar los recursos sin embargo esta realidad no sera factible, sin tener una buena
politica de seguridad. Paris.Net es una empresa ISP (Proveedor de Servicios de Internet), se
encuentra ubicada en las calles Quito y Machinaza del cantén Vinces, Provincia de Los Rios, su

actividad comercial es de proveer servicios de internet a la comunidad.

Proteger un sistema requiere muchas veces desactivar servicios, bloquear y limitar
caracteristicas de software que pueden ser facilmente la puerta de ingreso a un sistema, de ésta
manera se esta comprimiendo en gran medida un nimero de debilidades. Se busca identificar las
diferentes vulnerabilidades que dejaron los ex responsables encargados de configurar y administrar
las redes, debilitar los posibles ataques que realizan los virus y hackers, asi como corregir los

errores en las comunicaciones”.

El desarrollo de este estudio de caso, describe a la sub-linea de investigacién de la carrera
que son los procesos de transmision de datos y telecomunicaciones, la metodologia utilizada es el
método cuantitativo, debido a que este método es el mas empleado para esta investigacion la cual
permite realizar preguntas abiertas, cerradas y de opciones multiples usando las variables de
informacidn y datos. Es decir, que trata de analizar y delimitar la asociacion, la generalizacion y
el objeto de los resultados que se obtiene al estudiar una poblacion. La técnica que se utilizo es la

encuesta.



DESARROLLO

Paris.Net dio sus inicios en el afio 2018 como un ISP (Proveedor de Servicios de Internet),
es una empresa dedicada a prestar servicios de internet a la ciudadania de Vinces, Santa Matha y
Palenque, la cual se encuentra ubicada en las calles Quito y Machinaza del canton Vinces,
Provincia de Los Rios. En la actualidad la empresa cuenta con siete empleados distribuidos en
cuatro areas departamentales que son: Gerencia, Financiera-Contable, Ventas-Cobranzas y
Departamento Técnico. La actividad principal de esta organizacion es proveer el servicio de

internet y television por fibra dptica con tecnologia GPON a sus clientes.

Por esta razén se realiza el presente informe que muestra el estudio de caso “Estudio para
mejorar la seguridad de la red de la empresa Paris.Net del Canton Vinces” con la finalidad de
corregir la seguridad de la red interna de dicha organizacidn porque nos permitira identificar de
mejor manera los accesos no permitidos, puertos o servicios innecesariamente activos, equipos sin

contrasefias, accesos remotos no autorizados.

La inseguridad viene de varias formas, en las redes es igual. Un gran conglomerado de
organizaciones e instituciones educativas como por ejemplo universidades. Desean obtener una
dominante seguridad, para no tener pérdidas econdmicas, de privacidad y de confidencialidad.
Para poder estar tranquilos, sin preocupaciones simplemente se debe tener una buena planeacion,

y organizacién para poder proteger una infraestructura logica y fisica de una red.



Segun (Areitio, 2014) indica que “La seguridad en la red es el nombre genérico para el
conjunto de herramientas disefiadas para proteger los datos durante su transmision a través de una
red de telecomunicacion. Las conquistas de las compafiias dependen en su gran totalidad de la
tecnologia que se use, por esta razon es de gran importancia la seguridad en la red ya que se

centraliza en la defensa de los datos durante su transferencia.

La informacion es una primacia para usuarios perversos que ejecutan eventos fraudulentos,
de las cuales utilizan cuantiosas formas para adquirir informacion. La seguridad es el aspecto
fundamental para obtener un 6ptimo funcionamiento en las redes, ya que por medio de esta se
respalda la integridad y confidencialidad de los datos e informacion. Una ilegalidad en la seguridad
genera serios dafos en la estabilidad de la red. La evasion de las politicas de seguridad va a generar
la perdida de datos importantes dentro de una organizacion. Se plantea en este estudio de caso la
necesidad de identificar las vulnerabilidades en la red y que tipos de amenazas se encuentra

expuestas.

Definir una politica de seguridad de la red significa desarrollar procedimientos y planes
que resguarden los recursos de la red en contra de la perdida y dafio de la misma. Segun (DIAZ
ORUETA , ALZORRIZ ARMENDARIZ, SANCRISTOBAL RUIZ , & CASTROL GIL, 2014)
que “Son unas series de normas que deben cumplir todas las personas que tengan acceso a
cualquier informacion y/o tecnologia de una organizacion”. Para crear estas politicas se debe tener
en cuenta que recursos se van a proteger, de quienes se debe proteger, las probables amenazas y
qué medidas se pueden ejecutar para resguardar los recursos. Consecutivamente inspeccionar

periddicamente la red y asi poder ver si es factible realizar cambios en la politica de seguridad.



En la empresa Paris.Net no existe un control de acceso, ya que los empleados no asignados
a las areas administrativas y familiares de los mismos toman uso de los equipos informaticos
existentes, habiendo una gran vulnerabilidad en la red. Como menciona (Alonso, 2013) que “Los
métodos para controlar el acceso al medio son necesarios para garantizar que solo un usuario de la
red pueda transmitir en cada momento evitando conflictos y errores. El control de acceso al medio
condiciona las caracteristicas mas importantes de la red como la disponibilidad, la fiabilidad, el

rendimiento y la gestion de la propia red”.

La poca seguridad que existe se debe a que el propietario no esta de acuerdo en tener una
seguridad para cada computadora, ahi surge la problematica cuando acuden otras personas que no
trabajan en el sitio y utilizan cualquier computadora desocupada sin pensar en los problemas que
le causarian al trabajador. Segun (Blanco Anton & Calvo Vérgez, 2013) que “En los lugares en los
que se encuentren ubicados o instalados los equipos fisicos que den servicios a los sistemas de
informacidn con datos de caracter personal deberan tener restringido su acceso. Estos lugares se
consideran como espacios con acceso restringido y Unicamente el personal autorizado en el

documento de seguridad puede acceder a ellos”

Los equipos informaticos no cuentan con ningun tipo de seguridad de autenticacion y esto
conlleva a que todos los colaboradores puedan acceder a la importante informacion que existe en
los ordenadores la cual ocasiona que se pierdan archivos por el mal uso de los equipos,
encontrandose que algunas de las personas que laboran en el misma suelen entretenerse en otras

actividades tales como las redes sociales, descarga de programas y musica.



Como menciona (Teheran Sierra, 2014) “Es de gran importancia conocer sobre la
inseguridad y los riesgos que puedan afectar a una red de datos dentro de una institucion por lo
tanto sin la busqueda de vulnerabilidades en una las organizaciones crean una idea equivocada de
su seguridad, cave recalcar que algunas de las debilidades que se generan frecuentemente son el

hecho de usar contrasefias predeterminadas o débiles en seguridad”.

Los colaboradores no tienen ningun medio seguro para la transferencia de informacion ya
que lo hacen por medio de USB muchas veces infectados y correo electrénico, evidenciandose que
esta forma tampoco es segura al momento del intercambio de informacién porque los empleados
abren cualquier mail que reciben sin darse cuenta lo peligroso que puede ser, los sistemas estan
propensos a ser invadidos de virus informaticos, los cuales son programas generalmente
destructivos y pueden provocar perdida de la informacion almacenada en los discos duros. El

personal desconoce casi todos los riesgos que hay sobre la inseguridad.

Segun (Ortiz Orellana & Villegas Lara, 2014) expresa que “En la seguridad de la
informacidn es importante sefialar que su manejo esta basado en la tecnologia y debemos saber
que puede ser confidenciales: la informacion esta centralizada y puede tener un alto valor. Puede
ser divulgada, mal utilizada, ser robada, borrada o saboteada. Esto afecta su disponibilidad y la
pone en riesgo. La informacidn es poder, y segun las posibilidades estratégicas que ofrece tener

acceso a cierta informacion”, esta se clasifica como:

e Critica: es indispensable para la operacion de la empresa

e Valiosa: es un activo de la empresa y muy valioso.



e Sensible: debe de ser conocida por las personas autorizadas

En la empresa Paris.Net se puede evidenciar donde hay varios puertos abiertos que de tal
manera que estos son una vulnerabilidad a la seguridad como ya mencione antes, cualquier familiar
de los colaboradores o incluso del mismo duefio tienen acceso a los equipos informaticos
existiendo una gran amenaza, como determina (Santo Orcero, 2018) que “Kali Linux trae
preinstalados una gran cantidad de programas relacionados con el tema de la seguridad informética
(més de 600 programas), siendo algunas de las méas conocidas Nmap (un escaner de puertos),
Wireshark (un sniffer), John the Ripper (Un crackeador de passwords) y la suite Aircrack-ng
(Software para pruebas de seguridad en redes inalambricas), ademas del inigualable Metasploit, la

gran suite de explotacion de vulnerabilidades”.

Se encuentra que hay 3 equipos informaticos con sus actualizaciones de seguridad
desactivadas lo cual esto implica un grave riesgo para la seguridad de cada computadora y a la red.
Como menciona (Pardo Mufioz, 2014) “lo tinico que no podemos descuidar son las actualizaciones
de seguridad (para evitar vulnerabilidades del sistema por donde puedan colarse virus). Las
actualizaciones podemos conseguirla por diversos medios, algunas como los Updates
(actualizaciones) de Windows podemos conseguirlas de forma automatizadas, pero las

actualizaciones de drivers en la pagina de los fabricantes suelen ser mensuales”.

Los antivirus que estan instalados son de prueba, limitando la proteccion a 30 dias, cuando
este tiempo se cancela se puede aprovechar las vulnerabilidades de los sistemas operativos donde

facilmente se pueden alojar virus comprometiendo los recursos de los equipos de la red y de los



programas instalados. Esto genera perdida de la productividad al no poder utilizar los equipos
informéticos no contando con el tiempo de reinstalacion del S.O. en consecuencia la perdida de
datos y el periodo de tiempo para poder recuperar la informacion. Los colaboradores al utilizar
una USB no se toman ni el tiempo de analizar esta herramienta informatica aunque esto no seria

de gran ayuda porque los antivirus que utilizan no cuentan con una licencia valida.

Como menciona (Cerra, 2010) “Las amenazas de seguridad que se presenta de manera mas
frecuente en una PC son los famosos virus informaticos y el malware. Esta Ultima pertenece a una
nueva generacion de amenazas informaticas que incluyen los adware y spyware; las maquinas
infectadas por ellos suelen funcionar con lentitud. Ademas, la privacidad del usuario no esta

asegurada en los equipos infectados”.

Se ejecut6 un ataque de inundacion de direcciones MAC, donde se realiz6 un mapeo de la
red con Nmap que es una aplicacion de software libre que sirve para administrar y explorar la
seguridad de las redes de ordenadores. Detectan los puertos abiertos, vulnerabilidades de los hosts
de la red, sus sistemas operativos, la version, las aplicaciones que estan activas. Nmap envia
diferentes tipos de paquetes a cada uno de los puertos que responderan con sefiales que permiten
escanear y poder encontrar versiones y Servicios.

Utilizamos metasploit que es un instrumento de cddigo abierto creado para ejecutar
exploits, viene incluida en las herramientas de explotacion de vulnerabilidades de seguridad de
Kali Linux. Vamos a intentar ingresar a los 4 ordenadores de la empresa Paris.Net del cantén

Vinces que a simple vista se puede observar las vulnerabilidades que poseen. Como menciona



(Astudillo Basilio, 2013) “Los niveles de riesgos se clasifican en bajo, medio y alto, conforme a

la siguiente escala:

Riesgo Alto: se considera alto cuando el equipo escaneado tiene una 0 mas
vulnerabilidades criticas que podrian ser explotadas facilmente por un atacante y que podria
conllevar total control del sistema o comprometer la seguridad de la informacion contenida. Los

equipos que tengan este nivel de riegos requieren acciones correctivas inmediatas.

Riesgo Medio: cuando el equipo tiene una o mas vulnerabilidades severas que requieren
una mayor complejidad y tiempo para poder ser explotadas y que podrian no brindar el mismo

nivel de acceso. Los equipos con riegos severos requieren atencién a corto plazo.

Riesgo Bajo: cuando un equipo tiene unas mas vulnerabilidades que podrian brindar
informacidn al momento de atacar, la cual podria usarse para realizar ataques posteriores. Estos

riesgos deben ser mitigados adecuadamente, pero no tienen un nivel de urgencia alto”.

Ejecutaremos un ataque con MAC Flooding Attack (Ataque de Inundacion de Direcciones
MAC) Es una forma de atacar a la tabla CAM (Memoria de Contenido Direccionable) que traen
los switch internamente a esto se asignan direcciones MAC individuales a los puertos fisicos del
switch. Esto permite que se dirijan los datos fuera de los puertos fisicos donde se encuentra el
destinatario. Segun (Caballero Gonzalez & Matamala Peinado, 2017) expresa que “el filtrado de
una direccién MAC es una estrategia de seguridad para impedir o permitir que un determinado

host pueda acceder a la red, se puede aplicar a distintos dispositivos a nivel de enlace, como un



switch o un punto de acceso. El filtrado MAC se puede hacer por listas blancas, que especifican
los host que pueden acceder a la red, y por listas negras, que indican las direcciones fisicas de los

host bloqueados.

Los tres modos de violacion de seguridad son:

e Shutdown: La interfaz se desactiva (err-disable) cuando hay violacion de seguridad
y se notifica (Default).

e Restrict: Las direcciones MAC de origen que no cumplan la politica son detenidos
y se notifica.

e Protect: Las direcciones MAC de origen que no cumplan la politica son detenidos

y no se notifica.



VULNERABILIDADES Y RIESGOS ENCONTRADOS EN PARIS.NET DEL CANTON VINCES

DEPARTAMENTO

EQUIPOS

SISTEMAS
OPERATIVOS

VULNERABILIDADES

NIVEL
DE
RIESGO

NIVEL DE SEGURIDAD

GERENCIA

ORDENADOR
1

WINDOWS 10
HOME DE 64
BITS

Actualizaciones del
sistema
deshabilitadas.

Antivirus sin
licencia

Puertos vulnerables

Equipos sin
contrasefias

Acceso sin
restriccion

Transferencia de
informacion en flash
memory

ALTO

BAJO

FINANCIERA/CONTABLE

ALTO

BAJO

10




ORDENADOR
2

WINDOWS 10
HOME DE 64
BITS

Actualizaciones del
sistema
deshabilitadas.

Antivirus sin
licencia

Puertos vulnerables

Equipos sin
contrasefias

Acceso sin
restriccion

Transferencia de
informacion en flash
memory

VENTAS Y COBRANZAS

ORDENADOR
3

WINDOWS 10
HOME DE 64
BITS

Actualizaciones del
sistema
deshabilitadas.

Antivirus sin
licencia

Puertos vulnerables

ALTO

BAJO

11




e Equipos sin
contrasefias

e Acceso sin
restriccion

e Transferencia de
informacion en flash
memory

Tabla N°1

Elaborado por: Jorge Benites
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CONCLUSIONES

Se ejecutd un escaneo completo a la red con Nmap, encontrdndose varios puertos abiertos
que a mi criterio personal son los mas importantes el 4444, 80 por los cuales pueden tener acceso

no autorizado a los ordenadores de la empresa Paris.Net.

Dados a los niveles bajos de seguridad se concluye que en la empresa Paris.Net del cantén
Vinces los colaboradores pueden provocar una crisis general en cualquier momento, en una
organizacion donde intervienen factores como la gran cantidad de informacion delicada que existe,

pese a esto tienen la confianza que mejore estos aspectos relacionados a la seguridad.

De acuerdo a la inseguridad que existe en los procesos administrativos por parte de los
empleados en especial las personas gque no trabajan en la empresa y como se ha analizado en este
estudio, esto se debe a la falta de conocimiento sobre los equipos que utilizan ya que no han

recibido ninguna capacitacion los empleados de Paris.Net.

Concluyendo las decisiones tardias que tome el gerente propietario pueden llegar a ser
perjudiciales para los colaboradores que conforman los diferentes departamentos, porque la
inseguridad es latente y persistente. Se debe tomar acciones inmediatas respecto a la seguridad

para evitar ataques dentro y fuera de la red.
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ANEXO 1

UNIVERSIDAD TECNICA DE BABAHOYO
FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA

ENCUESTA.

DIRIGIDA: A los colaboradores que trabajan en la empresa Paris.Net
OBJETIVO: Conseguir informacion para poder analizarla.

Grave con una X la respuesta que usted considere.

1.- ¢ Qué considera usted sobre la seguridad de las Tecnologias de informacion vy

comunicacién de la empresa Paris.Net del cantén Vinces?

DESCRIPCION :ESULTADO?%
EXCELENTE 0 0%
BUENO 0 %
REGULAR 4 7%
MALO 3 13%
TOTAL . L00%

B EXCELENTE

BUENO
= REGULAR
MALO

Elaborado por: Jorge Benites

Analisis.- De acuerdo a los resultados obtenidos de la encuesta aplicada el 43% de los

colaboradores respondio que la seguridad de las TIC es regular, el 57% contesto que es malo.



2.- ¢Piensa que es necesario ejecutar una auditoria informatica para calcular los niveles de

seguridad de las Tecnologias de informacidn y comunicacion en la empresa Paris.Net del

canton Vinces?

DESCRIPCION :ESU'-TADOS%
St 6 86%
NO 1 14%
TOTAL 7 100%

S|
NO

Elaborado por: Jorge Benites

Anélisis.- De acuerdo a los resultados obtenidos de la encuesta aplicada el 86% de los
colaboradores respondid que si es necesario realizar una auditoria informética, el 14% contesto

que no es necesario porque retardaria el trabajo de los comparieros.



3.- ¢Al formalizar la auditoria informatica se hallara problemas en la seguridad de las

Tecnologias de informacion y comunicacién en la empresa Paris.Net del canton Vinces?

DESCRIPCION :ESU"TADO‘T’%
sl 7 100%

NO 0 0%
TOTAL 7 100%

m S|
NO

Elaborado por: Jorge Benites

Anélisis.- De acuerdo a los resultados obtenidos de la encuesta aplicada el 100% de los

colaboradores respondid que si se encontraran problemas en las seguridades de las TIC.



4.- ¢Sera necesario violar la seguridad de la red y los equipos de cdmputo para encontrar

soluciones en la empresa Paris.Net del cantdn Vinces?

DESCRIPCION :ESULTADO?%
S| 7 100%

NO 0 0%
TOTAL 7 100%

uSsl
NO

Elaborado por: Jorge Benites

Analisis.- De acuerdo a los resultados obtenidos de la encuesta aplicada el 100% de los
colaboradores respondié que si se necesita vulnerar la seguridad de la red para encontrar problemas

y soluciones.



5.- ¢Si se encuentra vulnerabilidades el gerente debe tomar medidas urgentes para proteger

la integridad de la empresa Paris.Net del canton Vinces?

DESCRIPCION :ESU'-TADOS%
S 6 86%
NO 1 14%
TOTAL 2 100%

S|
NO

Elaborado por: Jorge Benites

Analisis.- De acuerdo a los resultados obtenidos de la encuesta aplicada el 86% de los
colaboradores respondid que el gerente deberia tomar acciones inmediatamente, el 14% contesto

gue no es necesario porque retardaria el trabajo de los compafieros.



6.- ¢Qué piensa usted sobre la auditoria informatica que se va a realizar en la empresa

Paris.Net del cantdon Vinces?

DESCRIPCION

EXCELENTE

BUENO

REGULAR

MALO

TOTAL

RESULTADOS

# %
2 29%
5 71%
0 0%
0 0%
7 0%

W EXCELENTE
BUENO

B REGULAR
MALO

Elaborado por: Jorge Benites

Anélisis.- De acuerdo a los resultados obtenidos de la encuesta aplicada el 71% de los

colaboradores respondi6 que es excelente realizar una auditoria informaética, el 14% contesto que

es bueno la auditoria.



ANEXO 2

Mapeo del segmento completo de la red LAN

root@kali: ~

File Edit View Search Terminal Help
# nmap sn 192.168.5.1/24

Starting Nmap 7.60 ( https://nmap.org ) at 2018-04-13 12:52 -05
Nmap scan report for TEW-711BR (192.168.5.1)
Host i1s up (0.0041s latency).
MAC Address: D8:EB:97:18:5B:63 (Trendnet)
Nmap scan report for 192.168.5.103
Host is up (0.00060s latency)
MAC Address: BO:10:41:2B:7A:8A (Hon Hai Precision Ind.)
scan port for 192.168.5.113

1s up.
Nmap done: 256 IP addresses (3 hosts up) scanned in 4.53 seconds

* i

Grdfico N° 1
Elaborado por: Jorge Benites

Escaneo de cada host con Nmap

root@kali: ~

File Edit View Search Terminal Help

:~# nmap 192.168.0.101
Starting Nmap 7.70 ( https://nmap.org ) at 2018-08-13 20:15 UTC
Nmap scan report for 192.168.0.101 (192.168.0.101)
Host is up (0.011ls latency).
Not shown: 994 filtered ports

STATE SERVICE

open msrpc

open netbios-ssn

open microsoft-ds

open nsjtp-data

open enpp

open wsdapi
MAC Address: C4:E9:84:19:91:B7 (Tp-link Technologies)

Nmap done: 1 IP address (1 host up) scanned in 4.60 seconds
~#

Grdfico N° 2
Elaborado por: Jorge Benites




root@kali: ~

File Edit View

STATE
open
open
open
open

Search Terminal
SERVICE
msrpc
netbios-ssn
microsoft-ds
nsjtp-data

Help

1688/tcp
2968/tcp open enpp

5357/tcp open wsdapi

MAC Address: C4:E9:84:19:91:B7 (Tp-link Technologies)

Nmap done: 1 IP address (1 host up) scanned in 4.60 seconds

:~# nmap 192.168.0.105
Starting Nmap 7.70 ( https://nmap.org ) at 2018-08-13 21:07 UTC

Nmap scan report for 192.168.0.105 (192.168.0.105)
Host is up (0.00078s latency).

Not shown: 996
STATE
open
open
open
open

filtered ports
SERVICE

msrpc
netbios-ssn
microsoft-ds
nsjtp-data

MAC Address: 1C:1B:0D:57:85:EF (Giga-byte Technology)

Nmap done: 1 IP address (1 host up) scanned in 4.54 seconds
L~#

Grdfico N° 3
Elaborado por: Jorge Benites

root@kali: ~

File Edit View
open
open
open
open

Address:

Search Terminal
msrpc
netbios-ssn
microsoft-ds
nsjtp-data
1C:1B:0D:57:85:EF (Giga-byte Technology)

Help

MAC

Nmap done: 1 IP address (1 host up) scanned in 4.54 seconds
:~# nmap 192.168.0.107
Starting Nmap 7.70 ( https://nmap.org ) at 2018-08-13 21:09 UTC
Nmap scan report for 192.168.0.107 (192.168.0.107)
Host is up (0.028s latency).
Not shown: 993 filtered ports
STATE SERVICE
open http
open https
open iss-realsecure
open apex-mesh
open nsjtp-data
open icslap
open wsdapi
MAC Address: BO:05:94:EE:41:82 (Liteon Technology)

1 IP address (1 host up) scanned in 9.34 seconds

Nmap done:
~# I

Grdfico N° 4
Elaborado por: Jorge Benites




Consola de Metasploit

root@Kkali: ~ @ ® O

File Edit View Search Terminal Help
:~# msfconsole

metasploit v4.16.48 /

1749 exploits - 1002 auxiliary - 302 post

536 payloads - 40 encoders - 10 nops

Free Metasploit Pro trial: http://r-7.co/trymsp

1
1
1
1

Grdfico N° 5
Elaborado por: Jorge Benites



ANEXO 3

Ataque con MAC Flooding Attack (Ataque de Inundacion de Direcciones MAC)

Topologia de la red que vamos a utilizar

& CentOS7-1
W cloud-1
W Eswi
} Ubuntu-PCAlx-1
& WinXp-1

vyvwvww;
i

Coud-1

Servers Summary
&3 Aix CPU 0.0%, RAM 94.5%
AT P Gent057-1
ILA..

" l,v
1 Ly

£
z
3
%
E
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Vista de la tabla CAM dentro del switch

=? ESW1 = = “
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Ataque con el comando macof.

root@pcalx-VirtualBox: /home/pc-alx# macof -1 eth®
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¥a Ubuntu-PCAlix [Corriendo] - Oracle VM VirtualBox - 0O

root@pcalx-VirtualBox: /home/pc-alx 2 <> 4) 5:38PM 2R PCAlx &%
:dd:f2 d7:c8:bb:f:c5:9f 0.0.0.0.18677 > 0.0.0.0.25432
S 935090428:935090428(0) win 512
:177:72:75:93:2 94:¢0:4d:6d:73:d7 0.0.0.0.10055 > 0.0.0.0.1306
S 1133226006:1133226006(0) win 512
:aa:d:5f:4a:d9 cd:9:64:70:58:1 0.0.0.0.17351 > 0.0.0.0.31456:
75923736:75923736(0) win 512
:1€4:34:9:¢c7:2c 55:d7:42: cb:36 0.0.0.0.51496 > 0.0.0.0.3827
S 783567977:783567977(0) n 512
3c:7b:44:21:e8 84:4e:f0 7e:2e 0.0.0.0.32097 > 0.0.0.0.5910
S 377483413:377483413(0) win 512
:120:¢5:2d:17:11 af:9e:9e:23:1:48 0.0.0.0.52711 > 0.0.0.0.54838
S 1112892711:1112892211(0) win 512
:1c4:8f:57:¢c2:73 23:e7:2a:19:89:d4 0.0.0.0.60493 > 0.0.0.0.255
S 1518307292:1518307292(0) win 512
e6:53:57:f7:e2 c9:b9:c4:15:d:9a 0.0.0.0.28186 > 0.0.0.0.3656
: S 1192079092:1192079092(0) win 512
:5:5a3:72:d1:43 14:b6:31:50:29:ba 0.0.0.0.25810 > 0.0.0.0.5573
S 1478432462:1478432462(0) win 512
:bb:7d:71:de:a 7e:73:9e:3:8f:ad 0.0.0.0.64105 > 0.0.0.0.19382
S 846350832:846350832(0) win 512
18:16:9:1d:fb:39 b6:1d:8:22:a3f:2 0.0.0.0.37331 > 0.0.0.0.49698:
S 1922362744:1922362744(0) win 512
7f:a9:d2:d:e8:57 86:90:20:3b:97:bd 0.0.0.0.54861 > 0.0.0.0.6320 |
3: S 236331805:236331805(0) win 512
root@pcalx-VirtualBox: /home/pc-alx# l

@owmLy
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Ataque completado con el comando macof

ESW1
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ANEXO 4

Disefio de la red de la empresa Paris.Net

vhails
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