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Introduccion

El GADP (Gobierno Autonomo Descentralizado Parroquial) de Febres
Cordero de la Provincia de Los Rios cantén Babahoyo, es una institucion con la
finalidad de liderar, articular procesos de desarrollo en la parroquia, promueve
y ejecuta Politicas Publicas con la finalidad de solucionar las necesidades a

todos los moradores de la Parroquia.

Gobierno Autébnomo Descentralizado Parroquial de Febres Cordero, tiene
como mision lograr un alto desarrollo humano reduciendo la contaminacién
ambiental, conservando los ecosistemas existentes diversificando e
implementando una economia sostenible , generando bienestar para un buen
vivir en todas las familia, poblacion de la Parroquia Febres Cordero

incentivando, valores y principios.

El presente caso de estudio analizaré las falencias en seguridad de la red
de datos de la institucion, en este sistema de datos constan de conectores,
canalizaciones y dispositivos, que permite establecer un sistema de
comunicacién en una infraestructura de telecomunicaciones dentro del edificio.
En una red de datos segura se debe tener siempre presente las caracteristicas

y estandares que se debe cumplir.

La Red de datos permite transportar dentro del edificio la informacion y
sefales que son enviados del emisor y recibidas por el o los receptores. En la
red fisica se puede cambiar facilmente los cables UTP, bloques de conexion,
adaptadores entre otros elementos de la estructura del cableado. Al soportar
diferentes dispositivos de telecomunicaciones, sin tener los mayores

conocimientos sobres los productos que se utilizan sobre él.



Los trabajadores que intervengan en cualquier fase de la trasmisién de datos
deben guardar el debido respeto de caracter profesional que pueda evitar su
alteracion o pérdida de paquetes de datos por posible riesgo de presencia de
intrusos, en sus diferentes tipos, en la red, interferencias electromagnéticas y la

eventual posibilidad de instalar redes virtuales.

La seguridad en una red de datos establece una serie de principios relativos
al tratamiento y proteccion de datos, ademas deben conocerse muchos
factores de la red de datos, esta formada por un grupo de dispositivos
interconectados entre si, constituidas por las diferentes tecnologias de
hardware, software y el departamento de telecomunicaciones que va

directamente con el equipo de telecomunicaciones.



Desarrollo

El GADP (Gobierno Autonomo Descentralizado Parroquial) de Febres
Cordero, es una institucion sin fines de lucro, en la actualidad se encuentra un
desafio muy grande que es servir a la poblacion de la Parroquia Febres
Cordero que cada vez es mas exigente, en el que se contribuye con la
formacion de emprendedores con ideales de superacion para que de esta

manera contribuyan al desarrollo de la familia y la comunidad.

En la actualidad es muy importante que el GADP (Gobierno Autbnomo
Descentralizado Parroquial) de Febres Cordero, tenga una red de datos que
brinde seguridad y confianza en la transmisién de paquetes de datos donde
permita el ingreso de diversos servicios como de datos, voz y videos. Dando un
servicio confiable en el envio, recepcion de informacion y por ende la
confiabilidad , satisfaccion al personal administrativo y de servicio al momento

de realizar las actividades asignadas.

La seguridad en la red de datos debe registrar, administrar el flujo de la
informacion entre los diferentes dispositivos, pueden tomar uno o dos caminos
esta compuesto de elementos que permite la interconexiébn de equipos
tecnoldgicos en organizaciones publicas o privadas, para lo cual se integran
diferentes sistemas de control, comunicacion, manejo y almacenamiento de la
informacion, la implementacion debe cumplir los estandares para que

garanticen su capacidad de rendimiento y la confiabilidad.

Segun (Gémez, 2012). Los complementos de seguridad, el router y los
dispositivos fisicos deben estar ubicados en un cuarto bajo llave el cual es

accesible solo para personal autorizado, libe de interferencias electromagnética



y electroestatica, ademas en las politicas de seguridad es recomendable

generalizar un lenguaje de seguridad en toda la red.

Hoy en dia la seguridad en las redes de datos son primordiales en el envio y
recepcion de informacion dentro de una empresa o institucion, se puede decir
gue la red de datos nos facilita el cruce de informacion entre todos los sistema

de telecomunicacién existente.

Politicas de seguridad
La politica de seguridad en redes traza las reglas de acceso a la red,
determina como se haran cumplir las politicas y describen la arquitectura

basica de un ambiente béasico de seguridad.

Antes de crear una politica de seguridad deben entenderse gue servicios
estan disponibles, para que los usuarios en la seguridad de red es necesario

establecer una jerarquia de permisos de acceso.

(Ernesto A. , 2014)
v' Seguridad de red a un nivel superior
v' La dimensién lugar donde se realizara el cableado.
v La cantidad de usuarios conectado a la red.
Evaluacion de Riesgos
El primer paso en el proceso de administracion de riesgo califica el valor de

riesgo relacionado con las amenazas y situaciones.

v Politicas de seguridad
v Organizacién de la seguridad

v Administracion de las comunicaciones



v" Control de acceso
v Administracion de incidentes

v Administracion de la comunidad en la red
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Imagen 1: Seguridad informatica 2015
Fuente: http://seguridadinformaticamila.blogspot.com

Access sacurily

En la imagen # 1 representa el tipo de seguridad que debe tener toda

empresa sea publica o privada, estos son unos de los requisitos principales

para salvaguardar y proteger la informacion de nuestra empresa.

Ventajas

v Integridad

v Confidencialidad

v Disponibilidad

v Autenticacion

Desventajas

v Registro de teclas pulsadas

v' Captura de formularios

v' Capturas de pantalla y grabacion de video

v Inyeccion de campos de formulario fraudulentos

v Inyeccion de paginas fraudulentas


http://seguridadinformaticamila.blogspot.com/

v' Redireccién de paginas bancarias

Caracteristicas de la seguridad informéatica (Urbina, 2016)

Muchos investigadores y autores especializados en el tema de seguridad
informatica por lo comdn se centran solo en las tres caracteristicas de la
informacion mencionadas; no obstante, de acuerdo con el marco de gestién y
el marco global para la gestién de las TI(Tecnologia Informética) de la empresa
(COBIT por sus siglas en ingles), las caracteristicas que debe poseer la
informacion  son: efectividad, eficiencia, confidencialidad, integridad,
disponibilidad, apego a los estandares y confiabilidad, cada una de las cuales
se describen a continuacion. (Urbina, 2016)

1. Efectividad.- se trata de lograr que la informacion sea en realidad
necesaria para desarrollar cualquiera de las tareas que se desarrollan en la
empresa u organizacion y sea adecuada para realizar los procesos del
negocio, proporcionandola de manera oportuna, correcta, consistente y
accesible.

2. Eficiencia.- Significa que la informaciébn sera generada y procesada
utilizando de manera Optima los recursos que tiene la empresa para este
fin.

3. Confidencialidad.- Se refiere en que todas las etapas del procedimiento
de la informacion, esta se encuentre protegida contra accesos no
autorizados, los cuales pueden derivar en la alteracion o robo de la
informacion confidencial.

4. Integridad.- Significa que la informacidén que se reciba sea precisa y este

completa (su contenido es el necesario) para los fines que se consiguen



con su procesamiento, asi como su validez, de acuerdo con los valores y
las expectativas del negocio.

5. Disponibilidad.- Hace referencia a que la informacién necesaria para
realizar cualquiera de las etapas del proceso administrativo este a mano
cuando sea requerida por los procesos del negocio en cualquier momento.

6. Apego a estandares.- Significa que en el procesamiento de la informacién
se deberan acatar leyes de uso general o reglamentos y acuerdos internos
y contractuales a los cuales esta sujeto el proceso de negocios.

7. Confiabilidad.- Significa que la informacion no haya sido alterada
inapropiadamente.

Segun (Yer, 2016) las medidas de seguridad en red, tratan de proteger los
datos durante su transmision, garantizar que los datos transmitidos sean
auténticos la seguridad en computadoras y en redes implica cumplir con tres

exigencias.

» Secreto implica que la informacion de un computador solo sea accesible

para lectura de personas autorizadas.

» Integridad los recursos de un computador Unicamente solo son

modificadas por personas autorizadas

» Disponibilidad los recursos de un computador estén disponibles a

personas autorizadas.

Tipos de ataques

Stalling hace la siguiente clasificacion:



Ataque pasivos.

(DOUGLAS, 2015)También llamados escuchas, suponen el intento de un
atacante de obtener informacion relativa de una informacién que esta siendo
transmitida, estos ataques son dificiles de detectar ya que no generan

alteracion a los datos.

Para tratar estos ataques hay que hacer énfasis en la prevencién antes que

en la deteccidn una prevencion pasiva bastante sutil es el analisis de trafico.

Ataques activos
Supone la modificacién de datos trasmitidos o la creacion de transmisiones

falsas se subdividen en 3 categorias.

v" Repeticion

v" Modificacion

v" Denegacion

Servicios de seguridad.

v Autenticacion

v Confidencialidad

v’ Integridad

Segun (Stallings, 2013) La fiabilidad distintos servicios de red pueden
proporcionarse desde un circuito virtual fiable extremo a extremo hasta un
servicio no fiable la operacion de los rater no debe depender de la suposicion

de fiabilidad de red.

Segun (Bertolin, 2014) las redes que soportan informacién se estan

convirtiendo en elementos cada dia mas criticos para las actividades de trabajo



de cualquier organizacion y por ello necesitan estar protegido frente a posibles

ataques.

Existe una relacion directa entre el incremento y la importancia de factores
estratégicos referente a los sistemas de informacion basados en red y el
impacto potencial de las amenazas que lo pueden inutilizar o dafiar de alguna
forma, estas amenazas pueden dejar a la organizacion fuera de servicio

rapidamente.

(ARIGANRLLO, 2014) La seguridad de los sistemas de informacion
distribuidos se ha convertido en un factor critico de primera magnitud y una

obligacion en el dia a dia de las actividades en todo tipo de organizacion.

(Aguilera, 2015) Segun el modelo OSI (Open System Interconnection), es un
modelo conceptual que define los niveles o capas de hardware y software de

las redes de comunicacién de datos por donde circula la informacién.

No existen métodos ni protocolos establecidos para todos los modelos OSI,
debido sobre todo a las diferentes topologias de red que existen y sobre todo a
los sistemas que estan implementados pero cada capa tiene sus propios

protocolos.
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Imagen 2: Las 7 capas del modelo OSI
Fuente: http://www.itlearning.com

En la imagen # 2 se puede apreciar cada una de las capas del modelo OSI

gue se utilizan en una red de datos, cada uno de los niveles OSI tiene

vulnerabilidades, se pueden aplicar medidas de proteccién para evitar la

materializacion de la amenaza, las vulnerabilidades y sistemas de seguridad

sobres los que hay que profundizar en cada uno de ellos.

Segun (Julian Veron Piquero, 2010) las principales normativas en seguridad

son.

v' Mecanismos de seguridad definidos en el estandar 801.11i

v Arquitecturas de seguridad descritas ISO/IEC 10181

v' Estandares de claves y certificados de atributos X.509 describe los

campos obligatorios y opcionales que deberian tener certificados.



La seguridad de red se consigue mediante el uso de criptografia el cual
fragmenta sus algoritmos en dos grupos, Algoritmos de clave simétrica (clave
secreta) cuando se utiliza la misma clave en ambos extremos de la

comunicacion.

Segun (Soriano) cuando existen Deficiencias tecnoldgicas existen algunas
deficiencias inherentes conocidas o desconocidas, o vulnerabilidades que

pueden ser explotadas por un atacante suficientemente motivado.

(REDES Y HACKING, 2015) El software para verificar la seguridad de red a
utilizar son:

Nmap

Nombrada como “herramienta de seguridad del afo” por el Linux
Journal, Network Mapper es una de las aplicaciones imprescindibles para
administradores de sistemas, a la vez una de las fijas para hacking. Gratuita y
de cddigo abierto, funciona en Linux, Windows y Mac OS X. Se utiliza para
realizar test de penetracion, identifica los puertos abiertos o los servicios que se
estan ejecutando, ofrece la respuesta de computadoras a un ping. (REDES Y

HACKING, 2015)

Esta herramienta, nos ayuda a encontrar peligros en cuanto a la seguridad

de una red, es muy conocida a nivel mundial.

Nessus

Originalmente de codigo abierto, recientemente se ha convertido en
software privativo pero sigue siendo gratuita para usuarios domeésticos. Segun
los informes, es el escaner de vulnerabilidades mas popular de Internet,

utilizado por mas de 75.000 empresas en todo el mundo. Nessus busca


https://nmap.org/
http://www.tenable.com/products/nessus-vulnerability-scanner

puertos abiertos e intenta ataques con diversos exploits. Para usos de auditoria
sobre una red propia se debe desactivar la opcion “unsafe test” para no
corromper el sistema. Funciona en Windows, Mac OS X y Linux, y puede
ejecutarse en una computadora doméstica, en la nube o en un entorno hibrido.

(REDES Y HACKING, 2015)

El presente estudio de caso cumple con la sub-lineas de investigacion de la
carrera de Ingenieria de Sistema en el cual es el modelo de Trasmisién de
Datos y Telecomunicaciones en relacién al ESTUDIO DE LA SEGURIDAD
DE LA RED DE DATOS DEL GAD FEBRES CORDERO para ser aplicada en
la Institucion publica donde guarda informacion eficaz e importante para el

desarrollo de La parroquia.

En el Gobierno Autbnomo Descentralizado de Febres Cordero se utilizo el
método inductivo, estudiando la vulnerabilidad de los datos almacenados y
resguardados que posee la institucion Publica.

En el desarrollo investigativo de la Seguridad de redes de Datos del GAD
PARROQUIAL DE FEBRES CORDERO, se aplico la técnica de observacion

directa de visualizaciéon de la seguridad de datos de la institucion.

La seguridad de la Red de datos es muy importante en este medio donde la
integridad de la informacion es necesaria, esté presente las redes de area
local, por eso es necesario la correcta configuracion, para identificar si existe

una falla o vulnerabilidad en el disefo.

Existen diferentes tipos de ataques a la red que no son virus, gusanos o
troyanos, para esto es necesario tener categorizado los diferentes tipos de

ataques.



GAD PARROQUIAL DE FEBRES CORDERO cuenta con el departamento

talento humano, financiero, proyectos, informacion web.

La evaluacion de riesgos se realizd6 con GFlLanGuar software que
proporciona una vista general de la red, también incluye los dispositivos USB
Smartphone y tabletas conectadas, software que cuenta cada dispositivo,
cualquier recurso compartido abierto, estado del hardware y contrasefias de

baja seguridad en uso.
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En la imagen # 3 se muestra de manera gréfica las debilidades en la red, la
falta de actualizaciones nivel de seguridad, también genera una lista donde
muestra los equipos conectados como los requerimientos, estados de firewall,

credenciales, software antivirus en el medido se observa la baja seguridad en
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Imagen 4: Software GFILanGuar

Autor: Mauricio Campi

En la imagen # 4 se aprecia la manera de obtener informacion detallada de
la configuracion de los equipos de la red y también permite recuperar una lista

de dispositivos

(SOFTWARE) Puede analizar facilmente los resultados utilizando filtros e

informes, lo que le permite asegurar proactivamente su red mediante el cierre



de puertos, eliminando usuarios 0 grupos que ya no se usan, o deshabilitando

puntos de acceso inalambricos.

GFILanGuard muestra informacion detallada sobre la configuracion

hardware de todos los equipos analizados en su red.

Recupera una lista de todos los dispositivos mediante la herramienta
Administrador de Dispositivos de los sistemas operativos Windows®,
incluyendo placa base, procesadores, memoria, dispositivos de
almacenamiento, adaptadores de pantalla, y muchos mas. Utilizando la vista
histérica de red, ahora puede comprobar si se agregé o elimindé hardware

desde el ultimo analisis. (SOFTWARE)

Esto no significa que otros desarrollos o sistemas sean seguros. El hecho de
gue a nadie le importe lo suficiente un sistema como para hackearlo no
significa necesariamente que sea seguro. Entre otras, se puede mencionar las

siguientes deficiencias:

Deficiencias de la politica de seguridad una deficiencia de la politica de
seguridad es una frase comodin para indicar que una politica de seguridad de
la empresa, (o tal vez, la falta de politica), genera amenazas de seguridad en la
red de forma inconsciente. Los siguientes ejemplos son algunas situaciones
gue pueden afectar negativamente al sistema informatico de un negocio o

empresa.

En el aporte del andlisis se utilizaron diferentes tipos de software para los
analisis en la seguridad en red como el Nmap, Nessus obteniendo mejores
resultados de GFILandGuard, por lo que muestra un informe de manera grafica

a diferencia de otro software.



En este andlisis se aplica la técnica de la entrevista, el cual se consulté a los
encargados de las diferentes areas del Gobierno Autébnomo Descentralizado de
Febres cordero, que tipos de percances o si acaso la institucién habria sufrido

algun tipo de ataques.

En el departamento de talento humano al investigar con el jefe del
departamento supo manifestar que en los ultimos 4 afios por dos ocasiones
habrian sufrido pérdida integral de informacién pero no habia registro de que

sucedio.

No obstante el encargado del departamento de informacion web supo

manifestar que por varias ocasiones este servicio habria quedado inhabilitado.

© Zenmap = O X

Scan  Tools Profile Help

Target: Profile: | Slow comprehensive scan ~ Cancel

Command: | nmap -s5 -sl) -T4 -A -v -PE -PP -P580,443 -PA3389 -PU40125 -PY -g 53 --script "default or (discovery and safe)”

Services Mrnap Output  Ports / Hosts Topology Host Details  Scans

0S5 4 Host - nmap -s5 -sU -T4 -A -v -PE -PP -P520,443 -PA3320 -PU4D125 -PY -g 53 --script "defa.. |~ Details

Description: GLOP Block (rfc3188) "

_ Use the newtargets script-arg to add the results as targets
broadcast-ping:

IF: 18.10.18.9 MAC: 44:d9:e7:4e:ed:a¥

IP: 18.18.18.18 MAC: 88:2a:a8:ed:ea:8b

IP: 1@.18.10.114 MAC: 24:ad4:3c:8a:68:c6

IP: 1le.19.19.1 MAC: 44:d9:e7:4e:ed:ia¥

IP: 18.10.10.44 MAC: 24:a4:3c:8a:68:c6

IP: 12.10.10.134 MAC: 24:a4:3c:8a3:68:c6

IP: 1@.18.10.187 MAC: 44:d9:e7:4e:ed:a?

IP: 1@.18.18.188 MAC: B88:2a:ad:ed:ea: @b

IP: 18.19.108.216 MAC: 88:2a3:a8:ed4:ea:8b

IP: 18.19.10.72 MAC: 24:34:3c:8a:68:c6

IP: 12.10.10.115 MAC: 88:2a3:ad8:ed:ea:8b

IP: 18.18.18.76 MAC: 24:ad4:3c:B8a:68:cH

IP: 18.19.10.54 MAC: 8@:2a:a8:ed4:ea:8b

IP: 18.19.10.209 MAC: 24:a4:3cC:8a:68:c6

IP: 18.18.18.48 MAC: 24:a4:3c:8a:68:ch

IP: 1@.18.18.185 MAC: 24:ad4:3c:8a:68:c6

IP: 12.19.10.138 MAC: 8@:2a3:ad:ed:ea:@b

IF: 18.19.10.183 MAC: 44:d9:e7:de:ed:a¥
_ Use --script-args=newtargets to add the results as targets
http-icloud-findmyiphone:
_  ERROR: No username or password was supplied
http-icloud-sendmsg:
_  ERROR: No username or password was supplied
targets-asn:
|_ targets-asn.asn is a mandatory parameter
NSE: Script Post-scanning.
Read data files from: C:‘\Program Files (x86)\Nmap
Mmap done: @ IP addresses (8 hosts up) scanned in 14.99 seconds

Raw packets sent: @ (@B) | Rcvd: 8 (@B)

WARNING: No targets were specified, so @ hosts scanned. w

Filter Hosts

Imagen 5: software Zenmap
Fuente: Mauricio Campi



En la imagen # 5 se puede apreciar el analisis realizado por Nmap en el
cual en uno de los nos muestra IP y direcciones MAC de cada dispositivo

conectados en la red.



Conclusiones

Mediante la Investigacion realizada se obtienen las siguientes conclusiones:

>

Deficiencia tecnoldgica, no cuenta con software de seguridad, por tanto

es vulnerable a afectaciones conocidas como desconocidas.

Existe una deficiencia en politicas de seguridad de la empresa que

genera amenaza de red de manera inconsciente.

Existes ausencia de supervision de seguridad

No existe correo institucional, para brindar mejor seguridad a los

usuarios.

Deficiencia de configuracion por contar con varios dispositivos de redes
inalambricas, con configuraciones basicas o configuraciones por defecto

lo cual crea una puerta trasera de acceso.
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