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INTRODUCCION



Metrocar-Ecuador S.A sucursal Babahoyo, es una institucion con la finalidad ser lideres en
la venta de vehiculos de la marca Chevrolet en todo el canton y sus alrededores, ejecuta
politicas de ventas las cuales ayuda a los ciudadanos a resolver sus problemas cuando desean

adquirir un vehiculo nuevo. (Metrocar, 2017)

En este caso de estudio se analizara el sistema de comunicacién en la transferencia de datos
de la empresa Metrocar-Ecuador S.A, sucursal Babahoyo con las demas sucursales del pais
(Quito, Cuenca, Manta, Portoviejo y Chone), uno de los problemas que se tiene en esta empresa
es la sefial de ancho de banda, al momento de llenar formularios de un cliente en la compra de
un vehiculo, otro inconvenientes es la demora en la entrega de correos electronicos a los

empleados de la institucion y esto ha ocasionado molestias al personal. (Metrocar, 2017)

En este proyecto se trabajard con la metodologia de observacion por lo que permitira
observar los problemas dentro de la empresa, también la metodologia descriptiva en la que se
describird todos los acontecimientos del sistema de comunicaciones de datos de la empresa
Metrocar-Ecuador sucursal Babahoyo, la metodologia inductiva en la que analizara las
premisas menores hasta lograr la conclusién respectiva de esta investigacion y finalmente la

de fundamentacion conceptual. (Metrocar, 2017)

La limitacion de este proyecto de investigacion estd basado en el estudio de caso para
analizar el sistema de comunicacion en la transferencia de datos de la empresa Metrocar S.A,

sucursal Babahoyo (Metrocar, 2017)



DESARROLLO
Metrocar S.A es una empresa dedicada a la distribucién de vehiculos de la marca
Chevrolet, marca reconocida mundialmente y con clientes cada vez méas exigentes tanto en
costos como en disefio de sus vehiculos y contribuye en gran parte al parque automotor que

existe a nivel local como lo es en Babahoyo. (Metrocar, 2017)

En la actualidad es imprescindible que Metrocar S.A cuenta con una red de datos que le
brinde la confianza y la seguridad en la transmision de informacidn y que permita el acceso a
diferentes servicios de voz, datos y videos, y que su envio y recepcién sean muy confiables y
seguros, lo cual seria muy satisfactorio para todo el personal involucrado en la transmision de

informacion.

En la siguiente investigacion se detalla los fundamentos conceptuales mas importantes:

COMUNICACION DE DATOS

Segun Fenell (2018) La comunicacion es el proceso de compartir un mensaje. Una
conversacion entre dos personas es un ejemplo de comunicacion. Las comunicaciones de
datos se refieren a la comparticion de mensajes electrénicos, como los correos electronicos y
los mensajes instantaneos, asi como las llamadas de telefénicas son muestras de

comunicaciones de datos.

CABLEADO ESTRUCTURADO
El sistema de cableado estructurado es la accién de mover en una empresa las sefiales que

van desde un punta A hasta un Punto B. (https://itservicesd.com, 2018)



Segun Montero (2014), una red es un sistema de comunicaciones que permite a los usuarios
de ordenadores y dispositivos basados en microprocesador, compartir el equipamiento de los
ordenadores conectados, programas, datos, voz, video, impresoras, etc., es decir cualquier

dispositivo conectado a la red.

Nombre de la Descripcion
norma

e Las puertas (sin considerar el marco) deben abrirse
hacia fuera del cuarto, deslizarse hacia un costado o ser
removibles. Sus medidas minimas son 0,91 m. de
ancho por 2 metros de alto.

e Laenergia eléctrica debe ser suministrada por al menos
2 outlets que provengan de circuitos diferentes. Esto es
aparte de las necesidades eléctricas que se requieran en
el cuarto por los equipos que se tengan.

e Lailuminacion debe tener una intensidad de 500 Ix y el
NORMA switch debe estar localizado cerca de la entrada.

ANSI/TUAEIA e Estos espacios no deben tener falsos techos.

569-A . .

e Cualquier pasante hecho en las paredes protegidas
contra incendios debera ser sellado para evitar la
propagacion.

e Cualquier ruta de cableado deberé evitar cualquier clase
de interferencia electromagnética.

Tabla 1: Norma y estandar de ruta para edificios comercial en cableado estructurado

Autor: Jairo Luna



EL MODELO OSlI.
El modelo OSI (Open Systems Interconection) se desarrollé por la organizacién
internacional de estandarizacion 1SO (International Standarization Organization) como una
arquitectura para comunicaciones entre computadores con el objetivo de ser el marco de

referencia en el desarrollo de protocolos estandares OSI. (Aldana, s.f.)

OSI se ha convertido en el modelo estandar para clasificar las funciones de comunicacion.
Sefialemos aqui que OSI se adapta a cualquier protocolo, en cambio TCP/IP es solo el mas

utilizado y que tiene que ver mucho con la mercadotecnia. (Aldana, s.f.)

LAS CAPAS DEL MODELO OSI.

Las 7 capas del modelo OSI
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Imagen 1 Las 7 capas del modelo OSI

Fuente: http://www.itlearning.com
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El modelo OSI consiste en siete capas, como se observa en la imagen # 1, las cuales son:

o Capa de Aplicacion

. Capa de Presentacion
o Capa de Sesion

o Capa de Transporte

o Capa de Red
o Capa de Enlace de Datos

. Capa Fisica

PROTOCOLO DE RED
En la actualidad para realizar interconexiones entre computadoras se pensaria que es
suficiente en conectarlas por medio de un cables y todo estaria listo, el sistema informético no
pueden realizar esa tarea asi de simple por lo cual es necesario que establezcan diferentes

protocolos para la correcta transferencia de datos. (IONOS, s.f.)



REDES CENTRALIZADAS

Dependiendo de qué forma se encuentren los trabajadores de una empresa la forma en que
se comunican no sera la misma, a estas diferentes formas de conexion se conoce como redes

de comunicacion y existes algunas clasificaciones.

La redes de una forma muy sencillas se puede decir que se clasifican en centralizadas y

descentralizadas.

ANCHO DE BANDA

En conexiones a internet el ancho de banda es el nimero de datos que se envian a través de

una red en un periodo de tiempo(www.masadelante.com, 2019)

La medicion del ancho de banda se realiza en medidas de bites por segundo (BPS),

kilobites por segundo (kbps), o0 megabites por segundo (mps). (www.masadelante.com, 2019)

SERVIDOR WEB

Un servidor web es una computadora especializada hacen que se cree el Web hosting, el
servicio de hosting o alojamiento web consiste en alquilar un lugar en un computador remto

para almacenar nuestra informacion. (Vera-Cruz, 2019)

Los Servidores web son computadoras normales, solo que estan estan disefiadas con

caracteristicas especiales para funcionar los 365 dias del afio.

Para muchos expertos dicen que como medida de seguridad el router y los diferentes

dispositivos de la red deberian estar en cuarto bajo llave y con acceso solo del personal



autorizado, aislado de cualquier interferencia externa. En la actualidad tener una red segura es
primordial dentro de una empresa para el envio y recepcion de informacién ya que por este

medio pasa mucha informacion importante de la empresa. (Vera-Cruz, 2019).

POLITICAS DE SEGURIDAD
Las politicas de seguridad es una de las forma de comunicacion con los trabajadores ya que
estas forman un canal de interaccion, entre los servicios y recursos informaticos de la
empresa. Estas a su vez establecen las reglas y procedimientos que regulan la forma en que
una empresa previene, protege y maneja los riesgos de diferentes dafios, sin importar el origen

de estos. (Oriente, 2016)

Un ataque informatico hoy en dia es un peligro latente para una empresa

Los dafios y la pérdida de la informacion asociada a cualquier ataque son perjudiciales no
solo por los datos que se puede sustraer sino, sobre todo, por el costo monetario que puede

causaria esto a la empresa y puede llegar hasta a parar las labores diarias.

NORMA 1SO 27001
ISO 27001 es un estandar mundial elaborado por la Organizacion Internacional de
Normalizacion (ISO) y ensefia la forma correcta de gestion de la informacion dentro de una
empresa. Su correccion mas reciente se efectud en el afios 2013 y cambio su nombre a

ISO/IEC 27001:2013. (www.advisera.com, 2017)

ISO 27001 es en la actualidad la mayor norma en el mundo para la seguridad de la
informacion y miles de corporaciones se han certificado como se observa en la imagen # 3.

(www.advisera.com, 2017)
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Fuente: https://advisera.com

WI-FI (ESTANDAR 802.11)
El estandar IEEE 802.11 (ISO/IEC 8802-11) existe a nivel mundial y ensefia las

caracteristicas de una red de &rea local inaldmbrica. (Santana, 2011)

Wi-Fi es el nombre de la certificacion otorgada por la Wi-Fi Alliance, anteriormente
WECA, garantizando que exista una debida comprension entre los dispositivos que usan la

norma 802.11. (Santana, 2011)


https://advisera.com/27001academy/wp-content/uploads/sites/5/2015/05/slika-es6.png
http://es.kioskea.net/contents/wireless/wlintro.php3
http://www.wi-fi.org/

Este estudio de caso cumple con las lineas de investigacion de la carrera de Ingenieria en
sistemas en el cual es el modelo de Transmision de Datos, en relacion al caso de estudio analisis
del sistema de comunicaciones en la transferencia de datos de la empresa Metrocar-Ecuador
Sucursal Babahoyo, el cual sera aplicado en la institucién para tener poder tener un mejor

desarrollo eficaz en el area de Sistemas

En la empresa Metrocar-Ecuador Sucursal Babahoyo se cuenta con 7 computadoras 'y 2
impresora conectada a la red en los diferentes departamentos que realizan envio y recepcion

de datos por medio de la red y son:

e Gerencia sucursal

e Caja

e Departamento de repuestos
e \entas

e Departamento de crédito

o Departamento de taller

Departamento de Ventas: Se encarga de la venta de productos y servicios, l10s accesos

(ue posee son:

o Acceso al sistema para revisar inventarios, costos, cuentas por cobrar

° Comunicaciones mediante correo electrénico.

El Departamento de Repuestos: Realiza facturacion, la logistica, es decir, la compra,
almacenamiento y transporte de productos hasta las instalaciones y maneja también el taller de

servicio. Los accesos que posee son:



. Facturacion

o Acceso al sistema y modificacion de inventario.
. Ingreso de Compras al Inventario

o Control de Inventarios.

o Comunicaciones mediante correo electrénico.

Departamento Financiero: Es el que encarga de los Credito, de Caja y Bancos, y de

Contabilidad e Impuestos. Los accesos que posee son:

o Acceso al sistema con privilegio para realizar; asientos de pagos realizados por los

clientes, andlisis de crédito y definicion de cupo de credito de los clientes, pagos a :

o Proveedores y pagos de gastos
J Correo electronico.
o Acceso limitado a la red externa, Internet; sitios de bancos, SRI y demas sitios donde

sea requerido.

Departamento de Gerencia: Se encarga de monitorear las actividades que se efecttan en

el sistema y realiza los cambios que se requieran. Los accesos que posee son:

. Acceso a toda la informacién
. Correo electronico.

° Posee acceso total a Internet.



Descripcion Norma Aplica Metrocar
Las puertas (sin considerar el 569-A No cuenta con puertas
marco) deben abrirse hacia independientes, ni con las
fuera del cuarto, deslizarse medidas necesarias.
hacia un costado o ser
removibles.

La energia eléctrica debe ser 569-A La energia ingresa desde la
suministrada por al menos 2 acometida principal y es la
outlets que provengan de Unica entrada de energia.

circuitos diferentes.
Estos espacios no deben 569-A Hay un techo falso en mal
tener falsos techos estado
El cuarto debe estar por 569-A El piso esta al mismo nivel y
encima del nivel del agua durante el invierno fuerte es
para evitar dafios por factible a inundaciones
inundaciones.
Cualquier pasante hecho en 569-A No cuenta con paredes

las paredes protegidas contra
incendios deberan ser
sellados para evitar la

propagacion

protegidas

Tabla 2: Analisis de comparacidn del cableado estructurado de Metrocar

Autor: Jairo Luna




Continuando con el anélisis de la metodologia de observacién, aplicando las normas de
cableado estructurado en la empresa Metrocar sucursal Babahoyo, los equipos de la red no se
encuentran en cuarto independiente ni con las seguridades necesarias como se observa en la
imagen # , el cableado se encuentra en mal estado, algunos de ellos en el piso sin ninguna
seguridad como se puede visualizar en la imagen #4 , existen 2 maquinas ubicadas en el taller
se encuentran conectadas por medio de cable a mas de 100 metros de distancia del router, lo
cual de acuerdo a la norma 568-B estable que la distancia méxima es de 100 m desde el router

hasta el dispositivo conectado.

Imagen 3: Conexion punto de red de la empresa Metrocar

Autor: Jairo Luna



Imagen 4: Cuarto de equipos de red Metrocar

Autor: Jairo Luna

Se realiz6 un ping al servidor desde este punto de acceso del taller y obtuvo pérdida de

paquetes entre el 50 y 75 %., como se puede observar en la imagen # 5 y de la imagen# 6

C:x2ping 198.12.168.155

Haciendo ping a 198.12_.18.155
Tiempo de espera agotado para
Tiempo de espera agotado para
Rezpueszta desde 192.168.1.28:
Tiempo de espera agotado para

Estadisticas de ping para 198.
Paguetes: enviados = 4, recibidos = 1, perdidos =
(7?5 perdidos.

con 32 hytes de
esta solicitud.
esta solicitud.
Hozt de destino
esta solicitud.

12.18.155:

Imagen 5: Ping al servidor para comprobar la conexion

Autor: Jairo Luna

datos:

inaccesihle.



INFping 198.12.18.155

aciendo ping a 198.12.18.155 con 32 hytes de datos:
iempo de espera agotado para esta solicitud.
desde 192.168.1.28: Host de destino inaccesible.

iempo espera agotado para esta solicitud.
espuesta desde 192.168.1.28: Host de destino inaccesible.

Eztadisticas de ping para 198.12.108.155:
Paguetes: enviados = 4. recibidos = 2. perdidos = 2
0B perdidos?.

Imagen 6: Ping al servidor para comprobar la conexién

Autor: Jairo Luna

La empresa de Metrocar cuenta con el proveedor de internet Punto Net con un ancho de

banda de 2 Mega, y cuenta con los equipos como son:

# Descripcion Modelo

1 Router Mikrotik B2011

2 Router HG8245H

3 Switch TP-Link TL-SG1024
4 Switch TP-Link TL-SG108E

Tabla 3: Dispositivos de la red

Autor: Jairo Luna



Metrocar dispone de su pagina web https://www.metrocar-ecuador.com como se puede

observar en la imagen #5
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Imagen 7: Pagina Web Metrocar

Fuente: https://www.metrocar-ecuador.com

Se realizd una evaluacion con GFlLanGuar software que proporciona una vista general de
la red, incluyendo dispositivos USB, Smartphone y tabletas, software que cuenta cada
dispositivo, cualquier recurso compartido abierto, estado del hardware y contrasefias de baja

seguridad en uso.


https://www.metrocar-ecuador.com/
https://www.metrocar-ecuador.com/
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Imagen 8: Software GFILanGuar

Autor: Jairo Luna

En la imagen # 8 se muestra de manera grafica las falencias en la red, la falta de seguridad,
también se generd una lista donde se muestran los equipos conectados como los
requerimientos, estados de firewall, credenciales, antivirus en el medidor se observa la baja

seguridad en la red.



CONCLUSIONES

Mediante la Investigacion realizada se obtienen las siguientes conclusiones.

En la empresa Metrocar Babahoyo se produce una mala comunicacion en la trasferencia de
datos debido a muchos factores fisicos e incumplimientos de las normas de estandarizacién

para la transmision de datos.

Se verificaron componentes técnicos y carecen de los mismos y una mala conexion a
internet causa que muchos datos de los paquetes de informacion enviados se pierdan o no

lleguen completos al destino.

Las conexiones multiples afectan al desarrollo normal de las actividades ya que al no
contar con un ancho de banda suficiente para satisfacer todas las necesidades de los equipos
de la empresa, Metrocar sucursal Babahoyo, y los equipos externos de los clientes que llegan

este se vuelve muy lento y causa perdida de informacion.

Al no poseer politicas de seguridad debidamente establecidas e informar de ellas, no
contar con un software de seguridad y no existir supervision en la red hace que esta sea
vulnerable a diferentes ataques externos, lo cual podria causar perdida de informacion y

perdidas econémicas para la empresa.
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