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INTRODUCCION

Actualmente en un mundo globalizado, en donde los avances tecnoldgicos estan a la
vanguardia mundial, las empresas publicas y privadas se vuelven muy dependientes de
software para el manejo idéneo de sus operaciones mercantiles o de servicios facilitando
los procesos transaccionales y la interaccion cibernética entre usuarios a través de

portales web contenidos en la red mundial de internet.

El acceso a tecnologias y redes de internet; pasd de ser una inversion o un lujo, a
convertirse en una herramienta fundamental para las organizaciones ya que les permite
el correcto flujo de los procesos y de la informacion sistematizada incorporada en un
sistema informatico de gestién documental. Un ejemplo real actual de lo mencionado
son las entidades del sector publico, el uso de tecnologias e internet son un pilar
relevante, ya que las organizaciones publicas usan plataformas de servicios de
contratacion, como el SERCOP, o también conocido como el sistema de compras
publicas, e incluso el sistema ZIMBRA para efectos de la comunicacion

interinstitucional.

La Direccion Distrital del MIES, genera gran cantidad de informacion debido al
gjercicio de sus funciones; este trafico de informacion se debe realizar por via de
internet y mediante el uso de programas y plataformas; para lo cual esta entidad publica
cuenta con una amplia gama de equipos informaticos y del acceso a una de red de datos

para uso de la institucion.

Para la ejecucién del presente estudio de caso, cuyo campo de accion es la
investigacion de lo suscitado en la Direccion Distrital del MIES — Babahoyo, en torno al

tema de estudio de la infraestructura de la red de datos. El objetivo principal de estudio



de la investigacion es: Analizar y determinar los problemas presentes en la estructura de

la red de datos.

La investigacion esta respalda por los fundamentos de la sublinea de investigacion
referente a los Procesos de transmision de datos y telecomunicaciones de la carrera de
Ingenieria en Sistemas de la FAFI — UTB. El medio por el cual se obtuvo la
informacion sobre las problematicas que aquejan a la entidad publica en estudio, fue por
medio de la entrevista y el método de observacion directa que se aplico en el
departamento de sistemas a su respectivo jefe. Ademas se implementd herramientas
técnicas como el ping y el trasteo de red Se denotd que los principales problemas de la

institucién en su red son:

a) Red de cableado e infraestructura de la red antigua y con dafios,
b) Bajo rendimiento de la red en determinadas areas de la Direccion Distrital MIES.

c) Deterioro y dafios en los puertos de determinados ordenadores.

Toda informacién constatada y proporcionada se plasmé en el desarrollo del estudio

de caso para recomendar las respectivas soluciones a las problematicas surgidas.



DESARROLLO

La Direccion Distrital del Ministerio de Inclusion Econdmica y Social (MIES) de la
zona 5, se encuentra localizada en la ciudad de Babahoyo, en la ciudadela “El Mamey”,
entre la calle Tiwinza y Malecon es una entidad puablica, con los fines de servir a la
poblacién ecuatoriana mas vulnerable, entre los cuales constan nifios y nifias,
adolescentes, adultos mayores, y personas con capacidades especiales y todas aquellas
personas que se encuentran en situacion de pobreza extrema de acuerdo al indicador
PEA. Todo esto bajo los programas y servicios de inclusién social y atencion de manera
prioritaria. Esta entidad también impulsa el mejoramiento del sector de economia

popular y solidaria.

Para atender a la ciudadania del Canton Babahoyo, esta empresa debe disponer de un
sinnimero de recursos publicos desde econdmicos hasta tecnoldgicos. La entidad
dispone de la implementacion de plataformas virtuales y sistemas de registro de todo
aquello programa de inclusién social que se genere; a estos se incluye el manejo de la
plataforma virtual para los emprendimientos, la plataforma de formacién continua y la

plataforma de registro de personas vulnerables por la pobreza extrema.

La tipologia y metodologia de investigacion utilizada para la elaboracion del estudio
de caso; es la descriptiva y también se emplean los fundamentos del método de
investigacion cualitativo. Para fines de consecucion de informacidn y complementacion
se implementd la técnica y herramienta de recoleccion de datos e informacion, como lo
es la entrevista estructurada que se realizé y se ejecutdé por medio de un cuestionario.

Ademas se implemento la técnica de observacion directa.



Se aplico una entrevista al jefe del departamento de sistemas, el Ing. Neil Guerrero,
de esta manera se dara respuesta a las interrogantes sobre el estado actual de la red de
datos de la Direccion Distrital MIES. También se implementd la técnica de la
observacion directa (referente a la constatacion fisica) y las herramientas informéticas

de redes conocidas como ping y Tracert.

De acuerdo a la informacion obtenida de la entrevista y a través de la observacion

directa se conoce lo siguiente: La red que se utiliza en el MIES, es una red de tipo LAN.

“De tamafio superior, ya que se extiende hasta algunos centenares de metros, es la
Local Area Network (LAN), en castellano Red de Area Local. Conecta entre si
ordenadores, servidores...Generalmente se utiliza para compartir recursos comunes,

como periféricos, datos o aplicaciones” (Dordoigne, 2015, pag. 37)

Tabla 1
Equipos y dispositivos que componen la red LAN de la Direccion Distrital del MIES.

Equipos Marca Cantidad
Switch D-link 4
Router D-link — Cisco 2
Rack de piso de 24 puertos 1
Puntos de red o access point 60
Computadores de escritorio Diferentes marcas 50
Laptops Diferentes marcas 50

~ *Componentes que conforman la Red LAN de la Direccion Distrital del MIES.
Fuente: Datos obtenidos en el departamento de sistemas - MIES.



En la Tabla 1, se puede apreciar los componentes que permiten el funcionamiento de
la red LAN de la Direccién Distrital del MIES. Esta informacion fue proporcionada en

el departamento de sistemas de la institucion.

llustracion 1. Estructura y topologia de una Red LAN para una institucion
publica.
Fuente: (Planeacion, disefio, instalacion de redes, cableado estructurado, servidores,
switch, routers, wireles, cable UTP, soluciones en general, 2019)
En la llustracién 1, se puede observar algunas de las caracteristicas que dan forma a
la Red de la Direccion Distrital del MIES. EI proveedor de internet para la Direccion
Distrital MIES, es la Corporacién Nacional de Telecomunicaciones (CNT), pero desde

el Ministerio de Quito proveen a la Direccion Distrital de Babahoyo por medio de un

canal VVPN. Iglesias y Hermida (2014) afirman que:

Algunas recomendaciones a tomar en cuenta en las politicas de seguridad de las
empresas son: aplicar el cifrado a los datos; utilizar sistemas de autenticacion
adecuados; utilizar las denominadas VPN (Virtual Private Network, red privada

virtual), es decir, redes cifradas donde los datos que viajan a través de ellas no



pueden ser pirateadas por terceros; utilizar contrasefias largas y dificiles de averiguar;
dar la debida formacién a los usuarios; y actualizar las paginas webs de la empresa
con frecuencia, ya que suelen ser un punto débil que los atacantes utilizan para entrar

de forma no auto-rizada en los sistemas. (pag. 135)

Se maneja este tipo de canales VPN, para el MIES con el proposito de la proteccion
de la informacidn, archivos y datos que se transmitan en la red. Este tipo de canales de

red VPN, evitan los riesgos de espionaje o pérdida de informacion.

Toda organizacién que cuente con una red de datos, debe disponer de los siguientes
equipos informaticos; routers, switches, access point, rack de piso y el cableado de
redes estructurado adecuadamente. Todo esto en cuanto a la infraestructura fisica de la

red.

Los routers son dispositivos configurables y los hay de diferentes marcas y
caracteristicas. Entre las marcas mas renombradas estan: Cisco, Huawei, Linksys, etc.

En el MIES, se emplean 2 routers para el funcionamiento de la red.

El switch, es uno de los dispositivos mas empleados en la actualidad en las redes de
telecomunicaciones empresariales a nivel mundial; ya que entre sus ventajas relevantes
se encuentran; la seguridad que provee y la velocidad de transmisién que puede
proporcionar a cualquier tipo de red. En el MIES para funcionamiento de la red se

emplean 4 switch.

“Las tarjetas de red (también denominadas adaptadores de red, tarjetas de interfaz de
red...) actuan como la interfaz entre un ordenador y el cable de red. Su funcion es la de

preparar, enviar y controlar los datos en la red” ( Villagdbmez, 2017)



La llustracion 2, nos muestra una tarjeta de red de uno de los computadores del

departamento de sistemas del MIES.

llustracion 2. Tarjeta de red de los computadores
Fuente: Obtenido del departamento de sistemas del
MIES.

“Un access point..., este dispositivo lo que hace es convertir las sefiales de la
LAN cableada a inalambrica,..., SU uso esta al permitir que un grupo de computadoras

con tarjetas de red inaldmbrica usen los servicios de la red local” (MULTICOMP, 2014)

De acuerdo a esta cita, se puede identificar que un punto de acceso interconecta
equipos inalambricos de comunicacion hacia una red. Los dispositivos que se conectan
a través de un punto de acceso pueden ser tarjetas de red inaldmbricas y otros

dispositivos moviles.

“El armario de comunicaciones al que se le denomina rack, es un soporte metélico
destinado a alojar equipamiento electronico, informatico y de comunicaciones..., y es el
lugar donde se ubican los equipos activos de red y otros elementos auxiliares” (Rubén

Martinez Rioja, 2019)

Como se puede verificar en la llustracion 2, referente al rack de piso del MIES; se

puede verificar un sistema de cableado complejo y un conjunto de equipos



interconectados, entre estos estan los paneles con conectores de 24 puertos, switch,

cableado RJ45 categoria 5 y 6, regletas multitoma, UPS, entre otros equipos.
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lustracion 3. Rack de piso con los componentes.
Fuente: Obtenido del Departamento de Sistema — MIES

“La gran mayoria de la redes estan conectadas por algtn tipo de cableado, que actla
como medio de transmision por donde pasan las sefiales entre los equipos. Hay
disponibles una gran cantidad de tipos de cables para cubrir las necesidades”

(Redeselie.blogspot.com, 2010)

La instalacion y las caracteristicas del sistema de cableado deben cumplir con ciertos

estandares para que se considere como un cableado de red bien estructurado.

Otra de las infraestructuras de red es la légica, es decir que toda organizacion debe
disponer de un firewall (también denominados cortafuegos). Un firewall puede ser
un software, que por medio de un programa se puede instalar en diversos dispositivos.
También puede ser un hardware, que es un dispositivo o aparato que se puede conectar
entre el ordenador y la red. Se conoce que también puede ser un programa previamente

instalado en el propio router y que también su funcién es ser como un cortafuego.
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La Direccion Distrital del MIES, cuenta con 50 ordenadores de escritorio de diversas
marcas, entre ellas HP, DELL, ACER, LG, entre otras. Todos estos ordenadores
cuentan con discos duros de 500 gigabyte de capacidad de almacenamiento, y estan
conectados a la red. Estos computadores actualmente todos se encuentras en uso. Cada
ordenador cuenta con dos usuarios, el usuario administrador y el usuario creado para

cada funcionario de la institucion.

Cada ordenador en esta entidad cuenta con su respectivo sistema operativo.
Aproximadamente 25 ordenadores cuentan con el sistema operativo Windows 7 y otros
25 con el sistema operativo Windows 8. La empresa también dispone de 50 laptop para
trabajadores del area de acompafiamiento familiar, las mismas que son conectadas a la

Red por medio de wifi.

Para la proteccion de los archivos, el acceso y descarga de los navegadores, y para
proteger a los usuarios y el equipo de malwares o virus informaticos, todos los
ordenadores cuentan con un antivirus. En lo que respecta a la seguridad, se logrd
constatar que todos los ordenadores del MIES, cuenta con un Antivirus corporativo

Ilamado Kaspersky.

llustracion 4. Interfaz del antivirus Kaspersky de las PC.
Fuente: Datos obtenidos en el departamento de sistemas — MIES.
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Con respecto a la llustracion 4, se muestra la interfaz Kaspersky de una de las
computadoras del MIES verificandose el estado de seguridad contra virus. De acuerdo a
que si todos los equipos se encuentran configurados de manera segura en la institucién
publica - MIES, el encargado del &rea de sistemas aseguré que en los ordenadores no se
encuentra instalado Windows Server, y que se encuentran configurados adecuadamente

y que bastaria con el sistema de antivirus corporativo para mayor seguridad.

En cuanto a la infraestructura fisica de la red, en la direccion distrital del MIES,
prevalece mayoritariamente el cableado de red de categoria 6. La estructura del
cableado de categoria 6 tiene las siguientes caracteristicas en funcién de su uso. Cuando
se utiliza para 10/100/1000 BASE-T, la longitud maxima admitida de un cable de

categoria 6 (Cat 6) es de 100 metros de distancia.

En la llustracion 5, se puede constatar alguna de las caracteristicas de los cables de

red segln su categoria y velocidad de transferencia de datos:

Welocidad Distancia Reguerimientos
Categoria Tﬁ% ¥ entre INIMICS W
transferencia | repetidores calole
e Cato y conec.
B ) lores Coaxialos
Cat.3 gr-‘:;jr“-ﬁT—1 a 10 hbiIts 100 rm. © Cakales
N conactores UTP
rpALS
O sl (=700 hMhe)
Infericres v SO M.+ 10 Come ey
Cat. 5 Fast Etwarmret 100 hbits m. (patch Cat oria S
Casi obsolate cords) {1113?-:“1.:1
Canlae LUITR » FTP
. SO m. = 10
Infericras w . _ Y SoOMmectoras
Cat.Se ATM. Actual 165 Mbis | m. E,Df;‘"” Categoria Se
NG (100 Pt
o .
Inforionos w f :—;:;:1{+: o Cable do colxre
I Gigalzit Ether- ) e v Categoria G,
.G rat. Punta 1 ALt oordls: ca_l =1 wi'o Fibra Optica.
tecnolGgica bom (MUl 2 1 o 50 hihe)
o (f. e
10 Giggatoit
Cat.’ Ethermet. 10 Ghoits SO0 MM
Futuro

llustracion 5. Categoria de las redes
Fuente: (Torres Llamas, Rafael, 2015, pag. 121).
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Las categorias de red son certificaciones que involucran una velocidad maxima y una
frecuencia de funcionamiento més eficiente. Se puede usar un cable de red a mas
velocidad de la maxima, pero no es algo garantizado que siempre se genere el beneficio

que se quiere.

|

lHustracién 6. Cable de red - categoria 5 lHustracién 7. Dafio de regletas de proteccion.
Fuente: Obtenido del departamento de sistemas Fuente: Obtenido oficinas MIES.

Se conoce de acuerdo a los datos obtenidos en el departamento de sistemas del

MIES, la durabilidad del cableado esta basada en lo siguiente:

Durabilidad del cableado de redes - MIES

Descripcion Afios de vida Afios usados Soporte de Estado del
atil equipos cableado

En proceso de

14 afios de uso cambio a
hasta la fecha 3 generaciones de  categoria 6 por
2004 Instalacion equipos activos.  haber cumplido
su periodo de

Cableado de red 10 afos
categoria 5

vida util.
Cableado de red InstaI:c?gr? fisica o gemeracionesde  p perfecto
categoria 6 10 afios 2018 equipos activos.

* Fuente: Datos obtenidos del departamento de sistemas — Direccion Distrital - MIES
Elaborado por: Evelyn Alvarez.
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En la institucion cerca de un 30% del cableado de la red es antiguo, es decir, es de
categoria 5, este cableado de red presenta dafios y muchas de las regletas de proteccion
ya no se encuentran en los lugares que se pusieron cuando se instalaron (\Véase también

llustracion 6 y 7).

Muchos cables mantienen desperfectos debido a afectaciones de roedores y se pudo
constatar que cierto de este cableado se encuentra en desorden y en ciertos tramos hay
cables sulfatados. Los departamentos afectados por las problematicas de esta red es el
departamento de talento humano, departamento juridico y parte de las areas

administrativas.

El 70% del cableado de la red ha sido renovado recientemente, este cableado es de
categoria 6, lo que ha maximizado la velocidad de la red de los departamentos de
sistemas, departamento de juventud, departamento de atencion al cliente, auditorium,

acompariamiento familiar, entre otros. (\Véase también Ilustraciéon 8).

llustracion 8. Cable de redes categoria 6.
Fuente: Datos obtenidos en el departamento del MIES.
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El Ing. Neil Guerrero, Jefe Del Departamento de Sistemas, manifestd que a los

ordenadores se les realiza mantenimiento de manera progresiva. El procedimiento del

mantenimiento de la red de la Direccién Distrital del MIES que se aplica:

1)

2)

3)

4)

5)

6)

Comienza desde la verificacion de la conexion a la red, en donde el técnico
revisa que el cableado se encuentre en perfectas condiciones.

Constatacion de las conexiones sean las méas idoneas, verificando que no
tengan falsos contactos que puedan distorsionar el rendimiento adecuado de
una red.

Comprobacién del funcionamiento de los equipos de comunicacion (switchs,
routers, hubs).

Comprobacién del estado de las tarjetas de red, de cada uno de los
computadores.

Verificacion de la conexién de los recursos de red compartidos, constatando el
funcionamiento correcto y que todos los usuarios tienen acceso a los mismos.
Por ultimo, se identifica si en la red, hay protocolos no necesarios que puedan
estar efectuando trafico en la red, y generando un colapso en las

comunicaciones de los servidores a la red.

El mantenimiento progresivo, que sea aplica en el MIES, se basa en todo lo

anteriormente mencionado y también en lo referente a la limpieza de los router y del

rack de piso, en donde se retira el polvo de los equipos y se limpian con el respectivo

aceite.

En la lustracion 9, se muestra el area designada al mantenimiento de computadores

y donde se demuestra también el punto RJ45 categoria 6 de red en la pared, para prueba

y configuracion de computadores.
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lustracion 9. Area destinada al mantenimiento de los computadores y de las redes.

Fuente: Obtenido del departamento de sistemas — Direccién Distrital MIES
El encargado de esta area dio a conocer que en raras ocasiones la entidad se queda
sin internet y que las veces que no ha habido sefial del internet, esto ha sido debido a

que ha habido dafios en el cable de fibra dptica del proveedor.

El tipo de mantenimiento que se efectla a las redes siempre se ejecuta en base a la
generacion de cuestionamientos referentes a las estrategias empleadas y a los

parametros del rendimiento de la red.

Los problemas de una red a menudo suelen ser muy complejos e incluso
multiplicarse; y esto puede enmascarar o retrasar la identificacion de los efectos y
repercusiones anémalas sobre la red. Para lograr identificar un problema en una red se
debe tener en cuenta las caracteristicas de la estructura de la red. Segun Andréu (2011)

afirma:

La red tiene unidades funcionales que deben dividirse para poder rodear la causa de
una incidencia. El diagnostico de incidencias es mas bien un arte que una ciencia,
donde cada técnico tiene su propia técnica, es decir, aparte de algoritmos concretos,
metddicos y organizados, el técnico en redes debe afiadir sus experiencias para
resolver los nuevos problemas que le vayan surgiendo, usando la documentacion de

incidencias como una herramienta de retroalimentacion. (pag. 238)
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Todo proceso de diagnostico a una red, debe generarse con el fin de conseguir
respuestas ante ciertas interrogantes sobre la red y su uso. Para ello lo oportuno es

entrevistar al usuario de una red y hacerle los siguientes cuestionamientos:

a) ¢Cuando se detecto el problema por primera vez?;

b) ¢Se ha movido algln equipo ultimadamente?;

c) ¢Puede reproducir el error?, ;cémo?;

d) ¢Como era o es el problema?;

e) ¢Existieron cambios en los dispositivos del computador o en la sala (ruidos, etc?).

Estos son los cuestionamientos que se procede hacer al usuario de la red cuando sea
necesario darle mantenimiento a la red, por el surgimiento de anomalias en la velocidad
y rendimiento. En la Direccion Distrital — MIES, a menudo los usuarios de los equipos
conectados a la red, cada cierto tiempo se acercan hasta el departamento de sistemas

para que fijen solucion al rendimiento de las pc y de la red.

En la llustracion 10, se puede denotar que al revisar ciertos CPU, se pudo determinar
que ciertos puertos de red no funcionan correctamente, por lo que las maquinas tienen
problemas de conexién a la red. Otras pc en cambio permanecen conectadas a la red
temporalmente dado que ciertos puertos comienzan a fallar. Estos problemas se

producen en cerca de 10 computadores.
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llustracién 10. Puerto de red dafiado.
Obtenido de la institucion MIES.

. En cuanto al diagndstico de una red a través del sistema operativo, como es le caso
de Windows 7 o 10, Si los controladores estan actualizados, y los equipos de
interconexion de estan bien instalados y en caso de experimentar problemas de acceso a
la red, sea en una conexion por cable, prueba a ejecutar los diagndsticos de red de
Windows. Para ello, se abre el icono panel de control, se entra en la opcidn de redes e

internet y accede al centro de redes y recursos compartidos.

En lailustracion 11, se demuestra las propiedades y velocidad de la red de uno de los

computadores del departamento de sistemas, también se da a conocer el estado de la red.
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llustracion 11. Propiedades, velocidad y estado de la Red.
Fuente: Obtenido del departamento de sistemas - MIES

También se pudo conocer mediante la constatacion fisica y por medio de las

propiedades de la red, que ciertos CPU poseen tarjetas de redes compatibles con una

velocidad de transmision de datos de hasta 1 (gh/s) gigabits por segundo.

Tabla 2

Matriz para deteccion de problemas en una red LAN.

PREGUNTA

CAUSA PROBABLE DEL PROBLEMA

¢Afecta a un solo?
¢Son los sintomas intermitentes?
¢El problema se detecta con sélo una aplicacion?

¢ Se ha conectado un nuevo hardware?
¢Se ha instalado nuevo software?

¢Se ha movido algln dispositivo?

El equipo del usuario

Hardware

Es la aplicacion

Mala configuracién de los nuevos equipos

Los procesos de instalacion inacabados son la

causa.

La mala conexidn del dispositivo

*Preguntas bésicas por medio de las cuales un Técnico diagnostica los problemas de una red LAN.

Fuente: (Andréu Gomez, 2011).
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En la tabla 2, se puede identificar muchas de las preguntas casuales a las que un
técnico informético debe responder como guia para identificar problemas en la red.
Cuando los problemas de una red se presentan en torno al hardware se debe revisar los
siguientes equipos: tarjetas de red inalambricas, tarjetas de redes internas, cableado y

conectores, dispositivos de interconexion de red, protocolos, servidores y usuarios.
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ANALISIS DE LOS RESULTADOS OBTENIDOS SOBRE LA RED

Para efectos de analisis y estado de la red, se tomd a consideracion el uso de
comandos o ping por medio del sistema cmd en ciertos computadores de la Direccion

Distrital MIES implementados para conocer problemas referentes a la red.

Prueba y diagnostico a la tarjeta de red

Se procedio con el uso del ping 127.0.0.1 o direccion IP de loopback; que permite
comprobar el enrutamiento del flujo de datos de un ordenador. De acuerdo a la
llustracion 7, se puede comprobar que no hubo ningun problema con el loopback de una
de la pc del departamento de sistemas. Correspondiendo a este precepto; “La placa de
red envia una cantidad de datos y se debe recibir la misma cantidad”, si esto ocurre es

gue no hay inconvenientes en la tarjeta de red.

llustracion 7. Implementacion del loopback.
Fuente: Datos obtenidos del departamento de sistemas del MIES.
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Ping para comprobar si hay conexion a internet

Se realizo la comprobacion de la conexion a internet mediante el uso del ping 8.8.8.8
—t, esto permite enviar un paquete de datos a los servidores de GOOGLE para
comprobar si nos responde. En efecto, como resultado se pudo establecer que si habia

conexion a la red de internet.

lHustracion 8. Aplicacion del ping 8.8.8.8
Fuente: Imagen obtenido de la aplicacion del ping a una pc del MIES.

Los tiempos de los datos son los idoneos, ya que a mayores tiempos quiere decir que
hay congestidn en el trafico de datos por la red. Se habla de problemas de temporalidad

de datos cuando estos superan los 100 a 150 ms 0 més. A inicios de la lustracion 9, se
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puede constatar que el resultado del ping 8.8.8.8 confirma que todos los datos fueron

recibidos y que no hubo datos perdidos.

cia que me

e 1a manera mis comedida autorice a

. 7 ) ESP

1/2/2019 Ez

lustracion 9. Tracert 8.8.8.8.
Fuente: Imagen obtenida mediante aplicacién de ping en computadores del MIES

Prueba de Tracert 8.8.8.8.

Luego de haber comprobado con ping que un host responde debidamente y visualizar
cuanto tarda en responder, lo siguiente que podemos hacer es un traceroute o Tracert

8.8.8.8

“Este comando envia tres paquetes de prueba entre tu sistema y un sistema
especificado. Lo mas interesante es que lo va haciendo con todas las maquinas (I.P’s)

intermedias con las que se encuentra hasta llegar a su destino” (Rootsudo, 2014)
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En la llustracion 9, en la parte inferior se puede comprobar la secuencia que siguen
los datos enviados hasta que llegan a su destino e incluso se pueden verificar las
diferentes direcciones IP, demostrando que no hay problemas en la red de este

ordenador.

Deteccion de lentitud en el internet

ER C\WINDOWS\system32\cmd.exe — O X

lustracion 10. Ping a Google.
Fuente: Datos obtenidos de la implementacion del ping a Google.

Mediante el uso del ping www.google.com, se pudo comprobar que el acceso al
internet esta activo pero deficiente. Al revisar la temporalidad se puede determinar que
el nivel de respuesta registra valores muy elevados, entre ellos: 179 ms, 149 ms, y
valores muy altos. El ingeniero del departamento de sistemas manifesto que los tiempos
de envi6 de paquetes de informacion de 32 bytes debe estar ente 60 a 80 ms como valor

optimo. (Véase la llustracion 10 y 11)


http://www.google.com/
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4, recibidos = 4, perdidos = @

lustracion 11. Ping www.google.com -t

Fuente: Datos obtenidos de la implementacion del ping a Google.

Cabe mencionar que hay otras herramientas para conocer el estado de los
componentes de una red como los certificadores de cable de red y los testeadores de red.
Segln el jefe del departamento de sistemas entre el afio 2008 y el afio 2010, un

respectivo técnico de redes contratado certifico el cableado de la institucion.
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CONCLUSIONES

Bajo el proceso de obtencidn de la informacién y constatacion de la infraestructura

de la red de la direccidn distrital del MIES de la ciudad de Babahoyo se concluye que:

Se constaté que la estructura de la red presenta grandes inconvenientes como
deterioro de ciertos cables de red, falta o ausencia de las respectivas regletas de
proteccidn y seguridad, cables sueltos, etc.., para lo cual la empresa necesita aplicar una
revision a todo el cableado de red de la institucidn y generar posibles soluciones como

la adecuada estructuracion del cableado de red.

Se reconocio que la estructura del cableado de red esta conformado por cables de
categoria 5 para cerca de 3 departamentos, es decir que cubre un 30% del total de la red
cableada y de categoria 6 para otros 7 departamentos del MIES cubriendo un total del
70% de la red cableada total. De acuerdo con la version del jefe del departamento de
sistemas, el cableado de red se esta cambiando por partes dado que aun hay areas que

cuentan con un cableado antiguo y en muchas areas esta obsoleto.

En cuanto a los ordenadores se pudo identificar puertos de red en mal estado en cerca
de 5 computadores. En efecto al no funcionar correctamente los puertos los problemas
de conexiodn a la red son mucho mas evidentes, ya que con estos problemas de conexion

los trabajadores no pueden emplear estas maquinas.

Se pudo determinar también que los computadores con una velocidad de vinculacion
a la red de 100 megabits eran mas rapidos que otras que disponian de 1 gigabits de

acuerdo al andlisis y los detalles de la red al ejecutarse una misma actividad.
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ANEXO N° 1

Cuestionario de Entrevista

Entrevista aplicada al Jefe del Departamento de Sistemas de la Direccion Distrital del

MIES - Babahoyo.

1. ¢Cual es la empresa proveedora del internet para uso de la institucién?
De la empresa publica CNT pero a través de un enlace de datos con el
ministerio de quito por el canal de datos VPN

2. ¢Qué tipo de red se utiliza en el MIES?
LAN = Red de Area Local

3. ¢Cuadles son las caracteristicas y cantidades de los dispositivos empleados
para la funcionalidad de la red (servidor)?
Routers: 2 de la marca Dlink, Swichest 4 de la marca Dlink, access point con
una cantidad de 60.

4. ¢De cuantos usuarios esta conformada la red de la organizacion?
Hay unos 50 usuarios en total y hay un administrador en cada pc.

5. ¢Cual es la velocidad de la red de la institucion?
20 pc Categoria 6 con router Cisco y otro 10/100 velocidad categoria Cisco
inalambrico 10 pc wifi.

6. ¢Qué sistema operativo se encuentran instalados en las computadoras de la
institucion?

Windows 7 = 25 computadores y Windows 8 =25 computadores.
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7. ¢Cudles son los elementos de seguridad de la red de la institucién MIES -
Direccion Distrital 5?
En los computadores se encuentra instalado un Antivirus corporativo que trabaja
con consola propia de Kaspersky.

8. ¢Todos los equipos se encuentran configurados de manera segura en la
institucion?
Si, todas las pc tienen sus debidas configuraciones como se debe, pero los
computadores no cuentan con Windows server.

9. ¢Se han realizado estudios de seguridad fisica del cableado de la red de la
institucion?
No se ha renovado una parte a categoria 6 en la velocidad hay una parte que no
esta tan buena en el cableado que es antigua 30% red antigua con fallas, 70% de
la estructura de la red es nueva.

10. ¢ Se realiza algun tipo de analisis de riesgos sobre la red institucional?

VPN no tiene problemas de ataques, al ser una red privada virtual.

No hay problemas que se valla el internet en la institucién, solo rara vez cuando

haya fallas en el cableado de conexién de fibra Optica.



