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Introduccion.

Actualmente el internet se ha vuelto una herramienta necesaria para laborar en las instituciones
0 empresas, la cual permite tener acceso y compartir informacion e incluso mantiene una

comunicacion entre los usuarios y el personal que labora dentro de la misma.

Lo que la red ofrece a las instituciones es una gran variedad de funciones, como la comunicacion
por correo, teleconferencia, transmision de imagenes y la comunicacion telefénica. En el canton
Babahoyo toda institucion o empresa contratan servicios a las compafiias de Internet porque es una
herramienta fundamental que les ayuda a mejorar la calidad de servicio, lo cual representa un

elemento bésico en el proceso de desarrollo de la institucién o empresa.

El recurso del internet es de suma importancia en el campo de la Salud, porque permite obtener
mucha informacién sobre las nuevas enfermedades y tratamientos por parte de los médicos,
logrando actualizar sus conocimientos en las diferentes especialidades que se desempefian.

(Linger, Spinelli, & Iriart, 2019)

El Hospital General del IESS, es una institucion de salud publica y tiene implementado muchas
tecnologias, cuenta con un sistema de red que cubre todas las areas del hospital dividida en red
cableada y red inalambrica. El Hospital tiene 5 pisos, todos con acceso a internet, cuenta con un
departamento de informatica que trabaja diariamente para mejorar los sistemas de informacion e

incluir tecnologias necesarias para mejorar la calidad de servicio.

Dentro del Hospital se maneja informacion y realizan un sin nimero de procesos a diario,
cuentan con un sistema general que manejan los otros Hospitales del IESS de todo el Ecuador,

pero también tienen sistemas que maneja solo la institucion, la informacion de estos sistemas esta



guardada en el data center que se encuentra en el primer piso, donde esta estructuralmente en

Optimas condiciones para que esté funcionando todo el tiempo.

El presente estudio de caso se valié del Método cualitativo y de campo que se basa en describir
los eventos, situaciones e interacciones que se observaron en el Hospital General del IESS, con el
estudio de campo se logra anexar experiencias que se manifiestan al momento, este estudio se
realizd bajo la linea de investigacion del modelo de trasmision de datos y telecomunicaciones.
Porque se busca enmarcar los diferentes temas de los sistemas de informacién, que estan
incorporados en los Hospitales los cuales ayudan a mejorar el rendimiento de las instituciones de

salud publica.

La descripcidn del estudio de caso que presenta el Hospital General del IESS del canton
Babahoyo es determinar las causas que provocan que el enlace principal se desconecte, es decir
¢Por qué se desconecta? y los consultorios u oficinas no tienen acceso a internet, ademas la caida
de la red inalambrica debido a la cantidad de usuarios conectados, por lo que se generan las

pérdidas de paquetes y en muchos casos ocasionan el cuello de botella.

Por estas razones se han planteados varias interrogantes:

¢Como se podria trabajar de manera eficiente en el Hospital General IESS en momentos

criticos?
¢Cudl es la importancia del acceder a internet?
¢ Cuales son las causas de desconexién que presenta el Hospital General IESS?

¢A qué se debe la desconexion total o parcial en los equipos terminales?



Por tal motivo se plante6 el siguiente objetivo en determinar como afecta la deficiencia en
conexion de los nodos y los enlaces al momento de compartir o transferir datos en el sistema de
red del Hospital General IESS. Para ello se identificara porque se da la desconexion de las redes

de informacion en momentos estratégicos.

Desarrollo

El Hospital General (IESS) del canton Babahoyo es una entidad de salud publica
descentralizada la cual lleva 6 afios brindando servicios medicos y tiene como mision “proteger
al asegurado en las contingencias de enfermedad y maternidad, con politicas, normas, reglamentos,
a través de procesos de aseguramiento, compra de servicios médico-asistenciales y entrega de
prestaciones de salud con calidad, oportunidad, solidaridad, eficiencia, eficacia, subsidiaridad,
universalidad, equidad, suficiencia, sostenibilidad, integracion, trasparencia y participacion

(CUENCA, 2017) ”.

El Hospital General del IESS permite la comunicacién entre 228 computadoras conectadas a
un enlace de red, logrando que puedan compartir informacién, fuera de la red Wireless que tienen
los diferentes pisos, esta red soporta los procesamientos de datos lo cual requieren un servicio
fiable de transporte, manejar los parametros de calidad de servicio a los que intervienen la

verificacion de retardo de la informacion, la perdida de informacion entre otros aspectos.

Para realizar este estudio de caso se debe tener en cuenta del por qué se dan las interferencias
en una red, teniendo que una red cableada puede resistir el nivel de interferencia dependiendo del
nivel eléctrico, ademas de los fallos generados por las ondas electromagnéticas que pueden variar

dependiendo del dispositivo del que se esté generando las ondas, los problemas que pueden causar



empiezan desde las desconexiones en las comunicaciones hasta retardo de las mismas, pasando

por inestabilidad, cuelgues y pérdidas de datos (Correa, 2014).

Los procedimiento o instrumento que fueron utilizados para obtener informacién han sido
entrevistas realizadas al personal de trabajo del departamento de informatica del Hospital General
del IEES, la misma que tiene como objetivo obtener informacion acerca del sistema de red del

Hospital, los resultados seran usados para realizar este estudio de caso.

Se le pregunté al ingeniero Joffre Aguirre encargado del departamento informatico, acerca de
los problemas de conexidn que presenta el Hospital y comento lo siguiente: la caida de los sistemas
que se tienen implementados en las diferentes areas del Hospital por ejemplo el que nos da mas
problema es el del area de imagenologia debido a la baja del internet, otro inconveniente es la
colisién en él envid de datos, aqui se manejan bastante informacion y constantemente se estan
realizando varios procesos a la vez ya sea de envio o recepcion de informacion, entonces esto

produce un rendimiento bajo en la red.

En la consulta sobre la distribucion del ancho de banda para cada area del hospital, mencion6
lo siguiente: La cantidad de ancho de banda se determiné por la mayor cantidad de dispositivos

que hay en el Hospital, con un total de 50 Mbyte de internet.

Otra pregunta fue la importancia de analizar la red y manifestd lo siguiente: toda institucion o
empresa grande debe realizar analisis porque ayudaria al departamento de sistema poder solucionar

los fallos de desconexién a internet o de mantenimiento entre otros.

También dio su opinidn sobre tener un centro de operaciones de red en el Hospital, junto a

personas capacitadas, que ayudaria a monitorear cada dispositivos del Hospital, como te decia la



cantidad de dispositivos conectados son demasiados, en caso de que se dafie un equipo distribuidor
de internet a las areas ya sabriamos con exactitud en que area no esté llegando el internet, ademas
de ser importante es necesario que instituciones que manejen gran cantidad de informacion tengan

un cuarto de operaciones de red.

Por otro lado, el ingeniero Alex Jiménez, personal del departamento de sistemas, también se le
consultd sobre los problemas que hay en el Hospital y respondié lo siguiente: que los problemas
se dan por las caidas de los sistemas 0 que estos se tornan muy lentos, otro problema son debido a
que los cables se dafian porque los usuarios jalan los equipos y van dafiando el cable, el tiempo
que nos toma identificar un problemas es demasiado y entonces tenemos que estar descartando
opciones del porque ocurre esa desconexion del internet. Pero méas problema hay en el area de
imagenologia que cada vez se le cae el sistema, pero esto se debe al internet, por lo que todo el
Hospital esta realizando procesos y hay un momento que la red se colisiona porque envia varios

datos a la misma vez entonces se tarda en recibir una respuesta.

En lo que respecta a la distribucion del ancho de banda, dijo: Al principio se plantearon varias
cantidades de ancho de banda de internet para el Hospital sacando cuenta con los equipos que se
necesitarian en cada consultorio u oficina, pero también se nos manifestd un presupuesto para ese

insumo. Entonces nosotros decidimos contratar un plan de internet de 50 Mbyte.

La opinién acerca de las interferencias por otros equipos fue: se da por los aparatos electrénicos
cercanos a los equipos de red causando interferencia, pero esto se nos va de las manos porque la

planificacion de la estructura de la red, fue disefiada para el momento sin vision al futuro.



También dio su opinion sobre la importancia de analizar las interferencias, y comentd lo
siguiente: al realizar analisis en la red, ayudard a nosotros los ingenieros del departamento de

informatica a solucionar los problemas de desconexion de internet mas rapido.

Hizo mencion también sobre los centros de operaciones de red que facilitaria la tarea de buscar
cuales son los problemas porque los sistemas siempre se cuelgan, ademas poder monitorear todos
los dispositivos al mismo instante, sin tener que ir a los consultorios o a los equipos de distribucion

de internet revisando las conexiones de los enlaces.

El ingeniero Hugo Urrutia menciono los problemas que hay en el Hospital sefialando que el
principal inconveniente es la desconexién de internet en las computadoras de los consultorios del
quinto piso, ademas de la caida de los sistemas como el AS400, el sistema de agendas para
Traumatologia, entre otros. La desconexién de las impresoras se da en todo el hospital,
normalmente se debe a que usuario mueve la impresora y van jalando el cable de red, y los pines

del ponchado se dafian.

Informé también sobre la distribucidn del ancho de banda, que se tuvo que revisar la cantidad
de computadoras que se van a conectar a la red, mas las computadoras portatiles que estarian
conectadas mediante una red inaldmbrica, luego de saber esos datos distribuyeron el ancho de

banda.

Acerca de los dispositivos que causan interferencia indico lo siguiente: las nuevas tecnologias
implementadas en el Hospital como son los televisores que permiten que el usuario pueda darse
cuenta el numero de turno que le toca, los cables de los teléfonos, y los aparatos médicos que
generan interferencia en la red, por ejemplo, en rayos X, la radiacion que por lo general hay en esa

area es muy fuerte y la intensidad de la red inalambrica no llega favorablemente.



Realiz6 su comentario acerca de los analisis de red y dijo: que son actividades que se deben
hacer porque ayudan a mejorar el rendimiento de la red, supervisando si que hay error de conexion,

es decir si esta Ilegando internet a los puntos de red que hay en el hospital.

Serfial6 también acerca de los centros de operaciones de redes, que son espacios necesarios que
debe tener las instituciones, porque estarian revisando el funcionamiento de la red y supervisar que
no exista errores de conexion, incluso seria bueno que en el Hospital asignen un lugar especifico
para realizar ese proceso, nos ayudaria a identificar las causas de porque los sistemas presentan

fallos constantemente.

Ancho Dispositivos Cantidad
Nivel Frecuencia
de banda conectados de redes Wifi
Pisol 54-749GHz 15 Mbyte 68 3
Piso2 54-749GHz 15 Mbyte 58 2
Piso 3 2.4 GHz 10 Mbyte 53 2
Piso 4 2.4 GHz 10 Mbyte 49 1

Tabla 1. Distribucidon del ancho de banda por todo el Hospital General IEES

Fuente: Datos otorgados por el personal del departamento de informatica realizado por: Angie Pazmifio

En base a la guia de observacion (Anexo 9) se pudo inferir que los componentes utilizados en
el Hospital son de buena calidad, pero eso no garantiza que le den un buen rendimiento al
desempefio de la red, ademas que las cantidades de nodos conectados a la red exceden e interfieren

al rendimiento de la red. En el Hospital la mayor parte de los sistemas que utilizan en las areas



requieren una gran cantidad de ancho de banda, afectando el rendimiento y el desempefio de la
red. Al estar por varias horas en el Hospital pude observar los problemas y las soluciones que se
dan en el Hospital, y pude determinar los lugares donde hay problemas de conexion se repiten
constantemente y me hice la siguiente interrogante ¢Por qué se dan estos problemas, o porque sera

la desconexion del internet?

En base a la guia de observacion y a las entrevistas realizadas, se tiene como principal
deficiencia, que el Hospital General (IESS) presenta problemas de enlace de conexion en los
consultorios, oficinas entre otros departamentos, es decir que no se establece un enganche estable

0 robusto, lo cual es importante para que la atencién al publico sea eficiente.

Este problema se debe a que los nodos estan a una distancia desfavorable causando que la sefial
que llega a los consultorios sea sumamente baja, también se debe a que las repetidoras de sefial

estan muy alejadas.

Otro inconveniente es la lentitud del trafico en el sistema de red implementado, debido a las
actividades que realiza cada trabajador que de una u otra manera estd conectada a la red del
Hospital General del IESS del canton Babahoyo; el personal de trabajo maneja constantemente los

sistemas de la institucion y acceden al internet, es la razén del porque el sistema se pone lento.

Este estudio pretende analizar, los inconvenientes de conectividad de los equipos de red del
Hospital General del IESS, llegando a la correcta utilidad de todos sus equipos de red. Con el bum
de las nuevas tecnologias, existe software que permite realizar una planificacion, un analisis o

interpretar las desconexiones de equipos de red y abstencion de los enlaces 16gicos.



La necesidad de acceder al internet mediante Wireless LAN ha tenido la mayor demanda por
partes de las instituciones y empresas, porque su utilidad es para ampliar nuevos conocimientos,
buscar empleos, consultar informacion del area de salud, religion, etc. Y los usuarios quedan

impresionados por la cantidad de contenidos Gtiles que proporciona al instante el internet.

Dejando a un lado los beneficios del internet, en lo que respecta la desconexién en los
Hospitales de salud publica, ocasiona que el desempefio laboral de los empleados disminuya, por
tal razon se dice que el internet es el medio mas importante de comunicacion en el mundo. Al
generarse una desconexion del internet afectaria directamente a los asegurados que van a los

Hospitales en busca de servicio médico rapido.

Cuando surge una mala conexion al instante de estar realizando algun proceso dentro de la
institucién de salud, es decir que no carga rapidamente el sistema o existe demora, proceden a
Ilamar al departamento de informatica de la institucion de salud, quienes se encargan de buscar

una solucion a los problemas que se presenten.

Para ello unas de las formas mas exactas para describir las falencias en las redes, es estudiar las
nuevas tecnologias que embarcan las redes inaldmbricas y el Ethernet como lo son la norma
IEEE802.3 y la IEEE 802.11 en todas sus versiones. Al analizar las versiones se podra obtener las
fortaleza, oportunidades, debilidades y amenazas que tendra la red, toda la informacién que

obtendremos nos permitird conocer el 6ptimo rendimiento de la red. Tabla. 1 — Tabla. 2

Caracteristicas Ethernet | IEEE 802.3

10Base2 | 10Base5 | 1Baseb 10BaseT | 100BaseTx | 100BaseT4

Velocidad 10 10 10 1 10 100 100
(Mbps)




Sefializacion Banda Banda Banda Banda Banda Banda Base | Banda

Base Base Base Base Base ancha
Tramos (m) 500 185 500 250 100 100 100
Soporte fisico Coaxial | Coaxial | Coaxial | Par Par Par Coaxial
grueso | fino 50Q | grueso trenzado | trenzado | trenzado 100Q
50Q 50Q sin sin con

blindar | blindar blindaje

Topologia Bus Bus Bus Estrella | Estrella | Estrella Bus
Tabla 2. Resumen de la norma IEEE 802.3

Fuente: Ethernet (Sanchez, 2015)

La tabla 1. Detalla que para el cableado de una red LAN se debe considerar los siguientes
aspectos: para el cableado de 10Base?2 utiliza un cable coaxial fino con una longitud de 185 m,
utilizadas en topologia bus Idgica y fisica, en cuanto al cableado 10Base 5 utiliza un cable coaxial
grueso con longitud de 500 m, utilizada en las topologias bus. EI cableado 1Base5 se utiliza un
par trenzado sin blindar con una longitud de 250 m, y se utiliza en topologia estrella, con respecto
al cableado 10BaseT utiliza par trenzado sin blindar (categorias: UTP, 3, 5, 5e 0 6), son utilizados
en topologia estrella, el cableado 100BaseTx utiliza par trenzado con blindaje (categorias: UTP,
5, 5e 0 6) con longitud de 100 m, al igual que la 10BaseT es utilizada en topologia estrella y por
ultimo esta el cableado 100BaseT4 que utiliza cable UTP, categoria 3, 4, 5 ademas soporta la

conexion a distancia de 100 m y son utilizadas en topologia punto a punto y estrella.

Esta norma funciona en la capa fisica y de enlace de datos del modelo OSI y permite que
hagamos una transferencia de archivos a través de la red més rapida, y evita que haya colisiones

en los envios de archivos.

EL protocolo Ethernet viene de la familia de redes locales (LAN), y pertenece al grupo de los

estandares IEEE 802.3. El estandar Ethernet tiene dos modos de operacion; Half-duplex y full-



duplex. ElI modo half-duplex utiliza el protocolo CSMD/CD (control de acceso al medio) para la

transmision de datos. (Liberatori, 2018)

Funciona con el protocolo CSMA/CD (Carrier Sense Multiple Access/Collision Detection o

Acceso Multiple con escucha de portadora y detencion de colision), este protocolo trabaja

conjuntamente en las redes del Ethernet. La principal funcién es ordenar y escuchar el medio de

transmision que comparten las terminales conectadas para probar si existe comunicacion. (De

Zayas Buigas & Sao Aviles, 2002)

IEEE 802.11 Desglose de normas de Wifi mas comunes

Ancho Arco Velocid . .| Potencia de
. Banda de Esquema de ad de | Distancia .
Estandares Frecuencia de modulacion del datos (m) LTS Bl
Banda canal . maxima
maxima
BPSK para 256- DSSS,
802.11 2.4 GHz 20 MHz OAM FHSS 2 Mbps 20 100 mw
BPSK para 256- CCK,
b 2.4 GHz 21 MHz OAM DSSS 11 Mbps 35 100 mw
a 5 GHz 22MHz BPS%‘KS 256- | OFDM | 54 Mbps 35 100 mW
BPSK para 256- DSSS,
g 2.4 GHz 23MHz OAM OFDM 54 Mbps 70 100 mw
2.4 GHz 24 MHz
n y BPS%‘KS 256- | oppMm nﬁgos 70 100 mW
5 GHz 40MHz P
160 BPSK para 256- 6.93
ac 5 GHz MHz OAM OFDM Gbps 35 160 mw
2.16 BPSK para 64- SC, 6.76
ad 60 GHz GHz QAM OFDM Ghps 10 10 mwW
i 6.7y8 BPSK para 256- SC, 26.7
af 54-790 MHz Mz OAM OFDM Mbps >1 km 100 mw
1,248y | BPSK para 256- SC,
ah 900 MHz 16 MHz QAM OEDM 40 Mbps 1 km 100 mw

Tabla 3. Resumen de la norma IEEE 802.11




Fuente: Wifi (DeLisle, 2015)

La finalidad de mejorar los estandares inaldmbricos es para obtener un buen rendimiento de los
equipos de red garantizando un servicio estable con una debida estandarizacion que podra ayudar

al Hospital a generar menos problemas en su conectividad.

Durante los ultimos afios se puede notar como las redes Wifi han mejorado en la velocidad con
la que puede interactuar, sin contar de que pueda haber un envié por un medio con falla de
conectividad. Las redes wifi en la actualidad siguen presentando inconvenientes por ejemplo la
lentitud, la perdida de velocidad, es decir que la conexion puede funcionar normalmente, pero la
rapidez disminuye, otro problema se debe a las interferencias de radio frecuencia, que provocan
ruido y a su vez debilita el enlace de conexion, otra causa es la linea de vision entre muchos mas

factores.

Al analizar las topologias en redes Wireless LAN tenemos que algunas son excelentes en
enlaces inalambricos, por ejemplo, la topologia estrella, la topologia mixta y la topologia arbol,
excepto la topologia bus que no es aplicable generalmente. Para poder realizar un analisis se debe
considerar los siguientes aspectos: analizar un enlace, optimizar equipos a usarse, distancia,

alineacidn y evitar que no exista perdidas de paquetes.

Un tema de consideracion es la distancia que nos permitird saber la ubicacion de los equipos
considerando también la zona de vision y el ancho de banda que necesita dicho enlace establecido.
Cuando se usan repetidores la longitud de cable debe garantizar la integridad de la sefial cuando la
informacion sea digital. Por otro lado, cuando la informacion es analogica, tiende amplificar el

ruido incorporado, disminuyendo la capacidad para reestablecer la sefial.



Entonces debido a la gran cantidad de dispositivos conectados a la red del Hospital General del
IESS, también existen herramientas capaces de analizar el trafico de la red como es el software

PRTG Network Monitor y Capsa Colasoft, los cuales permiten monitorear la red.

PRTG Network Monitor como su nombre lo indica monitorea la disponibilidad y el uso de la
red utilizando una variedad de protocolos. Es una herramienta poderosa que ofrece una interfaz y
aplicaciones web faciles de usar para sistema operativos Windows, Linux también disponible en

teléfonos moviles como i0S y Android (Cauhan, 2017).
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Figura 1. PRTG Network Monitor

Realizada por: Angie Pazmifio



En la Figura 1 se muestra el frontend de la aplicacion PRTG, mostrando como ejemplo cuadros
estadisticos que detallan el funcionamiento de la red, se puede visualizar en la figura los rangos de

porcentaje que tuvo esa red analizada.

50 d / 20
Min: 16 hseg, 10
0 0
g 28 8ggg 88888838 8e 8833333 3 38
D8 94 g F A Ay 0w e e g 400 % 93
FRTG Netwark Moniler 18.4.47.1552 YIS 162117 - £ Fresmetic - 1D 2038
M Tiempo de inactividad (% W Tiempo de Ping (mseg) M Minimo (mseg)
B Maximo (mseg) M Perdida de paquetes %)
Fecha Hora Tiempo de Ping Minimo Maximo Perdida de paquetes Tiempo de inactividad Cobertura
2% 48 % 5%

Promedios (de 2 valores) 26 mseq 3 mseg 91 mseg

Figura 2. Monitoreo del &rea de Odontologia, con el software PRTG Network Monitor

Realizada por: Angie Pazmifio

En la Figura 2. se muestran los siguientes datos: el monitoreo se efectud el 08/01/2019 a las
16:21:00 en el primer piso en el area de Odontologia, se aplico el sensor ping, es decir si tiene
conexion a internet, y los resultados fueron: con un tiempo de 26 mseg en obtener respuesta, el
minimo fue de 3mseg y el maximo de 91mseg, hubo el 2 % de perdida de paquetes equivale a 2

paquetes perdidos, y con un tiempo de inactividad del 48 %.

Ademas, esta herramienta proporciona mas funciones como la creacion de grupos de
dispositivos, es decir ayudara al departamento de sistema del Hospital a organizar los dispositivos
por categorias, ya sea por piso, por actividad o cualquier otra categoria, ademas tiene
implementado un sistema de alarma que permite visualizar los fallos de conexion de los

dispositivos, permite también sacar un informe ya sea por dias, por semana o por afio, entonces



esto ayudara a mejorar la infraestructura de la red y a sustituir algn equipo en caso de que tenga

fallos constantemente.

Otra herramienta para monitorear la red es Colasoft Capsa, es una completa herramienta

profesional desarrollada para monitorear y analizar el trafico de red. Aunque este programa es muy

avanzado y cuenta con un gran namero de funciones también es posible utilizarlo a nivel basico

para que usuarios no profesionales puedan tener un control sobre la actividad de su red. (Velasco,

2015)

Colasoft Capsa 8 Free
@/‘ £ Home Page & Forum | () About

| capture |
Name P pps bps Speed Packets Bytes Utilization
= Local Metwork Adapter(s)
[] Ethemet 0.0.0.0 0 0.000 bps 100.00 Mbps 0 0.008 0.00 %
5
[ Microsoft 0.0.0.0 0 0.000 bps 150.00 Mbps 0 0.008 0.00%
[ Conexién de red Bluetooth 0.0.00 0 0.000 bps 3.00 Mbps 0 0.008 0.00%
[ Microsoft 0.0.00 0 0.000 bps 150.00 Mbps 0 0.008 0.00%

[ [ [ [ [ [ [
B o NS 3 ™
= U L P Y
Full Analysis  Traffic Monitor HTTP Analysis Email Analysis  DNS Analysis  FTP Analysis 1M Analysis

Figura 3. Colasoft Capsa version 8

Realizada por: Angie Pazmifio
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Capture Filter:
N filter applied, all traffic will be captured.
Data Storage:

Packet output disabled
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La figura 3. Muestra las funcionalidades que trae este sistema donde se puede realizar el

monitoreo del Ethernet, de la red inalambrica del dispositivo entre muchas otras opciones, se puede

analizar también los protocolos de correo, DNS, FTP, el trafico mostrando asi mismo cuadro

estadistico como muestra la imagen 1 de Anexos.




Se realizd un monitoreo de los dispositivos conectado en la red de manera general con el
software Colasoft Capsa 8, donde mostrard un analisis de protocolos, captura de un trafico del
segmento de red, es decir una captura de los paquetes en tiempo real. Para poder realizar un analisis
de interferencias se deben considerar los siguientes parametros: cantidad de trafico, tasa de

transferencia y porcentaje de utilizacion.

Statistics [tem Current Value
= Traffic Bytes Packets Utilization bps pps
Total 10.62 KB 2 0.000% 8.976 Kbps 12
Broadcast 0.008 0 0.000% 0.000 bps 0
Multicast T57KB 2 0.003% 2.736 Kbps 2
Received 1.52KB 20
Sent 9.10KB 12

Figura 4. Monitoreo con el software Colasoft Capsa 8

Realizado por: Angie Pazmifio

En la figura 4. El analisis se lo realizo con una duracién de aproximadamente 5 horas desde las
14:00 horas hasta las 18:05 horas, donde la mayor cantidad de tréfico para el area de consulta
externa es de aproximadamente 10.62KB, la tasa de transferencia fue de 8.976 Kbps con una

utilizacion del 0.009%.

Después de haber realizado los monitoreos con las dos herramientas podemos sacar las ventajas
y desventajas que tienen en aplicar un monitoreo en el sistema de red del Hospital General del

IESS.

Esta herramienta muestra mas informacion a diferencia del PRTG, por ejemplo, los datos que
muestra son: los protocolos, la cantidad de tréfico, tasa de transferencia y la utilidad, todos estos

valores se muestran por su tamafio en Gb, Mbps y porcentaje, la interpretacion de estos resultados



suele provocar un complicado entendimiento para las personas que no tienen conocimiento acerca

de la transmision de redes.

Es de suma importancia observar que las colisiones se presentan a menudo en instituciones

donde existen demasiados usuarios conectados a la red como es el caso del Hospital del IESS,

entonces es necesario saber cuél sera la distribucion para cada area. Desde el punto de vista del

personal de trabajo disminuyen las actividades laborales que realizan a diario.

Software
Monitoreo de Redes PRTG Colasoft Capsa 8
Comparativas
Brinda informacion  mucho  mas | Lainformacion que proporcionano
entendible, ademés de poder realizar el | es muy clara para saber cual es
Funciones
monitorea con varios sensores, ya sea por | dispositivo que tiene fallo.
disponibilidad, estado actual entre otros.
Los datos lo muestran por tiempo, es Los datos son presentados por la
Formato de decir: en segundos, horas, milisegundos, | capacidad (KB, Gb), velocidad
Datos etc. (Mbps) y utilidad que la mide en
porcentajes.
_ % Muestra mucha informacion
% Hace mucho mas facil ver cudl es el
_ N _ que en algunos de los casos no
dispositivo que esta teniendo més
. ) es necesaria.
Ventajas problemas de conexion.
% Ahorro de tiempo del personal que
administra la red.




% Tiene un sensor de alarma que
muestra los fallos que hay en la

conexion de los dispositivos.

« No se puede ubicar con
facilidad el dispositivo que

tiene problemas de tréfico.

Desventajas

Hay que comprar la licencia después de

los 30 dias de haberlo utilizado gratis.

No muestra el tamafio de los paquetes que

se transfieren.

Hay que comprar la licencia
después de los 30 dias de haberlo

utilizado gratis.

Es muy complicado entender los
resultados que refleja en el

monitoreo.

Generar

Informes

Los informes que proporciona esta
herramienta son muy detallados y fécil de
entender, permite generar reportes por

cada cierto tiempo.

Los reportes que genera los guarda
con formato de Excel y los datos en
la tabla se distorsiona y no permite

tener los resultados claros.

Tabla 3. Caracteristica de los softwares PRTG y Colasoft Capsa 8

Realizado por: Angie Pazmifio

El analisis del trafico se realiza mediante sondas conectadas a la interfaz de internet y funcionan

en modo igual, capturando el trafico a analizar generando la plataforma donde se ejecutaran de

forma continua, dominios publicos, aplicaciones propietarios, y se obtendra un determinado tipo

de informacion que circula en el sistema de red y la tendencia que puede llegar a tener. Lo que

logramos medir el trafico de red es la cantidad de informacién que se transfiere dentro de los

canales de comunicacién, ademas la velocidad con los que se transfieren los datos. (Rios & Fermin,

2009)




Cabe mencionar que hay un sin nimero de herramientas para monitorear el trafico de la red

aqui se detalla en la figura 5.

Rendimiento Gestion de Cambios Gestion de Redes
. Cricket « Mercurial . Big Brother

. IFPFM « Rancid* (routers) . Cacti*

. flowc . CVS* . Hyperic

. mrtg* . Subversion* . Munin

. NetFlow* . git* . Nagios*/ Icinga*
. NfSen* Seguridad/(SDI) . OpenNMS*

« htop « Nessus « Observium*

» perfSONAR . OSSEC « Sysmon

» pmacct « Prelude . Zabbix

. RRDtool* « Samhain Documentacion
« SmokePing* « SNORT + |Pplan

Manejo de . Untangle + Netdisco
Incidencias Registro de Eventos . Netdot*

. RT* * swatch” « Rack Table

. Trac* * syslog-ng/rsyslog* Protocolos/Utilidades
. Redmine * tenshi” + SNMP*, Perl, ping

Figura 5. Software Open Source- Gestion de Redes

Fuente: (Crespo, 2019)

Al haber realizado el monitoreo de la red del Hospital puedo inferir en la importancia que debe
tener la institucion en implementar un centro de operaciones para la red, debido a la gran cantidad
de informacion que el hospital maneja siempre hay la posibilidad de que exista cuellos de botella

en la red, y van generando el mal desempefio laboral de toda la institucion.

Al no realizar un monitoreo, no podran saber sobre los problemas que de manera fisica no se
ven, un monitoreo permite saber si algun dispositivo dejo de funcionar, si hay trafico en la red. Por
eso es bueno que los encargados de la administracion conozcan de nuevas tecnologias e

investiguen un poco mas las herramientas utilizadas en este estudio de caso, el hecho de



implementar estas herramientas en la institucion mejoraria la calidad de servicio y el rendimiento

de la red.

Los andlisis 0 monitoreo de red se deben dar en un lugar adecuados, es decir que toda institucion
debe tener un cuarto al que se denomina como NOC(Centro de Operaciones de Redes), “Son
centros de operaciones de Redes, donde se encargan de vigilar la red, vigilar y comprobar alarmas,
vigilar apagones, vigilar errores de bit, errores de la trama y otros aspectos de la red (Arantes,
2016)” estos centro en las instituciones debera trabajar las 24/7, ya que los incidentes en la red

pueden ser constante

Un monitoreo que permita evaluar el consumo de trafico y el rendimiento de sus componentes,
a fin de detectar cuellos de botellas que podria surgir por el incremento de la demanda de recurso.
La compafia (Mundo Contac, 2014) mencion0 en un articulo que es “fundamental tener en mente
que la funcion de monitoreo de red debe ser una labor continua y no sélo considerarse en alguna
de las etapas de la implementacion de una nueva solucion de negocios. Recuerde que la
infraestructura de red es un organismo binario vivo, el cual requiere de una permanente supervision
de todos sus componentes, a fin de conocer oportunamente situaciones criticas como son las
interrupciones de servicios, ataques a dispositivos, traficos anémalos o comportamientos dentro
de la red que requieren de la intervencion del encargado para evitar colapsos o saturaciones que

puedan poner en riesgo la continuidad de la operacion de la infraestructura de TIC’s.”



Conclusiones

Luego de haber realizado el andlisis, se puede concluir; que para que existan menos problemas
de conectividad, debemos tener equipos que permitan un enlace estable de internet y fomentar el
uso de nuevas tecnologias, en los enlaces a distancias se debe considerar los estandares IEEE802.3
el mismo que establece una jerarquia adecuada para la instalacion de equipos de red. Es necesario
que se realicen monitoreos en las instituciones porque ayudaria a agilizar la produccién laboral,

estos monitoreos generan una solucion rapida y efectiva en los problemas de red.

Al realizar los monitoreos de la red, utilizando nuevas herramientas como Capsa Colasoft y
PRTG Network Monitor, se puede inferir que el rendimiento de una red sera mejor, y permite dar
soluciones a fallos que se presenten. La PRTG Network Monitor, es la que méas tuvo apegue a los
niveles de requerimiento, porque permitié obtener informacion en tiempo real de la red y ademés
que cuenta con un sistema de alarma que advierte de los errores que tienen los enlaces conectados

a la red.

El Gerente de desarrollo de canales (Echeverria, 2018) dijo “En una institucion cada uno de los
dispositivos de red (switches, Routers, firewall, servidores, tarjetas de red, ancho de banda, etc.)
debe de ser minuciosamente analizado, para conocer si cuenta con suficiente capacidad para
atender mas carga de trabajo. Si un componente de la red llega a saturarse, seguramente producira
colapsos de servicios, o sufrird un significativo deterioro en el desempefio.”, lo que reflejo la

necesidad de contar con dispositivos de backup.



La implementacion de centro de operaciones de red, donde se tengan las herramientas y el
personal adecuado ayudaria a que las instituciones tengan un mejor rendimiento de la red y se
podra dar una solucion répida, ademas de optimizando recursos fisicos que ayuden en el

desempefio laboral del personal en el Hospital General del IESS.
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Imagen 1. Grafica estadistica sobre el monitoreo de la red.

Realizada por: Angie Pazmifio
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Imagen 5. Monitoreo de dispositivos conectados a la red,

Realizado por: Angie Pazmifio

Imagen 6. Cableado del Data Center

Realizado por: Angie Pazmifio



Imagen 7. Entrevista al ingeniero Alex Jiménez

Realizado por: Angie Pazmifio

Imagen 8. 3er Piso del Hospital IESS, donde se dan las mayores fallas de conexion.

Realizado porr: Angie Pazmifio



Formato de Entrevista (Anexo 8)

La presente entrevista esta dirigida al : (ocupacion), la misma que

tiene como objetivo obtener informacion acerca del sistema de redes implementado en el Hospital

General.

1. Cuéles son los problemas que tiene la institucion y porque usted cree que se den

estos problemas.

2. Como se determind la cantidad del ancho de banda de internet para el Hospital y

cudles fueron las razones de distribucion para cada area.

3. Cuales son los equipos que causan interferencia en la red. Y cual es la razon de que

estén instalados en los mismos lugares que los equipos de red

4. ¢Usted considera importante realizar analisis de interferencia en el sistema de red

del Hospital, explique por qué?

5. Ud. Cree que es importante un centro de operaciones de red, explique porque



Entrevista

La presente entrevista esta dirigida al Ing. Alex Jiménez, personal del departamento de
Informética, la misma que tiene como objetivo obtener informacion acerca del sistema de redes
implementado en el Hospital General, los resultados seran usados como sustento al estudio de caso
del Andlisis de interferencias en la conectividad que tiene el sistema de red implementado en
el Hospital General (IESS) del canton Babahoyo Provincia de Los Rios tema perteneciente a
la Egresada Srta. Angie Pazmifio Sudario de la carrera de SISTEMAS de la UNIVERSIDAD
TECNICA DE BABAHOYO.

6. Cuales son los problemas que tiene la institucion y porque usted cree que se den estos

problemas.

Como te distes cuenta Angie en tus pasantias, que los problemas son las caidas de los
sistemas o0 que estan lentos, el error mas comun es por los cables que se dafian porque jalan
los equipos y van dafiando el cable, pero asi mismo es dificil darse cuenta que es por eso que
no hay internet y uno tiene que estar descartando opciones del porque ocurre esa desconexion
del internet. Pero mas problema hay en el &rea de imagenologia que cada vez se le cae el
sistema, pero esto se debe al internet, por lo que todo el Hospital esta realizando procesos y

hay un momento que la red se colisiona porque envia varios datos a la misma vez.

7. Como se determing la cantidad del ancho de banda de internet para el Hospital y cuales
fueron las razones de distribucion para cada area.
Al principio se distribuy6 el ancho de banda de internet para el Hospital sacando cuenta con
los equipos que se necesitarian en cada consultorio u oficina, pero ademas se tuvo que
considerar el presupuesto designado para ese insumo. Entonces nosotros decidimos contratar
un plan de interne de 50 Mbyte.

8. Cuales son los equipos que causan interferencia en la red. Y cual es la razon de que
esten instalados en los mismos lugares que los equipos de red
Angie como tu vistes en las pasantias hay aparatos electronicos cercanos a los equipos de
red causando interferencia, pero esto se nos va de las manos porque la planificacion de la

estructura de la red, fue disefiada para ese momento sin vision al futuro.



9. ¢Usted considera importante realizar analisis de interferencia en el sistema de red del
Hospital, explique por qué?
Al realizar analisis en la red, ayudara a nosotros los ingenieros del departamento de

informatica a solucionar los problemas de desconexion de internet méas rapido.

10. Ud. cree que es importante un centro de operaciones de red, explique porque
Aqui no contamos con un centro de operaciones de red Angie, pero si seria bueno tener uno,
porque facilitaria la tarea de buscar los problemas del porque los sistemas siempre se
cuelgan, ademas se podria monitorear todos los dispositivos al mismo instante, sin tener que
ir a los consultorios o a los equipos de distribucion de internet a revisar las conexiones de

los enlaces.



Entrevista

La presente entrevista esta dirigida al Ing. Hugo Urrutia, encargado del departamento de
Informética, la misma que tiene como objetivo obtener informacion acerca del sistema de redes
implementado en el Hospital General, los resultados seran usados como sustento al estudio de caso
del Andlisis de interferencias en la conectividad que tiene el sistema de red implementado en
el Hospital General (IESS) del canton Babahoyo Provincia de Los Rios tema perteneciente a
la Egresada Srta. Angie Pazmifio Sudario de la carrera de SISTEMAS de la UNIVERSIDAD
TECNICA DE BABAHOYO.

1. Cuales son los problemas que tiene la institucidn y porque usted cree que se den estos
problemas.
Los problemas que hay en el Hospital Angie es la desconexion del internet en las
computadoras de los consultorios del tercer piso, ademas de la caida de los sistemas como
el AS400, el sistema de agendas para Traumatologia, entre otros. La desconexion de las
impresoras que se da normalmente a que el usuario mueve la impresora y van jalando el

cable de red, y los pines del ponchado se dafian.

2. Como se determind la cantidad del ancho de banda de internet para el Hospital y cuales
fueron las razones de distribucién para cada area.
Se tuve que revisar la cantidad de computadoras que se van a conectar a la red, mas las
computadoras portatiles que estarian conecta mediante una red inaldmbrica, luego de saber

esos datos distribuyeron el ancho de banda.

3. Cuales son los equipos que causan interferencia en la red. Y cudl es la razon de que
estén instalados en los mismos lugares que los equipos de red
Las nuevas tecnologias implementadas en el Hospital como son los televisores que sirven
para que el usuario pueda darse cuenta el nimero de turno que le toca, los cables de los
teléfonos, y los aparatos médicos que generan interferencia en la red, por ejemplo, en rayos
X, la radiacion que por lo general hay en esa area es muy fuerte y la intensidad de la red

inalambrica no llega favorablemente.



4. ¢Usted considera importante realizar analisis de interferencia en el sistema de red del
Hospital, explique por qué?
Es una actividad que se debe hacer porque ayudan a mejorar el rendimiento de la red,
supervisando si que hay error de conexion, es decir si esta llegando internet a los puntos de

red que hay en el hospital.

5. Ud. cree que es importante un centro de operaciones de red, explique porque
Pienso que son espacios necesarios que debe tener las instituciones, porque estarian
revisando el funcionamiento de la red y supervisar que no exista errores de conexion, incluso
seria bueno que en Hospital asignen un lugar especifico para realizar ese proceso, nos

ayudaria a identificar las causas del porque los sistemas presentan fallos constantemente.



Entrevista

La presente entrevista esta dirigida al Ing. Joffre Aguirre, encargado del departamento de
Informética, la misma que tiene como objetivo obtener informacion acerca del sistema de redes
implementado en el Hospital General, los resultados seran usados como sustento al estudio de caso
del Andlisis de interferencias en la conectividad que tiene el sistema de red implementado en
el Hospital General (IESS) del canton Babahoyo Provincia de Los Rios tema perteneciente a
la Egresada Srta. Angie Pazmifio Sudario de la carrera de SISTEMAS de la UNIVERSIDAD
TECNICA DE BABAHOYO.

1. Cuales son los problemas que tiene la institucion y porque usted cree que se den estos
problemas.
Como te pudiste dar cuenta Angie cuando realizaste tus pasantias aqui los problemas son la
caida de los sistemas que se tiene implementado en las diferentes areas del Hospital por
ejemplo el que da més problema es el del area de imagenologia debido a la baja del internet,
otro inconveniente es la colision en él envi6 de datos, como sabes Angie, aqui se manejan
bastante informacién y constantemente se estan realizando varios procesos a la vez ya sea
de envio o recepcion de informacion, entonces esto produce un rendimiento bajo en la red.
En estas temporadas de invierno es donde mas se trabaja el Hospital porque de una u otra
manera los equipos de red sufren dafios leves por relampagos.
La falta de personal en el area es también otro problema porque solamente somos 5 personas
para un sin numeros de actividades que se realiza a diario en el Hospital, se deberia tener
una persona capacitada para cada actividad por ejemplo uno para exclusivamente la
instalacion de los medios fisicos de red, otro para monitorear la red, uno para mantenimiento

y asi uno para cada especializacién en el &rea de sistemas.

2. Como se determind la cantidad del ancho de banda de internet para el Hospital y
cudles fueron las razones de distribucion para cada area.
La cantidad de ancho de banda la determinamos por la abundante cantidad de dispositivos
que hay en el Hospital. En total el Hospital cuenta con 50 Mbyte de internet.
Por ejemplo, en el segundo piso hay alrededor de 59 dispositivos conectados a la red, ademas

tiene 2 redes inaldmbricas implementadas para ese piso para lo que se le distribuyo la



cantidad de 15 Mbyte. En si la cantidad de Mbyte de cada area se la distribuyo de acuerdo a
los procesos que se realizan y a la cantidad de dispositivos a conectarse en cada oficia u area.
Y asi se fue distribuyendo la cantidad de bando de ancha por cada piso la que mayor
capacidad de internet tiene es el primer piso porque es donde se realizan méas procesos de
envio y recepcion de informacion, por ejemplo, esta el &rea de estadistica que maneja

bastante procesos, ademas de eso hay la mayor cantidad de consultorios.

Cudles son los equipos que causan interferencia en la red. Y cual es la razén de que
estén instalados en los mismos lugares que los equipos de red

Bueno Angie en si las interferencias que se dan dentro del Hospital son debido a los cables
y conectores que saben estar dafiados, ademas de la fuente de alimentacion eléctricas. En los
aspectos inalambricos hay muchos mas equipos que pueden estar causando estas
interferencias, y se dan por los monitores que ubicamos en el Hospital. Y como al inicio que
se construyo el hospital del IESS en la arquitectura de la red se definieron puntos de red para

cada consultorio.

¢ Usted considera importante realizar andlisis de interferencia en el sistema de red del
Hospital, explique por qué?

Bueno mi pensar es que toda institucion o empresa grande debe realizar anélisis porque
ayudaria al departamento de sistema ha poder solucionar los fallos de desconexion o de
mantenimiento entre otros.

Pero lo malo es que por tiempo y falta de recurso no realizamos un anélisis de las
interferencias simplemente los problemas se resuelven de la manera mas rapida posible, y

no nos preguntamos porque se genero esa desconexion del internet.

Ud. Cree que es importante un centro de operaciones de red, explique porque

Claro Angie es importante, nos ayudaria bastante poder contar con un cuarto donde podamos
monitorear la red, como te decia la cantidad de dispositivos conectados que son demasiados
y en caso de que se dafie un equipo que distribuye el internet hacia las areas ya sabriamos
con exactitud donde no esta llegando el internet, ademas de ser importante es necesario que
instituciones que manejen gran cantidad de informacion tengan un cuarto de operaciones de

red.



Guia de Observacion (Anexo 9)

Fecha: 28/12/2018

Institucion: Hospital General del IESS

Ubicacién: Av. Juan Agnoleto y By pass

Situacion observada y contexto: Obtener informacion

Tiempo de observacion: 7 horas con 45 minutos.

Observadora: Angie Maria Pazmifio Sudario

Hora Descripcion Interpretacion (lo que pienso, siento,
conjeturo, me pregunto)
10:15 | Observar los componentes de | Se determino que los componentes utilizados son
red utilizados en el Hospital | de buena calidad, pero eso no garantiza que le den
10: 30 | General IESS sean de buena [ un buen rendimiento al desempefio de la red.
calidad lo que garantice el
rendimiento de la red
10:40 |Ver la cantidad de nodos|Me permite inferir que las cantidades de nodos
conectado en la red conectados a la red exceden e interfieren al
11:20 rendimiento de la red.
1:30 | Ver cuales son los procesos | En el Hospital la mayor parte de los sistemas que
que realizan en el Hospital y | utilizan en las areas requieren una gran cantidad de
1:50 |requieren de internet. ancho de banda, afectando el rendimiento y el
desempefio de la red.
1:55 | Observar cuales son las|El esperar todo el tiempo en el departamento de
técnicas que los ingenieros | sistema me sirvio para darme cuenta los problemas
5:30 |del departamento de sistema|y las soluciones que se dan en el Hospital. En
aplican para solucionar los|donde pude observar que los lugares donde hay
problemas de conexion de las | problemas de conexion se repiten constantemente
diferentes areas laborales. y me pregunto serd que los ingenieros no
solucionan bien el problema o porque sera la
desconexion repetida del internet.







