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1. EL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

Durante la visita a la Universidad Técnica de Babahoyo se puede notar que la
Facultad de Administracion, Finanzas e Informatica no cuenta con un
adecuado monitoreo, clasificacion del trafico, marcacion del tréfico y aplicacién
de politicas dentro de la red ocasionando colisiones e interferencias en caso de
que méas de un usuario emita al mismo tiempo lo cual provoca que muchas
veces el ancho de banda no se distribuya de acuerdo a las necesidades de
cada usuario.

Siendo esto evidente cuando nos encontramos navegando en internet muchos
estudiantes estan realizando consulta de texto mientras que otros revisan
tutoriales en video por poner un ejemplo el primero necesita un ancho de banda
normal mientras que el segundo necesitara mayor velocidad de la misma.

Al momento que los usuarios quieran realizar transferencia de voz o video, 0
se produce una descarga de datos, estas podrian ocupar todo el ancho de
banda disponible, provocando que ocasione grandes molestias al resto de
usuarios conectados a la red

Otra situacion es que no se puede realizar videoconferencia por el mismo
motivo que el ancho de banda se encuentra mal distribuido y entonces existe
un retardo en la misma; también al momento de transferir informacién hay
pérdida de datos.

Cuando tenemos un router conectado a internet, hay ocasiones en las que no
es suficiente con realizar el encaminamiento a través de un solo proveedor de
acceso a internet, sino que es necesario realizar un balance de carga entre

varias lineas de conexion a internet, como por ejemplo dos lineas ADSL.
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Al balancear la carga entre varias lineas podemos decidir qué pardmetro tener
en cuenta para realizar ese balanceo: podemos realizarlo en base a las
direcciones IP origen, la direccion IP destino, el puerto origen o destino u otros
factores. La configuracion que se muestra a continuacion balancea la carga de
forma aleatoria entre los dos accesos a internet en base al peso que se otorgue
a cada enlace. Con esto se consigue repartir la carga entre los dos enlaces en
base a su disponibilidad de ancho de banda, por ejemplo. En el laboratorio de
la facultad no se cuenta con los equipos necesarios para realizar el trabajo de
balanceo de carga de enlace a Internet, es asi que se convierte en una
necesidad de la facultad en implementar este tipo de servicios de calidad en la
misma; ademas esto causa molestias en profesores como alumnos que al
momento de realizar actividades de mayor uso de ancho de banda no se
pueden realizar con la velocidad adecuada por cuanto no hay un reparto del
servicio de internet sino que todos los usuarios estan conectados directamente
alared.

Todos los problemas descritos anteriormente se pueden resumir en los
siguientes puntos:

e La pérdida de paquetes, debido a la imposibilidad de entregarlos a un
receptor que tiene un buffer (cola de entrada) lleno, lo que puede obligar
a la retransmision de los paquetes perdidos.

e Retardo, debido a las esperas de los paquetes en distintos nodos de la
red (colas) o, simplemente, al rutado a través de un camino mas largo
gue el directo para evitar congestiones.

e Jitter, que no es mas que la llegada de una secuencia de paguetes con

retardos dispares para cada uno de ellos, lo que perjudica gravemente a
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las comunicaciones ordenadas, como las secuencias de audio, por
ejemplo.

Llegada en desorden, causada por el rutado por distintos caminos de los
paquetes de una secuencia, que soOlo puede ser corregido por
determinados protocolos de transmision.

Errores en la transmision, que provocan la corrupcion de los datos o la

combinacion errénea de paquetes.
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1.2. FORMULACION DEL PROBLEMA
¢Como mejorar la distribucion del ancho de banda con la implementacion de
QoS, y beneficios del monitoreo de la red informética en la Facultad de

Administracion, Finanzas e Informatica?

1.3. DELIMITACION

Objeto de Estudio:

Ingenieria en Sistemas

Campo de Accion:

Redes y Comunicaciones

Este estudio se lo realizara en la Facultad de Administracién, Finanzas e

Informatica de la Universidad Técnica de Babahoyo durante el afio 2011.
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1.4. OBJETIVOS

1.4.1. Objetivo General

Implementar la Calidad de Servicio (QoS) y monitorear las redes para gestionar
el balanceo de carga del enlace a Internet en la Facultad de Administracion,

Finanzas e Informética.

1.4.2. Objetivos Especificos
e |Investigar las necesidades de conectividad de la Facultad de
Administracion Finanzas e Informatica de la Universidad Técnica de
Babahoyo.
e Fundamentar base teéricas y cientificas que permita el desarrollo de
esta investigacion.
e Analizar y preparar informacion para conocer las mejores soluciones.

e Validar la investigacion y resultado con la ayuda de un experto.

17



1.5. JUSTIFICACION

El presente trabajo de investigacion propone buscar elementos tecnoldgicos

que permitan favorecer y mejorar los servicios para los usuarios que se

conectan a la red en la facultad.

La implantacion de calidad de servicio (QoS) en el backbone es esencial
para el éxito de aplicaciones avanzadas, como telemedicina,
videoconferencia y VolP (voz sobre IP o telefonia sobre IP). Estas
aplicaciones demandan, ademas de gran ancho de banda, un servicio
diferenciado.En muchos casos es necesario garantizar que la
transmision de los datos sea realizada sin interrupcion o pérdida de
paquetes.

Se pretende gestionar el ancho de banda para que cuando los usuarios
estén realizando actividades que demanden gran ancho de banda lo
puedan obtener sin desmejorar la calidad del servicio de los demas
usuarios.

Con el balanceo de carga de internet se disminuira la presencia de Jitter,
que no es mas que la llegada de una secuencia de paquetes con
retardos dispares para cada uno de ellos, lo que perjudica gravemente a
las comunicaciones ordenadas, como las secuencias de audio, por
ejemplo.

También se puede reducir la llegada en desorden, causada por el rutado
por distintos caminos de los paquetes de una secuencia, que soélo puede
ser corregido por determinados protocolos de transmisién. Se busca
evitar errores en la transmision, que provocan la corrupcién de los datos

o la combinacion errGnea de paquetes.
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El servicio de internet de la FAFI permite conectividad a la red a todos
los usuarios de la institucion, que por diversos motivos hacen uso
frecuente de un computador como estacion de trabajo. Con la
implementacion de Calidad de Servicio se podra mejorar los siguientes
requerimientos:

o Asignar ancho de banda en forma diferenciada

o Evitar y/o administrar la congestion en la red

o Manejar prioridades de acuerdo al tipo de trafico

o Modelar el trafico de la red
Con la mejora de estos requerimientos podremos tener la satisfaccion de
los usuarios conectados a la red.
El manejo del ancho de banda es una parte esencial del trabajo diario de
todo ISP, usuario comercial o doméstico. Hay varias formas diferentes
de hacer esto con el RouterOSMikrotik ya sea usando QoS, limite de

tasa de transferencia, limite de paquetes, solo por nombrar algunos.
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1.6. ALCANCE DEL PROYECTO

La presente disertacién de grado concluird en el momento que se presente un
documento y una demostracion del balanceo de carga con Calidad de Servicio
y monitoreo de la red, utilizando como sistema operativo CENTOS 6.0 y las
siguientes herramientas: NTOP para monitoreo de puertos, SQUID funciona

como proxy, Sarg para realizar reportes, IpTable bloqueo de protocolos L7.

1.7. RECURSOS Y PRESUPUESTOS

1.7.1. Recursos Humanos
e 2 Egresados de la Facultad de Administracion Finanzas e Informatica.
e 1 Director de Tesis.

e 1 Profesor Asesor.

1.7.2. Recursos Materiales
Los Recursos materiales seran detallados mas adelante dentro de los

Requerimientos hardware y software.

Hardware

PC portatil

Disco Duro 512 GB

Memoria RAM 4GB 2.4GH

Procesador

CentOS soporta casi las mismas arquitecturas que Red Hat Enterprise Linux:
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Intelx86-compatible (32 bit) (Intel Pentium I/lI/lll/IVICeleron/Xeon, AMD

K6/K7/K8, AMD Duron, Athlon/XP/MP).

AMDG64(Athlon 64, etc) e IntelEM64T (64 bit).

Las versiones 3.x y 4.x (pero no la 5.0 y posteriores) ademas

soportaron:

Intel Itanium (64 bit).

PowerPC/32 (AppleMacintoshPowerMac corriendo sobre procesadores G3

0 G4 PowerPC).

IBMMainframe (eServerzSeries y S/390).

También se tuvo soporte para dos arquitecturas no soportadas por

Red Hat Enterprise Linux.

Alpha procesador (DEC Alpha) (sélo en CentOS 4)

SPARC (beta en CentOS 4)

Software

CentOS 6.0

Virtual Machine WorkStation

SARG

CACTI

WEBMIN
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NTOP

1.7.3. Recursos Econémicos

Los recursos econdmicos son aporte de los autores del proyecto.
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1.7.4. Presupuesto y Costos

Total Egresos
Autofinanciamiento
(Recursos Propios)
Total $480,00
Viaticos $ 300,00
Movilizaciones $ 120,00
Celular $ 80,00
Alimentacion $100,00

Gastos de investigacion $ 100,00

Internet $100,00
Papeleria $40,00
Resmas 4 $20,00
Fotocopias $5,00
CD/DVD $5,00
Pen Drive $10,00
Impresion $40,00

cartuchos $40,00

Total $ 480,00

Tabla 1.- Presupuesto
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2.MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

Al presente trabajo de investigacion, no le antecede proyecto similar luego de
buscar en las ndminas de tesis de la Biblioteca Virtual en la Facultad de
Administracion, Finanzas e Informatica, surgiendo este proyecto en base al
analisis realizado al internet que se reparte en los laboratorios de nuestra
facultad.

Durante el tiempo de revision del internet se observé que existen grandes
retrasos en el envio y recepcion de paquetes, lo que causa molestias a quienes
usan el internet para diferentes clases de investigacion.

Se ha observado que en la facultad no existe ningun control de balanceo de
carga a pesar de que se cuenta con un importante ancho de banda del internet.
Bajo estos antecedentes, el trabajo que se plantea se orienta a la optimizacion

del uso del internet, evitando los retrasos de los paquetes en la red.

2.2. FUNDAMENTACION TEORICA

2.2.1. Facultad de Administracion, Finanzas e Informatica

2.2.1.1. Resefia Historica

A los 20 afios de creada la Universidad Técnica de Babahoyo, con sus dos
facultades de Ciencias de la Educacion e Ingenieria Agrondmica, la institucion
se sintié presionada por la comunidad, ya que, las carreras que ofertaba, si
bien no habian sido objetadas, el desarrollo de la provincia exigia nuevos
horizontes profesionales para su desarrollo.

Es asi, como el H. Consejo Universitario de la Universidad Técnica de
Babahoyo en sesiones del 4 y 14 de febrero de 1992 aprobé la creacién del

Centro de Carreras Profesionales y Tecnolégicas (C E P 1 T) con las escuelas
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de Enfermeria, Ingenieria Comercial, Informatica y Computacion; vy
Contabilidad y Auditoria. La acogida de la comunidad se tradujo en una alta
matricula.

La organizacion de los aspectos docentes y administrativos estuvo a cargo del
vicerrector de entonces; el Pensum se elaboré tomando como base los de las
universidades de Guayaquil y Central de Quito.

La Facultad de Administracion Finanzas e Informatica es una Unidad
Académica de la Universidad Técnica de Babahoyo, cuyo gobierno se
estructura conforme lo determina el vigente Estatuto Universitario, su campo de
accion se enmarca en una concepcion moderna del que hacer educativo
nacional propendiendo la formacion de profesionales y técnicos a nivel
superior, altamente calificados, a fin de que puedan afrontar con total
profesionalizacion y eficiencia los retos que imponen el avance y desarrollo de
la sociedad moderna.

Dentro de esta concepcion esta unidad académica provee la formula de
sistema educativo que profesionalice a entes capaces de planear, dirigir,
ejecutar y controlar sistemas administrativos, econdmicos productivos de
salubridad en su radio de accion local, regional y nacional haciendo hincapié
fundamentalmente en actividades que constituyen fuentes de riqguezas para
mejorar las actuales condiciones de vida de nuestra poblacion.

En 15 de junio y el 22 de septiembre de 1996 el H. Consejo Universitario cre0
la Facultad de Administracion, Finanzas e Informatica, teniendo entre las
Escuelas de Administracion de Empresas y Gestion Empresarial, Ingenieria de

Sistemas e Informatica, Contaduria y Auditoria. *

1 ESPANA, Angel & MEJIA, José. RESENA HISTORICA. 2010
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2.2.1.2. Estructura organica

o El Consejo Directivo de Facultad
o El Decano de Facultad

o El Subdecano de Facultad

o Comision Académica

o Direcciones de Escuela

2.2.1.3. Organigrama

Universidad Técnica de Babahoyo
Facultad de Administracion, Finanzas e Informatica

Organigrama Académico y Administrativo®

URL: http://fafi.utb.edu.ec/index.php?option=com_content&view=article&id=5&Itemid=12

2ESPANA, Angel & MEJIA, José.

URL: http://fafi.utb.edu.ec/index.php?option=com_content&view=article&id=3&Itemid=11
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llustracion 1.- Organigrama de la FAFI



2.2.1.4. Mision

La Facultad de Administracion, Finanzas e Informatica como unidad
académica de la Universidad Técnica de Babahoyo, educa para la
formacion del talento humano, capacitandolo para el ejercicio profesional
en las areas administrativas, contables, sistemas informaticos, eléctricos y
electronicos con profundos conocimientos de la ciencia y la técnica, el
cultivo y practica de valores, comprometidos con el servicio comunitario y
el desarrollo sustentable y sostenible del pais, cuyo desempefio fomente

la calidad de vida de la sociedad. ®

2.2.1.5. Vision

La Facultad de Administraciéon, Finanzas e Informatica hasta el afio 2013,
sera vanguardista en el proceso formativo del talento humano en
administracion, contaduria, sistemas informaticos, eléctricos y electrénicos
con proyeccion y posicionamiento en el ambito nacional.4

2.2.1.6. Laboratorios Sistemas de la Facultad de Administracion,
Finanzas e Informatica

La Facultad de Administracion, Finanzas e Informética cuenta con cuatro

laboratorios destinados al area de Sistemas.

2.2.2. Balanceo de carga

2.2.2.1. Introduccion al balanceo de carga

3ESPANA, Angel & MEJIA, José. MISION. 2010
URL: http://fafi.utb.edu.ec/index.php?option=com_content&view=article&id=2&Itemid=3
4ESPANA, Angel & MEJIA, José. MISION. 2010

URL: http://fafi.utb.edu.ec/index.php?option=com_content&view=article&id=2&ltemid=3

29



En informatica el balanceo de carga se refiere a la técnica usada para
compartir el trabajo que se va a realizar en diferentes procesos con varios
computadores, discos duros y otros recursos. Esta intimamente ligado a
los sistemas de multiprocesamiento, o que hacen uso de mas de una
unidad de procesamiento para realizar labores utiles.

El balance de carga se mantiene gracias a un algoritmo que divide de la
manera mas equitativa posible el trabajo, para evitar los asi denominados
cuellos de botella.

La Solucion de balanceo de carga permite dividir las tareas que tendria
gue soportar una unica maquina, con el fin de maximizar las capacidades
de proceso de datos, asi como de ejecucion de tareas.

Esta Solucion permite que ningun equipo sea parte vital del servicio que
gueremos ofrecer. De esta forma evitamos sufrir una parada del servicio
debido a una parada de una de las maquinas.

El balanceo de carga es la manera en que las peticiones de Internet son
distribuidas sobre una fila de servidores. Existen varios métodos para
realizar el balanceo de carga. Desde el simple "Round Robin" (repartiendo
todas las peticiones que llegan de Internet entre el nUmero de servidores
disponibles para dicho servicio) hasta los equipos que reciben las
peticiones, recogen informacion, en tiempo real, de la capacidad operativa
de los equipos y la utilizan para enrutar dichas peticiones individualmente
al servidor que se encuentre en mejor disposicion de prestar el servicio

adecuado.
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Los balanceadores de carga pueden ser soluciones hardware, tales como
routers y switches que incluyen software de balanceo de carga preparado
para ello, y soluciones software que se instalan en el back end de los

servidores.

2.2.2.2. Caracteristicas del balanceo de carga

Evita la saturacion de una maquina. De esta forma, podemos evitar que
picos de acceso a las maquinas (como por ejemplo los generados por
campafas publicitarias), afecten al normal funcionamiento del aplicativo.
Gestiona los recursos de manera inteligente. Permite gestionar y
optimizar todos los recursos disponibles dando como resultado un acceso

mas rapido y estable a nuestros aplicativos.

2.2.2.3. Tipos de balanceo

Método de balanceo de carga con enrutamiento directo (dr)

El modo de enrutamiento directo (DR) de una rama es el recomendado
para la instalacion de Loadbalancer porque es una solucién de
rendimiento muy alto que requiere muy pocos cambios en la

infraestructura con la que cuenta el cliente.
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llustracion 2.- El balanceo por enrutamiento

El enrutamiento directo (DR) funciona cambiando las direcciones MAC

de destino del paquete entrante sobre la marcha, lo que es muy rapido.

Sin embargo, eso significa que cuando el paquete llega al servidor
real espera ser el propietario de la VIP. Asi se ha de asegurar que
el servidor real responde a la VIP, pero no responde a las
peticiones ARP.

De media, el modo DR es 8 veces mas rapido que NAT para
HTTP, 50 veces més rapido para servicios de terminal y mucho,
mucho mas rpido para streaming o FTP.

El modo de enrutamiento directo permite a los servidores de una
red conectada acceder bien a las VIP o bien a las RIP. No se
requieren subredes o rutas adicionales en la red.

El servidor real se ha de configurar para responder tanto a la VIP

como a su propia direccion IP.
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e En el modo DR no es posible realizar traducciones de puerto, es
decir, cuando se tiene un puerto diferente para la RIP y la VIP.

Cuando se usa un balanceador de carga en modo DR de una rama, todos
los servicios balanceados se pueden configurar en la misma subred que
los servidores reales.
Los servidores reales se han de configurar para responder a la direccion
IP del servidor virtual, asi como a su propia direccion IP.
Método de balanceo de carga con Network AddressTranslation (NAT)
A veces no es posible usar el modo DR. Los motivos mas comunes son: Si
la aplicaciéon no puede tomar la RIP y la VIP al mismo tiempo; o si el
sistema operativo anfitrion no se puede modificar para ocuparse de la
cuestion del ARP.
La segunda opcién es el modo Network AddressTranslation (NAT).
También es una solucién de rendimiento bastante alto, pero requiere la
implementacion de una infraestructura de dos ramas con una subred
interna y externa para llevar la traduccion (igual como funciona un
cortafuegos). Los ingenieros de redes con experiencia en hardware

balanceador de carga habran utilizado este método a menudo.
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llustracion 3.- El balanceo mediante NAT

En el modo NAT de dos ramas, el balanceador de carga traduce
todas las peticiones del servidor virtual externo a los servidores
reales internos.

Los servidores reales han de tener su puerta de enlace
predeterminada configurada para que apunte al balanceador de
carga.

Para que los servidores reales puedan acceder a Internet por su
cuenta, y navegar, el asistente de configuracion afiade
automaticamente la regla de ENMASCARAMIENTO necesaria en
el script de los cortafuegos.

Si desea que los servidores reales sean accesibles en su propia
direccion IP para servicios que no requieran balanceo de carga,
como SMTP, deber& configurar reglas individuales SNAT y DNAT

en el script de los cortafuegos para cada servidor real. O puede

34



configurar un servidor virtual dedicado que soélo tenga como

objetivo un servidor real.
Cuando se usa un balanceador de carga en modo NAT de dos ramas,
todos los servicios balanceados se pueden configurar en la IP externa.
Asimismo, los servidores reales han de tener sus puertas de enlace
predeterminadas dirigidas a la IP interna. También puede configurar los
balanceadores de carga en modo NAT de una rama, pero para que los
servidores sean accesibles desde la red local debera cambiar alguna
informacion de enrutamiento en los servidores reales.
Es posible afiadir reglas de enrutamiento a los servidores reales con el fin
de realizar el balanceo de carga NAT en una unica subred (1 rama),
consulte el manual de administracion para mas informacion.
Método de balanceo de carga con Source Network
AddressTranslation (SNAT).
Si la aplicacién requiere que el balanceador de carga se ocupe de la
insercion de cookies, entonces ha de usar la configuracion SNAT. Este
método tiene también la ventaja de requerir una configuracion de una
rama, y no hace falta efectuar cambios en los servidores de aplicaciones.
Sin embargo, como el balanceador de carga actla como un proxy
completo, no tiene la misma tasa de transferencia sin procesar como los

métodos basados en enrutamiento.
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llustracion 4.- El balanceo por SNAT

El diagrama de red para el modo HAProxy SNAT de capa 7 es muy similar
al ejemplo de enrutamiento directo salvo que no es necesario reconfigurar
los servidores reales. El balanceador de carga hace de proxy para el
trafico de la aplicacion a los servidores de modo que el balanceador de
carga sea el origen de todo el tréfico.
e Al igual que con otros modos, una unidad sola no requiere una IP
flotante.
e SNAT es un proxy completo y por lo tanto los servidores
balanceados no necesitan ser cambiados de ningin modo.
Como SNAT es un proxy completo, cualquier servidor del cllister puede
estar en cualquier subred accesible, incluyendo Internet y WAN.SNAT no
es TRANSPARENTE por defecto, es decir, los servidores reales veran la

direccibn de origen de cada peticibn como la direccion IP de los
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balanceadores de carga. La direccion IP de origen del cliente estara en el
encabezado X-Forwarded-For (XFF).

Método de balanceo de carga con TransparentSource Network
AddressTranslation (SNAT-TPROXY)

Si la direccion de origen del cliente es un requisito, entonces HaProxy se
puede forzar a un modo transparente usando TPROXY, esto requiere que
los servidores reales utilicen el balanceador de carga como puerta de
enlace predeterminada (como en el modo NAT) y solo funciona para

subredes enganchadas directamente (como en el modo NAT).

External Floating IP fdru)
VIP: 10.0.0.20
Master Slave
1P; 10.0.0.21 featenal) 1P; 10.0.0.22 {ronmal)

Master Slave
IP: 192468.0.21 fosorsl) 1P 192.468.9.22 frmerl

Firowall

\ y 1P: 100031 Internal Floating IP (v
P U ing G
Internet ) & VIP: 192.168.1.20

Server 1
IP: 192.168.1.50
GW: 192.168.1.20 [detat gaieway)

IP: 192.168.1.60
GW: 192.168,1.20 {delaut gateny)

llustracion 5.- El balanceo por SNAT-PROXY

Al igual que con otros modos, una unidad sola no requiere una IP flotante.

e SNAT actiia como un proxy completo, pero en el modo TPROXY

todo el trafico del servidor ha de pasar por el balanceador de carga.
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e Los servidores reales han de tener su puerta de enlace
predeterminada configurada para que apunte al balanceador de
carga.

Es imposible implementar un proxy transparente en una red enrutada, es
decir en una WAN como Internet. Para conseguir un balanceo de carga
transparente en una WAN se puede usar el método de balanceo de carga
con TUN (enrutamiento directo sobre tinel seguro) sélo en sistemas Linux
0 UNIX.

Terminacién o aceleracién SSL (SSL) con o sin TPROXY

Todos los métodos de balanceo de carga de capa 4 o 7 pueden ocuparse
del trafico SSL en modo de paso, es decir los servidores back-end se
encargan del descifrado y cifrado del trafico. Esto es muy escalable pues
puede afadir mas servidores al cluster para obtener mas transacciones
por segundo (TPS). Sin embargo, si desea inspeccionar el trafico HTTPS
para leer e insertar cookies necesitara descodificar (terminar) el trafico
SSL en el balanceador de carga.

Esto lo puede hacer importando su clave segura y su certificado de firma
al balanceador de carga, autorizandolo asi para descifrar el trafico.

El balanceador de carga utiliza certificados estandar del formato
Apache/PEM.

Puede definir un servidor virtual Pound SSL con un Unico back-end, bien
un servidor virtual en modo NAT de capa 4 o lo que es mas normal, un

HAProxy VIP de capa 7, que puede insertar cookies.
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llustracion 6.- El balanceo por SSL - con o sin PROXY
Pound-SSL no es TRANSPARENTE por defecto, es decir, el back-end
vera la direccion de origen de cada peticion como la direccion IP de los
balanceadores de carga. La direccion IP de origen del cliente estara en el
encabezado X-Forwarded-For (XFF). Sin embargo Pound-SSL también se
puede configurar con TPROXY para garantizar que el back-end pueda ver

la direccion IP de origen de todo el trafico.”

2.2.2.4. Ventajas
e Mayor capacidad de ampliacién
e Mayor disponibilidad de los servicios
e Mayor capacidad de gestidn
e Permite al usuario priorizar que paginas desea visitar.
e Permite optimizar el uso en cluster de varias maquinas a la vez,
aprovechando al méximo la totalidad de la capacidad de

procesamiento de los servidores.

®Loadbalancer Ltd. Métodos de Balanceo de Carga.
URL: http://es.loadbalancer.org/load_balancing_methods.php
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e Permite al cliente la seleccion de los servicios a los que desea
acceder a internet.

En definitiva es una interesante herramienta para priorizar los servicios de

acceso a Internet eligiendo el trafico de interés para la empresa en el

momento que el cliente lo desee.

2.2.3. Redes
2.2.3.1. Definicion de red
Una red informatica se puede definir como un sistema de comunicacion
gue conecta computadores y otros equipos informaticos entre si, con la
finalidad de compartir informacion y recursos.
A través de la comparticién de informaciéon y recursos en una red, los
usuarios de los sistemas informaticos de una organizacién podran hacer
un mejor uso de los mismos, mejorando de este modo el rendimiento
global de la organizacion. Entre las ventajas que supone el tener instalada
una red, pueden citarse las siguientes:

e Mayor facilidad en la comunicacion entre usuarios

e Reduccion en el presupuesto para software

¢ Reduccion en el presupuesto para hardware

e Posibilidad de organizar grupos de trabajo

e Mejoras en la administracion de los equipos y programas

e Mejoras en la integridad de los datos

e Mayor seguridad para acceder a la informacion
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2.2.3.2. Servicios de redes

Si queremos obtener todas las ventajas que supone el uso de una red, se
deben tener instalados una serie de servicios de red, como son:

Acceso: Los servicios de acceso se encargan tanto de verificar la
identidad del usuario (para asegurar que sélo pueda acceder a los
recursos para los que tiene permiso) como de permitir la conexion de
usuarios a la red desde lugares remotos.

Ficheros: El servicio de ficheros consiste en ofrecer a la red grandes
capacidades de almacenamiento para descargar o eliminar los discos de
las estaciones. Esto permite almacenar tanto aplicaciones como datos en
el servidor, reduciendo los requerimientos de las estaciones. Los ficheros
deben ser cargados en las estaciones para su uso.

Impresion: Permite compartir impresoras entre varios computadores de la
red, lo cual evitara la necesidad de tener una impresora para cada equipo,
con la consiguiente reduccion en los costes.

Las impresoras de red pueden ser conectadas a un servidor de impresion,
que se encargara de gestionar la impresion de trabajos para los usuarios
de la red, almacenando trabajos en espera (cola de impresion), asignando
prioridades a los mismos, etc.

Informacioén: Los servidores de informacion pueden almacenar bases de
datos para su consulta por los usuarios de la red u otro tipo de

informacion, como por ejemplo documentos de hipertexto.
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Otros: En el campo de la comunicacion entre usuarios existen una serie
de servicios que se deben comentar. El mas antiguo y popular es el
correo electronico (e-mail) que permite la comunicacién entre los usuarios
a través de mensajes escritos. Los mensajes se enviaran y se

recuperaran usando un equipo servidor de correo.

2.2.3.3. Elementos de una red

Para poner a disposicion de los usuarios los servicios anteriormente
comentados, se necesita l6gicamente montar el hardware adecuado. En
la primera parte de la documentacion de este proyecto ya se describieron
componentes tales como tarjetas de red, concentradoras, repetidoras,
puentes, routers, etc. Nos referimos ahora a los tipos de computadores
existentes en una red.

Servidores

Un servidor es un computador que ejecuta un sistema operativo de red y
ofrece servicios de red a las estaciones de trabajo. El servidor debe ser
un sistema fiable con un procesador potente, con discos de alta
capacidad y con gran cantidad de memoria RAM. Una configuracién que
nos podremos encontrar (en el caso de redes locales) es un equipo con
procesador Pentium, disco duro SCSI de méas de 4Gb, con 64Mb de RAM
y sistema operativo Windows NT.

Debo comentar aqui que es posible montar una red sin servidor (0 mas
bien donde cada equipo se comporta como servidor y cliente al mismo

tiempo). En este caso, el sistema operativo se debe instalar en cada
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estacion de trabajo (activando el soporte para red) y los recursos se
distribuyen entre las estaciones. No obstante, en este tipo de
configuracion, aspectos como la seguridad y la administracion de usuarios
se ven seriamente restringidos.

Estaciones de trabajo

Cuando un computador se conecta a una red el primero se convierte en
un nodo o estacion de trabajo de la Ultima. Las estaciones de trabajo
pueden ser computadores personales con el DOS, sistemas Macintosh de
Apple, sistemas Windows o estaciones de trabajo sin disco.®

Protocolos de redes

Los protocolo de red son una 0 mas normas standard que especifican el
método para enviar y recibir datos entre varios computadores. Su
instalacion esta en correspondencia con el tipo de red y el sistema
operativo que la computadora tenga instalado.

No existe un unico protocolo de red, y es posible que en un mismo
computador coexistan instalados varios de ellos, pues cabe la posibilidad
gue un mismo computador pertenezca a redes distintas.

La variedad de protocolos puede suponer un riesgo de seguridad: cada
protocolo de red que se instala en un sistema queda disponible para todos
los adaptadores de red existentes en dicho sistema, fisicos (tarjetas de

red o mdédem) o l6gicos (adaptadores VPN).

® DELGADO, Héctor & Juan Rodriguez. Redes.
URL.: http://www.gobcan.es/educacion/conocernos_mejor/paginas/redes.html

43


http://www.gobcan.es/educacion/conocernos_mejor/paginas/redes.html

Si los dispositivos de red o protocolos no estan correctamente
configurados, se puede dar acceso no deseado a los recursos de la red.
En estos casos, la regla de seguridad mas sencilla es tener instalados el
namero de protocolos indispensable; en la actualidad y en la mayoria de

los casos deberia bastar con s6lo TCP/IP.

Protocolos

Dentro de la familia de protocolos se pueden distinguir
Protocolos de transporte:

e ATP (Apple TalkTransactionProtocol)

¢ NetBIOS/NetBEUI

e TCP (Transmission Control Protocol)

Protocolos de red:

e DDP (Delivery Datagram Protocol)

IP (Internet Protocol)

e IPX (Internet Packed Exchange)

¢ NetBEUI Desarrollado por IBM y Microsoft.
e Protocolos de aplicacion:

e AFP (Appletalk File Protocol)

e FTP (File Transfer Protocol)

e Hittp (Hyper Text transfer Protocol)

Dentro de los protocolos antes mencionados, los mas utilizados son:

44



IPX/SPX, protocolos desarrollados por Novell a principios de los afios
80 los cuales sirven de interfaz entre el sistema operativo de red
Netware y las distintas arquitecturas de red. El protocolo IPX es similar
a IP, SPX es similar a TCP por lo tanto juntos proporcionan servicios
de conexion similares a TCP/IP.

NETBEUI/NETBIOS (Network Basic Extended User Interface / Network
Basic Input/Output System) NETBIOS es un protocolo de
comunicacién entre computadores que comprende tres servicios
(servicio de nombres, servicio de paquetes y servicio de sesion,
inicialmente trabajaba sobre el protocolo NETBEUI, responsable del
transporte de datos. Actualmente con la difusion de Internet, los
sistemas operativos de Microsoft mas recientes permiten ejecutar
NETBIOS sobre el protocolo TCP/IP, prescindiendo entonces de
NETBEUI.

APPLE TALK es un protocolo propietario que se utiliza para conectar
computadoras Macintosh de Apple en redes locales.

TCP/IP  (Transmission Control Protocol/Internet Protocol) este
protocolo fue disefiado a finales de los afios 60, permite enlazar
computadoras con diferentes sistemas operativos. Es el protocolo que

utiliza la red de redes Internet.’

2.2.3.4. Ventajas y desventajas de una red

" SUAREZ, Ivis. Redes Informaticas. URL: http://www.monografias.com/trabajos40/redes-
informaticas/redes-informaticas2.shtml#protocolo
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Ventajas:

e Compartir archivos y recursos informéaticos como almacenamiento,
impresoras, etc.

e Compartir internet.

e Comunicacion de todo tipo entre las computadoras.

e Es muy barato crear una red de computadoras en un mismo
edificio, especialmente con el uso de WI-FI (inalambrico).

Desventajas:

e La instalacion puede ser costosa si las computadoras estan muy
distanciadas entre si fisicamente (a cientos de kildbmetros); aunque
esto es cada vez mas barato de hacer, incluso internet solucion6
muchos de estos problemas.

e Todavia sigue siendo un poco complicado crear la red (por lo

menos para los usuarios mas inexpertos).

2.2.4. Monitoreo de Redes

2.2.4.1. Seguimiento del trafico

Control de fallas.

Esta operacion tiene que ver con la configuracion de la red (incluye dar de
alta, baja y reconfigurar la red) y con el monitoreo continuo de todos sus
elementos.

Administracion de cambios.

La administracion de cambios comprende la planeacion, la programacion

de eventos e instalacion.
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Administracién del comportamiento.

Tiene como objetivo asegurar el funcionamiento 6ptimo de la red, lo que

incluye: El nimero de paquetes que se transmiten por segundo, tiempos

pequefios de respuesta y disponibilidad de la red.

Servicios de contabilidad.

e Este servicio provee datos concernientes al cargo por uso de la red.
Entre los datos proporcionados estan los siguientes:

e Tiempo de conexidn y terminacion.

e NuUmero de mensajes transmitidos y recibidos.

e Nombre del punto de acceso al servicio.

e Razon por la que termind la conexion.

e Control de Inventarios.

Se debe llevar un registro de los nuevos componentes que se incorporen

a la red, de los movimientos que se hagan y de los cambios que se lleven

a cabo.

Seguridad.

La estructura administrativa de la red debe proveer mecanismos de

seguridad apropiados para lo siguiente:

e Identificacién y autentificacion del usuario.-Una clave de acceso y
un password.

e Autorizacion de acceso a los recursos.-Es decir, solo personal

autorizado.
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e Confidencialidad.-Para asegurar la confidencialidad en el medio de
comunicaciéon y en los medios de almacenamiento, se utilizan medios
de criptografia, tanto simétrica como asimétrica.

Un administrador de redes en general, se encarga principalmente de

asegurar la correcta operacion de la red, tomando acciones remotas o

localmente. Se encarga de administrar cualquier equipo de

telecomunicaciones de voz, datos y video, asi como de administracion
remota de fallas, configuracion rendimiento, seguridad e inventarios.

Llave privada.

En éste método los datos del transmisor se transforman por medio de un

algoritmo publico de criptografia con una llave binaria numérica privada

solo conocida por el transmisor y por el receptor. El algoritmo mas

conocido de este tipo es el DES (Data Encription Standard).

2.2.4.2. Tasa de transferencia
La tasa de transferencia se refiere al ancho de banda real medido en un
momento concreto del dia empleando rutas concretas de internet mientras
se transmite un conjunto especifico de datos, desafortunadamente, por
muchas razones la tasa es con frecuencia menor al ancho de banda
méaximo del medio que se esta empleando.
Los siguientes son algunos de los factores que determinan la tasa de
transferencia:

¢ Dispositivos de Internet-Working

e Tipos de datos que se van a transferir
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e Topologia de la red

e Numero de usuarios en la red

e La computadora del usuario

e El servidor

e Condiciones de la energia

e Congestidn
El ancho de banda tedrico de la red es una consideracion importante en el
disefio de la red, porque la tasa de transferencia de la red nunca es mayor
gue dicho ancho de banda, debido a las limitaciones puestas por el medio
y a las tecnologias de red elegidas.
La unidad con que el Sistema Internacional de Unidades expresa el bit
rate es el bit por segundo (bit/s, b/s, bps). La b debe escribirse siempre en
minuscula, para impedir la confusion con byte por segundo (B/s). Para
convertir de bytes/s a bits/s, basta simplemente multiplicar por 8 y
viceversa.
Que la unidad utilizada sea el bit/s, no implica que no puedan utilizarse
multiplos del mismo:

e Kbit/s o kbps (kb/s, kilobit/s o mil bits por segundo)

e Mbit/s o Mbps(Mb/s, Megabit/s o un millén de bits por segundo)

e Ghit/s 0 Gbps (Gb/s, Gigabit, mil millones de bits)

e Byte/s (B/s u 8 bits por segundo)

¢ Kilobyte/s (kB/s, mil bytes u ocho mil bits por segundo)
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e Megabyte/s (MB/s, un millon de bytes u 8 millones de bit por
segundo)

e Gigabyte/s (GB/s, mil millones de bytes u 8 mil millones de bits)
La tasa de transferencia de datos corresponde a la velocidad media con
que los datos son transferidos desde la red del ISP(Internet
ServiceProvider) al usuario conectado a éste, durante periodos de tiempo
determinados, medida en bits por segundo y presentada en tres
parametros: promedio, maxima, minima.
Tipos de bits
La velocidad de transferencia de datos puede ser constante o variable:
1. Tasa de bits constante (CBR): Aplica una cuantificacion uniforme, por
lo que no tiene en cuenta si en la sefial hay zonas con mayor o menor
densidad de informacion, sino que cuantifica toda la sefial por igual.
2. Tasa de bits variable (VBR): Aplica una cuantificacién no uniforme,
que si que hace diferenciacion entre las zonas con mayor o0 menor
densidad de informacion, por lo que la cuantificacién resulta méas eficaz.®
1.2.1.1.1. Paguetes de internet
En internet la informacién se divide en paquetes para ser enviados ya que
si se enviaran completo seria muy pesado, ademas de que permite que Si
un paquete no llega pueda ser enviado solamente ese paquete y o toda la
informacién, al inicio de una conexibn se envian paquetes para

sincronizarse el emisor y el receptor, el emisor envia paquetes para

8 Licencia de CreativeCommons Atribucion Compartir Igual. Tasa de Bits. URL:
http://es.wikipedia.org/wiki/Tasa_de_bits
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solicitar una conexion, y el receptor envia paquetes al emisor para aceptar
o rechazar la peticion y si lo acepta entonces se envian los paquetes del
archivo a enviar.

Todo lo que uno hace en Internet, involucra paquetes de informacion. Por
ejemplo, cada pagina Web que uno recibe, viene en una serie de
paquetes, cada correo electronico que uno manda, sale como una serie
de paquetes.

En Internet, la red rompe un correo electronico en partes de cierto tamafio
de bytes. Estos son los paquetes de informacién. Cada paquete carga la
informacion que le va a ayudar a llegar a su destino “la IP del remitente, la
del destinatario, algo que le dice a la red de cuantos paquetes consiste el
correo electronico, y el numero de cada uno de esos paquetes”. El
paquete carga los datos en los protocolos que Internet usa: TCP/IP
(Transmission Control Protocol / Internet Protocol “Protocolo de control de
transmision / Protocolo de Internet). Cada paquete contiene parte del
cuerpo total del mensaje. Un paquete tipico contiene mas o menos entre
1,000y 1,500 bytes.

Cada paquete es enviado a su destino por la mejor ruta disponible “una
ruta que puede o no ser tomada por el resto de los paquetes del
mensaje”. Esto hace a la red mas eficiente. Primero, la red puede
balancear la carga de transmision a través de distintos equipos en
milisegundos. Segundo, si hay algun problema con un equipo de la red

mientras un mensaje esta siendo transferido, los paquetes pueden ser
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desviados del problema por otra ruta, asegurando la entrega del mensaje
completo.

La mayoria de los paquetes estan divididos en tres partes:

Encabezado: Contiene instrucciones sobre los datos cargados por el

paquete, que puede incluir los siguientes:

Tamafio del paquete (algunas redes tienen paquetes de tamafo fijo,
mientras que otras dependen del encabezado para contener esta

informacion)

Sincronizacion (algunos bits que le ayudan al paguete encajar en la red)

Numero del paquete (que paquete es en la secuencia de paquetes)

Protocolo (en redes que cargan distintos tipos de informacion, el protocolo
define qué tipo de paquete esta siendo transferido: correo, Web, video,

etc.)

Direccion del destinatario (hacia donde va el paquete)

Direccion del remitente (de donde vino el paquete)

Cuerpo: En esta parte se almacena los datos que el paquete esta
entregando al destino. Si un paquete tiene un tamafo fijo, entonces el
cuerpo puede contener espacio vacio para rellenar el espacio del cuerpo

necesario para hacerlo del tamafio correcto.
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Cola: También llamada pie, contiene unos bits que le indican al equipo
receptor que se ha llegado al fin del paquete. También puede contener
algun tipo de verificador de estado 0 de errores. El verificador mas comun
utilizado en los paquetes es el CRC (CyclicRedundancyCheck “Control
por Redundancia Ciclica”). Este verificador suma todos los unos en el
Cuerpo del paquete, el resultado es almacenado como un valor
hexadecimal en la Cola. El equipo receptor suma también esa misma
informacion y la compara con la que se encuentra en la Cola del paquete.
Si los valores concuerdan, el paquete es correcto. Pero si no concuerdan,
el equipo receptor le envia una solicitud al equipo transmisor para que

reenvié el paquete.’

2.2.5. QoS (Calidad de Servicio)

2.2.5.1. ;Qué es un QoS?

QoS o Calidad de Servicio son las tecnologias que garantizan la
transmision de cierta cantidad de informacion en un tiempo dado
(throughput). La calidad de servicio es la capacidad de dar un buen
servicio. Es especialmente importante para ciertas aplicaciones tales
como la transmision de video o voz.

Por otra parte el concepto de calidad de servicio (0 Qo0S) en
telecomunicaciones puede tener, al menos, dos interpretaciones
habituales. En primer lugar, se refiere a la capacidad de determinadas

redes y servicios para admitir que se fije de antemano las condiciones en

°® BARRIOS, Joel. URL: http://www.alcancelibre.org/article.php/20070626123555360
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que se desarrollaran las comunicaciones (dedicacion de recursos,
capacidades de transmision, etc.). En segundo lugar, se habla calidad de
servicio como una serie de cualidades medibles de las redes y servicios
de telecomunicaciones, como el tiempo que se tarda en realizar una
llamada telefénica (desde que el usuario marca hasta que suena el
teléfono en el otro extremo).

La Calidad de Servicio (QoS, Quality of Service) es el efecto colectivo del
desempeiio de un servicio, el cual determina el grado de satisfaccion a la
aplicacion de un usuario. Para que en una red pueda ofrecer el manejo de
QoS extremo-a-extremo (end2end), es necesario que todos los nodos o
puntos de interconexion por los que viaje el paquete de informacion,
posean mecanismos de QoS que ofrezcan un desempefio adecuado a la
aplicacion en cuestion. Los puntos de interconexion por los que pasa la
informacion son los enrutadores, conmutadores, incluso los puntos de
acceso al servicio (SAPs, Service Access Points) entre las capas del
modelo (o stack) de comunicacion que se use. Cuando se establece una
conexion con un nivel de QoS especificado, los parametros de éste se
traducen y negocian entre los diferentes subsistemas involucrados.
Solamente cuando todos los subsistemas han llegado a acuerdos y
pueden otorgar garantias respecto a los parametros especificados, sera

gue se satisfagan los requerimientos de QoS de extremo a extremo.

54



QoS o Calidad de Servicio son las tecnologias que garantizan la
transmision de cierta cantidad de datos en un tiempo dado, es la
capacidad de dar un buen servicio

Es un método para asegurar el desempefio de aplicaciones de voz, datos
y/o video basadas en IP sobre la LAN & WAN.

Con todas las nuevas aplicaciones basadas en IP utilizando la LAN &
WAN, QoS es una necesidad para garantizar que no todo el trafico sea
utilizado equitativamente. Es importante hacer notar que QoS no es una
tecnologia, sino un atributo de la LAN & WAN definida a través de muchas
tecnologias.

Decimos que una red o un proveedor ofrecen ‘Calidad de Servicio’ o0 QoS
(Quality of Service) cuando se garantiza el valor de uno o varios de los
parametros que definen la calidad de servicio que ofrece la red. Si el
proveedor no se compromete en ningun parametro decimos que lo que

ofrece un servicio ‘besteffort’.°

2.2.5.2. Mecanismos de QoS

Un alternativa a los mecanismos complejos del control de QoS es
proporcionar la comunicacion de la alta calidad por abundante sobre-
aprovisionamiento una red para basar la capacidad en carga del trafico
punta estime. Este acercamiento es simple y econdmico para las redes
con las cargas fiables y ligeras del trafico. El funcionamiento es razonable

para muchos usos. Esto pudo incluir los usos exigentes que pueden

CuUDI. QoS. URL: http:/telematica.cicese.mx/internetll/gcudi/qos_cudi.html
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compensar variaciones en anchura de banda y retrasan con grande,
recibiendo asi con almacenadores intermediarios.

Los servicios comerciales de VolP son a menudo competitivos con
servicio telefonico tradicional en términos de mecanismos de QoS de la
calidad de la llamada aun cuando son generalmente separados en la
conexion del usuario a su ISP y la conexion del abastecedor de VoIP a
una diversa ISP. Bajo altas condiciones de carga, sin embargo, la calidad
de VolIP degrada calidad del célula-teléfono o peor. Las matematicas del
trafico del paquete indican que una red con QoS puede manejar cuatro
veces tantas llamadas con requisitos apretados de la inquietud como uno
sin QoS. La cantidad de sobre-aprovisionamiento en los acoplamientos
interiores requeridos para substituir QoS depende del nimero de usuarios
y de sus demandas del trafico. Pues del Internet los servicios ahora con
mas de mil millones usuarios, alli son poca posibilidad que el sobre-
aprovisionamiento puede eliminar la necesidad de QoS cuando VolIP llega
a ser mas corriente.

Para las redes de banda estrecha mas tipicas de empresas y de
gobiernos locales, sin embargo, los costes de la anchura de banda
pueden ser substanciales y el aprovisionamiento excesivo.

Usos de QoS por ejemplo VoIP y IPTV, porque ellos requieren los bitrates
en gran parte constantes y el estado latente bajo no pueden utilizar TCP,
y no puede reducir de otra manera su tarifa del trafico a la ayuda previene

la fusion cualquiera. QoS contrae el trafico del limite que puede ser
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ofrecido al Internet y de tal modo hacer cumplir formar del trafico que
pueda evitar que el sobrecargarse, por lo tanto son una parte
imprescindible de la capacidad del Internet de manejar una mezcla del
trafico en tiempo real y no en tiempo real sin la fusion.

‘DIFFSERV“0O SERVICIOS DISTINGUIDOS.- En el modelo de DiffServ,
los paquetes estan marcados segun el tipo de servicio que necesitan. En
respuesta a estas marcas, las rebajadoras y los interruptores utilizan
varias estrategias que hacen cola para adaptar funcionamiento a los
requisitos. (En la capa del IP, punto de codigo distinguido de los servicios
(DSCP) las marcas utilizan los 6 pedacitos en el jefe del paquete del IP.
En la capa del MAC, VLAN IEEE 802.1Q y IEEE 802.1D puede ser

utilizado llevar esencialmente la misma informacion).

Adicional gerencia de la anchura de banda los mecanismos se pueden

utilizar para dirigir mas lejos funcionamiento, para incluir:

e El formar del tréfico (limitacién de la tarifa):
o Cubo simbdlico
o Cubo agujereado
o Control de la tarifa del TCP - artificial ajustando tamario de la
ventana del TCP asi como controlar el indice de
ACKssiendo vuelto al remitente
e Algoritmos del Scheduling:

o El hacer cola cargado de la feria (WFQ)
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o La clase baso6 hacer cola cargado de la feria

o Cargado alrededor de robin (WRR)

o Déficit cargado alrededor de robin (DWRR)

Evitacion de la congestion:

o ROJO, WRED - Disminuye la posibilidad de almacenador
intermediario portuario de la coleta cola-gotas y esto baja la
probabilidad de Sincronizacion global del TCP

o El limpiar (marca/caer el paquete superior al tamafio
confiado de la tarifa y de la explosién del trafico)

o Notificacion explicita de la congestion

o Eltemplar del almacenador intermediario
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2.2.5.3. QoS en ATM

Una de las grandes ventajas de ATM (Asynchronous Transfer Mode —
Modo de Transferencia Asincrona) respecto de técnicas como el Frame
Replay y Fast Ethernet es que admite niveles de QoS. Esto permite que
los proveedores de servicios ATM garanticen a sus clientes que el retardo
de extremo a extremo no excedera un nivel especifico de tiempo o que
garantizardn un ancho de banda especifico para un servicio. Esto es
posible marcando los paquetes que provengan de una direccion IP
determinada de los nodos conectados a un gateway (como por ejemplo la
IP de un teléfono IP, segun la puerta del router, etc.). Ademas, en los
servicios satelitales da una nueva perspectiva en la utilizacion del ancho
de banda, dando prioridades a las aplicaciones de extremo a extremo con
una serie de reglas.

Una red IP esta basada en el envio de paquetes de datos. Estos paquetes
de datos tienen una cabecera que contiene informacion sobre el resto del
paquete. Existe una parte del paquete que se llama ToS (Type of
Service), en realidad pensada para llevar banderas o marcas. Lo que se
puede hacer para darle prioridad a un paquete sobre el resto es marcar
una de esas banderas (flags, en inglés).

Para ello, el equipo que genera el paquete, por ejemplo una puerta de
enlace (gateway, en inglés) de voz sobre IP, coloca una de esas banderas
en un estado determinado. Los dispositivos por donde pasa ese paquete

después de ser transmitido deben tener la capacidad para poder
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discriminar los paquetes para darle prioridad sobre los que no fueron
marcados o0 los que se marcaron con una prioridad menor a los
anteriores. De esta manera podemos generar prioridades altas a
paquetes que requieren una cierta calidad de envio, como por ejemplo la

voz o el video en tiempo real, y menores al resto.

2.2.5.4. QoS en escenarios Inalambricos

El entorno inalambrico es muy hostil para medidas de Calidad de Servicio
debido a su variabilidad con el tiempo, ya que puede mostrar una calidad
nula en un cierto instante de tiempo. Esto implica que satisfacer la QoS
resulta imposible para el 100% de los casos, lo que representa un serio
desafio para la implementacién de restricciones de maximo retardo y
maxima varianza en el retardo (jitter) en sistemas inalambricos. Los
sistemas de comunicaciones ya estandarizados con restricciones QoS de
retardo y jitter en entornos inaldmbricos (por ejemplo en GSM y UMTS)
s6lo pueden garantizar los requisitos para un porcentaje (<100%) de los
casos. Esto implica una caida del servicio (Outage o downtime en inglés),

generando los cortes de llamadas y/o los mensajes de “red ocupada”.

2.2.5.5. Protocolos que proporcionan una calidad de servicio
e Servicios distinguidos (DiffServ)
e Relais del capitulo
o X.25

e Algunos ADSL médems
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Servicios integrados (IntServ)

Protocolo de la reservacion del recurso (RSVP)

RSVP-TE

Asynchronous Transfer Mode (Atmésfera)

Conmutacion Multiprotocol de la etiqgueta (MPLS) proporciona ocho
clases de QoS

IEEE 802.1p

IEEE 802.11e

IEEE 802.11p

Tipo de servicio Campo (TOS) en el jefe del IP

HomePNA Alambres caseros del coaxial y del teléfono del

excedente del establecimiento de una red.*

2.2.5.6. Factores que afectan la calidad de servicio

Paquetes sueltos: Los ruteadores pueden fallar en liberar algunos

paquetes si ellos llegan cuando los buffers ya estan llenos. Algunos,

ninguno o todos los paquetes pueden quedar sueltos dependiendo del

estado de la red, y es imposible determinar qué pasara de antemano. La

aplicacion del receptor puede preguntar por la informacién que sera

retransmitida posiblemente causando largos retardos a lo largo de la

transmision.

1 MORGAN, Kaufmann. Calidad de Servicio. URL:
http://www.worldlingo.com/ma/enwiki/es/Quality _of_service
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Retardo: Puede ocurrir que los paquetes tomen un largo periodo en
alcanzar su destino, debido a que pueden permanecer en largas colas o
tomen una ruta menos directa para prevenir la congestion de la red. En
algunos casos, los retardos excesivos pueden inutilizar aplicaciones tales
como VoIP o juegos en linea.

Jitter: Los paquetes del transmisor pueden llegar a su destino con
diferentes retardos. Un retardo de un paquete varia impredeciblemente
con su posicion en las colas de los ruteadores a lo largo del camino entre
el transmisor y el destino. Esta variacion en retardo se conoce como jitter
y puede afectar seriamente la calidad del flujo de audio y/o video.

Entrega de paquetes fuera de orden: Cuando un conjunto de paquetes
relacionados entre si son encaminados a Internet, los paquetes pueden
tomar diferentes rutas, resultando en diferentes retardos. Esto ocasiona
qgue los paquetes lleguen en diferente orden de como fueron enviados.
Este problema requiere un protocolo que pueda arreglar los paquetes
fuera de orden a un estado is6crono una vez que ellos lleguen a su
destino. Esto es especialmente importante para flujos de datos de video y
VoIP donde la calidad es dramaticamente afectada tanto por latencia y
pérdida de sincronia.

Errores: A veces, los paqguetes son mal dirigidos, combinados entre si o
corrompidos cuando se encaminan. El receptor tiene que detectarlos y
justo cuando el paquete es liberado, pregunta al transmisor para repetirlo

asi mismo.
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2.2.5.7. Parametros de Calidad de Servicios

Calidad de disefio: Es el grado en el que un producto o servicio se ve
reflejado en su disefio.

Calidad de conformidad: Es el grado de fidelidad con el que es
reproducido un producto o servicio respecto a su disefio.

Calidad de uso: El producto ha de ser facil de usar, seguro, fiable, etc.

El cliente es el nuevo objetivo: Las nuevas teorias sitian al cliente
como parte activa de la calificacion de la calidad de un producto,
intentando crear un estandar en base al punto subjetivo de un cliente. La
calidad de un producto no se va a determinar solamente por parametros
puramente objetivos sino incluyendo las opiniones de un cliente que usa

determinado producto o servicio.

2.2.5.8. Qos en Internet
Se han desarrollado y estandarizado los dos mecanismos de QoS,
reserva y prioridad:

e IntServ (IntegratedServices) y protocolo RSVP(Protocolo De
Reserva De Recursos).- El usuario solicita de antemano los
recursos que necesita; cada router del trayecto ha de tomar nota y
efectuar la reserva solicitada.

e DiffServ (DifferentiatedServices).- El usuario marca los paquetes
con un determinado nivel de prioridad; los routers van agregando

las demandas de los usuarios y propagandolas por el trayecto.

63



Esto le da al usuario una confianza razonable de conseguir la QoS

solicitada.

Ambos son compatibles y pueden coexistir.

2.2.5.9. Usos que requieren QoS

Una calidad definida del servicio se puede requerir para ciertos tipos de

trafico de la red, por ejemplo:

El fluir multimedias puede requerir garantizar rendimiento de
procesamiento para asegurarse de que un nivel minimo de la
calidad esta mantenido.

Internet ProtocolTelevision (IPTV).- Ofrecido como servicio de un
abastecedor de servicio por ejemplo AT&T's U-verso.

Telefonia del IP o el IP excesivo de la voz (VOIP) puede requerir
limites terminantes en inquietud y retrasa.

El Teleconferencing video (VTC).- Requiere la inquietud y el
estado latente bajos.

El sefalar del alarmar (Alarmar de ladron).

La emulacion dedicada del acoplamiento requiere garantizar
rendimiento de procesamiento e impone limites ante maximo
retrasos.

A seguridad-critico uso, por ejemplo cirugia alejada puede requerir
un nivel garantizado de disponibilidad (esto también se llama QoS

duro).
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e Un administrador de sistema alejado puede desear dar la prioridad
a variable, y generalmente pequefio, las cantidades de SSH
trafique para asegurar una sesién responsiva incluso sobre un
acoplamiento pesado-cargado.

e Juegos en linea, tales como simulaciones en tiempo real
establecidas el paso rapidas con los jugadores multiples. La
carencia de QoS puede producir el “retraso”.

Estos tipos de servicio se llaman inelastico, significando que requieren
cierto nivel minimo de la anchura de banda y de cierto estado latente
maximo funcionar.

Por el contrario, elastico los usos pueden aprovecharse sin embargo de
mucho o poca anchura de banda esta disponible. Usos a granel de la
transferencia de archivo que confian encendido TCP sea generalmente

elastico.

2.2.6. CENTOS

(CommunityENTerpriseOperatingSystem) es una bifurcacion a nivel
binario de la distribucién Linux Red Hat Enterprise Linux RHEL, compilado

por voluntarios a partir del cédigo fuente liberado por Red Hat.

Red Hat Enterprise Linux se compone de software libre y codigo abierto,
pero se publica en formato binario usable (CD-ROM o DVD-ROM)
solamente a suscriptores pagados. Como es requerido, Red Hat libera

todo el cédigo fuente del producto de forma publica bajo los términos de la
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Licencia publica general de GNU y otras licencias. Los desarrolladores de
CentOS usan ese codigo fuente para crear un producto final que es muy
similar al Red Hat Enterprise Linux y esta libremente disponible para ser
bajado y usado por el publico, pero no es mantenido ni asistido por Red
Hat. Existen otras distribuciones también derivadas de las fuentes de Red

Hat.

CentOS usa yum para bajar e instalar las actualizaciones, herramienta

también utilizada por Fedora.

Requisitos de Sistema

Hardware recomendado para operar:

e Memoria RAM: 64 MB (minimo).

e [Espacio en Disco Duro: 1024 MB (minimo) - 2 GB (recomendado).

e Procesador

CentOS soporta casi las mismas arquitecturas que Red Hat

Enterprise Linux:

e Intelx86-compatible (32 bit) (Intel Pentium
I/lI/llI/IVICeleron/Xeon, AMD  K6/K7/K8  AMD  Duron,

Athlon/XP/MP).

« AMDG64(Athlon 64, etc) e IntelEM64T (64 bit).
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Las versiones 3.x y 4.x (pero no la 5.0 y posteriores) ademas

soportaron:

e Intel Itanium (64 bit).

e PowerPC/32 (AppleMacintoshPowerMac corriendo sobre

procesadores G3 0 G4 PowerPC).

e IBMMainframe (eServerzSeries y S/390).

También se tuvo soporte para dos arquitecturas no soportadas

por Red Hat Enterprise Linux.

e Alpha procesador (DEC Alpha) (sélo en CentOS 4)

e SPARC (beta en CentOS 4)

Arquitecturas

CentOS soporta casi las mismas arquitecturas que Red Hat Enterprise

Linux:

e Intelx86-compatible (32 bit) (Intel Pentium I/1I/111/IV/Celeron/Xeon,

AMD K6/K7/K8, AMD Duron, Athlon/XP/MP).

« AMDG64(Athlon 64, etc) e IntelEM64T (64 bit).

Las versiones 3.x y 4.x (pero no la 5.0 y posteriores) ademas soportaron:

e Intel Itanium (64 bit).
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e« PowerPC/32 (AppleMacintoshPowerMac corriendo sobre

procesadores G3 0 G4 PowerPC).

e IBMMainframe (eServerzSeries y S/390).

También se tuvo soporte para dos arquitecturas no soportadas por Red

Hat Enterprise Linux.

e Alpha procesador (DEC Alpha) (s6lo en CentOS 4)

e SPARC (beta en CentOS 4)

2.2.7. NTOP

NTop (de Network Top) es una herramienta que permite monitorizar en
tiempo real una red. Es util para controlar los usuarios y aplicaciones que
estdn consumiendo recursos de red en un instante concreto y para
ayudarnos a detectar malas configuraciones de algun equipo, (facilitando
la tarea ya que. justo al nombre del equipo, aparece sale un banderin
amarillo o rojo, dependiendo si es un error leve o grave), o a nivel de

servicio.

Posee un microservidor web desde el que cualquier usuario con acceso

puede ver las estadisticas del monitorizaje.

El software esta desarrollado para plataformas Unix y Windows.

En Modo Web, actia como un servidor de Web, volcando en HTML el

estado de la red. Viene con un recolector/emisor NetFlow/sFlow, una
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interfaz de cliente basada en HTTP para crear aplicaciones de monitoreo
centradas en top, y RRD para almacenar persistentemente estadisticas
de trafico. Los protocolos que es capaz de monitorizar son:
TCP/UDP/ICMP, (R)ARP, IPX, DLC, Decnet, AppleTalk, Netbios, y ya
dentro de TCP/UDP es capaz de agruparlos por FTP, HTTP, DNS, Telnet,

SMTP/POP/IMAP, SNMP, NFS, X11.

Es una herramienta de monitorizacion de red en la que prima la
presentacion de informes de los datos recogidos sobre la recoleccion de

paquetes de red.

Destacamos las siguientes caracteristicas de NTOP:

e Es un proyecto de software libre ya consolidado, con 10 afios de

historia.

e Suinterfaz es web y muy intuitivo.

o Dispone de gran variedad de informes: informes globales de carga
de red, de trafico entre elementos, de sesiones activas de cada

elemento, etc.

o Detecta posibles paquetes perniciosos.

e Permite exportar los datos a una base de datos relacional MySQL

para su analisis.
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e Es capaz de analizar datos proporcionados por dispositivos de red

que soporten NetFlow y sFlow.

e Es un software multiplataforma (Windows, Linux, *BSD, Solaris y

MacOSX) y muy facil y rapido de instalar.

Instalacion NTOP

La instalacion de NTOP es muy sencilla pero en CentOS 5 maneja una
version muy atrasada por lo cual se recomienda la instalacion a través de
codigo fuentes. Podremos instalar NTOP sin problemas con yum pero
existen muchas mejoras extras en la nueva version por lo cual mejor

compilaremos el paquete.

Dependencias Compilacion.

Para poder instalar NTOP primero tendremos instalar los compiladores de

C y algunas librerias necesarias para la compilacion.

[root@ascariote ~J# yum install gcc make libtool gdbm-devel zlib-devel

Dependencias NTOP.

NTOP también requiere algunos paquetes extras para su buen
funcionamiento, necesitamos el lenguaje de programacién python con sus
librerias y libcap que no permite habilitar funcionalidades de POSIX. Nota:
POSIX (Portable Operating System Interface para UNIX). Familia de

estandares relacionados especificados por la IEEE para definir APIs para
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la compatibilidad de software entre los diferentes sistemas operativos

Unix.

Instalaremos las siguientes dependencias.

[root@ascariote ~]# yum install libpcap-devel libpcap php-pear python

python-devel httpd ruby

Herramienta RRDTOOL.

RRDtool es el acronimo de Round Robin Database tool. Se trata de una
herramienta que trabaja con una base de datos que maneja planificacion.
Esta técnica trabaja con una cantidad de datos fija, definida en el
momento de crear la base de datos, y un puntero al elemento actual. Su
finalidad principal es el tratamiento de datos temporales y datos seriales
como temperaturas, transferencias en redes, cargas del procesador.
Dentro de CentOS 5 ya podremos utilizar rrdtool en la versién 1.4, pero
varias aplicacién incluyendo NTOP todavia no utilizan esta version por lo
cual tendremos que descargar el rrdtool 1.3. Podremos descargarlo de la

siguiente manera.

root@ascariote ~]# wget http://www.express.org/~wrl/rrdtool/rrdtool-perl-

1.3.9-1.el5.wrl.i386.rpm

[root@ascariote |# wget http://www.express.org/wrl/rrdtool/rrdtool-1.3.9-
1.el5.wrl.i386.rpm [root@ascariote # wget

http://lwww.express.org/wrl/rrdtool/rrdtool-devel-1.3.9-1.el5.wrl.i386.rpm }}}
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Termina la descarga de los 3 paquetes solamente queda instalarlos.

[root@ascariote ~]# rpm -ivh *.rpm

Herramienta GEOIP

GeolP es una herramienta para identificar de que pais viene el trafico de
un sitio. Instalaremos las herramientas necesarias: Para esto tendremos
que agregar el repositorio de Dag Wieers a nuestro sistemas por lo cual lo

instalaremos de la siguiente manera.

rom -Uhv http://apt.sw.be/redhat/el5/en/i386/rpmforge/RPMS/rpmforge-

release-0.3.6-1.el5.rf.i386.rpm

Solo queda actualizar la lista de paquetes e instalar geoip.

[root@ascariote ~J# yum update && yum install geoip geoip-devel

Instalamos la aplicacién geoip para poder utilizar los mapas.

[root@ascariote ~])# pecl install geoip

Compilacion NTOP.

Comenzaremos la compilacion de NTOP para nuestro sistema, NOTA: Se
recomienda instalar NTOP en el servidor que funcionara como

Gateway/Proxy para su red local.

Descarga NTOP.
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Descargaremos la ultima version de NTOP, podremos descargarla desde

su sitio web oficial http://www.ntop.org/.

Podremos compilar NTOP dentro /opt o /usr/share.

[root@ascariote optJ# wget

http://freshmeat.net/urls/e9949c704e3f73c9c0bf8ab4ab85fbcl

Descomprimir NTOP

Descomprimiremos el fichero descargado.

[root@ascariote opt]# tar xvfz ntop-3.4-pre2.tar.gz

Instalacion de NTOP

Entraremos al fichero descomprimido y comenzaremos la compilacion, por
lo cual primero iniciaremos el comando autogen que analizara si las
dependencias necesarias de NTOP como también verificara las rutas en

donde se instalara.

[root@ascariote ntop-3.4-pre2]# ./autogen.sh

Ya terminado este proceso solamente tendremos que compilar y instalar

NTOP.

[root@ascariote ntop-3.4-pre2]# make && make install

Password Admin
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Terminada la compilacion tendremos que asignarle un password al
administrador de NTOP para poder hacer los cambios pertinentes dentro

de la consola web.

root@ascariote NTOP-3.4-pre2]# ntop -A

Fri Feb 5 13:38:49 2010 NOTE: Interface merge enabled by default Fri
Feb 5 13:38:49 2010 Initializing gdbm databases NTOP startup - waiting
for user response! Please enter the password for the admin user: Please
enter the password again: Fri Feb 5 13:38:56 2010 Admin user password

has been set root@ascariote NTOP-3.4-pre2]#}}}

Cambiando Permisos.

Debemos cambiar el usuario y grupo apropiados para el buen

funcionamiento de NTOP.

[root@ascariote ntop-3.4-pre2]# chown ntop:root /usr/local/var/ntop/

[root@ascariote ntop-3.4-pre2]# chown ntop:ntop /usr/local/share/ntop/}}}

Iniciando NTOP.

Ahora iniciaremos nuestra herramienta NTOP, podremos iniciarlo de la

siguiente manera:

ntop -d -L -u ntop -P /usr/local/var/ntop --skip-version-check -use-

syslog=daemon

Otro manera de iniciar la herramienta NTOP:

74



ntop -i "eth0,eth1" -d -L -u ntop -P /usr/local/var/ntop --skip-version-check -

-use-syslog=daemon

Nomenclatura:

Parametro Descripcion

-i Especificamos la interfaz o interfaces en donde
monitorea NTOP.

-d NTOP iniciara como demonio.

-L Manda todos los mensajes del estado de NTOP a
Ivar/log/messages

-u Iniciamos la aplicacién con el usuario NTOP.

-P Especificamos en donde se localiza la BDs de NTOP.

--skip-version- Verifica periodicamente que si nuestra version de

check NTOP es la actual, esta opcion desactiva verificacion.

--use- Usa el demonio de syslog.

syslog=daemon

Tabla 2 Parametros NTOP

Podremos acceder a la consola administrativa web de NTOP de la

siguiente manera: http://localhost:3000
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2.2.8.SQUID

Squid es el software para servidor Proxy més popular y extendido entre
los sistemas operativos basados sobre UNIX®. Es muy confiable, robusto
y versatil. Al ser software libre, ademas de estar disponible el cddigo
fuente, esta libre del pago de costosas licencias por uso o0 con restriccion

a un uso con determinado nimero de usuarios.

Entre otras cosas, Squid puede hacer Proxy y cache con los protocolos
HTTP, FTP, GOPHERY WAIS, Proxy de SSL, cache transparente,
WWCP, aceleracién HTTP, cache de consultas DNS y otras muchas mas

como filtracién de contenido y control de acceso por IP y por usuario.

NOTA ESPECIAL: Squid no puede funcionar como proxy para servicios
como SMTP, POP3, TELNET, SSH, etc. Si se requiere hacer proxy para
cualquier cosa distinta a HTTP, HTTPS, FTP, GOPHER y WAIS se
requerira o bien implementar enmascaramiento de IP a través de un NAT
(Network AddressTranslation) o bien hacer uso de un servidor SOCKS

como Dante.

Dentro de los servidores mas importantes que existen en GNU/Linux
existe el servidor proxy, el cual se encarga de administrar el acceso a
internet de tu red local y también es conocido como servidor intermedio, el
servidor proxy que se ocupa en GNU/Linux en sus diferentes

distribuciones es squid. Squid es un programa que hace cache de datos
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obtenidos de internet para poder optimizar recursos de banda ancha de

internet, entre sus caracteristicas mas importantes son:

Proxy/cache: Proporciona servicio proxy a peticiones del tipo http,
https y ftp a equipos que se encuentran en nuestra red local para
que puedan acceder hacia internet y a su vez provee la
funcionalidad de cache en el cual se almacenan localmente las
paginas consultadas por los usuarios de forma que incrementa la

rapidez de acceso a la informacion web vy ftp.

Proxy SSL: Es un servicio de squid compatible con SSL, con el
cual se aceleran las peticiones y las peticiones hacia internet

estarian cifradas.

Jerarquias de Cache: Nuestro squid puede pertenecer a una
jerarquia de cache que trabajan conjuntamente sirviendo
peticiones. En este caso tendremos varios servidores squid
resolviendo peticiones de una pagina web, si no la tiene registrada

le pregunta a otro hasta que es encontrada la informacion.

ICP, HTCP, CARP, Cache digests: Squid sigue los protocolos
ICP, HTCP, CARP y caché digests que tienen como objetivo
permitir a un proxy "preguntarle” a otros proxys caché si poseen

almacenado un recurso determinado.

Proxy Transparente: Puede ser configurado para ser usado como

proxy transparente de manera que las solicitudes son enrutadas
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por medio de unas reglas de firewall y sean enviadas al squid sin

tener que configurar los clientes dentro de una red.

WCCP: Permite interceptar y redirigir el trafico que recibe un router
hacia uno o mas proxys caché, haciendo control de la conectividad

de los mismos.

Control de Accesos: En este parte establecemos reglas de control
de acceso, esto permite establecer politicas de denegacion o

aceptacion.

Aceleracion de servidores HTTP: Cuando hacemos peticiones
hacia intenet la informacién es almacenada en el cache del squid y
si hay otra solicitud hacia el mismo recurso el squid le devolvera la
informacion que tiene el squid en cache. Si hay algun cambio

entonces la informacion debera ser actualizada.

SNMP: Permite activar el protocolo SNMP, esto permite la
administracion de red, que permite supervisar, analizar y comunicar
informacion de estado entre una gran variedad de maquinas,

pudiendo detectar problemas y proporcionar mensajes de estados.

Caché de resolucién DNS: Squid esta compuesto también por el
programa dnsserver, que se encarga de la busqueda de nombres
de dominio. Cuando Squid se ejecuta, produce un numero

configurable de procesos dnsserver, y cada uno de ellos realiza su
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propia busqueda en DNS. De este modo, se reduce la cantidad de

tiempo que la caché debe esperar a estas busquedas DNS.

Instalacion de squid

Para poder instalar el servicio de squid tendremos que ejecutar los

siguientes como usuario root.

[root@mantis ~J# yum install squid

Con este instalaremos nuestro servidor squid mas las dependencias que

tenga.

Archivos de configuracién del squid

Ya teniendo instalado nuestro servidor squid, ahora deberemos saber en

donde se encuentra toda la configuracion del mismo.

/etc/squid

Ya dentro de esta carpeta se encontraran varios archivos pero el mas
importante es el squid.conf el cual se encarga de la configuracién del

servicio.

Por recomendacion antes de editar un archivo de configuracion de algun
servicio, siempre deberemos hacer una copia de respaldo original del

mismo.

[root@mantis squid]# cp squid.conf squid.conf-orig
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Configuracion Squid

Comenzaremos a configurar nuestro servidor squid.

[root@mantis squid]# vim squid.conf

Parametro http_port

En este pardmetro configuramos el puerto de escucha de nuestro servidor
squid, por default es el puerto 3128, pero también puede ser utilizado el

8080.

http_port 3128

Parametro cache_mem

Establece la cantidad de memoria RAM dedicada para almacenar los
datos mas solicitados. Esta opcion viene comentada por los cual la

descomentaremos para darle un valor reservado en memoria RAM.

# cache_mem 8 MB

por

cache_mem 50 MB

El valor ya depende del administrador y de la carga que tenga el squid.

Parametros cache_swap

Dentro del cache swap, existen dos parametros: cache_swap_low
cache_swap-hight Con estos le indicamos a squid que mantenga los
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niveles del espacio del area de intercambio o también conocido como
swap. Estos parametros vienen siempre desactivados por cual los

buscaremos para activarlos.

#cache_swap_low 90

1. cache_swap_high 95 }}}

por

cache_swap_low 90

cache_swap_high 95}}} Con esto decimos al squid que mantenga los

niveles del espacio del area de intercambio entre 90% y 95%.

Parametros maximum_object_size

Utilizamos esta directiva para indicar el tamafio maximo para los objetos a

almacenar en la cache.

#maximum_object_size 4096 KB

por

maximum_object_size 10240 MB

Parametro hierarchy_stoplist

Este parametro es util para indicar a squid que paginas que contengan
ciertos caracteres no deben almacenarse en cache. También se pueden

incluir como sitios de webmail y paginas locales en su red ya que no seria

81



necesario almacenarlas en el cache, esta opcién ya viene habilitada

solamente tendremos que modificarle algunos datos de la misma.

hierarchy_stoplist cgi-bin ?

por

hierarchy_stoplist cgi-bin ? hotmail gmail yahoo escuela.factor.com.mx

Parametro visible_hostname

Es el nombre del equipo, el nombre debe ser igual a los siguientes
ficheros /etc/hosts y en /etc/sysconfig/network. Este parametro no viene
configurado en el archivo de configuracion, tendremos que agregar y que

en ocasiones pueda ser que nuestro servicio de squid no quiera iniciar.

visible_hostname mantis

Parametro cache_dir

Con este parametro establecemos el tamafio que deseamos que tenga la
cache en el disco, lo cual tendremos que habilitar y modificar el siguiente

dato.

#cache_dir ufs /var/spool/squid 100 16 256

por

cache_dir ufs /var/spool/squid 700 16 256
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Con esto establecemos el tamafio que deseamos que tenga la cache en
el disco, se puede incrementar hasta el tamafio que desee el
administrador, nosotros establecemos 700MB de cache con 16 directorios

subordinados y 256 niveles cada uno.

Parametro access_log

Especifica en que directorio se realizara el registro de accesos al squid,
este parametro es importante para definir un analisis de estadisticas con

webalizer.

access_log /var/log/squid/access.log squid

Parametro cache_log

Define en donde se almacenaran los mensajes del comportamiento de la

cache de squid. Por default viene desactivado.

cache_log /var/log/squid/cache.log

Reglas acl

Una ACL es una definicion de control de acceso, que utiliza squid para
especifica mediante el, existen varios tipos de reglas ACL que

comentaremos en la tabla.

Src Time

Dts url_regex
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Srcdomain urlpath_regex

Dstdomain req_mime

srcdom_regex | Macaddress

dstdom_regex | Password

Tabla 3 Reglas ACL

Regla Tipo src

Esta regla especifica una o varias direcciones IP de origen o un segmento

de red con su mascara de red. Nomenclatura:

acl [Nombre] src [Contenido]

Ejemplos:

1) El nombre de la regla es llamada redlocal la cual tendria asignada un

segmento de red 192.168.1.0 a 24 bits.

acl redlocal src 192.168.1.0/24

2) Esta regla es llamada jefes de los cuales solamente se le proporcionan

algunas IP de nuestro segmento de red.

acl jefes src 192.168.1.10 192.168.1.20

3) Esta regla que se llama sistemas en la cual manda a llamar al archivo
permitido el cual se encuentra en /etc/squid, contiene las IP de la gente

gue trabaja en el area de sistemas.

acl sistemas src “/etc/squid/permitidos”
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Regla Tipo dts

Especifica una direccion de destino en formato IP y mascara o el nombre

del sitio a visitar. Nomenclatura:

acl [Nombre] dts [Contenido]

Ejemplos:

1) En esta regla es llamada webmial la cual contendrd como destino final

las direcciones de webmail mas conocidos de internet.

acl webmail dst www.gmail.com www.hotmail.com www.yahoo.com

2) En esta regla es llamada iplocales la cual contendra algunas de la IP

de nuestro segmento de red.

acl iplocales dst 192.168.1.109 192.168.1.103

Regla Tipo srcdomain.

La regla de tipo srcdomain se establecen permisos sobre dominios web
de origen y se determina por la resolucién de DNS inversa. Para poder

ocupar esta regla es necesario contar un DNS local. Nomenclatura:

acl [Nombre] srcdomain [Contenido]

Ejemplo:

La regla repos indica que maquinas de nuestra red local estan agregadas

a la misma.
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acl repos srcdomain  repoubu.dyndns.net  repodeb.dyndns.net

repocen.dyndns.net

Regla Tipo dstdomain

La regla de tipo dstdomain se establecen permisos sobre dominios web

de destino. Nomenclatura:

acl [Nombre] dstdomain [Contenido]

Ejemplo:

La regla permitidos indicamos que dominios pueden estan hacia la salida

a internet

acl pemitidos dstdomain Jinuxparatodos.net factor.com.mx

.eluniversal.com .reforma.com

Regla Tipo srcdom_regex

Esta regla se encarga de evaluar palabras de entrada a nuestra red,

ocupandose expresiones regulares. Nomenclatura:

acl [Nombre] srcdom_regex [Contenido]

Ejemplo:

La regla intranet andlisis todas las posibles palabras de factor en

mayusculas y minusculas de nuestra red local.

acl intranet srcdom_regex -i factor\..*
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Regla Tipo dstdom_regex

Esta regla se encarga de evaluar palabras de salida, ocupandose

expresiones regulares. Nomenclatura:

acl [Nombre] dstdom_regex [Contenido]

Ejemplo:

La regla google_todos analisis todas las posibles palabras de google en

mayusculas y minasculas.

acl google_todos dstdom_regex -i google\..*

Regla Tipo time

Esta regla estable un tiempo limite de conexion dentro de una semana.

Parametros por dias de la semana:

Tabla 4 Parametros

Parametros | Dias

S Domingo
M Lunes

T Martes
w Miércoles
H Jueves

F Viernes
A Sabado

87



En el manejo de las horas se establece un horario de 24:00 hrs

Nomenclatura:

acl [Nombre] time [dias][horas]

Ejemplo:

La regla horario estable que esta habilitada los dias Lunes a Viernes de

09:00 a 18:00 hrs.

acl horario time MTWHF 09:00-18:00

Esta regla es muy util en las escuelas, universidades ya que con esto

podemos tener un control de horarios en laboratorios.

Regla Tipo url_regex

Permite especificar expresiones regulares para comprobar dicha url, a
este tipo de regla se recomienda tener un archivo en cual agregamos

todas la palabras que nosotros creamos que importantes. Nomenclatura:

acl [Nombre] url_regex “Path”

Ejemplo de archivo porno.txt:

Sex

xxx adult pornotube chicas porn playboy lolitas}}}

Ejemplo:
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Esta regla se llama porno el cual manda a llamar a un archivo que

contiene palabras relacionadas a pornografia.

acl porno url-regex “/etc/squid/listas/porno.txt”

Regla Tipo urlpath_regex

Esta regla nos permite la administracion de descargas por medio de la

extension de los archivos, se recomienda tener Nomenclatura:

acl [Nombre] urlpath_regex “Path”

Ejemplo de archivo extensiones.txt:

\.avi$

\.mpg$ \.mpeg$ \.avi$ \.flv$ \.exe$ \.bat$ \.zip$ \.mp3$}}}

Ejemplo:

Esta regla se llama extensiones la cual administrara las descargas por

medio de las extensiones de los archivos.

acl extensiones urlpath_regex “/etc/squid/listas/extensiones.txt”

Regla Tipo req_mime

Esta regla nos permite comprobar el tipo de peticibn mime que realiza un

cliente. Nomenclatura:

acl [Nombre] req_mime “mime”
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Ejemplo:

Esta regla se llame MSN la cual contiene el mime del mensajero MSN.

acl MSN req_mime type application/x-msn-messenger

Regla Tipo macaddress

Este tipo de regla nos permite administrar squid por medio de Mac

Address. Nomenclatura:

acl [Nombre] arp “Mac Address”

Ejemplo: Esta regla se Illama adminmac en la cual nosotros

proporcionamos las Mac Address de las maquinas clientes.

acl adminmac arp 09:00:2b:23:45:67 00:1f:3c:5f:fd:b1 00:1e:ec:70:7e:24

Regla Tipo password

Este tipo de regla, se controla el acceso a internet por medio de un
usuario y password, para poder habilitar este método tendremos que
hacer lo siguientes pasos de configuracion. 1) Creamos el archivo que

contendra las claves.

[root@mantis squid]# touch claves

2) Le asignamos permisos de Lectura/Escritura y el usuario encargado del

archivo.

[root@mantis squid]# chmod 600 claves
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[root@mantis squid]# chown squid.squid claves}}} 3)Creacion de usuario y

password para el acceso a internet.

[root@mantis squid]# htpasswd claves clientes

4) Habilitaremos las siguientes opciones dentro del fichero de
configuracion del servidor squid, busquemos el primer parametro llamado

auth_param basic.

#auth_param basic program <uncomment and complete this line>

Este pardmetro lo modificaremos de la siguiente manera.

auth_param basic program /ustr/lib/squid/ncsa_auth /etc/squid/claves

Estamos enlazando la aplicacibn que nos permitiria autenticarnos y en
donde se encuentra el archivo donde se encuentran las cuentas de los

usuarios.

acl password proxy_auth REQUIRED

5) Por ultimo tendremos que habilitar la regla acl encargada de la

autenticacion de password.

#acl password proxy_auth REQUIRED

por

acl password proxy_auth REQUIRED
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Con esto ya tendremos habilitada la regla para la autenticacion de los

usuarios.

Control de Acceso

El control de acceso define si se permite o deniega el acceso a las reglas

para que empecemos a crear el filtrado. Nomenclatura:

http_access allow/Deny Regla

Ejemplo:

Como sabemos la regla jefes contendra la IP de la personas encargadas

de cada area de la empresa y tendran acceso a todo el internet.

http_access allow jefes

Toda los de mas clientes de la red no tendran acceso a internet.

http_access deny redlocal

“'l!

Dentro de la configuracién http_access, existe una expresion que
significa no, esto permite que una regla se permitida o denegada. Es lo

contrario a la primera definicion del control de acceso.

Ejemplo: Esta regla permite navegar a todo la red en un horario de 09:00
a 18:00 Hrs y solamente a la paginas permitidas por el administrador.

Pero no pueden entrar hacia los otros recursos de internet.

http_access deny redlocal !horario !permitidos
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Configuracion basica squid

Como vemos en el siguiente diagrama de red, especificaremos los

siguientes reglas que tendra nuestra red.

e Todas las computadoras de la empresa se encuentran dentro del

segmento de red 192.168.1.0/24.

e Los jefes de cada departamento tienen salida a sin ninguna

restriccion a internet y sus IP son 92.168.1.10, 192.168.1.20.

« El resto de la red solamente tiene acceso a la pagina de la
empresa Factor y de interés social, con un horario de 08:00 a 19:00

hrs, sin poder descargar archivos de musica y videos.

Crearemos las reglas del squid.

acl redlocal src 192.168.1.0/24

acl jefes src 192.168.1.10 192.168.1.20 acl permitidas dstdomain
“letc/squid/permitidas” acl horario time MTWHF 08:00-19:00 acl
extensiones urlpath_regex “/etc/squid/extensiones”}}} Comenzaremos a

configurar el control de accesos.

http_access allow jefes

http_access deny redlocal !'permitidas 'horario extensiones}}} Con esto
tendremos ya configurado nuestro squid, para poder exportar en proxy

desde consola tendremos que hacer lo siguiente:
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[root@mantis ~J# export http_proxy=http://192.168.1.254:3128

Configuracion de Navegadores Web.

Solo nos falta que en las mas maquinas clientes configuremos la salida a

internet por proxy.

Ejemplos:

o Firefox/Iceweasel

Menu Editar ---> Avanzadas ---> Red ---> Configuracién de red.

e Opera.

Menu Herramientas ---> Preferencias ---> Avanzadas ---> Red

e Internet Explorer.

Menu Herramientas ---> Opciones de Internet --->Conexiones --->

Configuracion de LAN

Configuracion Squid Transparente

Este tipo de configuracion de squid transparente, lo que hace es que
conexiones son enrutadas al proxy sin hacer ninguna configuracion en los
clientes para que tengan salida a internet. Este tipo de configuracion

depende de reglas de nuestro firewall.

Parametro http_port

94



Solamente tendremos que configurar este parametro para que se un
proxy transparente. Se le debe indicar la IP del servidor squid, puerto de

escuchay la palabra transparente.

http_port 3128

por

http_port 192.168.1.254:3128 transparent

Reglas del Firewall

Para poder configurar este tipo de proxy transparente, tendremos que
configurar reglas de firewall, en nuestro caso usaremos reglas de iptables
ya que es la herramienta mas utilizada en todas distribuciones
GNU/Linux. Pero para que funcione de manera transparente debemos de

aplicar la siguiente regla en iptables.

iptables -t nat -A PREROUTING -i ethl -p tcp —dport 80 -j REDIRECT --to-

port 3128

Con esto estamos desviando el trafico que venga por la LAN que vaya por
web al puerto 3128. Con esto ya hicimos transparente nuestro proxy pero
no se pueden desplegar las paginas seguras, para eso necesitamos
aplicar otras reglas en iptables liberando el puerto 443, y lo hacemos de la

siguiente manera:
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iptables -t nat -A PREROUTING -i ethl -p tcp —dport 443 -] REDIRECT --

to-port 3128

Habilitamos el reenvio de paquetes dentro de la red.

echo 1 > /proc/sys/net/ipv4/ip_forward

Y Guardamos las reglas con el siguiente comando.

iptables-save > /etc/sysconfig/iptables

Reiniciamos el servicio de firewall

/etcl/init.d/iptables restart

Con esto tendremos configurado nuestro squid transparente.

Squid con DMZ

Este tipo de configuracion conecta a dos tipos de redes:

e Red local.

« DMZ.

Lo mas importante de estas dos redes es la DMZ, la cual se le llama zona
desmilitarizada, es una red que se ubica entre redes internas de una
empresa. Dentro de una red DMZ habitualmente encontramos servidores

que son necesarios para la empresa como:

e Servidor de Correo.
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e Servidor de web.

e Servidor de FTP.

« Etc.

Parametros en squid

Este tipo de configuracion se recomienda tener a nuestro servidor squid
escuchando varios puertos de comunicacion ya que se tendria mejor
control sobre las dos redes administradas. Para esto configuraremos el

parametro http_port en cual habilitaremos a dos puerto de escucha.

http_port 192.168.1.254:3128 transparent

Reglas del Firewall

Como podemos ver una configuracion también de un proxy transparente.

#REDLOCAL

iptables -t nat -A PREROUTING -i ethl -p tcp —dport 80 -j REDIRECT --to-

port 3128

1. DMZ

iptables -t nat -A PREROUTING -i eth2 -p tcp —dport 80 -j REDIRECT --to-
port 3129}}} Con esto estamos desviando el trafico de la red local y DMZ a
sus puerto correspondientes del squid de cada uno y tener salida hacia

internet.
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# RED LOCAL

iptables -t nat -A PREROUTING -i ethl -p tcp —dport 443 -] REDIRECT --

to-port 3128

1. DMZ

iptables -t nat -A PREROUTING -i eth2 -p tcp —dport 443 -] REDIRECT --

to-port 3129}}} Habilitamos el reenvio de paquetes dentro de la red.

echo 1 > /proc/sys/net/ipv4/ip_forward

Y Guardamos las reglas con el siguiente comando.

iptables-save > /etc/sysconfig/iptables

Reiniciamos el servicio de firewall

letc/init.d/iptables restart

Con esto tendremos configurado nuestro squid transparente.

Configuracién squid transparente con DMZ

Como vemos en el siguiente diagrama de red, especificaremos los

siguientes reglas que tendra nuestra red.

e La red local de la empresa se encuentra en segmento de red

192.168.1.0/24

e La DMZ de la empresa se encuentra en un segmento de red
10.2.0.0/8
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e Los jefes de cada departamento tienen salida a sin ninguna

restriccion a internet y sus IP son 92.168.1.10, 192.168.1.20.

« El resto de la red solamente tiene acceso a la pagina de la
empresa Factor y de interés social, con un horario de 08:00 a 19:00

hrs, sin poder descargar archivos de musica y videos.

o Dentro la red DMZ tienen permiso a todo menos a descargar

muasica, videos, programas.

Crearemos las reglas del squid.

acl dmz src 10.2.0.0/6

acl redlocal src 192.168.1.0/24 acl jefes src 192.168.1.10 192.168.1.20 acl
permitidas dstdomain “/etc/squid/permitidas” acl horario time MTWHF
08:00-19:00 acl extensiones urlpath_regex “/etc/squid/extensiones’}}}

Comenzaremos a configurar el control de accesos.

http_access allow dmz !extensiones

http_access allow jefes http_access deny redlocal !permitidas 'horario

extensiones}}} Con esto tendremos ya configurado nuestro squid.

Configuracién de squid + DansGuardian + clamav

Squid puede apoyarse de otras aplicaciones como:

e SquidGuard.
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e Clamav.

Estos nos apoyan a tener un control del acceso a internet.

Instalacion DansGuardian/clamav

Para poder instalar DansGuardian es necesario instalar los siguientes y

librerias para su funcionamiento:

1) Tendremos que instalar el antivirus clamav.

[root@mantis ~]# yum install clamd

Hay que actualizar nuestro antivirus.

[root@mantis ~]# fleshclam

Solo falta iniciar el servicio.

[root@mantis ~]# /etc/init/clamd start

2) También tendremos que instalar openssl, es un herramienta de

seguridad y tiene herramientas de cifrado.

[root@mantis ~]# yum install openssl-devel openssl

3) Tendremos que instalar las librerias de compilacion.

[root@mantis ~]# yum install rpm-build gcc-c++ gcc zlib

4) Descargaremos las librerias de smtp, este se encarga de envio de

correo.
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wget  http://download.fedora.redhat.com/pub/epel/5/i386/libesmtp-1.0.4-

5.el5.i386.rpm

wget  http://download.fedora.redhat.com/pub/epel/5/i386/libesmtp-devel-
1.0.4-5.el5.i386.rpm}}} Ya que los tenemos descargados tendremos que

crearemos un enlace simbdlico a la libreria de clamav.

[root@mantis ~J# In -s /usr/lib/libclamav.so.6 /usr/lib/libclamav.so.1

Instalaremos los paquetes libestmp libesmtp-devel de la siguiente

manera.

[root@mantis ~]# rpm -ivh libesmtp*.rpm

5) Descargaremos dansguardian con su parche de antivirus.

wget
http://www.mirrorservice.org/sites/download.sourceforge.net/pub/sourcefor

ge

/d/dg/dgav/dansguardian-antivirus-6.4.4.2-1.src.rpm}}} Ya descargado,

ahora tendremos que compilar el paquete.

[root@mantis ~J# rpmbuild --rebuild dansguardian-antivirus-6.4.4.2-

1.src.rpm

La compilacion del paquete puede tardar varios minutos dependiendo de
las caracteristicas de la maquina. Cuando termine la compilacién,

tendremos que acceder a la siguiente ruta.
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[root@mantis ~J# cd /usr/src/redhat/RPMS/i386/

En esta ruta es donde se encuentra el rpm compilado de dansguardian,

solo queda instalarlo.

[root@mantis i386]# rpm -ivh dansguardian-antivirus-6.4.4.2-1.i386.rpm

6) Por momento solamente queda configurar nuestro dansguardian, su
archivo de configuracion se encuentra en

/letc/dansguardian/dansguardian.conf.

[root@mantis ~]# vim /etc/dansguardian/dansguardian.conf

Modificaremos o habilitaremos los siguientes parametros:

language = 'spanish’

filterip = 192.168.1.254 filterport = 8080 proxyip = 192.168.1.254 proxyport

= 3128 daemonuser = 'clamav' daemongroup = 'clamav' clamdsocket

‘ltmp/clamd.socket’ virusengine = ‘clamdscan, clamav' loglocation
‘Ivar/log/dansguardian/access.log'}}} Crearemos el archivo access.log que

contendra los acceso al dansguardian.

[root@mantis ~]# touch /var/log/dansguardian/access.log

[root@mantis J# chown root.root /var/log/dansguardian/access.log
[root@mantis J# chmod 666 /var/log/dansguardian/access.log}}} Iniciamos

los servicios de antivirus, proxy y dansguardian:

[root@mantis ~J# /etc/init.d/clamd restart
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[root@mantis # /etc/init.d/squid restart [root@mantis #

/etc/init.d/dansguardian start}}}

Configuracion de DansGuardian/Squid

Ya que tenemos funcionando el dansguardian y clamav solo falta
modificar algunos parametros dentro de la configuracion del squid para
gue tengan comunicacion entre squid y dansguardian. Como siempre
debemos indicar la IP del servidor y puerto de escucha, y agregaremos
otros parametros de los cuales permite crear el enlace entre las dos

aplicaciones.

http_port 192.168.1.254:3128 transparent

tcp_outgoing_address 192.168.2.1 cache_peer 127.0.0.1 sibling 8080 7
cache_peer 192.168.2.1 parent 3128 7 }}} Con esto ya tendremos

configurado nuestro squid solo queda reiniciarlo.

[root@mantis ~J# /etc/init.d/squid restart

Configuracién de iptables

Que configurar nuestras reglas de ruteo y de acceso a la red interna

###Hacemos limpieza de reglas existentes de entrada, salida, Ruteo y

nateo

iptables -F iptables -X iptables -Z iptables -t nat -F iptables -t nat -X

iptables -t nat -Z
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1. Habilitamos el renvio de paquetes y como a maquinas

dinamicas

echo "1 > /proc/sys/net/ipv4/ip_forward echo "1 >

/proc/sys/net/ipv4/ip_dynaddr

1. Aceptamos conexiones locales

iptables -A INPUT -i lo -j ACCEPT

1. Aceptamos conexiones de tipo de DNS a nuestro

servidor

iptables -A INPUT -p udp --dport 53 -j ACCEPT iptables -A INPUT -p tcp --

dport 53 -j ACCEPT

1. Aceptamos conexiones del segmento de red 192.168.2.0 por

la interfaz ethl

iptables -A INPUT -s 192.168.2.0/24 -i ethl - ACCEPT

1. Creamos un nateo de la red interna hacia afuera de la red.

iptables -t nat -A POSTROUTING -s 192.168.2.0/24 -d 0.0.0.0/0 -j

MASQUERADE

1. Aceptamos peticiones de la tarjeta de red ethl

iptables -A FORWARD -i ethl - ACCEPT

1. Aceptamos peticiones de la red local al puerto 80.
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iptables -A FORWARD -s 192.168.2.0/24 -p tcp --dport 80 -j ACCEPT

1. Aceptamos peticiones de entrada/salida por medio de protocolo

udp del servidor DNS 192.168.1.1

iptables -A INPUT -s 192.168.1.1 -p udp -m udp --sport 53 -j ACCEPT

iptables -A OUTPUT -s 192.168.1.1 -p udp -m udp --dport 53 -j ACCEPT

1. Todo peticion que venga de la red local que vaya

hacia el puerto 80 mandalo al puerto 8080

iptables -t nat -A PREROUTING -s 192.168.2.0/24 -p tcp --dport 80 -j

REDIRECT --to-port 8080

1. Toda conexion que venga de la red local haz un

nateo con salida de la ip del servidor.

iptables -t nat -A POSTROUTING -i ethl 192.168.2.0/24 -0 ethO -j SNAT --

to-sources 192.168.1.240

1. Genera un archivo de configuracion de la reglas y lo

guardas en la ruta indicada

iptables-save > /etc/sysconfig/iptables

1. reinicia el servicio de iptables o firewall

/etc/init.d/iptables restart}}} Con esto ya tendremos configurado nuestro

servicio de Squid Transparente con DansGuardian y Clamav.
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Quedando de la siguiente manera nuestra configuracion como se muestra
en el siguiente diagrama, toda peticion al puerto 80 sera reenviada al
8080 que tiene DansGuardian, analizada con el antivirus y al terminar

todo este proceso sera enviada a squid.

Herramientas de Andlisis de trafico

Dentro de squid existen dos herramientas:

e sarg

e calamaris

Esta herramientas nos permite generar reportes de la informacién que
estd pasando por el squid, como podemos ver la informacion de cada
maquina que paginas han visitado, es como u histérico de cada
computadora de nuestra red. Para poder ocupar estas herramientas es
necesario tener instalado el servicio de apache dentro de squid, porque si

no sera posible utilizar estas herramientas.

[root@mantis ~]# yum install httpd

Instalacién/configuracion SARG

Tendremos que instalar la herramienta de Sarg.

[root@mantis ~J# yum install sarg

Ahora tendremos que habilitaremos o modificaremos algunas de las

opciones del archivo de configuracion de sarg.
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language Spanish

access_log /var/log/squid/access.log title "REPORTE DE SQUID"
font_face Arial header_color darkblue header_bgcolor blanchedalmond
background_color white text_color black text _bgcolor beige title_color
green output_dir /var/www/sarge date_format u weekdays 0-6 hours 0-23
overwrite_report yes report_type topsites users_sites sites_users date_
time denied auth_failures site_user_time_date time_by Dbytes}}}
Tendremos que reiniciar el servicio de apache, para que agregue a la

configuracion del fichero /etc/httpd/conf.d/sarg.conf al apache.

[root@mantis ~J# /etc/init.d/httpd restart

Ahora tendremos que inicia la aplicacion de sarg.

[root@mantis ~J# sarg

SARG: Records in file:436, reading:100.0 %]}}} Con esto indica que
nuestro sarg ya empezo a crear el informe y fue creado al 100%. Solo
falta entrar con nuestro navegador a la direccion http://127.0.0.1/sarg o

http://IP/sarg.

Instalacion/configuracion CALAMARIS

Tendremos que instalar la herramienta de calamaris.

[root@mantis ~]# yum install calamaris
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La configuracion de calamaris es un poco mas tediosa que sarg. En
calamaris no tiene un archivo de configuracién propio cuando se instala

aplicacion, lo que tendremos que hacer es crear el archivo manualmente.
[root@mantis ~J# vim /etc/calamaris.conf
Y tendremos que agregarle los siguientes parametros:
## Reporte Por Dia
daily:root:/var/www/calamaris/daily.html:both:'Squid daily’

1. Reporte por Semana
weekly:root:/var/www/calamaris/weekly.html:both:'Squid weekly'

1. Reporte por Mes

monthly:root:/var/www/monthly.html:both:'Squid monthly’ }}} También

crearemos el archivo de configuracion para apache.

[root@mantis ~J# vim /etc/httpd/conf.d/calamaris.conf

Debera contener a los siguientes pardmetros.

Alias /calamaris "/var/www/calamaris"

<Directory  "/var/lwww/calamaris">  Options Indexes  MultiViews

AllowOverride None Order allow,deny

1. Allow from all
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Allow from 192.168.1.0/24 </Directory> }}} Se creara el directorio de
alojamiento de reportes, tambien se le otorgara permisos al usuario squid

y grupo apache.

[root@mantis ~]# mkdir /var/www/calamaris

[root@mantis J# chown squid.apache /var/www/calamaris -R}}}

Reiniciamos el servicio de apache.

[root@mantis ~]# /etc/init.d/httpd restart

Generando el reporte.

[root@mantis ~J# cat /var/log/squid/access.log |

calamaris -R -1 -a -F html > /var/www/calamaris/reporte-hoy.html}}} Solo
falta entrar con nuestro navegador a la direccion http://127.0.0.1/calamaris
o http://IP/calamaris. Con esto ya podremos ver toda la informacion que

es genera en la red cuando los usuarios acceden a internet

2.2.9. SARG

Sarg es un programa para ver los informes de uso del Squid de una red.
En palabras de su programador: Sarg es un
SquidAnalysisReportGenerator que te permite ver "dénde" estan yendo
tus usuarios dentro de Internet. Sarg genera informes en html, con
muchos campos, como: usuarios, Direcciones IP, bytes transmitidos, sitios

web y tiempos.
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La instalacion puede hacerse mediante paquetes, aunque no he probado
ninguno. Si se hace con el fichero comprimido que hay en la web se
instala rapidamente con la secuencia mundialmente conocida de
configure, make y makeinstall (de verdad, ultimamente me resulta mas
entretenido instalar cosas en Windows, en Linux es todo asquerosamente

facil).

Sarg es el Generador de Reportes de Analisis para Squid (Squid
Analysis Report Generator)el cual genera reportes de accesos de los

usuarios que pasan por el proxy de la red.

Antes de iniciar se asume que esté instalado y configurado el servicio de
SQUID en el servidor GNU/Linux CentOS. Sino conoce como hacerlo

visite este enlace. Para hacer la descarga del paquete existen dos formas:

1) Se descarga el paquete sarg desde aca.

Nota: recuerde descargar el paquete correspondiente a su arquitectura de

hardware.

Descargado el paquete se instala;

rom -Uvh sarg-2.2.3.1-1.el5.rf.x86_64.rpm

2) Con el repositorio instalado de nombre rpmforge, puede descargarlo

de aca, ejecute la siguiente sintaxis;

yum install sarg
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http://www.centosni.net/?p=517
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Se edita el archivo de configuracion ubicado en /etc/sarg/sarg.conf

# Idioma desplegado;

language Spanish

# Ruta de acceso al

access_log /var/log/squid/access.log

# Titulo;

title “Reporte de Acceso de Usuarios de Squid

font_face Arial

header_color darkblue

header_bgcolor blanchedalmond
header_font_size -1
background_color white
text_color black

text_bgcolor beige

title_color green

# Directorio Publico;

output_dir /var/www/sarg

# Resolucion por IP;
resolve_ip yes

topuser_sort_field BYTES reverse

directorio

squid;
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user_sort_field BYTES reverse
date_format u

remove_temp_files yes

index yes

overwrite_report yes

use_comma no

topsites_num 100
topsites_sort_order CONNECT D
max_elapsed 28800000
report_type topsites users_sites sites_users date_time denied
auth_failures site_user_time_date
long_url no

date_time_by bytes

Como usuario root ejecute el siguiente comando;

sarg

Se generara un fichero al cual puedes acceder a través del navegador

Web:;

http://localhost/sarg/

2.2.10. IPTABLES
IPtables es un sistema de firewall vinculado al kernel de linux que se ha

extendido enormemente a partir del kernel 2.4 de este sistema operativo.
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Al igual que el anterior sistema ipchains, un firewall de iptables no es
como un servidor que lo iniciamos 0 detenemos 0 que se pueda caer por
un error de programacion (esto es una pequefia mentira, ha tenido alguna
vulnerabilidad que permite DoS, pero nunca tendra tanto peligro como las
aplicaciones que escuchan en determinado puerto TCP): iptables esta
integrado con el kernel, es parte del sistema operativo. Para ponerlo en
marcha lo que se hace es aplicar reglas. Para ello se ejecuta el comando
iptables, con el que afiadimos, borramos, o creamos reglas. Por ello un
firewall de iptables no es sino un simple script de shellen el que se van

ejecutando las reglas de firewall.

2.2.11. CACTI

Cacti. Nos permite monitorizar en tiempo real las redes, Dispositivos de
red, servidores y servicios que tengamos implementados en nuestro
servidores, El mismo Cacti esta escrito en PHP y genera graficas

utilizando la herramienta RRDtool.

Instalacion Cacti

Para poder instalar Cacti en nuestro servidor es necesario seguir los

siguientes pasos:
Dependencias
Instalaremos las siguientes dependencias necesarias para el buen

funcionamiento de cacti.
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[root@ascariote ~]# yum install vim-enhanced net-snmp net-snmp-utils

php-snmp initscripts ruby

Instalacion RRDTOOL

RRDtool es el acrénimo de Round Robin Database tool, es una
herramienta que trabaja con una BD que maneja Planificacion Round-
robin. Esta herramienta es la que nos va permitir crear los reportes de los

estado de la red, servidores y servicios en graficas.

Para CentOS 5 es necesario descargar RRDTOOL desde su sitio oficial
ya que en los repositorios de CentOS se encuentra un desactualizado y

Cacti genera muchos problemas.

Por lo cual descargaremos RRDTOOL de la siguiente manera.

wget [[http://www.express.org/~wrl/rrdtool/rrdtool-perl-1.3.9-
1.el5.wrl.i386.rpm|http://www.express.org/~wrl/rrdtool/rrdtool-perl-1.3.9-

1.el5.wrl.i386.rpm]]

wget http://www.express.org/wrl/rrdtool/rrdtool-1.3.9-1.el5.wrl.i386.rpm }}}

Instalamos los paquetes descargados.

[root@ascariote J# rpm -ivh rrdtool-*.rpm

Preparando... T T R R T
[100%] 1:rrdtool-perl

HHHHHHHHHH R HE [ 50%)]  2:rrdtool
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T T T R T T R [100%]

[root@ascariote |# }}}

Instalacién/Configuracion MySQL y PHP

Cacti requiere de una BDs como MySQL por lo cual lo tendremos que

instalar.

[root@ascariote ~]# yum -y install mysql mysql-server

Como también debemos instalar PHP y el conector hacia la BDs MySQL

[root@ascariote ~]# yum install php php-mysgl php-cli php-common httpd

Iniciamos el servidor de MySQL

[root@ascariote ~J# service mysqgld start

Le creamos un password al administrador de MySQL.

[root@ascariote ~J# mysqgladmin -u root password cursolpt

Creando BD Cacti

Conectaremos a la consola de administracion de MySQL.

[root@ascariote |# mysqgl -u root -p

Enter password: Welcome to the MySQL monitor. Commands end with ; or
\g. Your MySQL connection id is 3 Server version: 5.0.77 Source
distribution Type 'help;’ or \h' for help. Type "\c' to clear the buffer. mysqgl>

1)
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Creamos la BD para cacti.

mysql> create database cacti;

Query OK, 1 row affected (0.01 sec) }}} Configurando usuario admincacti

con los permisos con su contrasenia.

mysql> GRANT ALL PRIVILEGES ON cacti.* TO “admincacti’@”localhost”

IDENTIFIED BY “cursolpt”;

Query OK, 0 rows affected (0.00 sec) mysqgl> FLUSH PRIVILEGES; Query

OK, 0 rows affected (0.00 sec) }}}

Configuracién CACTI

Para poder instalar Cacti tendremos que agregar un nuevo repositorio

llamado dag wieers, lo podremos agregar de la siguiente manera.

rpm -Uhv [[http://apt.sw.be/redhat/el5/en/i386/rpmforge/RPMS/rpmforge-
release-0.3.6-
1.el5.rf.i386.rpm|http://apt.sw.be/redhat/el5/en/i386/rpmforge/RPMS/rpmfo

rge-release-0.3.6-1.el5.r1.i386.rpm]]

1)

Instalamos la herramienta de monitoreo de redes Cacti

[root@ascariote ~J# yum install cacti

Creando estructura BD Cacti
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Ya teniendo configurado MySQL vy instalado Cacti ahora tendremos que
ejecutar el siguiente comando el cual nos ayudara a crear toda la

estructura de nuestra BD de Cacti.

[root@ascariote |# mysqgl -u admincacti -p cacti < /var/www/cacti/cacti.sql

Enter password: }}}

Configurando Conexion a MySQL

Se debe configurar dentro de Cacti el archivo config.php que se encuentra

dentro del portal del mismo

[root@ascariote ~]# vim /var/www/cacti/include/config.php

Solamente tendremos que modificar algunos parametros de nuestra

conexién a MySQL.

$database_type = "mysql";

$database_default = “cacti"; $database_hosthame = "localhost";
$database_username = "admincacti"; $database_password = "cursolpt";

$database_port = "3306"; }}}

Con esto ya tendremos todo configurado en cacti.

Configuracion Apache

Ahora tendremos que configurar el servidor Apache para que nos permita

visualizar el Cacti desde cualquier equipo, para esto Cacti creo un archivo

117



de configuracién en /etc/httpd/conf.d/cacti.conf. Este archivo lo tendremos

que editar.

[root@ascariote ~J# vim /etc/httpd/conf.d/cacti.conf

Dentro de este archivo contiene los siguientes parametros:

Alias /cacti/ /var/www/cacti/

<Directory /var/www/cacti/> Directorylndex index.php Options -Indexes
AllowOverride all order deny,allow deny from all allow from 127.0.0.1
AddType application/x-httpd-php .php php_flag magic_quotes_gpc on

php_flag track_vars on </Directory> }}}

Dentro de este archivo solamente tendremos que comentar con un # el

pardmetro deny from all.

#deny from all

Con esto ya tendremos conexion a Cacti por medio de cualquier equipo

de la red local.

Iniciando servicios necesarios Cacti

Iniciaremos o reiniciaremos los servicios necesarios para Cacti.

[root@ascariote |# service httpd restart

[root@ascariote J# service mysqgld restart [root@ascariote |# service crond

restart}}}
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Para terminar la instalacion de Cacti es necesario abrir nuestro navegador

favorito y teclear la siguiente url http://localhost/cacti/install o

http://192.168.1.201/cacti/install

Post-Instalacion Cacti

Para terminar la instalacién de Cacti seguiremos los siguientes pasos en

donde solamente tendremos que aceptar algunas opciones.

e Nueva: Instalacion limpia dentro del sistema.

e Actualizacion: Permite actualizar una versibn ya instalada

anteriormente.

Como también verifica las conexiones hacia la BD de Cacti.

Cacti Installation Guide
Flease selectthe ppe of Ingtallabon

{Haw Install -

The fllowing Information has been determined from Cach's configuratian fle. iFitls not
comect, please edit include/config.php' before confinuing

Database User: adnincacti
Database Hostname: Localhost
Database: cacti

Server gperating system Type: unix

llustracion 7 Indicando que va ser una instalacion nueva de Cacti. Detectando dependencias
en cacti.
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http://localhost/cacti/install
http://192.168.1.201/cacti/install

Mmke yue wll of shere walpes mie comect betare condinuing

“FOUNE] RAOTeal Binary Padh: The path to the mdtsol binang.
|,|'||=r_r:||n.'rrd'bnnl
{0K: FILE FQUKD]

*FOUKE] FHA Binary Pat: The pash 1o yeui FHE bisary file {may wequine & php
secompile io gek s file|

|;'u srioinfpho

‘0K FILE FaLUKg)|

EOUNE] =mpem b Brisey Pathe Tre path 62 your snmesalt binany
frusrminian mpwalk
{OK: FILE FOUKD|

FOUNL] srimpgel Eivery Paf Tha path v your snmpge binasy.
|;'u sripinfermpgel
{OK: FILE FOUKD|

FOUNE] =nmpbubkesals Sinary Fadh: The pash io yousnmphulinealk binag.
|,|'u sriainisnmpbulkwalk
[DK: FILE FOUKD]

‘FOUNC] snimpgerext Blnary Padti: The path 1o waw sampgemat binarg.

lrusrminisr mpgormet
{OK: FILE FOUKQ|

[FOLNE] Comcti Lag File Fath: The gath o your Cacti lag file.
heariwvev foactiflogfioact. log
(OK: FILE FOUKD|

SNMP Utligy Wershon: The nype of SHIP you have Installed. 3equied I you ane
wiing SHIP u2c ar don't hawe anbeddad SHIP suppen in PHP.

NET-SMNMP 5.x[

ARDTae! Laility Varsion: The sssias of RROTaal tharyou hase irallad.

RRDTenl 1.5.8/ =

HOTE: Onew you elick *Finish”, all = your ss@ings sl be waved and your databms
will Be upgraged if this 12 an gpgrads. Yau can chamge any of the setheg snthis

SEREER Ab 3 latertime By galng 1o Cactl Setings” fmam almin Cach.

llustracion 8 Verificando Dependencias de Cacti

Terminado este proceso solamente nos queda acceder al sitio por default

el usuario es admin y contrasefia admin.

A
- .

User Login

Please enter your Cacti user name anc password below:

User Name: Iadmin

Password.  (000O®|

Login |

llustracion 9 Accediendo al aplicacién de Cacti.
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Al momento de acceder al sitio este nos indicara que cambiemos el

password del admin de Cacti, ya que es una contrasefia muy debil.

User Login

*** Forced Password Change **

Please enter a new password for cacti:

Password: [...0.0..
Contirm: l........l

Save |

llustracion 10 Cambiando contrasefa del admin en cacti

Analizar Clientes en lared

Nosotros podremos analizar el estado actual de nuestro servidor
remotamente con cacti, solamente se requiere que tenga instalado y
configurado el SNMP en las maquinas clientes para que Cacti pueda

obtener la informacion de los equipo en tiempo real.

Configurando Cliente

Como podremos agregar clientes para que sean analizados, en cacti se
pueden agregar de la siguiente manera, existe un menu llamado

Management el cual tiene la opcion de Devices a ese le damos un click..
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Graph Management
Graph Trees
Data Sources

Devices

llustracion 11 Menu de Managent en Cacti

Dentro de la opcion Device nos mostrara los equipos ya configurado en
Cacti por default ya viene configurado el localhost, para poder agregar
mas equipos lo que tenemos que hacer dar un click en la opcion de Add

que se encuentra en la parte superior.

!Yypa: Any ¥ | Status; Any 'JSur:h' Rows por Page: 30 v m clear

llustracion 12 Agregando Maquinas a Cacti.

Configuracion Dispositivo.

En la configuracion del dispositivo 0 server que se desee analizar por me

cacti, tendriamos que llenar los siguientes parametros.

o Descripcion: Una pequefia descripcion del dispositivo a analizar,

como también puede ser el nombre la maquina

« Hostname: Nombre el equipo o IP para que se conecte cacti y

empiece a capturar informacion.

e Host Template: Seleccionamos el tipo de template que usaremos
para nuestro dispositivo o0 server, tenemos varios templares a

nuestra disposicion.
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Cisco Router. Karlnet Wireless | Netware 4/5

Bridge Server

Generic SNMP-enabled | Local Linux Machine ucd/net SNMP

Host. Host

Windows 2000/XP Host

Tabla 5 Host Template

o Disable Host: Para deshabilitar un dispositivo o servidor.

Devices [

General Host Options

Description
Glve this host a meaningful descriphon, ‘SENE rP1

Hosmame

Fuly qualified hostrame o IP address for this device | 192.168.1.215

Host Template §
Chooge what type of host, host template thiz iz. The host template will govern what kinds of datashould — Ucdfnet SMMP Host [
be gathered from this type of host.

Disahle Host D )
Checl thiz box to dizable al checks for thiz host. Disable Hast

llustracion 13 Configurando las opciones de Devices del dispositivo o cliente de la red.

Configuracion Detectando el dispositivo.

En esta parte configuraremos el método por el cual nuestro servidor de
monitoreo va detectar los dispositivos de la red local. Por lo general se

recomienda el ping.

« Downed Divice Detection: Tendremos que determinar el metodo
por él se a detectar el cliente de cacti, tenemos las siguiente

opciones:
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PingPing And SNMP
Ping Or SNMPSNMP

« Ping Method: Seleccionaremos el metido de envio del PING
IMCP PingTCP Ping

e Ping Port: Que puerto de Conexion que usara el ping.
e Ping Timeout Value: Tiempo de espera del ping.

e Ping Retry Count: Cuantas ocasiones se debe repetir este proceso

del ping.

Dowmed Device Detection
The meshard Cacti wil use 1o determne if & hast is avaizhle for paling, Ping - I
NOTE: /5 racommangded Thal, 21 2 minimem, SHHF e be rajaciad

Fing Method
The type of ping packst to sent LIDF Ping Tl

NOTE: ICMP on Linp/LING requives Foot prieifsges.

Fing Port
TP e LDP part ta aempt sannestion.

23
Fing Timeout Value
The timeout vale tows= far host IZMP 2nd UDP pingng. This host ShP imeaw: value spplies for SHMP |4-I:IEI
pngs.

Fing Retry Count |.
Adfter anindial {alure, the number of ping retries Cacti wil atempt befare feiling =

llustracion 14 Configurando la deteccidn del cliente cacti.

Configuracion SNMP

Configuraremos el tipo de conexion SNMP que usaremos para

conectarnos a los clientes SNMP.

e SMPD Version: Podremos seleccionar la version del protocolo

SNMP a utilizar, entre sus opciones tenemos las versiones 1, 2,3.
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e« SNMP Community: Preguntara usuario de conexion o contrasefia

del grupo, esta configuracién debe estar en el SNMP del cliente
« SNMP Port: Puerto del servicio SNMP de los clientes.

« SNMP Timeout: Tiempo de espera para el servicio SNMP en los

clientes

e Maximum OID's Per GetRequest: Numero maximo de OID

“Identificadores de objetos”

SHIMF Version . .
Choose the SNIF versian far this device. Version 1 = |

SNMP Community .
SHNF read commurity for 1his device, [public
SHMF Port | 161
Ener the LDF part number ta uge far SHMP (defaul i 161),

SHMP Timeout

The masamumm number of milizecands Cacti will wai for an SHMP response (does not work with IEDD
php-snmp support).

Maximum 0Il's Per Get Request I 10

Specified the number of OID's that can be obtained in a single SNIAP Get request.

llustracion 15 Configurando las opciones de conexion con los cliente Cacti.

Comentarios

En esta parte solamente pondremos unos simples comentarios

relacionados hacia el dispositivo o servidor que se va analizar.

Additional Options

lotes
Erter nates o this host.

llustracion 16 Comentarios del cliente Cacti.
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Templates de graficas

En esta parte seleccionaremos los templates de tipo gréficas para algunos

servicios o recursos del servidor.

Assaciated Graph Templates

Graph Template Name

1)ucdne - CRU Usage I Being Graphed (Ec) X
2) ucdinet - Load Average Is Being Graphed (Edh) p ¢
3)ucdne - Hemory Usage i Being Graghed (i) ¥
Add Gragh Template, Clsco - CPU Usage v l add

Fig. 4.10 Seleccionando graficas para algunos servicios.

Consultas a clientes Cacti.

En esta parte solamente mandaremos a llamar algunos templates que nos

ayudaran a realizar consultas a los clientes de cacti.

Associated Data Queries

Data Query Name Re-Index Method

1) SHMP - Get Wounted Partiions (Verhose Query) Uptime Goes Backwards Success (0 hems, 0 Rows) oxX
2) SHNP - Get Processor formation (Verbosa Query) Uptime Goes Backwards Succass [0 tems, 0 Rows| OX
3) SHMP « Interface Statistics (Verhose Query) Uptime Goes Backwards Success (43 kems, 5 Rows] 0OX
atdosa . BIND 9 Statistics (SNVP) v Rebdelietos Uptime Goes Backwards v

llustracion 17 Agregando templates para hacer las consola.

Guardamos la configuracion y esperaos que el cliente nos devuelva toda

la informacion recolectada.

Visualizar Clientes.

Visualizar los clientes que cacti ya tiene registrados es muy facil

solamente tendremos que ir al menu Management ---> Device, en ka
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siguiente mostrara el nombre de los equipo registrador en cacti. Con esto

ya tendremos monitoreados los clientes dentro cacti.

Showing Rows 1o 4 of 4 (1] Next »>
I Graphs DataSources  Status EventCount  Hostame Current(ms)  Average(ms)  Availabiliy !H
192168165 0. . 8261
192166153 L 4286
127001 ‘ 100
1021681215 2! ; 1892

Showing Rows 1to 4 of 4 [1]

llustracion 18 Visualizando los clientes configurados en cacti.

Visualizar reportes.

Con los clientes agregados ahora como puedo visualizar las gréaficas de

un cliente, para esto tendremos que ir a la pestafia de graphs.

console

llustracion 19 Para visualizar las graficas de los clientes.

Al momento de entrar a los reportes este nos mostrara todas las graficas
gue existen cacti de todos los clientes, pero existe la opcion de poder
seleccionar solamente graficas de un equipos, para entrar a esta opcion

solamente tendremos que ir a la pestafa de gréficas.

llustracion 20 Para visualizar las graficas de los clientes.

Con esto solamente tendremos que seleccionar que cliente queremos que

nos despliegue sus gréficas, debemos de ir en la opcién de Host
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seleccionar el cliente que solamente deseamos obtener su informacion.

Es posible obtener informacion del dia en transcurso, varios dias

anteriores, por horas y hasta por fechas, esta informacion puede ser

desplegada por estos formatos.

llustracion 21 Visualizando informacion por medio de gréficas.

Tomando en cuenta estas acciones Cacti solamente mostrara las graficas

de nuestro equipo elegido como también tomando las caracteristicas de la

informacion a desplegado.

Localhost - CPU Utilization - (PUG

80
0
40 |
20
04 .
Tue 12:00 Wed 00:00

Localhost - Disk Space - /dev/mapper/Vol
+

> we
o -
Tue 12:00 Wed 00:00
Localhost - Logged in Users
1.0t
0.8
0.6
0.4
0.2
0.0}
Tue 12:00 Wed 00:00
Localhost - Processes
+
108
80
60
40
20
0+
Tue 12:00 Wed 00:00

llustracion 22 Visualizando informacién de un servidor.

a0 k |

Localhost - Disk Space
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CAPITULO Il

MARCO METODOLOGICO
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3. MARCO METODOLOGICO
3.1. MODALIDAD DE LA INVESTIGACION

En este proyecto vamos a utilizar la investigacion cualitativa por que se

refiere a opiniones obtenidas de encuestas o entrevistas.

Visto de esta manera, la informacién cualitativa serviria, para clasificar el

grado de aceptacion del proyecto por parte de los beneficiarios.

3.2. TIPO DE INVESTIGACION
Para este proyecto los tipos de investigacion que vamos a utilizar son las

siguientes: La investigacion bibliogréfica y la investigacion de campo.
Investigacion Bibliografica

La investigacion bibliografica porque vamos a utilizar un amplio contenido
de informacion a través de documento como por ejemplo libros,

publicaciones, material de referencia, internet, etc.
Investigacion De Campo

La investigacion de campo por que trataremos de comprender y resolver

alguna situacién, necesidad o problema en un contexto determinado.

Este tipo de investigacion nos permitira obtener los datos mas relevantes
a ser analizados. Empleando la informacién obtenida a través de las

técnicas de la observacién, entrevista y cuestionario. Con sus propios
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procedimientos e instrumentos para la recoleccion de datos, junto a los

mecanismos especificos de control y valides de la informacion.

3.4. HIPOTESIS Y VARIABLES

3.4.1. HIPOTESIS

Con la aplicacion de Servicios de Calidad (QoS) a las redes de la facultad
de Administracion Finanzas e Informatica se mejorara la distribucion del

ancho de banda del enlace a internet

3.4.2. VARIABLES
Variable Independiente: Implementacién de un servidor Servicios de

Calidad (QoS) y Balanceo de carga del internet

Variable Dependiente: Distribucion del ancho de banda de internet en la

red informatica FAFI.

3.5. POBLACION Y MUESTRA DE LA INVESTIGACION
La poblacién o universo para la investigacion del balanceo de carga del
enlace al internet se obtendra de la poblacion Usuarios Conectados a la

Red de la Facultad de Administracién Finanzas e Informatica.

Estudiantes 1822
Docentes 112
Personal Administrativo 24
Total 1958

Tabla 6.- Poblacion Y Muestra De La Investigacion
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FORMULA:

n= Tamarfo de la muestra

z=V. confianza

p= Poblacion

(p-1)(z%/2%)+z

0,051958
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(1957)( 0.000625)+0,05

1.273125

n=77

El tamarfio de la muestra a analizar

es 77
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3.5. METODOS, TECNICAS E INSTRUMENTOS DE LA INVESTIGACION

ENCUESTA DIRIGIDA A: USUARIOS CONECTADOS A LA RED DE LA
FACULTAD DE ADMINISTRACION FINANZAS E INFORMATICA.

OBJETIVOS: Verificar si es necesario la realizacion de la Implementacién
de la Calidad de Servicio (QoS) y monitoreo de redes para gestionar el
balanceo de carga del enlace a Internet en la Facultad de Administracion,
Finanzas e Informatica.

1) ¢Cree Ud. que con la implementacion del monitoreo de redes se
gestionara mejor el acceso de alta velocidad a Internet dentro de la
facultad?

st [ ] NO [ ] TALVEZ [ ]

2) ¢Cree que se deberia mejorar la velocidad del internet?

st [ ] NO [ | NOCONTESTA [ ]

3) ¢ Esta de acuerdo en contar con un internet mas rapido y seguro?
DE ACUERDO [ | DESACUERDO [ | NORESPONDE [ |

4) ¢,Cree usted que es conveniente que exista un administrador de

red para su facultad?

S [ ] NO [ ] TALVEZ [ ]

5) ¢Le gustaria que cuando se conecte a la red de la facultad el
administrador de la red le asigne la velocidad de Internet de una manera

diferenciada?

S| [ ] NO [ ] TALVEZ [ |
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6) ¢Le gustaria que cuando a la hora de realizar Descargas de
Programas o Investigacion no haya retardos ni interrupcion en la entrega

de la informacion?

st [] NO [ ] Quizds [ ]

7) En un rango del 1 al 10 ¢ Co6mo considera actualmente la conexion

a internet que existe en la facultad?

8) ¢ Piensa Ud. que todas las universidades deberia por lo menos

contar con un Internet Rapido y Seguro?

st [] NO [ ) conTESTA [ ]

9) ¢ Considera usted factible realizar clases mediante video

conferencias en la facultad??

ss ] No [ ] NooPINA [ ]

10) ¢Cdmo considera la velocidad de descarga actualmente en la

facultad?

BUENO [ | MALO [ ] REGULAR [ ]
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3.6. TABULACION DE RESULTADOS

1) ¢Cree Ud. que con la implementaciéndel monitoreo de redes se

gestionara mejor el

facultad?

OPCIONES | RESPUESTA % | RESPUESTA
Sl 65% 50
NO 26% 20
TALVEZ 9% 7
TOTAL 100% 77

Tabla 7.- Tabulacién de Resultados

Implementacion de Monitoreo

70%
60%
50%
40%
30%
20%
10%

0%

RESPUESTA

65%

26%

RESPUESTA

A PERRNNNY

NO TALVEZ

llustracion 23.- Tabulacion de Resultados

Implementacion de Monitoreo

acceso de alta velocidad a Internet dentro de la
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Al preguntar a los usuarios sobre la gestion del monitoreo de ancho de

banda la gran mayoria cree que se debe implementar este monitoreo.

Ellos consideran que todo lo que haga que el internet de la facultad sea

mas rapido a la hora conectarse a la red bienvenido sea. Por lo que hoy

en la actualidad la facultad brinda un servicio de Internet con bajos

rendimientos. Esto implica un Internet Lento que proporciona horas y

horas de espera para realizar una investigacion.

2) ¢,Cree que se deberia mejorar la velocidad del internet?

OPCIONES RESPUESTA % | RESPUESTA
Sl 81% 62
NO 6% 5
NO CONTESTA 13% 10
TOTAL 100% 77

Tabla 8.-Tabulacién de Resultados

Velocidad del Internet

RESPUESTA

100% - 81%

80% -

60% -

40% -

20% -

0%

2

RESPUESTA

llustracion 24.- Tabulacion de Resultados
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Velocidad del Internet

Al consultar a los usuarios un alto porcentaje cree en que se debe mejorar

la velocidad del Internet dentro de la facultad esto ayudaria a que no

exista retrasos a la hora de bajar informaciones, videos, etc.

3) ¢ Esta de acuerdo en contar con un internet mas rapido y seguro?

OPCIONES RESPUESTA % RESPUESTA
DEACUERDO 91% 70
DESACUERDO 6% 5
NO RESPONDE 3% 2
TOTAL 100% 77

Tabla 9.- Tabulacién de Resultados

Internet Rapido y Seguro

0%

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -

RESPUESTA
9 U,
RESPUESTA
60 20,
#l g
DEACUERDO | DESACUERDO | NO |
RESPONDE

llustracion 25.- Tabulacién de Resultados

Internet Rapido y Seguro
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Un alto porcentaje de los encuestados estan de acuerdo en contar con un

internet mas rapido y seguro; ya que esto agilitaria los procesos dentro

de las investigaciones y otros trabajos que se realicen desde el internet,

ademas al contar con una seguridad en el mismo no correran riesgos de

pérdida de informacién sensible.

4) ¢Cree usted que es conveniente que exista un administrador de red para

su facultad?

OPCIONES | RESPUESTA % RESPUESTA

SI 55% 42
NO 40% 31
TALVEZ 5% 4
TOTAL 100% 77

Tabla 10.- Tabulacién de Resultados

Administrador de Red

60% -
50% -
40% -
30% -
20% -
10% -

RESPUESTA

4009

% T

0%

Sl

NO TALVEZ

RESPUESTA

llustracion 26.- Tabulacion de Resultados
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Administrador de Red

Aunque muchos de los usuarios piensan que si se deberia monitorear la

red a través de un administrador, un porcentaje importante no piensa igual

debido a que existe el temor de que alguien este constantemente

vigilando el trafico de informacion en la red.

5) ¢Le gustaria que cuando se conecte a la red de la facultad el

administrador de la red le asigne la velocidad de Internet de una manera

diferenciada?

OPCIONES | RESPUESTA % RESPUESTA

SI 51% 39
NO 43% 33
TALVEZ 6% 5
TOTAL 100% 77

Tabla 11.- Tabulacién de Resultados

Velocidad de Internet de una manera diferenciada

RESPUESTA
519
00% N 43%
— ]
40% -
20% - 6%
0% . L
S| NO  TALVEZ

RESPUESTA

llustracion 27.-

Tabulacién de Resultados
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Velocidad de Internet de una manera diferenciada.

Al ser consultados los usuarios hay quienes piensan que se debe
administrar la velocidad de Internet de manera individual en la facultad
aunque otro numero significativo de encuestados opina que no es

necesario.

6) ¢Le gustaria que cuando a la hora de realizar Descargas de Programas o
Investigacion no haya retardos ni interrupcion en la entrega de la

informacion?

OPCIONES | RESPUESTA % RESPUESTA

SI 96% 74
NO 1% 1
QUIZAS 3% 2
TOTAL 100% 77

Tabla 12.- Tabulacién de Resultados

RESPUESTA
96%
100% - Ty
80% /_
60% /_
/— RESPUESTA
40% -
20% _/_ 1r}u 204
0% : : .
S| NO QUIZAS

llustracion 28.- Tabulacion de Resultados
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Descargas de Programas o Investigacion

En un alto porcentaje los encuestados les gustaria contar con descargas

mas agiles y sin retardos de las mismas.

7) En un rango del 1 al 10 ¢ Co6mo considera actualmente la conexion

a internet que existe en la facultad?

OPCIONES | RESPUESTA % RESPUESTA
1 6% 5
2 4% 3
3 3% 2
4 16% 12
5 26% 20
6 9% 7
7 13% 10
8 9% 7
9 6% 5
10 8% 6
TOTAL 100% 77

Tabla 13.- Tabulaciéon de Resultados
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30%
25%
20%
15%
10%

5%

0%

RESPUESTA

26%

16%

3%
9% [ _9u

RESPUESTA

— || - 6% 070
6 7 8 9 10

llustracion 29.- Tabulacion de Resultados

Conexioén de internet

El mayor porcentaje de los encuestados consideran que la conexion de

internet en la facultad es regular; es decir que aunque no es mala la

conexion tampoco da las satisfacciones deseadas a los usuarios para

trabajar en servicios que necesitan alta calidad del mismo.

8) ¢Piensa Ud. que todas las universidades deberia por lo menos

contar con un Internet Rapido y Seguro?

OPCIONES | RESPUESTA % RESPUESTA

Sl 79% 61
NO 4% 3
NO 17% 13
CONTESTA

TOTAL 100% 77

Tabla 14.- Tabulacién de Resultados
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80%
70%
60%
50%
40%
30%
20%
10%

0%

RESPUESTA

7 0,
7 RESPUESTA
i 179
Sl NO NO
CONTESTA

llustracion 30.- Tabulacion de Resultados

Internet rapido y seguro

Los mayoria de los encuestados piensan que si es necesario que las

universidades cuenten con un internet rapido y seguro.

9)

conferencias en la facultad?

Tabla 15.- Tabulaciéon de Resultados

¢, Considera usted factible realizar clases mediante video

OPCIONES | RESPUESTA | RESPUESTA
%

Sl 13% 10

NO 29% 22

NO OPINA 52% 40

TOTAL 94% 72
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RESPUESTA

60% -

20/
J

50% -

40% -

30% -

RESPUESTA

20% - 9

10% -

0%
SI

NO NO OPINA

llustracion 31.- Tabulacién de Resultados

Clases mediante video conferencias

Al tabular estos datos podemos notar que existe un gran desconocimiento

en cuanto a la realizacion de clases mediante video conferencia y esto

puede ser debido a que los profesores no saben realmente cual es el

ancho de banda que poseen para realizar esta actividad.

10) ¢Cdmo considera la velocidad de descarga actualmente en la

facultad?
OPCIONE | RESPUESTA % RESPUEST
S A
BUENO 29% 22
MALO 23% 18
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REGULAR 45% 35
TOTAL 100% 75
Tabla 16.- Tabulacion de Resultados
RESPUESTA
50% - o
45% -
40% -
35% A 0
30% - 0
2504 - RESPUESTA
20% -
15% -
10%
5% -
0% T T
BUENO MALO REGULAR

llustracion 32.- Tabulacion de

Resultados

Velocidad de Descargas

Muchos de los encuestados consideran que actualmente la velocidad de

descargas en la facultad es regular y esto puede ser porgue no existe una

distribucion personalizada del ancho de banda del internet.
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3.7. CONCLUSIONES
En base al analisis e interpretacion estadistica de los resultados obtenidos
mediante la encuesta hemos determinando nuestras propias

conclusiones.

Los usuarios conectados a la red de la facultad consideran que toda
implementacion que mejore con el servicio de internet que ofrece la
facultad es buena. Los encuestados piensan que hoy en dia la facultad
cuenta con un internet con bajos rendimientos a la hora de realizacion de
investigaciones, descargas de programas, acceso a manuales y videos
tutoriales. Congestionamiento del trafico cuando muchos de usuarios

estan conectados a la red.

La seguridad en la red de la facultad es una necesidad, dadas las
caracteristicas de la informacién que por ellas se transmite, esto es desde
las dependencias administrativas de la misma. Sin embargo, la red de
internet actualmente instalada no tiene configurada seguridad alguna, con
lo cual se esta4 poniendo en peligro la confidencialidad e integridad de

dicha informacion.

Muchos estudiantes como profesores no realizan clases virtuales a través
de video conferencia en algunos casos por desconocimiento del mismo, o
en otros casos porque no saben con cuanto ancho de banda de internet

van a contar en el tiempo que dure la videoconferencia.
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Se cree conveniente tener un administrador de la red para que asi pueda
distribuir correctamente el ancho de banda a los usuarios de una manera
personalizada para que priorice los trabajos individuales de cada uno en

cuanto a aquellas tareas que demanden una mayor velocidad.

3.8. RECOMENDACIONES
Analizando todos estos datos podemos realizar las siguientes

recomendaciones:

Que el Sr Decano de la Facultad de Administracién, Finanzas e
Informatica debe de realizar la aplicacion de monitoreo de red para
mejorar el servicio de internet de los usuarios conectados a la red de la

facultad.

Es necesario la aplicacion de software libre para la realizacion del
monitoreo de la red esto implicaria algunas ventajas a la hora de trabajar
bajo software libre, incluso debido a que todas las instituciones publicas

deben de contar con las tecnologias de software libre.

Ademas se recomienda al Decano de la Facultad Administracion,
Finanzas e Informatica que se debe de contar con un administrador de

red para que realice el monitoreo de la misma.

Adquirir los equipos necesarios para la implementacién del monitoreo de
red con estos equipos evitaremos la congestiones de la red, tiempo de

espera de paquetes de datos que en muchas ocasiones se ha dado.
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CAPITULO IV

DESARROLLO

TECNICO



4. DESARROLLO TECNICO DE LA
INVESTIGACION

4.1. INTRODUCCION

La realizacion de este trabajo de investigacion propone buscar elementos
tecnologicos que permitan favorecer y mejorar los servicios para los
usuarios que se conectan a la red en la facultad. En muchos casos es
necesario garantizar que la transmision de los datos sea realizada sin

interrupcion o pérdida de paquetes.

Se pretende gestionar el ancho de banda para que cuando los usuarios
estén realizando actividades que demanden gran ancho de banda lo
puedan obtener sin desmejorar la calidad del servicio de los demas

usuarios.

Con el balanceo de carga de internet se disminuiré la presencia de Jitter,
que no es mas que la llegada de una secuencia de paquetes con retardos
dispares para cada uno de ellos, lo que perjudica gravemente a las
comunicaciones ordenadas, como las secuencias de audio, por ejemplo.
También podremos reducir la llegada en desorden, causada por el rutado
por distintos caminos de los paquetes de una secuencia, que sélo puede
ser corregido por determinados protocolos de transmisién. Se busca evitar
errores en la transmision, que provocan la corrupcion de los datos o la

combinacion errénea de paquetes.
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El servicio de internet de la FAFI permite conectividad a la red a todos los
usuarios de la institucion, que por diversos motivos hacen uso frecuente

de un equipo como estacion de trabajo.

Con la implementacion de Calidad de Servicio se podra mejorar los

siguientes requerimientos:

e Asignar ancho de banda en forma diferenciada
e Evitar y/o administrar la congestion en la red
e Manejar prioridades de acuerdo al tipo de trafico

e Modelar el trafico de la red

Con la mejora de estos requerimientos se puede tener la satisfaccién de

los usuarios conectados a la red.

4.2. PROPUESTA

4.2.1. OBJETIVO GENERAL

Implementar la Calidad de Servicio (QoS) y monitorear las redes para
gestionar el balanceo de carga del enlace a Internet en la Facultad de

Administracion, Finanzas e Informacion.

4.2.2. OBJETIVOS ESPECIFICOS

e Proponer un método de conectividad inalambrica 802.11.n en la

estructura de la red.
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o Disefar la gestion del balanceo de carga a internet en base a las
necesidades investigadas a los usuarios que se conectan a la red
de la Facultad de Administracion Finanzas e Informatica.

e Probar la implementacion del balanceo de carga a internet y
monitoreo de la red y verificar la aceptacion positiva por parte de
los usuarios que se conectan a la red de la Facultad de

Administraciéon Finanzas e Informética.

4.3. METODOLOGIA DE DESARROLLO UTILIZADA
La metodologia que se aplicara para el siguiente trabajo de investigacion
sera la Metodologia Top-Down porque este tipo de metodologia consiste

en la reutilizacion de equipos informaticos existentes.

Top-Down Network Design es una metodologia que propone cuatro
Fases, para el disefio, implementacion de redes y reutilizacion de equipos

existentes.

I. Fasel: Analisis: Objetivos yLimitaciones

Il. Fase2: Disefio Légico

Ill. Fase3: Diserio Fisico

IV. Fase4: Pruebas, Optimizacion y Documentacion de la red
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4.4. ANALISIS PREVIO
4.4.1. Listado de Requerimiento de lared y Funcionalidad

Requerimientos

e Confiable: Estar disponible cuando se le requiera, poseer velocidad

de respuesta adecuada.

e Confidencial: Proteger los datos sobre los usuarios de ladrones de

informacion.

e Integridad: En su manejo de informacion, asegurando que un

paquete no se ha modificado mientras viajaba por la red.

e Autentificacion: Determinando que el mensaje proviene de una
fuente valida
e Encriptacion: Para asegurar que una fuente no autorizada no
pueda leer el contenido de los paquetes.
Funcionalidad
e Verificaciones de PCs conectadas a la red
e Monitorear la red :Informar problemas ocurridos en el trafico
de la red
e Balancear la carga del internet de una manera priorizada

Requerimientos de lared, nUmero de puntos, servidores y servicios

Con las Pcs existentes dentro de las instalaciones de la Facultad de

Administracion, Finanzas e Informatica las reutilizaremos porque aun
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poseen el hardware propicio para realizar nuestro trabajo de investigacion
y asi poder Implementar Calidad de Servicio y Monitorear el Balanceo de

Carga del Internet.

Numero puntos de red

Después de haber realizado el estudio de como esté distribuido los puntos
de red dentro de nuestra facultad nos hemos dado cuenta que nuestra
facultad cuenta con 157 puntos de red aproximadamente y que no posee

un servidor.

Los 105 puntos de red se encuentran distribuidos de la siguiente

manera:

Laboratorios de Sistemas:

El 4rea de Los laboratorios de Sistemas estan distribuidos por bloques en

el bloque 1 se encuentran 2 laboratorios cada uno cuenta con 17 PCs.

Dentro del bloque 2 se encuentran 2 laboratorios que cada una posee

30PCs.

Areade C.P.A

Cuenta con 15 PCs.

Area de Electronica

Posee 14 PCs
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Departamento de Direccion de Escuela

2 PCs

Decanato

1PC

SubDecanato

2 PCs

Secretaria

5PCs

Departamento de Coordinaciéon

1PC

Departamento de Vinculacién con la Comunidad

1PC

Administracion

1PC

Biblioteca Virtual F.A.F.I

9 PCs

Pero a la hora de realizar la demostracién de la Implementacion de la

Calidad de Servicio (QoS) y monitoreo de redes para gestionar el
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balanceo de carga del enlace a Internet dentro de la facultad .Solo se
contara para ese momento con 3 puntos de red donde las 2 primeras
funcionaran cono estaciones de trabajo y la otra la convertiremos en un

servidor.

Servidores

Realizando el presente estudio dentro de la facultad pudimos notar que no
cuenta con un servidor que distribuya el internet, por esta razon nosotros
implementaremos una PC que utilizaremos como servidor y asi poder

realizar el balanceo de carga.

Servicios

¢ Reparto de internet con balanceo de carga.

e Monitorizar el balanceo de carga.

¢ Bloquear paginas de redes sociales.

e Seguridad a la hora de realizar descargas de archivos.
e Proteccidn contra la repeticion del mensaje, retraso y

redireccion.
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4.5. DISENO
4.5.1. DISENO DE LA RED

Laboratorio 1y 2 Sistemas Configuracién de lared en la F.A.F.I. —__Laboraioriode C.R.A 0

Laboratorio 4 Sistemas

llustraciéon 33.- Disefio de la red de la FAFI

4.6. DIAGRAMAS DE CASOS DE USO

Balanceo de Carga
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verificar PC encendidas

Distribucion de la sefal

Recibe la sefial
Fin de coneccion

Recalcular la sefal

Router

PC

llustracion 34.- Caso de uso de Balanceo de carga

Monitoreo de red en HTTP

Envia peticiones HTTP

Envia padinas weh requeridas

Rauter ola

Analiza tiempo de envio v respuesta

llustracion 35.- Caso de uso de monitoreo de lared
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4.7. DIAGRAMAS DE SECUENCIA

Balanceo de carga

IROUTER IPC
Yerificar PC
M de PO
Calcular ancho de banda
Distribuir sefial
Fin de Caoneccian
Recalcular el ancho de banda
llustracion 36.- Diagrama de secuencia de Balanceo de carga
Monitoreo de la red
IROUTER PC

Enviar peticiones HTTP

Recibe las peticiones HTTF

Envia las paginas weh requeridas

Recibe las paginas weh

Analiza tiempo de envio vy respuesta

llustracion 37.-Diagrama de secuencia de Monitoreo de la red
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4.8. DIAGRAMAS DE ACTIVIDAD

Balanceo de carga

Actividad del Router

Router

verificar

[ Distribiir

Recalcular

®

U

llustracion 38.- Diagrama de actividad del router en Balanceo de carga

Actividad del PC
-

llustracion 39.- Diagrama de autoridad del PC en Balanceo de carga
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Monitoreo de Red

Actividad del router

ROLUTER

Erviar

llustracion 40.- Diagrama de actividad del router en Monitoreo de Red

Actividad del PC

llustracion 41.- Diagrama de actividad del router en Monitoreo de Red
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4.9. DIAGRAMAS DE DESPLIEGUE

Firetrall

~

Router

Local Metwork

Eth

Semidaor

rriet

Ethernet

Cliente

llustracion 42.- Diagrama de despliegue
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4.10. DESARROLLO
4.10.1. PRUEBAS

Pantalla principal de monitoreo y balanceo

Al (88 FACULTAD ~.--—~ ISTRACION

FINANZAS E INFORMATICA

WEBMIN NTOP CACTI

llustracion 43.- Pantalla Principal

Ingreso al CACTI

User Login

Please enter your Cacti user name and password below:

User Name: [admin

Password: [uuuu|

| Login |

llustracion 44.- Ingreso al CACTI
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PANTALLA PRINCIPAL DE CACTI

— ~

- —
console graphs

Console Logged in as admin (Lagaui)

You are now logged into Cacti. You can follow these basic steps to get started. Version 0.8.8a
New Graphs

» Create devices for network
Management  Creale graphs for your new devices
Graph Management « View your new graphs

Graph Trees
DaaSouces
Devices

Collection Methods

Data Queries

Data Input Methods
Templates

Graph Templates

Host Templates
DataTemplates
Import Templates
EgortTerpltes

Seffings

Plugin Management

llustracion 45.- CACTI en modo consola

| — N
console graphs settings L J
nhs -= Tree Mode Logged in as admin (Logout)

Default Tree Graph Filters

presets:| Custom |3 |Fom:[2012-09-03 22:48  |[H7e:[2012-09-04 22:48 |4 1Day < |w | Refresh || Clear |

Search: [ lGrﬂphlpelPﬂpe: mll:D@

Tree:Default lost:Localhost

Graph Template: Linux - Memary Usage
Locahost - Memory Usage Q

@FQ

Graph Template: Unix - Load Average

Localhost - Load Average Q\

@ F£0

a i

Rl

llustracion 46.- CACTI en modo graficos
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SARG

Squid User's Access Report
DIRECTORIO DESCRIPCION

llustracion 47.- Pantalla

Reportes del SARG

ONE-SHOT
Diario

Semanal
Mensual

Generado por SAHG.

Principal del SQUID

One shot reports
Reportes Diarios
Reportes Semanales
Reportes Mensuales

One-Shot
Squid Analysis Report Generator
Sqguid User Access Report
ARCHIVOIPERIODO | FECHA CREACION |usuarios| BYTES| PROMEDIO|
2012Jun25-2012Juw25 | hn jun 25 14:23:58 ECT 2012| 2| 1sam|  T96.60K|
2012Jun25-20121un25.3 | hn jun 25 11:08:41 ECT 2012 2| 1sam|  772.38K]
2012Jun25-20121un25.2 | n jun 25 11:02:43 ECT 2012 2| 11sm|  s7sEek|
2012Jun25-2012Jwi25. 1 | n jun 25 10:10:34 ECT 2012| z| 11sm|  s7s.Ek|
2012May30-2012)un07. 1| jue jun 7 10:04:03 ECT 2012 | 2|3z.0m|  16.02M|
2012May30-2012)un04 | hn jun 4 11:00:52 ECT 2012 | 2|29.28m|  14.64M|
2017May30-2012)un07 | jue jun 7 19:04:40 ECT 2012 | 2|zz.05m| 16.0mm|

Generadn nor sam-2 2 5 Mar3-2008 el unf25/2017 14-24

llustracion 48.- Reporte

One-ShotSARG
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Reporte Diario

Squid Analysis Report Generator

Squid User Access Report

ARCHIVO/IPERIODO | FECHA CREACION | usuarIos| BYTES| PROMEDIO)|
2012)un25-2012Jun?5| Tue Jun 26 08:42:38 ECT 2012 2| 17sM| 87904k

Generado por sarg-2.2.5 Mar03-2008 el Jun/2672012 08:42

llustracion 49.- Reporte Diario del SARG

Reporte Mensual

Squid Analysis Report Generator

Squid User Access Report

ARCHIVOIPERIODO | FECHA CREACION | usuarIOs| BYTES| PROMEDIO|
2012Jun25-20121un28| Sat Jun 30 10:18:02 ECT 2012| 2| o.32m| 4.66M|

Generado por sarg-2.2.5 Mar03-2008 el Jun/307/2012 10:18

llustracion 50.- Reporte mensual del SARG

WEBMIN

You must enter a usermname and password to login to the
Webmin server on Localhost.

Username root |

Password

[ Remember login permanently?

| Login || Clear |

llustracion 51.- Ingreso al WEBMIN
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Login: root
Webmin ‘|
O sistema WGUl ' l'l l

@ servidores

@ Otros

O Red System hostname proxy (127.0.0.1)

O Hardware Operating system CentOS Linux 6.0

B Cluster Webmin version 1.580

Un-used Modules Time on system Tue Sep 4 23:01:30 2012

Search: :] Kernel and CPU Linux 2.6.32-220.23.1.6.x86_64 on x86_64

Processor information Intel(R) Core(TM) i3-2350M CPU @ 2.30GHz, 1 cores

A\ View Module's Logs System uptime 1 hours, 17 minutes
I system Information Running processes 158
& Refresh Modules CPU load averages 0.00 (1 min) 0.03 {5 mins) 0.03 (15 mins)
@ Logout CPU usage 0% user, 0% kermnel, 0% 10, 100% idle
Real memory 996.77 MB total, 444.75 MB used
Virtual memory 1.97 GB total, 1.19 MB used
Local disk space 17.74 GB total, 5.32 GB used
Package updates 64 package updates are available

llustracion 52.- Pantalla principal del WEBMIN

COMANDOS PERSONALIZADOS DENTRO DEL WEBMIN

Bloqueos de paginas, acceso a internet donde configuramos el squid y los QoS
personalizados.

FINANZAS E INFORMATICA

WEBMIN

Login: root Ayuda.

wein Configuracién Comandos Personalizados

@ sistema de Modulo

@ e

@ (S;rrzlsdores Crear un nuevo comando personalizado | Crear un nuevo editor de archivo | Crear un nuevo

comando SQL.

Cargas y Descargas
Comandos Personalizados | Blogueos del squid | | acceso a intemnet |
Ezg;?ssssgi Consola Editar editor de archivo HdE=y
Editar editor de archivo
Directorios Web Protegidos
Estado de Sistema y de
Servidor | qos personalizadas |
Explorador de Archivos -
Médulos de Perl (CPAN) Editar editor de archivo
PHP Configuration
Tunel HTTP Crear un nuevo comando personalizado | Crear un nuevo editor de archivo | Crear un nuevo

llustracion 53 Comandos personalizados

Aqui se edita el archivo para bloqueos
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Login: root Indice de

Webrmin Modulo Editar Archivo

Sistema

Servidores ng file /etc/squid/bloqueo
otros babahoyo. gob.ec
Cargas y Descargas babosas.com

Comandos Personalizados
Comandos de Consola
Conexién SSH
Directorios Web Protegidos
Estado de Sistema y de
Servidor
Explorador de Archivos
Madulos de Perl (CPAN)
PHP Configuration
Tunel HTTP
Text Login

Red

Hardware

Cluster

un-used Modules

searchi[ ] ()

£ view Module's Logs
¥ System Information
S Refresh Modules

4 Regresar a comandos

llustracion 54 Edicion de bloqueos

Aqui se edita el archivo para configuracién de Squid

Login: root Indice de H H

Webmin Médulo Editar Archivo

Sistema

@ servidores Editing file /etc/squid/squid.conf

Otros ¥ =
Cargas y Descargas # Recommended minimum configuration: B
Comandos Personalizados # =

acl manager proto cache_object

Comandos de Consola acl localhost src 127.0.0.1/32 ::1 =

Conexion SSH acl to_localhost dst 127.9.0.0/8 0.0.8.0/32 ::1
Directorios Web Protegidos
Estado de Sistema y de # Exanple rule allowing access from your local networks.
Servidor # Adapt to list your (internal) IP networks from where browsing
# should be allowed
Explorador de Archivos #acl localnet src 10.0.0.0/8  # RFC1918 possible internal network
Médulos de Perl (CPAN) acl localnet src 100.100.100.0/8 # RFC1918 possible internal network
PHP Configuration acl localnet src 172.16.8.0/12 # RFCI918 possible internal network
Thnel HTTP acl localnet src 192.168.0.0/16 # RFCI918 possible internal network
acl localnet src 192.168.3.8/16 # RFCI918 possible internal network
Text Login acl localnet src fc00::/7 # RFC 4193 local private network range
Red acl localnet src fe80::/10 # RFC 4201 link-local (directly plugged)
Hardware machines
O cluster acl SSL ports port 443 [~
B un-used Modules acl Safe ports port 80 # http

s ) ()

A view Module's Logs
% system Information
& Refrech Madiles

4 Regresar a comandos

llustracion 55 Configuracion del SQUID

Aqui balanceamos la carga del internet tanto de subida como de bajada
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WEBMIN NTOP CACTI SARG

Login: root Indice de . .
Wiebmin Médulo Editar Archivo

Sistema

Servidores Editing file /etc/htb-gen/hth-gen-rates.conf

otros % Conf file Fields:

Cargas y Descargas
Comandos Personalizados
Comandos de Consola
Conexion SSH

Directorios Web Protegidos

Estado de Sistema y de
servidor 4 ‘down_rate' host|net's real/granted bw assigned for download (kbit/s)
a value of 0(cero) means "calculate it atomagickly based

# 'ip' you can put any ip{of different networks if you want), only mather that
#
#
#
#
#
#
#
#
Explorador de Archivos ¥ on the ceil®
#
#
#
#
#
#
#
#
#
#

- goes trougth your FORWARD chain
- 1s traffic that uses the ifaces configured in htb-gen

Hetwork syntax (1.2.3.4/xx style) is allowed, rules will be applied
to entire network

Madulos de Perl (CPAN)
PHP Configuration
Tunel HTTP
Text Login
Red
Hardware
Cluster
Un-used Modules
Search:

‘down_ceil' host|net's shared/ungranted bw assigned for downloads (kbit/s)
'up_rate' host|net's real/granted bw assigned for upload (kbit/s)

a value of @(cero) means "calculate it atomagickly based

on the ceil"

'up ceil' host|net's shared/ungranted bw assigned for upload (kbit/s)

- Conf file Syntax:

[ salvar |
A view Module's Logs
% system Information
G Refresh Modules

4 Regresar a comandos

llustracién 56Configuracion de QoS
4.10.2. IMPLEMENTACION DE LA RED
4.10.2.1. REQUERIMIENTOS DE HARDWARE
e Procesador Intel™ o compatible a 2Ghz
e 2Gb de RAM
e Aceleradora grafica 3D compatible con OpenGL
¢ 500 Gb de espacio libre en el disco duro

e 2 Tarjetas de Red Intel

4.10.2.2. REQUERIMIENTOS DE SOFTWARE
e Sistema Operativo CENTOS 6.0
e NTOP
e SQUID
e Sarg

e |IpTable
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4.10.3. SEGURIDADES
Con la implementacién de Servicios de calidad (Qos) a la red de la
Facultad de Administracion finanzas e Informatica los usuarios

conectados a la red tendran las siguientes seguridades:

e Rastreo y monitoreo de los paquetes enviados por la red.

e Autenticacién del origen de los datos. Permitira comprobar el
origen de los datos exigiendo la identidad del usuario. Corroborara
gue los datos estén en el lugar donde se originé la peticion.

e Confidencialidad de los datos. Permitira garantizar que los datos no
seran accesados por usuarios no autorizados, entidades o
procesos desconocidos. Permitira proteger un mensaje de un
determinado retraso e impide la repeticion del mismo.

4.11. CONCLUSIONES PARA UNA EFICIENTE IMPLEMENTACION DE
LA RED

CONCLUSIONES

Al finalizar el presente trabajo de investigacibn hemos llegado a la
conclusion que es muy importante realizar e implementar Servicios de
Calidad dentro del internet en la facultad asi como monitorear el balanceo
de carga del mismo; también hemos concluido que seria conveniente que
la facultad cuente con un departamento de administracion de la red para

realizar de una manera adecuada el monitoreo de la red.
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Es asi que utilizando los comandos SNMP la configuracion del PC como
router resulta sencilla ya que permite ejecutar comandos para especificar
el algoritmo a utilizar para el balanceo de carga, asi como datos en el
servidor y en los nodos de balanceo.

4.12. RECOMENDACIONES PARA UNA EFICIENTE
IMPLEMENTACION DE LA RED

RECOMENDACIONES

Recomendamos a las autoridades la creacion del departamento antes
mencionado para que asi podamos crear estandares de calidad del
servicio del internet en la facultad de administracion finanzas e informética
para la evaluacion institucional; ademas recomendamos que se
adquieran los equipos necesarios para la implementacion del monitoreo
de red, con estos equipos evitaremos la congestion de la red ya que se

realizard un monitoreo constante en la misma.

También se recomienda que al aplicarse la implementacion de QoS en la
facultad se debe contar con un administrador de la red para que
monitoree la red y en caso de fallas pueda estar presto a corregirlas en el

tiempo adecuado.
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