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1 INTRODUCCION

La infraestructura de Red Informatica, con el paso de afios se la conoce como Tecnologia
de la Informacion (T1), es una rama de la Ingenieria en sistemas esta permite descubritodo lo esencial
en redes y telecomunicaciones, que esta combinado por elementos en red los cuales son equipos
activos que su funciona principal es disponer del medio para la transmision y comunicacion con el

proposito de respaldar el correcto envio6 de la informacion.

En el presente estudio de caso se va Analisis de la Infraestructura de la Red Informatica
y Soporte del Distrito de Salud 12D05 Palenque - Vinces, con ello sabremos anomalias que
existen dentro de la institucion con el objetivo de dar una mayor calidad y realce al Distrito de

Salud 12D05 Palenque — Vinces.

En la actualidad el Distrito de Salud 12D05 Palenque — Vinces, presenta varios
problemas con la red y la infraestructura, al no tener implementada una correcta politica de
Seguridad, existen conflictos con direcciones IP, fallas en los equipos informaticos,
Insuficiente Ancho de Banda, Infecciones de Virus y poco mantenimiento preventivo a la
infraestructura de Red, Existen criterios que al cumplirse correctamente garantizan un
perfecto funcionamiento de la red, los cuales velan por la seguridad y la integridad de la

informacion.

El soporte informético se trata de un servicio el cual puede ser mediante asistencia
remota o el servicio técnico personal, métodos y técnicas para resolver algin problema,
ademas brindan asesoramiento a usuarios y empresas que trabajan con Equipos
Informaticos. (Cruz, 2014). La metodologia que se va a emplear es la descriptiva ya que
permite conocer las situaciones predominantes a través de la descripcion exacta de las

actividades y procesos que realiza la red informatica en el Distrito de Salud 12D05 Palenque



— Vinces, los datos se expresaran en términos cualitativos ya que proporcionan una gran

cantidad de informacidn valiosa.

El presente estudio, tiene relacion a la linea de investigacion de desarrollo de sistemas de la
informacién, comunicacidén y emprendimientos empresariales y tecnolégicos basandose el
analisis en la sublinea de investigacion de procesos de transmision de datos y

telecomunicaciones.



2 DESARROLLO

El andlisis de la Infraestructura de Red y Soporte Informético en el Distrito de Salud 12D05
Palenque - Vinces; esta es una institucion de derecho publico, con altos niveles de atencion a la
ciudadania, tratando de garantizar la salud de la poblacién y el acceso mundial a una red de
servicios de salud, con la colaboracién ordenada de empresas publicas y de la ciudadania, como
lo determine la Constitucion de la republica del Ecuador y las Leyes (DORDOIGNE, Las redes
Administre una red en Windows o Linux: Ejercicios y soluciones (22 edicion), 2018).

El avance de la tecnologia con las rede informéticas han disefiado un sistemas para que en una
red un ordenador transmita informacién desde cualquier punto hacia otro punto, 0 a su vez para
diferente instituciones; esta nueva tecnologia de comunicacion se la conoce como (internet) por
lo que no hay cabida de otra forma, porque no nos da a conocer precisamente a la red el importante
informacion que circula en el mundo. (Rodriguez, Telecomunicaciones, Historia y conceptos
basicos, 2016)

El Distrito de Salud 12D05 Palenque — Vinces, tiene disefiada en su infraestructura de red una
red MAN, esta es la que permite conectarse a la red LAN del distrito, gracias a esta infraestructura
el distrito trabajar y transmitir con facilidad su informacion por medio de una red (Internet). El
avance de las nuevas tecnologias ha evolucionado la comunicacion a través de los afio, debido a
que por medio de normas se han incorporado nuevas metodos de comunicacion a largas distancia
con el objetivo de transmitir datos, sonidos, imagenes y voz con la implementacion de equipos
informaticos, los cuales son el eje fundamental de la comunicacion, esto evoluciono las grandes
redes de ordenadores y sistemas de comunicacion. (Jimenez, El dasafio de la innovacion de la
informatica, 2014)

Para compartir informacion en El Distrito de Salud 12D05 Palenque - Vinces, en el Data Center
tienen implementado un Switch Cisco Poe que puede admitir 48 puertos PoOE con una capacidad
total de salida de potencia PoE a 370W, que permite a cada usuario tenga acceso a internet en sus

equipos de trabajo.

El Firewall es el encargado de brindar seguridad a la infraestructura de red, por este motivo el
talento humano de los diferentes departamentos que laboran en el Distrito de Salud 12D05
Palenque — Vinces son los encargados de su usuario y contrasefia correspondiente. Un ingeniero

de seguridad propone; propone implementar un modelo basado en dos capas con una topologia
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en estrella extendida, esta garantizara que la red funcione eficazmente, que sea confiable y facil
de manejar para que detecte posibles errores con tiempo de resultados; y el medio de transmision
posea una eficaz disponibilidad.

Los firewalls son dispositivos informaticos que se implementan en hardware y software o a su
vez la unién de ambos, se utiliza para prevenir ataques informaticos de personas no autorizadas
esto evita que tengan entrada a redes privadas del Distrito de Salud 12D05 que se encuentre
conectada a internet. Son configuradas e incorpora a la red y sirve como defensa de cualquier
ataque informatico. (Carpentier, La Seguridad Informatica en la PYME, 2016)

El ingeniero Olivier Aguilar encargado del Departamento de Sistema del Distrito de Salud 12D05
Palenque — Vinces, en relacion a las topologias, la red LAN que esta implementada, trabaja
utilizando una topologia de tipo en estrella en donde el Switch Cisco Poe, es el nodo principal,
ya que este permite la conexion de los rack que se halla implementado en el data center en la
ubicacidn principal del distrito, Se estd implementando la tecnologia estandar Ethernet que sirve

para renovar o mejorar los servicios utilizando el protocolo CSMA/CD.

Ademas manifestd que, el Distrito de Salud 12D05 Palenque - Vinces trabaja con una
implementacion de cableado estructurado par trenzado UTP de categoria 6A, dispone de 10
colaboradores los cuales se encuentran conectados entre si a la red LAN que esta en el Distrito
de Salud 12D05 Palenque — Vinces. “Los inicios del cableado estructurado, fueron disefiados por
compaiiias telefonicas, para posteriormente las compariias de Sistemas de cdémputo; un cableado
estructurado correctamente disefiado permite administrar el cableado sin tener la necesidad de

conocer la infraestructura de red”. (Tanenbaum, Redes de computadora y Seguridad, 2014)

El Ingeniero Jorge Mora, Jefe de Planificacidn manifesto que el cableado en el Distrito de Salud,
es facil de administrar debido a las nuevas tecnologias y a su vez permite la flexibilidad para
implementar nuevos o futuros servicios adicionales a la red existente, en relacion a los servidores
suelen que tiene implementado el distrito de salud, se utiliza para almacenar archivos digitales de
las diferentes Centros de Salud, es por esto que estan conectados a través de la red con un servidor
para acceder a la informacion; cabe destacar que un ordenador puede realizar las funciones de
servidor y cliente de modo simultaneo. (Marchionni, Servidores - En administradores de
resvidores, 2015)



Entre las distintas clases de servidores los que se encuentran implementados en el Distrito de
Salud 12D05 Palenque — Vinces son los siguientes:

» Servidor de archivos.

* Servidor de correo.

* Servidor de Telefonia Ip. (Miguel, 2018).

Los servidores son los encargados de almacenar y distribuir los diferentes tipos de archivos que
se encuentran en la red entre los clientes, la localizacion de los archivos esté incorporado dentro
de un servidor de archivos 0 a su vez en la propia maquina. (Carvajal, Manual Seccion,

InstalacionConfiguracion y Administraccion de los Servidores, 2017)

Los usuarios que elaboran dentro del Distrito de Salud 12D05 Palenque — Vinces no poseen
restricciones al uso de redes sociales, youtube u otra pagina de entretenimientos esto es un
inconveniente ya que no garantiza realizar su labor con eficacia y sin ninguna interrupcion para

asi ofrecer un servicio de calidad a la ciudadania.

El soporte informatico, permite dar solucién a cualquier problema que sufran los equipos
informaticos, ya sea un ordenador, una impresora o la infraestructura de red tanto el hardware
como el software, Estas amenazar para el distrito se las puede tratar en el departamento
correspondiente en la institucion. Actualmente las empresas necesitan de soporte informatico,
asistencia informatica, Es por esta razon que destinan gran parte de su capital a la implementacion
y soporte informatico para que de esta manera manejar disminuir el grado en cuanto a la perdia
de informacion. (BAUD, 2016). Lo problemas que suelen presentar los equipos informaticos es
en el software como en el hardware. Para ello se sugiere implementar medidas de seguridad bajo
otorgamiento de una identificacion a todos los usuarios internos, externos y temporales. (Alicia

Garcia-Holgado, Francisco J. Garcia-Pefialvo, 2015).

Es un punto fundamental dentro del Distrito de Salud 12D05 Palenque - Vinces, implementar
politicas de seguridad como por ejemplo, Los usuarios debe ser responsable de cuidar su
credenciales. (CARPENTIER, 2016). Trabaja por medios de blogues uno principal y secundario
los cuales estan divididos en departamentos donde trabajan de manera integral para la Distrito
de salud, tiene disefiado con un cableado estructurado par trenzado UTP de categoria 6A, cuenta
aproximadamente con 15 usuarios los cuales se conectan a la red LAN ademas a este nimero se

incluye adicionalmente equipos que tienen asignada una direccién Ip como por ejemplo las



impresoras y teléfonos, otros ordenadores se conectan inaldmbricamente por la ausencia de

puntos.

En la tabla 1 se puede observar como esta distribuido los usuarios en los diferentes departamentos
que comprenden los 2 bloqueas.

ENTIDAD FUNCION NUMERO
USUARIOS

Departamento de asesoria juridica
Departamento de sistemas

Planta Baja Departamento de secretaria
Departamento de planificacion
Departamento de Estadistica

Direccién del Distrito de Salud

Primer Piso Departamento de Talento Humano

N N WP, N P DD

Departamento de Contabilidad
TOTAL

Tabla 1: NUmero de usuarios por departamento
Fuente: Distrito de Salud 12D05 Palenque — Vinces

-
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La Infraestructura fisica del Distrito de Salud 12D05 Palenque — Vinces

Cantidad | Equipos

14 Computadoras de escritorio

Servidores

Routers

Switch Cisco Poe

Pactch Panels

Firewall

Teléfonos

N O | P P N W

Impresoras

Tabla 2: Infraestructura fisica Distrito de Salud 12D05 Palenque — Vinces
Fuente: Distrito de Salud 12D05 Palenque — Vinces



Diagrama De Red Del Distrito De Salud 12d05 Palenque — Vinces
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lustracion 1: Punto de datos y Teléfonos Panta Baja
Fuente: Distrito de Salud 12D05 Palenque Vinces
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lHustracion 2: Punto de datos y telefonos primer piso
Fuente: Distrito de Salud 12D05 Palenque Vinces




En la actualidad El Distrito de Salud 12D05 cuenta con una red interna precaria, desordenada al
no contar con los puntos de conexion de red necesarios el personal que labora se conecta
inalambricamente mediante un Adaptador Usb Wireless, con la cual no cumple con los Estandar
de Cableado Estructurado (Ver Anexo 1), esto permite a las oficinas conectarse entre si y acceder

a los servicios en una red congestionada y mal disefiada.

El cableado de la red de datos es en la mayoria de las oficinas improvisado lo cual crea un
ambiente inapropiado para la integracién, administracion y soporte de las aplicaciones
administrativas. Lo cual nos da una idea clara y concisa del problema, la infraestructura de red
actual no cubre los estdndares adecuados para el funcionamiento eficiente de los diferentes
departamentos de la institucion limitando a los empleados a cumplir con sus funciones y
truncando el correcto desempefio del Distrito de Salud Palenque — Vinces, lo que podria llevar a
consecuencias mayores debido a que la institucion se hace cargo de la informacién de todas los

centros de Salud que estan a su cargo.

El cableado estructurado es un metodo para crear un sistema organizado que pueda ser
comprendido por los administradores, instaladores de red y cualquier otro técnico que trabaje en
el area de redes. Un eficiente cableado estructurado permite disminuir todas las falencias de
conectividad en el Distrito de Salud, es por ello que se sugiere disefiar el cableado estructurado
para ser implementada en varias aplicaciones (DORDOIGNE, Redes Informaticas: Dominar los
fundamentos (22 edicion), 2018)

Hay tres reglas que ayudan a garantizar la eficiencia y efectividad en los proyectos de disefio del
cableado estructurado en una topologia de red LAN las cuales enumeramos a continuacion:

« Buscar una solucion completa de conectividad. Una solucion 6ptima para lograr la
conectividad de redes abarca todos los sistemas que han sido disefiados para conectar,
tender, administrar e identificar los cables en los sistemas de cableado estructurado

» Planificar teniendo en cuenta el crecimiento futuro. La cantidad del cableado instalado
debe satisfacer necesidades futuras. La instalacion de la capa fisica debe poder funcionar
durante diez afios 0 mas.

« Conservar la libertad de eleccion de proveedores. Aunque un sistema cerrado y
propietario puede resultar mas econémico en un principio, con el tiempo puede resultar

ser mucho mas costoso. Con un sistema provisto por un Unico proveedor y que no cumpla



con los estandares, es probable que méas tarde sea mas dificil realizar traslados,
ampliaciones o modificaciones. (Systems, 2014).

El Distrito de Salud 12D05 Palenque — Vinces tiene implementada una arquitectura Cliente
Servidor, esta arquitectura consiste basicamente en un cliente que realiza peticiones a otro
programa (el servidor) que le da respuesta. Aunque esta idea se puede aplicar a programas que se
ejecutan sobre una sola computadora es mas ventajosa en un sistema operativo multiusuario
distribuido a través de una red de computadoras. La interaccidn cliente-servidor en el Distrito es
el soporte de la mayor parte de la comunicacién por redes por lo que ayuda a entender las bases
sobre las que estan edificados los algoritmos distribuidos.

La infraestructura El Distrito de Salud 12D05 Palenque — Vinces tiene implementada una
topologia en estrella donde el Switch Cisco Poe es el nodo principal, La red LAN de area local
permite a los usuarios cumplir con sus requisitos laborables y suministra conectividad de usuario
a usuario esta disefiada de tal manera que pueda aumentar de tamario sin que se produzca cambios
importantes en su disefio. Ademéas es adaptable a cualquier a futuras tecnologias y su
administracion y monitoreo es facil de manejar (Jéréme BEZET-TORRES - Nicolas BONNET,
2016).

Evaluacion de Madurez de la infraestructura y soporte Informatico en el Distrito de Salud

12D05 Palenque — Vinces, respecto a los controles definidos en la ISO/IEC 27001

Se evaluo la madurez respecto a los controles definidos en la ISO 27001 al Distrito de Salud
12D05, los parametros que se tomaron en cuenta se podra verificar en el ( Anexo 3) de acuerdo a
la norma ISO/IEC 27001, como se puede observar en la tabla 3 donde se analiz6 el Sistema de
Gestion de la Seguridad de la Informacion (SGSI), cumple con una efectividad del 69%, esto
quiere decir que existen 14 controles de No Conformidad Mayores que no se cumplen y estos
controles afectan a la infraestructura del Distrito de Salud, 41 controles de No Conformidad
Menores que no se cumplen pero estos no afectan al Distrito de Salud y existe 1 control que se

cumple a cabalidad.

La Gestidn de Responsabilidad, cumple con una efectividad del 65%, esto quiere decir que existen
4 controles de No Conformidad Mayores que no se cumplen y estos controles afectan a la

infraestructura del Distrito de Salud y 14 controles de No Conformidad Menores que no se



cumplen pero estos no afectan al Distrito de Salud y existen 2 controles que se cumplen a
cabalidad.

La Auditoria Interna del SGSI, cumple con una efectividad del 57%, esto quiere decir que existen
2 controles de No Conformidad Mayores que no se cumplen y estos controles afectan a la
infraestructura del Distrito de Salud, 4 controles de No Conformidad Menores que no se cumplen

pero estos no afectan al Distrito de Salud y no existen controles que se cumplan a cabalidad.

La Revisién por la Direccion del SGSI, cumple con una efectividad del 61%, esto quiere decir
que existen 3 controles de No Conformidad Mayores que no se cumplen y estos controles afectan
a la infraestructura del Distrito de Salud, 11 controles de No Conformidad Menores que no se
cumplen pero estos no afectan al Distrito de Salud y existe 1 control que se cumple no existen
controles que se cumplan a cabalidad.

La Mejora del SGSI, cumple con una efectividad del 66 %, esto quiere decir que existen 3
controles de No Conformidad Mayores que no se cumplen y estos controles afectan a la
infraestructura del Distrito de Salud, 10 controles de No Conformidad Menores que no se
cumplen pero estos no afectan al Distrito de Salud y no existen controles que se cumplan a
cabalidad.

Dominio % de #NC # NC Control
Efectividad | Mayores | Menores OK

4.- SGSI 69% 14 41 1

5.- Gestion de la 65% 4 14 2

Responsabilidad

6.- Auditoria Interna 57% 2 4 0

Del SGSI

7.- Revisién por la 61% 3 11 1

Direccion del SGSI

8.- Mejora del SGSI 66% 3 10 0

Tabla 3: Evaluacién de Madurez respecto a los controles definidos en la ISO/IEC 27001
Fuente: Norma ISO/IEC 27001

Se analiz6 110 controles que corresponde a la Evaluacién de Madurez respecto a los controles
definidos en la ISO 27001 del Sistema de Gestion de la Seguridad de la Informacién (SGSI) como

se puede observar en la tabla 4. El Distrito de Salud tiene falencias en su Infraestructura de Red
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al no cumplir con ciertos controles del Sistema de Gestion de la Seguridad de la Informacion
(SGSI). entre las falencias que se destacan cabe mencionar la politica de Seguridad, no cuenta
con los sistemas operativos de los ordenadores actualizados, el cableado es desordenado y los
equipos no se encuentran actualizados, por esta razon no cuenta con un servicio de calidad dentro
de la infraestructura de red, estos datos fueron mencionados por varios empleados que trabajan
en el Distrito de Salud, Al hablar del soporte informatico, El talento humano no cuenta con
capacitaciones o charlas para poder asi resolver algin problema en su equipo informético que

utilizan diariamente.

5.- Gestiéon de la

Responsabilidad 8.- Mejora del SGSI

6.- Auditoria Interna 7.- Revision por la
Del SGSI Direccion del SGSI

Tabla 4: Evaluacién de Madurez respecto a los controles definidos en la ISO/IEC 27001
Fuente: Norma ISO/IEC 27001
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3 CONCLUSIONES

Dentro del analisis expuesto, El Distrito de Salud 12D05 Palenque — Vinces, en su infraestructura

de Red y soporte informatico se llega a las siguientes conclusiones:

El Distrito de Salud 12D05 Palenque — Vinces, no cumplen con algunos requerimientos
en el Sistema de Gestion de la Seguridad de la Informacion (SGSI), al no definir una
politica de Seguridad que indiquen las normas, los procedimientos y las actuaciones que
se deben cumplir por parte del Distrito, por lo tanto no puede generar una buena gestion
estratégica, se sugiere elaborar su propia politica de seguridad, que se debe encontrar
firmada por las autoridades pertinentes y se establezca la exigencia de su cumplimiento.
Esto garantiza el compromiso por parte del Distrito de Salud 12D05 Palenque - Vinces,

que es el factor clave para conseguir el éxito.

Las anomalias identificadas con respecto a la Infraestructura de Red dado que no cumplen
con algunos estandares de Cableado estructurado y no cuentan con un ambiente regulado
y climatizado en las oficinas de la planta baja, esto puede provocar calentamiento y dafios
a los equipos, por esta razon se sugiere disefiar la infraestructura basado en algunos de los
estandares de cableado estructurado, esto permitira al Distrito de Salud 12D05 Palenque
— Vinces el correcto funcionamiento y rendimiento de la instalacion asi como también

reducir riesgos.

Se Acota que el Distrito de Salud 12D05 Palenque — Vinces no ha tomado a consideracion
el Soporte Informatico ya que no cuenta con un mantenimiento programado de sus
equipos tales como Servidores, UPS, Aplicaciones y capacitaciones al personal, esto
reduce el rendimiento y la vida util de la infraestructura, se sugiere programar cada cierto
tiempo mantenimientos preventivo a los equipos y capacitar al personal que labora en la
institucion esto permitird al Distrito que los sistemas informaticos se desempefien en
condiciones Gptimas, ademas de poder identificar y solventar las contrariedades que se

generen.
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ANEXOS

Anexo 1: Estandares de Cableado estructurado

Normas de Cableado Estructurado

ANSI/TIA/EIA-568-B

Cableado de Telecomunicaciones en Edificios
Comerciales sobre como como instalar el
Cableado: TIA/EIA 568-B1 Requerimientos
generales;TIA/EIA 568-B2: Componentes de
cableado mediante par trenzado balanceado;
TIA/EIA 568-B3 Componentes de cableado,
Fibra optica.

ANSI/TIA/EIA-570-A

Normas de Infraestructura Residencial de
Telecomunicaciones.

ANSI/TIA/EIA-607

Requerimientos para instalaciones de sistemas
de puesta a tierra de Telecomunicaciones en
Edificios Comerciales.

ANSI/TIA/EIA-569-A

Normas de Recorridos y Espacios de
Telecomunicaciones en Edificios Comerciales
sobre cédmo enrutar el cableado.

ANSI/TIA/EIA-606-A

Normas de Administracion de Infraestructura
de Telecomunicaciones en Edificios
Comerciales.

ANSI/TIA/EIA-758

Norma Cliente-Propietario de cableado de
Planta Externa de Telecomunicaciones.

Anexo 2: Evaluacion de Madurez, respecto a los controles definidos en la ISO/IEC 27001

Control de
ISO /IEC Requerimientos obligatorios para el SGSI Valoracion| Observaciones
27001
4  SGSI
4.1 Requerimientos Generales
La organizacion debe establecer, implementar, operar,
4.1 monitorizar, revisar, mantener y mejorar un SGSI L3
documentado
4.2 Establecer y Gestionar el SGSI
4.2.1 Establecer el SGSI
4.2.1 (a) |Definir el alcance y los limites del SGSI L3




No estan definidas
politicas de
seguridad claves

4.2.1 (b) |Definir una politica de SGSI L1 on la
infraestructura de
red

4.2.1 (c) |Definir el enfoque de la evaluacién de Riesgos L3

4.2.1 (d) |ldentificar los riesgos L2

4.2.1 (e) |Analizary evaluar los riesgos L3
Se identifican pero

4.2.1 (f Identificar y evaluar opciones para el tratamiento de L1 no se aplica el

e riesgos tratamiento de
riesgos
Seleccionar objetivos de control y controles para el
4.2.1(9) tratamientos de riesgos L2
Obtener la aprobacion por parte de la direccién de los
4.2.1 (h) riesgos residuales propuestos L2
. Obtener la autorizacion de la Direccion para implementar
4.2.1 (i) y operar el SGSI L3
4.2.1 (j) |Preparar una Declaracién de aplicabilidad L3
4.2.2 Implementar el SGSI

4.2.2 (&) |Elaborar un plan de tratamiento de riesgos L5
Se hallevado a
cabo el analisis de
riesgos y se ha
establecido un plan

4.2.2 (b) Implementar el plan de tratamiento de riesgos para lograr L1 2|Stréesdp§;tdooq du:

e los objetivos de control identificados
recursosy en
ejecucién. Aln no
se han llevado a
cabo mejoras
sobre éste
no cumple a
cabalidad con los

4.2.2 (c) Implementar los controles seleccionados en 4.2.1g para L1 objetivos de control

e llegar a los objetivos de control y controles para el
tratamientos de
riesgos

Definir como medir la efectividad de los controles o
grupos de controles seleccionados y especificar cémo
4.2.2 (d) |estas mediciones van a ser utilizadas para evaluar la L3
efectividad del control para producir resultados
comparables y reproducibles (ver 4.2.3c)
Se ha definido un
proyecto para el
Implementar programas de formacion y concienciacion programa de
4.2.2 (e) L1 formacion y
(ver5.2.2) A
concienciacion que
aun no se ha
ejecutado
4.2.2 (f) |Gestionar la operacion del SGSI L2
4.2.2 (g) |Gestionar los recursos para el SGSI (ver 5.2) L2
Implementar procedimientos y otros controles capaces
4.2.2 (h) de permitir una rapida deteccion de eventos de L3

seguridad y respuesta a incidentes de seguridad (ver
4.2.3%
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4.2.3

Monitorizar y Revisar el SGSI

Ejecutar procedimientos de monitorizacion y revision y

4.2.3 (a) otros controles L3
Llevar a cabo revisiones periddicas de la efectividad del
423 (b) |ggg L2
Medir la efectividad de los controles para verificar que se
4.2.3(c) L2
B cumplen los requerimientos de seguridad
Los riesgos se
revisan
Revisar las evaluaciones de riesgos en intervalos periédicamente o
4.2.3 (d) |planificados y revisar los riesgos residuales y los niveles L1 bien cuando hay
aceptables de riesgos identificados. cambios
significativos en el
sistema
El plan de
Llevar a cabo auditorias internas del SGSI de manera auditorias esta
4.2.3 (e) regular (ver 6) L1 definido y se
cumple
Llevar a cabo una revision por la direccion del SGSI de
4.2.3 (1) manera regular (ver 7.1) L3
Actualizar los planes de seguridad para tener en cuenta
4.2.3(g) |los hallazgos de las actividades de monitorizacién y L2
revision
4.2.3 (h) Registrar acciones y eventos que podrian tener impacto L3
e en la efectividad o el rendimiento del SGSI (ver 4.3.3)
4.2.4 Mantener y mejorar el SGSI
No se implementan
. : - mejoras en la
4.2.4 (a) |Implementar las mejoras identificadas en el SGSI L1 infraestructura de
red
Llevar a cabo las acciones correctivas y preventivas de
4.2.4 (b) acuerdo con 8.2y 8.3 L3
Comunicar las acciones y mejoras a todas las partes
4.2.4 () interesadas L3
Asegurar que las mejoras consiguen sus objetivos
4.2.4 (d) propuestos L2
4.3 Requerimientos de Documentacion
4.3.1 Documentacion General del SGSI
Documentar los procedimientos y objetivos de la politica
4.3.1(3) | 4e1 SGSI (ver 4.2.1b) L3
4.3.1 (b) |Alcance del SGSI (ver 4.2.1A) L3
4.3.1 (c) |Procedimientos y controles de apoyo al SGSI L1 :lié\ztﬁr;réeaﬁnono s€
Descripcién de la metodologia de evaluacion de Riesgos
4.3.1 (d) (ver 4.2.1c) L2
Informe de evaluacion de Riesgos (ver desde el 4.2.1c al
4.3.1 (e) 4.2.1g) L3
4.3.1 (f) |Plan de Tratamiento de Riesgos (ver 4.2.2b) L2
Procedimientos necesitados por la organizacién para
asegurar la planificacion efectiva, la operacion y el
4.3.1 (g) |control de sus procesos de seguridad de la informacién y L2
describir como medir la efectividad de los controles (ver
4.2.3c)
Registros requeridos por este Estandar Internacional (ver
431(h) |43 L3
no existe
4.3.1 (i) |Declaracién de Aplicabilidad L1 delaracion de
aplicabilidad
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4.3.2 Control de Documentos
Los Documentos requeridos por el SGSI deberan ser
432 protegidos y controlados. Un procedimiento o
" documentado debera ser establecido para definir las
acciones de la direccién necesitadas para:
Aprobar documentos para su adecuacién antes de su
4.3.2 (a) emision L2
Revisar y actualizar documentos cuando sea necesario y
4.3.2 (b) re-aprobar documentos. L3
4.3.2 (c) Asegurar que los cambios y que_los e_s_tados de revisién L3
= actual de los documentos estan identificados
4.3.2 (d) Ase_:gurar que las \_/ersio_nes pertinentes de documentos L2
e aplicables estan disponible y a punto para ser usados
Asegurar que los documentos permanecen legibles y
4.3.2(8) | tacimente identificables L3
Asegurar que los documentos estan disponibles para la informacion no
aquellos que lo necesiten y son transferidos, esta disponible
4.3.2 (f) |almacenados y en Ultima instancia, eliminados de L1
acuerdo a los procedimientos aplicables en base a su
clasificacion
Asegurar que los documentos de procedencia externa
4.3.2 (9) estan identificados. L3
Asegurar que la distribucion de los documentos esta
4.3.2 (h) controlada. L3
Los documentos
estan dentro de
carpetas del
servidor de
ficheros. Las
versiones
obsoletas
comparten
4.3.2 (i) Prevenir el uso no intencionado de documentos L1 carpetas con las
T obsoletos. versiones vigentes.
Esto podria inducir
a confusion.
Esta proyectada la
implementacién de
un software de
gestién documental
gue solucionara
este tema.
4.3.2 () Aplicar una identificacién adecuada a los documentos si L2
= éstos son retenidos para cualquier propdsito.
4.3.3 Control de los Registros
Los registros deben establecerse y mantenerse para
4.3.3 (a) |proporcionar evidencias de conformidad a los L3
requerimientos y a la eficacia del SGSI
no se cumplen con
4.3.3 (b) |Los registros serén protegidos y controlados L1 las politicas de
seguridad
4.3.3 () El SGSI debe tener en cuenta los requisitos legales o L3
= reglamentarios y las obligaciones contractuales.
Se centralizan en
4.3.3 (d) Los registros deben permanecer legibles, facilmente L1 una carpeta al
= identificables y recuperables. efecto del servidor
de ficheros
4.3.3 (e) Los controles necesarios para la identificacion, L3

almacenamiento, proteccion, recuperacion, tiempo de
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retencion y desechado de los registros seran
documentados e implementados.

Se mantendran registros de los resultados del proceso,

4.3.3 (f) como se indica en el apartado 4.2 y de todas las L3
e ocurrencias de incidentes de seguridad significativos
relacionados con el SGSI.
Control de
ISO /IEC Requerimientos obligatorios para el SGSI Valoracién| Anotaciones
27001

5 Gestion de la Responsabilidad

5.1 Compromiso de la direccién

La direccién debe proporcionar evidencia de su compromiso
51 con el establecimiento, implementacién, operacion, monitoreo, L3
revision, mantenimiento y mejora del SGSI por:

las politicas
5.1 (a) |Establecer una politica de SGSI L1 establecidad
no se cumplen
Asegurar de que se establecen los objetivos y los planes del
51(h) |jaye L3
5.1 (c) Establecer roles y responsabilidades para la seguridad de la L3
' informacion
Comunicar a la organizacién la importancia de satisfacer los
5.1 (d) objetivos de seguridad de la informacion y conforme a la L2
' politica de seguridad de la informacién, sus responsabilidades
en virtud de la ley asi como la necesidad de la mejora continua
Proporcionar recursos suficientes para establecer,
5.1 (e) implementar, operar, monitorizar, revisar, mantener y mejorar L3
el SGSI (ver 5.2.1)
5.1 (f) Decidir los criterios de aceptacion de riesgos y los niveles de L3
) riesgo aceptables
5.1 (q) Asegurarse de que las auditorias internas del SGSI se llevan a L3

cabo (ver 6)
5.1 (h) La realizacion de revisiones por la direccion del SGSI (ver 7) L2

5.2 Gestion de los recursos

521 Provision de Recursos

521 La organizacion debera determinar y proveer los recursos
e necesarios para:

Establecer, implementar, operar, monitorizar, revisar,

5.2.1(a) mantener y mejorar un SGSI L3
Asegurar que los procedimientos de seguridad de la

5.2.1 (b) |informacién son compatibles con los requerimientos del L2
negocio

5.2.1 (c) Identificar y abordar los requisitos legales y reglamentarios y L3

las obligaciones contractuales de seguridad

no se ejecutan
5.2.1 (d) Mantener la seguridad adecuad_a mediante la aplicacion L1 todos los

e correcta de todos los controles implementados controles
implementados

5.2.1 (e) Llevar a cabo revisiones cuando sea necesario, y dar una L3
e respuesta adecuada a los resultados de estas revisiones
5.2.1 (f) |Cuando sea necesario, mejorar la eficacia del SGSI L2
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5.2.2 Formacion, sensibilizacién y competencia
La organizacion debe asegurarse de que todo el personal al
522 gue se le asigna responsabilidades definidas en el SGSI sean
competentes para desempefiar las tareas requeridas por:
5.2.2 (a) Determinar las competencias necesarias para el personal que L3
e realiza trabajo efectivo en el SGSI
Se ha definido un
proyecto para el
Proporcionar formacién o tomar otras acciones (por ejemplo, el ?rograr_n’a de
5.2.2 (b) |empleo de personal competente) para satisfacer estas L1 ormaciony
necesidades concienciacion
gue aun no se ha
ejecutado
5.2.2 (c) |Evaluar la efectividad de las acciones llevadas a cabo L5
5.2.2 (d) El mantenimiento de los registros de educacion, formacion, L5
e habilidades, experiencia y calificaciones (véase 4.3.3)
Pendiente del
La organizacién también debe asegurar que todo el personal programa de
599 pertinente es consciente de la relevancia e importancia de sus L1 formaciony
e actividades de seguridad de la informacién y de como concienciacion
contribuyen al logro de los objetivos del SGSI. que aun no se ha
ejecutado
Control de
ISO /IEC
27001 Requerimientos obligatorios para el SGSI Valoracion Anotaciones
6 Auditoria Interna del SGSI
La organizacion debe llevar a cabo auditorias internas del SGSI
6 a intervalos planificados para determinar si los objetivos del
control, controles, procesos y procedimientos de su SGSI:
Cumplir con los requisitos de este Estandar Norma y la
6 (a) o . L3
legislacion o los reglamentos pertinentes
6 (b) Cumplir con los requisitos de seguridad de la informacién L2
identificados
6 (c) Que esté efectivamente implementado y mantenido L3
la infraestructura
~ . de red no se
6 (d) Desempefie segin lo esperado L1 desempefia segiin
lo esperado
Se planfica
. . programas de
6 (e) Que sea planificado un programa de auditoria L1 auditoria pero no
se llevan acabo
La direccién responsable del area que esté siendo auditada
debe asegurarse de que se toman acciones sin demora
6 (f) injustificada para eliminar las no conformidades detectadas y L3

sus causas. Las actividades de seguimiento deben incluir la
verificacion de las acciones llevadas a cabo y el informe de
resultados de la verificacion (ver 8).
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Control de
ISO /IEC
27001

Requerimientos obligatorios para el SGSI

Revision por la direccion del

SGSI

Valoracion

Anotaciones

7.1 General
La direccion revisara SGSI de la organizacion a intervalos
7.1 planificados (por lo menos una vez al afio) para asegurar su L2
continua idoneidad, adecuacion y eficacia
7.2 (@) |Informacion para la Revision
7.2 La informacién para una revision incluira:
7.2 (@) |Resultados de Auditorias y revisiones del SGSI L3
7.2 (b) |Los comentarios de las partes interesadas L3
Técnicas, productos o procedimientos, que podrian ser
7.2 (c) |utilizados en la organizacion para mejorar el rendimiento y la L2
eficacia del SGSI
No se cumplen con
. . . acciones
7.2 (d) |Estado de las acciones preventivas y correctivas L1 preventivas y
correctivas
7.2 (e) Las vulnerabilidades o amenazas no tratadas L1
) adecuadamente en la evaluacion de riesgos anterior
7.2 () Los resultados de las mediciones de la eficacia L3
Las acciones de seguimiento de revisiones previas de la
7.2(9) direccion L3
. . Si al no contar con
7.2 (h) | Todos los cambios que podrian afectar al SGSI L1 una red escalable
7.2 (i) Recomendaciones de mejora L5
7,3 Resultados de la Revision
73 El resultado de la revisién por la direccion deben incluir todas
’ las decisiones y acciones relacionadas con lo siguiente:
7.3 (a) |Mejora de la eficacia del SGSI L2
7.3 (b) Qctgallzacmn del plan de tratamiento de riesgos y evaluacion L3
e riesgos
Modificacion de los procedimientos y controles que la
seguridad efecto la informacién, segun sea necesario, para
7.3 (c) :  FE L3
responder a eventos internos o externos que pueden influir
en el SGSI
7.3 (d) |Necesidades de Recursos L2
Mejoras de cémo la efectividad de los controles esta siendo
7.3 (e) medida L3
C%nééo'zggollso Requerimientos obligatorios para el SGSI Valoracién Anotaciones
8 Mejora del SGSI
8.1 Mejora continua
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La organizacioén debe mejorar continuamente la eficacia del
SGSIl através del uso de la politica de seguridad de la
informacién, los objetivos de seguridad de la informacion,

8.1 resultados de las auditorias, el andlisis de los eventos L3
monitorizados, acciones correctivas y preventivas y la revision
por la direccion (véase 7).
8.2 (a) |Accion Correctiva
La organizacién deberé tomar acciones para eliminar la causa
de no conformidades con los requisitos del SGSI con el fin de
8.2 prevenir la recurrencia de éstas. El procedimiento
documentado de acciones correctivas debe definir requisitos
para:
no se identifican
las no
- _ conformidades que
8.2 (a) Identificar las no conformidades L1 existen en la
infraestructura de
red
8.2 (b) Determinar las causas de las no conformidades L3
Evaluar la necesidad de adoptar medidas para asegurar que
8.2 (c) ; , L1
las no conformidades no vuelvan a ocurrir
8.2 (d) Determinar y aplicar las medidas correctivas necesarias L3
8.2 (e) Registrar los resultados de las acciones tomadas (véase L2
4.3.3)
8.2 (f) Revisar las acciones correctivas tomadas L3
8.3 (a) |Accion Preventiva
La organizacion determinara acciones para eliminar las
causas de no conformidades potenciales con los requisitos del
83 SGSI con el fin de prevenir su ocurrencia. Las acciones
) preventivas tomadas deben ser apropiadas a los efectos de
los problemas potenciales. El procedimiento documentado
para las acciones preventivas deben definir requisitos para:
8.3 (a) |!dentificar no conformidades potenciales y sus causas L1 no se identifican
8.3 (b) Evaluar la necesidad de actuar para prevenir la ocurrencia de L3
' no conformidades
Determinar e implementar las acciones preventivas
8.3 (c) necesarias L2
8.3 (d) Registrar los resultados de las acciones tomadas (véase L3
4.3.3)
8.3 (e) |Revisar las acciones preventivas tomadas L2
La organizacion debe identificar cambios en los riesgos y
83 determinar las necesidades de acciones preventivas L2

centrando la atencién en los riesgos que han cambiado
significativamente
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Anexo 3: Tabla de valores

Valor Efectividad Significado Descripcion Nimero

L1 10% Inicial / Ad-hoc areas concretas. El éxito de las tareas se debe a

Carencia completa de cualquier proceso

o .
0% Inexistente conocido.

Procedimientos inexistentes o localizados en

esfuerzos personales.

26

L2 50% Reproducible, pero intuitivo | experiencia, aunque sin comunicacién formal.

Existe un método de trabajo basado en la

Dependencia del conocimiento individual

28

L3 90% Proceso definido proceso. Los procesos estan implantados,

La organizacion en su conjunto participa en el

documentados y comunicados.

52

L4 95% Gestionado y medible mediante indicadores numéricos y estadisticos.

Se puede seguir la evolucién de los procesos

Hay herramientas para mejorar la calidad y la
eficiencia

L5 100% Optimizado

Los procesos estan bajo constante mejora. En
base a criterios cuantitativos se determinan las
desviaciones mas comunes y se optimizan los
procesos

L6 N/A No aplica

Anexo 4: Preguntas de entrevista

1.

2.

8.

9.

Qué herramientas de software utiliza para desempefiar sus funciones. ¢Por que?

Qué estrategias aplica cuando confronta un problema que no logra resolver?

En la escala de 1 a 10, como califica su experiencia como administrador de redes, ¢por
qué?

En su experiencia, ¢;cuales son las actividades obligatorias y opcionales (pero
recomendables) que un administrador de redes realiza?

Cual es el disefio de red implementado en el Distrito de Salud 12D05 Palenque — Vinces.
Que velocidad maneja la red en el Distrito de Salud 12D05 Palenque — Vinces.

Que acciones toma al momento que alguna falla en la red.

Como asegura la informacidn transmitida a través de la red.

Lleva algun control de las actividades de los usuarios y administradores.

10. Cuales son las normas de seguridad implementadas.
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Anexo 5: Certificado de Aprobacion para realizar el caso de estudio por parte del Distrito de Salud
12D05 Palenque — Vinces

MINISTERIO DF SALUD PUBLICA

Vinces, 03 de Enero del 2019

Yo, DRA. ROSA EMILIA SILVA CASTRO Directora del Distrito de Salud 12D05
Palenque - Vinces

CERTIFICO

Al Sr. Miguel Alfredo Garcia Guaméan con numero de cedula de identidad:
0302663166, Estudiante de la Universidad Técnica de Babahoyo de la
Facultad de Administracion, Finanzas e Informatica, Carrera de Ingenieria en
Sistemas con nimero de matricula EST-UTB 6066, le autorizo para que realice
el Estudio de Caso con tema, Andlisis de la Infraestructura de la Red
Informatica Y Soporte Del Distrito De Salud 12d05 Palenque- Vinces, En el
Departamento de sistemas y ademas todas las instalaciones que necesite.

Se extiende la presente certificacion al interesado, para los fines que crea
conveniente

Atentamente:

VA CASTRO

Directora Distrito dé Salud 5 Palenque - Vinces
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