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INTRODUCCION

Actualmente las tecnologias han logrado alcanzar un reconocimiento muy
significativo en la sociedad, permitiendo dinamizar y facilitar los procesos que
anteriormente se efectuaban de forma manual, por lo que es indispensable evaluar y
analizar la funcionalidad de los dispositivos de conectividad con los que se cuenta para

el desarrollo de las actividades diarias.

Las redes de conexion inalambrica son empleadas en muchos entornos, pudiendo
ser estos laborales, corporativos o familiar, las mismas que pueden ofrecer un servicio
no tan bueno brindando una experiencia desfavorable para quienes manejan informacion
digital y necesitan de una conexién éptima, considerando como factor principal de este

inconveniente las vulnerabilidades que pueden presentar estas redes de conexion.

Las redes inalambricas brindan un sinnimero de ventajas, permitiendo disminuir
recursos para su implementacion, independientemente de esto las conexiones Wireless
presentan problemas de vulnerabilidad, lo cual provoca que el rendimiento de la
conectividad de estas redes disminuya, imposibilitando el trabajo que en las mismas se

llevan a cabo.

Es por ello que en el presente trabajo de analisis se pretende encontrar si existe
alguna vulnerabilidad de las redes inaldmbricas del departamento de operaciones y
mantenimiento en la empresa CNT Babahoyo, donde se llevan a cabo trabajos
importantes referentes a la distribucion de servicios de internet, siendo necesario para

esta institucion contar con un servicio de red inaldmbrico seguro.

La Corporacién Nacional de Telecomunicaciones (CNT) es una institucion
publica encargada de proveer de servicios de internet, television, telefonicos y brindar el

mantenimiento correspondiente para asegurar el correcto funcionamiento. Dentro de



esta se encuentran el departamento de operaciones y mantenimiento el cual se encarga

de la transmision de los datos referentes al mantenimiento de redes de comunicacion.

En el desarrollo del presente caso de estudio se analizan los datos recopilados en
la empresa CNT para lo cual se emplea el método analitico-deductivo el mismo que
permitira brindar un andlisis correspondiente sobre la vulnerabilidad de las redes
inalambricas, pudiendo asi emplear herramientas de recoleccion de informacién y
analisis como el sistema operativo Kali Linux con el cual se haran las pruebas
necesarias para determinar el margen de vulnerabilidad que tiene la red Wireless del
departamento, ademas de la aplicacion de una encuesta que permita determinar la

importancia y pertinencia de solucion de la problemética detectada.

Para el desarrollo del presente estudio de caso se considera la linea de
investigacion Desarrollo de Sistemas de la informaciéon, comunicacion y
emprendimientos empresariales y tecnologicos cuya sublinea corresponde a procesos de
transmision de datos y telecomunicaciones, empleando una metodologia enfocada en la
recopilacion de informacion mediante encuestas y pruebas de inseguridad en algunos

equipos que utiliza el departamento de operaciones y mantenimiento.



DESARROLLO

En la actualidad el uso del internet ha tenido una gran acogida en maultiples
contextos, debido a que este ha permitido llevar a cabo actividades de una forma mucho
méas répida, dinamizando y ahorrando tiempo, lo cual en la sociedad actual es
indispensable para ejecutar otras tareas que permitan mejorar la economia. Las
empresas requieren de este servicio como un factor indispensable para sus actividades

por lo que mantener sus redes en dptimas condiciones es indispensable.

Usar Internet se ha convertido ya en parte de la vida cotidiana de casi todo el
mundo. La influencia de Internet en la sociedad es cada dia més evidente, la red
ha cambiado las rutinas de la gente, las formas de comunicacion y también las de

relacionarse con los demas. (E. Darling, 2015)

El contexto en el cual se lleva a cabo el presente estudio de caso es en la
Corporacion Nacional de Telecomunicacion (CNT) Babahoyo, en el departamento de
operaciones y mantenimiento considerando la red inaldmbrica para efectuar el proceso
de testing el cual permita determinar las vulnerabilidades de la red Wireless de esta
area, para de esta forma poder brindar las sugerencias correspondientes a una posible

solucion que ayude a mejorar la seguridad de la informacion.

Escenario de investigacion

El escenario planteado son las instalaciones del departamento de operaciones y
mantenimiento de la Corporacion Nacional de Telecomunicaciones “CNT” Babahoyo;

lugar donde es distribuida la red inalambrica (Wireless), ver anexo 1.

En el interior del edificio central de la Corporacion Nacional de
Telecomunicaciones “CNT” se encuentran varios departamentos que llevan a cabo

distintas actividades, enfocando el anélisis en la red inalambrica del departamento de



operaciones y mantenimiento, la cual presenta una estructura basada en hormigén, ver

anexo 2.

Independientemente de esto se puede evidenciar que alrededor de la Corporacion
Nacional de Telecomunicaciones “CNT” existen varias viviendas y edificaciones
comerciales que poseen redes inalambricas, las cuales afectan el trafico de sefiales

Wireless, ver anexo 3.

Los dispositivos que son empleados para la emisién de sefiales Wireless
corresponden a Routers FiberHome de 12 voltios, los mismos que son instalados en las

viviendas de los usuarios, ver anexo 4.

Red inaldmbrica

Una red inalambrica es un tipo de conexion de internet que permite la
comunicacion con otros dispositivos en un area determinada, para lo cual es necesario
contar con dispositivos que permitan la recepcion de sefiales Wireless con las cuales
pueda interconectarse y disfrutar de los servicios de internet, para ello es indispensable

contar con un proveedor de internet de velocidad adecuada.

Las redes inalambricas Wireless (Wireless Network) son redes sin cable que se
suelen comunicar por medios no guiados a traves de ondas electromagnéticas.
La transmision y la recepcion se efectlan a través de antenas. (Andreu Joaquin,
2016, pag. 212)

Las redes inalambricas facilitan la conexién de dispositivos sin la necesidad de
emplear cables, es por ello que se denominan medios no guiados, los mismos que

permiten que varios dispositivos electronicos se puedan comunicar a través del internet.



Para que este tipo de conexiones pueda darse sin complicaciones es necesario el uso de

una antena que se encargue de la emision de la sefial y otra antena importante para la

recepcion de las mismas.

Imagen N° 1: Conexion Wireless

Fortazil

Fuente: Servicio de red — Joaquin Andreu

Caracteristicas de las redes inalambricas

Las redes inaldmbricas poseen varias caracteristicas asociadas a las ventajas y

desventajas que estas poseen:

Ventajas

e Raépida conexion
e Pueden ser transportadas
e Ahorro en costos de mantenimiento

e Accesibilidad
e Permiten el desarrollo de trabajos colaborativos



Desventajas

e Problemas de conexion por cambios climaticos (lluvias, viento, etc.)
e Vulnerabilidad de la red
e Velocidad limitada

e Errores de interferencia

La libertad que ofrecen las redes inalambricas hace que sean las que mas proliferan.
Ademas, los nuevos dispositivos moviles que llevan incorporadas estas tecnologias

estan vendiéndose exponencialmente. (Andreu Joaquin, 2016, pag. 212)

Son muchos los dispositivos que hoy en dia cuentan con la conexion
inaldmbrica, desde los celulares hasta Smart TV los cuales requieren de una red de
internet Wireless para poder brindar todo su potencial a los usuarios, siendo para ello
necesario e indispensable contar con el acceso a una red con una velocidad dptima que

permita disfrutar de los servicios complementarios de la misma.

Normas de red inalambrica

Como son comun todos los servicios deben estar estructurados y regidos bajo
parametros o normas que regulan su funcionamiento, para ello el internet inaldmbrico

posee ciertas caracteristicas que permiten su estandarizacion.

Los diferentes tipos de redes inaldmbricas se rigen bajo normas y estandares, las
cuales fueron establecidas por el instituto de ingenieros eléctricos y electronicos,
maés conocido como la IEEE. La norma mas utilizada es la IEEE 802.X. (Estrada
Elmer, 2017)



Tabla N° 1: Estandares Wireless 802.11

Estandares Wireless

Estandar 802 11b 202.11a 802.11g

Velocidad Hasta | 1Mbps Hasta 54 Mbps Hasta 54 Mbps
Relativamente

Costo Barato Relativamente caro barato

Banda de Frecuencia

Cobertura

2.4-2 497GHz

Buena cobertura,
100m en interior y
300 a 400m en
exterior, con buena
conectividad con
determinados
obstaculos.

5.15-5.35GHz
5.425-5.675GHz
5.725-5.875GHz
Cobertura baja,
50m. En interior y
150 m en interior y
150 m en exterior
con mala
conectividad con
obstaculos

2.4-2 497GHz

Buena cobertura,
100m en interior y
300 a 400m en
exterior, con buena
conectividad con
determinados
obstaculos.

Acceso Publico

El numero de
HotSpots crece
exponencialmente

Compatible con

Ninguno en este
momento

Compatible con los
HotSpots actuales
de 802.11b. El
pasoa 802.11g no
es traumatico para
los usuarios

Compatible con la

e 802.11g y no Incompatible con | 8002.11b, no es
Compatibilidad compatible con 802.11by g compatible con la
802.11a 802.11a
1,2,5.5,11Mbps
Modos de Datos 1.2,5.5,11Mbps 6,9,12,18,24,36,48, 6.9.12.18.34 36 48
54 Mbps
Mbps
OFDM Y CCK
Modulacién CCK(DSSS) OFDM (DSSS)

Fuente: https://sites.google.com/site/redesinalambricas3/tipos-de-redes-

inalambricas/comparacionesentrenormas

Seguridad de las redes

La seguridad de las redes es un tema de mucho analisis, debido a que con el

objetivo de salvaguardar los datos ha sido necesario emplear alternativas que permitan

proteger la informacion, por otro lado ha sido muy evidente el trabajo de vulnerar los

métodos de seguridad, ocasionando la fuga de datos y un déficit en la velocidad del

internet, lo cual provoca lentitud en el desarrollo de los trabajos.




La seguridad de la red es la practica de prevenir y proteger contra la intrusién no
autorizada en redes corporativas. La seguridad de redes consiste en las politicas
y préacticas adoptadas para prevenir y supervisar el acceso no autorizado, el uso
indebido, la modificacién o la denegacion de una red informatica y sus recursos
accesibles. (Fruhlinger Josh, 2018)

Para las empresas u organizaciones es de suma importancia contar con una
velocidad de internet adecuada, el cual permita que sus actividades sean llevadas a cabo
de una forma réapida y sin pérdida de tiempo, es por ello que es indispensable mantener
una seguridad adecuada para evitar vulnerabilidades y asi no tener intrusos que hagan

que la velocidad del internet disminuya y se torne lenta.

El servicio de seguridad de una red inaldmbrica es indispensable debido que este
garantiza la proteccion adecuada de los sistemas o de las transferencias de datos
proporcionando un sistema que brinde politicas que son indispensables para un

trabajo organizacional. (Stallings William, 2016, pag. 9)

En una red inaldmbrica es indispensable contar con los servicios de seguridad
los mismos que ayuden a impedir que se den vulnerabilidades en la red, para ello se

consideran las siguientes:

Autentificacion

Es un servicio que se encarga de garantizar la veracidad del proceso de
comunicacion con la red de comunicacion. Existen dos tipos de autentificacion, el
primero es de entidades, el cual consta de credenciales de ingresos con los cuales se
puede determinar la pertinencia en la conexion o de la informacion ingresada; el
segundo es la autentificacion del origen de los datos, el mismo que corrobora la fuente

de una unidad de datos tales como correo electrénico.



Control de acceso

Permite limitar y controlar el acceso a sistemas es decir, con este se puede
establecer el numero de usuarios que pueden interactuar desde una misma red,
adaptando los derechos de acceso de manera individual, siempre y cuando exista un
espacio disponible para su posterior conexion. Con esto se puede mejorar el flujo de

datos que rigen la velocidad del internet.

Ataques a las redes inaldmbricas

Las redes inalambricas han tenido grandes amenazas que vulneran su
seguridad, entre estos ataques se pueden mencionar los ataques pasivos y los ataques
activos los mismos que tienen como objetivo principal interceptar, atacar y descubrir

una red, lo mismo que conlleva a poseer una red inalambrica lenta y poco segura.

Tanto el ataque pasivo como el activo buscan obtener informacion que permita
vulnerar la seguridad de una red, ademas de esto pueden modificar el flujo de datos o
alterar su comportamiento colapsando los servicios de red. Al vulnerar una red
inalambrica se da paso a un sinnumero de problemas en una conexion, siendo para esto

necesario una restructuracién de los servicios.

Herramientas empleadas
Herramientas de recoleccion de informacion

Para la obtencién de informacion que permita determinar la pertinencia del
trabajo efectuado se aplica una encuesta con preguntas mixtas (abiertas y cerradas),
considerando a 10 involucrados que laboran en esta empresa, para ello se lleva a cabo la

tabulacion de los datos recopilados, ver anexo 5



Andlisis e interpretacion de resultados

Tras la aplicacidn de las encuesta se obtuvieron los siguientes resultados, ver

anexo 6.

De acuerdo a las preguntas efectuadas el 70% de los encuestados mencionan que
si existe vulnerabilidad en la red Wireless, mientras que el 30% consideran que
no hay vulnerabilidad en la misma. Concluyendo en que la gran mayoria

considera que si existe indice de vulnerabilidad en esta red inalambrica.

Referente a la velocidad del internet y su importancia para el desarrollo de la
actividad laboral, el 100% de los encuestados mencionan que si es necesario
contar con una rapida velocidad del internet para llevar a cabo las actividades
laborales del departamento de operaciones y mantenimiento de CNT, debido a
que este departamento se encarga de la solucién de inconvenientes de

conectividad de los usuarios en general.

Acerca de la frecuencia con el que cambian la contrasefia en los Router's el 50%
de los encuestados mencionan que las cambian con poca frecuencia, el 30%
mencionan que lo hacen frecuentemente y el 20% aseguran que lo hacen muy
frecuentemente, llegando a la conclusion en que la mayoria concuerda en que no

se realiza el cambio de la contrasefia constantemente.

Sobre la frecuencia con la que cambian o actualizan los dispositivos de conexion
inalambrica el 80% mencionan que es poco frecuente el cambio o actualizacion
de estos dispositivos, mientras que el 20% mencionan en que lo hacen
frecuentemente. Concluyendo en que la mayoria hace referencia en que estos

dispositivos no son cambiados muy a menudo.
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e La gran parte de los funcionarios del departamento de operaciones y
mantenimiento de CNT Babahoyo coinciden en que la vulnerabilidad en este
departamento si perjudica a los servicios ofrecidos por CNT, ya que al ser un
departamento de mantenimiento son los encargados de solucionar los problemas
o0 inconvenientes de conectividad, dependiendo de ellos la satisfaccion de los

clientes.

Herramientas de analisis de redes Inalambricas

Para brindar un analisis adecuado y conocer el indice de vulnerabilidad en la red
inalambrica del departamento de operaciones y mantenimiento en la empresa CNT
Babahoyo se hace uso de las siguientes herramientas MITM, para asi posteriormente
llegar a las conclusiones correspondientes a los datos obtenidos mediante el presente

estudio de caso.

Entre las herramientas empleadas para analizar este trabajo se obtuvieron los

siguientes resultados:

Kali Linux

Kali Linux es una herramienta que permite analizar y testear las redes
inaldmbricas, permitiendo de esta manera comprobar su estado de vulnerabilidad para
de esta forma poder corregir aquellos problemas de conectividad que impiden un trabajo

adecuado bajo la conexion Wireless.

Kali es una distribucion de Linux basada en Debian, disefiada para la auditoria
de seguridad, los tests de intrusion y la informaética forense. Es una mejora sobre
la muy conocida y ya obsoleta Back Track. Mientras Back Track no se actualiza

desde el 2012, Kali estd muy activa. (Santo Orcero David, 2018, pag. 15)

11



Esta herramienta cuenta con méas de 600 aplicaciones que permiten la auditoria
de seguridad, contribuyendo ademéas a la informatica forense con los cuales se ha
podido resolver muchos casos de violaciones informéaticas. Ademas posibilita un
analisis profundo sobre la conectividad, todo esto mediante el uso USB o desde un CD,

convirtiéndose en una herramienta excepcional.

Linux

]
]
k|
>
(]
&
e
k4
o

Elaborado por : Byron Mantuano

Aircrack-Ng

Es una suite de herramientas que viene integrado en Kali Linux el cual permite
analizar las redes inalambricas, ademas permite la recuperacion de contrasefias y puede
ser empleado como herramienta de auditoria de redes. Esta disefiada para trabajar con
tarjetas inalambricas generalmente Atheros y Ralink.

Imagen N° 3: Pantalla principal de Aircrack-Ng

root@kali: ~ e @ O

Archivo Editar Ver Buscar Terminal Ayuda

Elaborado por : Byron Mantuano
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Con la aplicacion de la herramienta Aircrack-Ng se pudo obtener la clave del
departamento de operaciones y mantenimiento, comprobando que esta presenta un
indice de vulnerabilidad alto, ya que la contrasefia que se emplea es muy simple y facil

de descifrar con unos cuantos comandos, ver anexo 7.

Nmap

Es una herramienta multiplataforma el cual se encarga de rastrear puertos
inalambricos determinando su vulnerabilidad, empleado generalmente para evaluar el
nivel de seguridad de los sistemas informaticos incluidas las redes de internet, enviando
paguetes definidos a otros dispositivos analizando las respuestas brindadas por aquellos,

obteniendo de esta manera las credenciales de ingreso de una red inalambrica.

Imagen N° 4: Pantalla principal de Nmap
root@Kkali: ~ e ®@ 0

Archivo Editar Ver Buscar Terminal Ayuda

Elaborado por: Byron Mantuano

Al ejecutar esta aplicacion se pudo comprobar que existen varios puertos de red
Wireless habilitados, lo cual ocasiona que la red inalambrica sea inestable y presente

problemas de conexion, ver anexo 8.
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Fluxion

Es una herramienta de terceros la cual trabaja con el sistema operativo Kali
Linux el cual engafia a los usuarios para que estos introduzcan su contrasefia, para ello
duplica el nombre de la red en los dispositivos y de esta forma provoca que de manera
inconsciente los usuarios ingresen su contrasefia y asi poder obtenerla. Para poder

utilizarla es indispensable obtenerla desde repositorios GitHub.

Imagen N° 5: Pantalla principal de Fluxion
root@kali: ~/Desktop/fluxion e ® O

Archivo Editar Ver Buscar Terminal Ayuda

Elaborado por: Byron Mantuano

Con esta herramienta se pudo esclarecer ciertas dudas acerca de los problemas
de wvulnerabilidad de las redes Wireless del departamento de operaciones y
mantenimiento, ya que con fluxion se realizd una prueba que permita comprobar el

nivel de facilidad para la obtencion de la clave, lo cual fue muy acertado, ver anexo 9.
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CONCLUSION

Con la realizacion del presente estudio de caso y la aplicacion de las

herramientas de analisis de vulnerabilidades de las redes se llega a las siguientes

conclusiones:

El departamento de operaciones y mantenimiento de CNT Babahoyo presenta
vulnerabilidades en la red inaldmbrica, ya que esta tiene una velocidad de
navegacion lenta, la misma que impide el desarrollo 6ptimo de las actividades

laborales realizadas en dicha dependencia.

Con el test realizado con la herramienta de analisis Nmap se pudo encontrar
varios puertos que se encuentran activados, lo cual no es recomendable ya que al
encontrarse activos el nivel de vulnerabilidad es mayor y cualquier persona con

afinidad a la informatica podria hacker las redes inalambricas.

Empleando la herramienta Aircrack-Ng la cual hace uso del método diccionario
se pudo hackear la contrasefia de la red inaldmbrica del departamento de
mantenimiento y operaciones de CNT Babahoyo, concluyendo en que este tipo
de entidades deben colocar claves con un nivel de complejidad mayor para de

esta forma evitar vulnerabilidades.
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ANEXOS



Anexo 1: Edificio CNT.

Foto N°1: Edificio Principal CNT

Anexo 2: Departamento de operaciones y mantenimiento CNT.

Foto N°2: Departamento de operaciones y mantenimiento CNT
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Anexo 3: Area externa de CNT

Foto N°3: Area externa de CNT

Anexo 4: Router y servidor

Foto N°4: Servidor vy router
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Anexo 5: Encuestas aplicadas

UNIVERSIDAD TECNICA DE BABAHOYO

FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA
ENCUESTA

1. ¢Cree usted que la red inalambrica del departamento de operaciones y
mantenimiento de CNT Babahoyo presenta alguna vulnerabilidad?

Si
no

2. ¢ Considera necesario contar con una rapida velocidad del internet para llevar a
cabo las actividades laborales del departamento de operaciones y mantenimiento
de CNT?

Si
no

3. ¢Con que frecuencia cambian las contrasefias del /los Router's en el

departamento de operaciones y mantenimiento de CNT?

Muy frecuentemente
Frecuentemente
Poco frecuente

4. ¢Con que frecuencia actualizan o cambian los dispositivos de conexion

inalambrica en los departamentos de CNT?

Muy frecuentemente
Frecuentemente
Poco frecuente

5. ¢Cree usted que la vulnerabilidad de la red inalambrica en el departamento de
operaciones y mantenimiento perjudica a los servicios que ofrece la empresa CNT?
¢Por qué?

20



Anexo 6: Tabulaciones

TABULACION DE DATOS

1. ¢Cree usted que la red inalambrica del departamento de operaciones y

mantenimiento de CNT Babahoyo presenta alguna vulnerabilidad?

Tabla N° 2: VVulnerabilidad en la red inalambrica

items Frecuencia Porcentaje
Si 7 70%
No 3 30%
Total 10 100%

Elaborado por: Byron Mantuano

Gréafico N° 1: VVulnerabilidad en la red inaldmbrica

uSi

® No

Elaborado por: Byron Mantuano
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2. ¢Considera necesario contar con una rapida velocidad del internet para llevar a
cabo las actividades laborales del departamento de operaciones y mantenimiento
de CNT?

Tabla N° 3: Velocidad del internet

items Frecuencia Porcentaje
Si 10 100%
No 0 0%

Total 10 100%

Elaborado por: Byron Mantuano

Grafico N° 2: Velocidad del internet

W Si

B No

Elaborado por: Byron Mantuano
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3. ¢Con que frecuencia cambian las contrasefias del /los Router's en el

departamento de operaciones y mantenimiento de CNT?

Tabla N° 4: Cambio de contrasefia

items Frecuencia Porcentaje
Muy frecuentemente 2 20%
Frecuentemente 3 30%
Poco frecuente 5 50%
Total 10 100%

Elaborado por: Byron Mantuano

Grafico N° 3: Cambio de contrasefia

B Muy frecuentemente
M Frecuentemente

M Poco frecuente

Elaborado por: Byron Mantuano
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4. ¢Con que frecuencia actualizan o cambian los dispositivos de conexién

inaldmbrica en los departamentos de CNT?

Tabla N°5: Cambio de dispositivos de conexion inalambrica

items Frecuencia Porcentaje
Muy frecuentemente 0 0%
Frecuentemente 2 20%
Poco frecuente 8 80%
Total 10 100%

Elaborado por: Byron Mantuano

Graéfico N° 4: Cambio de dispositivos de conexién inalambrica

B Muy
frecuentemente

M Frecuentemente

M Poco frecuente

Elaborado por: Byron Mantuano
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Ejecucion de las herramientas de analisis

A continuacion se realiza la aplicacion de las herramientas de analisis con su
respectiva interpretacion, llevadas a cabo en el departamento de operaciones y

mantenimiento de CNT Babahoyo:

Anexo 7: Aircrack -Ng
AIRCRACK-NG

Se procede a abrir una terminal y se digita el comando airmon-ng, el cual

permite visualizar todas las tarjetas inaldmbricas conectadas en el computador.

Imagen N° 7: Comando airmon-ng

nnnnn

Elaborado por: Byron Mantuano

Tras la ejecucion del comando anterior se debe esperar un tiempo determinado
segun el nivel de complejidad de la clave registrada, pudiendo asi vulnerar la red

inaldambrica obteniendo su clave.

Imagen N° 8: Obtencidn de la clave y vulneracion de la red
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Elaborado por: Byron Mantuano
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Anexo 8: Nmap
NMAP

Con el comando nmap — sS y la direccion ip del Router procedemos a escanear
todos los puertos y servicios y determinaremos cudles de ellos esta abierto y cual estan
cerrados.

Imagen N° 9: Nmap

Elaborado por: Byron Mantuano

Anexo 9: Fluxion

FLUXION

Iniciamos la herramienta de analisis Fluxion con el siguiente comando
Jfluxion.sh

Imagen N° 10: Inicio de Fluxion

Elaborado por: Byron Mantuano
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Seleccionamos la opcidn 2 la cual corresponde a un cifrado WPA — WPA2

Al haber culminado los 30 segundo el handshake fue capturado por la
herramienta.

Imagen N° 11: Captura del handshake

Elaborado por: Byron Mantuano

En esta ventana seleccionamos la opcion 1 para crear un portal cautivo malvado

Imagen N° 12: Portal cautivo

Elaborado por: Byron Mantuano

Seleccionamos la opcién 1 para que se genere una red falsa y de esta forma el
usuario se pueda conectar

Imagen N° 13: Red falsa
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Elaborado por: Byron Mantuano

Al realizar la conexién se direcciona a una web falsa en la cual se solicita la
contrasefia como medida de seguridad, lo cual permite obtener la contrasefia.

Imagen N° 14: Contrasefa solicitada por la red falsa
am ) T pS A WX W 238

O A ptivegatewaylan @

DEP.O&M.CNT
(88:94:7E:F6:70:01)

Por razones de seguridad,
teclea tu clave WIFI para
acceder a internet

Teclea tu contrasefia WIFI:

« Enviar

Elaborado por: Byron Mantuano

Una vez ingresada la contrasefia se mostrara el siguiente mensaje.

Imagen N° 15: Mensaje de confirmacion
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unos pocos minutos

Elaborado por: Byron Mantuano

Mientras la victima ingresa la contrasefia en la web falsa en la herramienta se
muestran los siguientes procesos.

Imagen N° 16: Procesos en la herramienta

Elaborado por: Byron Mantuano

En esta ventana se muestra la direccion donde se capturo la contrasefia de la
victima.

Imagen N° 17: Direccidn de la contrasefia capturada
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Elaborado por: Byron Mantuano

Al haber buscado la direccién abrimos el archivo.log la cual contiene los
siguientes datos, incluida la contrasefia.

Imagen N° 18: Archivo.log que posee la contrasefia

Elaborado por: Byron Mantuano

Anexo 10: Realizacion de encuesta al responsable del departamento de operaciones y

mantenimiento CNT Babahoyo Tecno6logo Milton Rodriguez.
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Foto N°5: Realizacién de encuesta
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