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Introduccion

A medida que la tecnologia avanza el gobierno se ha preocupado en ofrecer su acceso en
las zonas rurales, con el objetivo de que esta se accesible para todos y que no exista una brecha

tecnoldgica para este tipo de poblacion.

Los Infocentros son centros de informacién que estan al mando del Ministerio de
Telecomunicaciones (MINTEL), quienes ofrecen servicios tecnoldgicos a la ciudadania al igual
que un cyber café, pero de manera gratuita. En el Infocentro de la parroquia San Juan al igual
que otros Infocentros, ofrecen a sus usuarios cursos de diferentes tematicos, como medio de

capacitacion para ellos.

Debido a que cualquier persona, puede hacer uso de este servicio que ofrece el gobierno,
este acceso libre estas tecnologias son altamente vulnerables, ya que no existe un control que

garantice la seguridad de los equipos, asi como también la informacion de sus usuarios.

Al encargado del infocentro se lo conoce como facilitador, quien gestiona todos los
recursos del mismo, y también de garantizar que todo funcione correctamente. Este gestiona los
datos de las personas que asisten el lugar, con la finalidad de obtener un reporte de concurrencia,
de la misma manera la gestion de los usuarios que asisten a los cursos gratuitos que ahi se

imparten.

Los datos que se gestionan en estos Infocentros es muy importante para los usuarios que
asisten al lugar, y esta debe mantenerse segura y que cumpla con los objetivos de calidad del

resguardo de la informacion, mantenido su integridad y confiabilidad.

El siguiente estudio de caso pretende realizar un analisis de los riesgos y vulnerabilidades
de la RED LAN y equipos Infocentro “San Juan”, perteneciente al Canton Pueblo Viejo. Es

por eso que para el desarrollo del presente andlisis se utilizara la metodologia MAGERIT



version 3 de analisis y gestion de riesgos relacionada directamente con el uso de tecnologias de
la informacion. Se usard la herramienta de software PILAR, la cual esté disefiada para realizar el

analisis de riesgos siguiendo la metodologia MAGERIT.

Se realizado una entrevista de preguntas cerradas para recolectar la informacion necesaria
para identificar a los activos y a la vez determinar la valoracién de los riesgos que estos pueden

tener sino se lleva un debido control de seguridad informética.

El Infocentro de San Juan cuenta con 7 computadoras a disposicion de la ciudadania y una
que ocupa la funcion de servidor. Todas estas tienen como sistema operativo UBUNTU, con

procesador Intel corel3, 4 gigabytes de RAM y 250 gigabytes de almacenamiento.

Dentro de los activos que presenta la red LAN del Infocentro, estan los equipos de red, el
cableado, instalaciones, informacion y personal. Estos activos necesitan un nivel de proteccion

pertinente para asegurar la integridad y confidencialidad de los procesos que se realizan.

Dichos activos deben someterse a una etapa de valoracion para identificar la importancia
de cada uno de ellos, con el objetivo de facilitar la proteccion de los mismos. También es
necesario identificar las amenazas que existen el lugar, las cuales son fisicas que afectan a la

infraestructura o a los equipos y logicas que intermedian a la informacion o al software.

Las herramientas de software que se escogieron para hacer efectivo el presente analisis

fueron Nmap, la cual sirve para escanear los puertos abiertos.

Gracias a este analisis en le Infocentro se puede determinar cuéles son las
vulnerabilidades que presenta dicha red y sugerir acciones necesarias para salvaguardar la

informacion contenida en el sistema.



Este trabajo mantiene una sublinea de investigacion que se ubica en procesos de

transmision de datos y telecomunicaciones.



Desarrollo

La seguridad de la informacion digital para una organizacion depende de diferentes
frentes: el fisico, referente al alojamiento de la informacion; el social, relacionado con el grado
de discrecionalidad del personal que la manipula, y el l6gico, que se refiere a la configuracién de

sus niveles de accesibilidad y disposicion.

Para esta investigacion se identificd que hay varias anomalias en la seguridad informética
debido a que no se gestiona completamente la proteccion de la informacién en el infocentro de
la parroquia San Juan, por la ausencia de conocimientos de sus administradores y por una mala

aplicacion de los recursos presentes en el mismo.

Con el estudio de los riesgos y vulnerabilidades de la red LAN del Infocentro de la
parroquia San Juan, perteneciente al canton Puebloviejo, provincia de los Rios, se identificaran
las potenciales amenazas, vulnerabilidades y riesgos para la informacion, infraestructura,
equipos y plataformas tecnoldgica de esta organizacion con la finalidad de generar un sistema
gestion de seguridad para que se mantenga un ambiente tecnoldgico seguro que brinde a los
usuarios los criterios basicos de la seguridad de informacion los cuales son integridad,

confidencialidad y disponibilidad de la informacion.

Los infocentros son centros de atencion tecnoldgica para la ciudadania que funcionan al
nivel nacional, que la las personas de parroquias rurales tengan acceso a la tecnologia y tengan
las mismas oportunidades que las personas que viven en las grandes ciudades del pais. Estos
tienen a disposicion de la ciudadania en general servicios de internet, uso de computadoras,

cursos de capacitaciones y otros servicios de mucho beneficio para la sociedad.

A continuacion se realiza un analisis FODA del infocentro de San Juan:



Analisis FODA

Fortalezas

« Brinda acceso a la tecnologia a zonas rurales.
o Ofrece la gratuidad de sus servicios.

» Esta disponible para todos en general.

« Ofrece cursos de capacitacion

« Incentiva a sus usuarios para que usen la tecnologia.

Oportunidades

Permite que sus usuarios puedan capacitarse continuamente.

Se pueden hacer convenios con otras instituciones para ofrecer cursos de capacitacion.

Brindar cursos de capacitaciones de todo tipo.

Puede captar nuevos servicios

Integracion con otras empresas del estado.

Debilidades

o Lainformacion que se maneja en el lugar podria ser vulnerada.

e No existen politicas de seguridad necesarias para salvaguardar la informacion
e No se toman las medidas de seguridad informatica necesarias.

e Lainformacion puede ser robada o adulterada.

e Losequipos se pueden deteriorar.

Amenazas

«  Sino se toman medidas los equipos de pueden deteriorar.



- La falta de seguridad puede provocar que los usuarios no asistan al lugar, por
desconfianza.

- Fallas eléctricas pueden causar dafios a los equipos.

« No disponibilidad de los servicios.

Actualizaciones de software.

Sistema de gestion de seguridad de la informacion permitird a la organizacion solamente
tomar las decisiones respectivas para implantar mejores précticas para garantizar la mejora de la
seguridad de la red LAN y reconocer a su vez, el estado en que se encuentra la seguridad de la

misma.

El presente caso de estudio no pretende realizar ningin tipo de cambios en las
configuraciones en las topologias, enlaces o en los equipos, ni tampoco realizar la compra la
compra de equipamientos adicionales como routers, switchs o modificaciones fisicas en la

infraestructura. Tampoco contempla cotizaciones especializadas de seguridad en redes LAN.

La metodologia y la herramienta para hacer el estudio de los riesgos y vulnerabilidades en
los equipos y red LAN del infocentro de San Juan son: La metodologia MAGERIT en su

version 3.0 y el Software Pilar Version 5.2.

El modelo de negocio de las empresas de hoy se esta encaminando al uso de las
tecnologias de la informacion y las comunicaciones (TIC), aumentando el uso de medios
informaticos por parte de los usuarios y las probabilidades de ser vulnerables por medio de
delincuentes informaticos, es por eso que las organizaciones buscan las alternativas para
asegurar su informacion estableciendo politicas de seguridad en sus infraestructuras

tecnoldgicas.



La informacion es el activo més valioso de las organizaciones y es por eso que debe ser
protegida de una manera adecuada, ya sea que se encuentre en forma digital o fisica, porque no
importa en la forma que se encuentre la informacion o el medio por el cual esta se almacenada o
compartida esta debe siempre estar salvaguardada apropiadamente. (Velthuis, Mario, Garcia

Rubio, & Mufioz Reja, 2017)

La seguridad informética es un conjunto de normas y procedimientos que son aplicados
para salvaguardar un sistema informatico. Su finalidad es garantizar que todos los recursos que
conforman el sistema informatico sean utilizados para el fin que fueron creados sin ninguna

intromision. (Areitio & Areitio, 2014)

Entre los principios de la seguridad informatica tenemos:

Confidencialidad. -Es la capacidad que posee el sistema para evitar que personas y

organizaciones no autorizadas puedan acceder a la informacion (Gonzélez, 2010).

Integridad. -Hace referencia a la validez y consistencia de cada elemento de informacion

que se encuentra almacenada en un sistema informatico.

Disponibilidad. -Es una caracteristica de la informacion que nos garantiza que esta se
encuentra disponible, en el momento que sea requerida, para quien tiene la autorizacion de

acceder a la informacion (Echenique Garcia, 2014)

La seguridad de la informacion esta relacionada con las medidas preventivas aplicadas con
el fin de salvaguardar y proteger la informacion bajo la confidencialidad, disponibilidad e
integridad. La informacion puede presentarse en diversos formatos y medios tanto fisicos, como
electronicos. Por lo tanto, las organizaciones deben adoptar y adaptar metodologias para
proteger los archivos y registros, mantener en funcionamiento una infraestructura tecnolégica

adecuada que sirva para la custodia y salvaguarda de la informacion.



Las politicas de seguridad informatica son el conjunto de operaciones y lineamientos que
se definen por parte de los administradores de la seguridad informética, para proteger los
sistemas y también la informacion, es decir, son las especificaciones de lo que se puede 0 no

hacer en las areas de operacion de los sistemas con el fin de proteger a los activos.

Un activo es todo lo que tenga valor para una organizacién. EI més importante es la

informacion que se gestiona en ella.

Los conceptos de vulnerabilidad, amenaza y riesgo estan relacionados entre si haciendo
parte de la concepcion de la seguridad en distintos &mbitos, que también han sido aplicados en

referencia a la seguridad informética y de la informacion.

Una vulnerabilidad informatica son las posibilidades que se dan en el mismo ambiente, en
el cual las caracteristicas propician y se vuelven susceptibles a una potencial amenaza, por lo
tanto, se puede considerar como la capacidad de reaccion ante la presencia de un factor que
pueda posibilitar una amenaza o un ataque. Se es vulnerable a cualquier evento, sin importar su
naturaleza interna o externa que pueda afectar los activos informaticos, los datos o la

informacidn ante la posibilidad de la presencia de un ataque deliberado. (Solarte, 2015)

Una amenaza informatica esta relacionada con la posibilidad de que algun tipo de evento
se pueda presentar en cualquier instante de tiempo, en el cual existe un dafio material o
inmaterial sobre los activos informaticos y los sistemas de informacion. Las amenazas son
consideradas como los ataques cometidos por personas internas o externas, que pueden
ocasionar dafios a la infraestructura tecnoldgica, a los sistemas de informacion o a la misma

informacidn que circula en la organizacion. (Urbina Baca, 2016)

Los riesgos informaticos son problemas potenciales, que pueden afectar a los sistemas de

informacién o a los equipos de cdémputo. Si no se tienen las medidas adecuadas para



salvaguardar los datos y la informacion, dichos riesgos se pueden presentar por las

vulnerabilidades y amenazas en cualquier momento. (Voutssas, 2010)

Las salvaguardas son las acciones de proteccion definidas para que la organizacion tome

las decisiones en referencia a las amenazas encontradas en sus activos.

En la evaluacion de los riesgos se identifican las vulnerabilidades que se encuentran en la
red LAN de la institucion y gracias a esto se determinan las causas potenciales de riesgos con el
objeto de minimizalos. Para esto se siguen pasos generales para realizar la evaluacion de los

riegos: identificacion y analisis de riesgos.

En la identificacion de los riesgos se determinan los factores que se consideran como
amenazas en el sistema de informacion, los cuales se identifican mediante encuestas a los

administradores con el objetivo de descubrir las amenazas presentes en el ambiente informatico.

En el analisis de los riesgos se realiza una prediccion de lo que puede suceder en el futuro
si no se toman las medidas necesarias en cuanto a las amenazas detectadas en la identificacion
de los riesgos, basandose en hechos estadisticos, con el objetivo de terminar el impacto, y

tomando alternativas de solucion.

La metodologia MAGERIT es un método formal que sirve para investigar los riesgos que
soportan los sistemas de informacion existentes en cada una de las organizaciones para

recomendar las medidas apropiadas que poco a poco deberian adoptar todas las organizaciones.

Para realizar el estudio de los riesgos y vulnerabilidades de la red LAN y de los equipos
del infocentro San Juan, siguiendo la metodologia MAGERIT, el proceso se desarrolla en cinco

fases las cuales se detallan a continuacion:



Fase 1.- Activos.

En esta etapa se identifican los activos méas relevantes de la organizacion objeto de
estudio. Entre los activos mas importantes que la metodologia MAGERIT muestra las siguientes

categorias:

« [HW] Hardware
- [SW] Software

- [D] Datos

« [L] Instalaciones.

«  [P]m Personal, entre otros.

Fase 2.- Amenazas

En esta fase se procede a identificar las amenazas a los que se ven afectados, los activos
que Unicamente se aplicaran sobre los activos que estén debajo del nivel de la capa de datos o
inferior. Ademas, en el catalogo de elementos de la metodologia MAGERIT se hacen conocer

algunos tipos de amenazas.

Fase 3.- Salvaguardas

Las salvaguardas son las contras medidas que se definen como aquellos procedimientos o

mecanismos tecnolégicos que reducen el riesgo.

Herramienta EAR Pilar

PILAR es una herramienta EAR (Entorno de Analisis de Riesgos) que soporta el analisis y
la gestion de riesgos de un sistema de informacion siguiendo la metodologia MAGERIT. Las
siglas de PILAR provienen de “Procedimiento Informatico Logico para el Analisis de Riesgos”

creado por el Centro Nacional de Inteligencia. (Quirumbay & Johanna, 2019)



“PILAR contiene una biblioteca estdndar y su funcion es de realizar valoraciones de
seguridad informética de las empresas que manejan esta herramienta y permite realizar el
Andlisis y Gestion de Riesgos Informéticos en varias dimensiones (confidencialidad, integridad,
disponibilidad y autenticidad); también realiza el Analisis de Impacto y Continuidad de
Operaciones, donde se realiza el anlisis de las interrupciones de servicio teniendo en cuenta la

duracion de la misma”. (EAR/PILAR, 2013)

La version que se utilizara sera la 7.3.1 “Analisis y Gestion de Riesgos” — “Analisis
Cualitativo” se escogio este tipo de analisis ya que permite realizar el analisis de los activos
asignandoles un valor relativo; se trabajard con la herramienta a modo de prueba ya que no se

cuenta con la licencia. (Quirumbay & Johanna, 2019)
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Fig. 1. Interfaz de EAR Pilar.

Creacion de proyecto en pilar

A continuacidn, se inicia con las fases establecidas para el estudio de riesgos informaticos
en los activos del infocentro de San Juan.
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Fig. 2. Creacion de proyecto de andlisis en Pilas

Para la identificacion de los activos se realizaron una serie de actividades tales como
visitas a las instalaciones y utilizar diferentes técnicas para el levantamiento de informacion,

entre ellas: la Inspeccion visual a las areas de tecnologia a la encargada del area del infocentro.
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Fig. 3. Identificacion de activos con Pilar
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Se realizd un inventario de activos de los cuales los principales son:

[SO] SISTEMAS OPERATIVOS: Este activo agrupa al sistema operativo que esta

presente en todas las computadoras del infocentro en este caso es UBUNTU.



[OF] SOFTWARE OFIMATICO: Este activo agrupa todos los paquetes ofimaticos
instalados en los terminales del infocentro y open office los cuales poseen sus respectivas

licencias.

[NA] NAVEGADORES: Agrupa todos los navegadores instalados en los equipos del del

infocentro como son: Mozilla Firefox y Google Chrome.

[SIADI] SISTEMA INTEGRADO DE ADMINISTRACION DE INFOCENTROS: Es el
sistema que gestiona los procesos que se realizan en el infocentro como registro de usuarios del
mismo, uso de internet, gestion de cursos entre otros. Es una aplicacion web que funciona

solamente en los infocentros.

[RT] ROUTER: Dispositivo que se encarga de direccionar el trafico de red hacia los
terminales, cuenta con WIFI, el cual es repartido a todas las computadoras del infocentro las
cuales cuentan con una antena para conectarse de forma inalambrica. El router posee filtrado

MAC.

[PC] COMPUTADORAS: Agrupa a todas las computadoras presentes en el infocentro.

Existen ocho computadoras de las cuales dos estan fuera de servicio.

[REGULADOR DE ENERGIA]: Agrupa todos los reguladores de energia eléctrica que

existen en el infocentros, asi mismo existen 8.

[AIRE ACONDICIONADO]: Representa al aire acondicionado que ambienta el

infocentro.

[ISP] PROVEEDOR DE INTERNET: Es el que brinda el servicio de internet al

infocentro. Al ser este, empresa publica el proveedor es CNT.

[WIFI] RED INALAMBRICA: Provee de internet s6lo a los terminales del infocentro.



[LAN] RED LAN: Provee de internet al servidor que usa la faciliadora.

[FC] FACILITADORA: Es la persona encargada de supervisar al infocentro y brindar los

servicios que la ciudadania requiera en el mismo.

Valoracion de activos

Después de ingresar los activos y clasificarlos se realiza la ponderacion mediante un
analisis cualitativo de los mismos. Se realiza la ponderacion en base a cinco aspectos

fundamentales que son:

“[11” INTEGRIDAD DE LOS DATOS): Que pondera el impacto que tendria en la
organizacion el hecho de que la informacién que se maneja para prestar el servicio fuera

incorrecta o incompleta.

“[C]” (CONFIDENCIALIDAD DE LOS DATOS): Que pondera el impacto que tendria
en la organizacion el hecho de que la informacion que se maneja para prestar el servicio fuera

accedida por personas no autorizadas.

“[A]” (AUTENTICIDAD DE LOS DATOS): Que pondera el impacto que tendria en la
organizacion el hecho de que no se pueda saber a ciencia cierta quién ha accedido a la

informacién que se maneja para prestar el servicio.

“[T]” (TRAZABILIDAD DE LOS DATOS): Que pondera el impacto que tendria en la
organizacion el hecho de que no se pueda saber qué se ha hecho con la informacion que se

maneja para prestar el servicio o no se pudiera conocer quién hace qué y cuando con el servicio.

“[D]” (DISPONIBILIDAD): Que pondera el impacto que tendria en la organizacion el

hecho de que se dejara de prestar el servicio.



Valor Criterio

10 Extremo Dafio extremadamente grave
9 Muy Alto Darfio muy grave

6-8 Alto Dario grave

3-5 Medio Dafio importante

1-2 Bajo Dafio menor

Tabla 1. Criterios de valoracién de activos

En la categoria de equipos los activos mas criticos son los terminales y la red LAN debido
a que con ellos se presta el servicio a la ciudania de internet y demas. Se puede observar también
que estos tienen alta ponderacion en cuanto a disponibilidad ya que son los activo que mas usan

los usuarios.
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Fig. 4 Valoracion de Activos.

Fase 2 amenazas
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Frecuencia: Cuando una amenaza se valora, permite definir la posibilidad de que ocurra en

[41]

funcién de la cantidad de veces que se puede materializar dicha amenaza en un afio (esta es la

opcion por defecto) y se utilizo la siguiente escala:

Valor Frecuencia
0,1- Una vez cada 10 afios
1- Todos los afios
10 - Todos los meses
100 - Todos los dias

Tabla 2 valoracion de frecuencia
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Fig. 5 Valoracion de Amenazas

n

El activo que presenta mayores posibilidades de materializacion de amenazas ya que el
acceso no autorizado puede materializarse todos los dias y tiene varias amenazas con frecuencia

de 10 que significa que se pueden materializar en cada mes.

Con respecto a los activos de aplicaciones la amenaza mas frecuente es los errores de
mantenimiento o actualizacion de software debido a que se producirian cuando se realice
mantenimiento programado sobre los equipos 0 por a una falla de las aplicaciones de los

mismos.

Con respecto a los activos de equipos la amenaza mas frecuente es la caida del sistema por
agotamiento de recursos, ya que de estos los mas esenciales como son los terminales y el router
estos se encuentran a la vista de todos, por lo que la amenaza depende de la administracion

facilitadora.

En los activos de comunicaciones la amenaza mas frecuente es la denegacion de servicio

ya que puede ocasionar la caida de servicios en diferentes partes de la empresa.

Con respecto a los activos de servicios internos las amenazas mas frecuentes son la caida

del sistema por agotamiento de recursos como se muestra ya que depende de los recursos del



equipo donde se encuentra instalado el servicio y denegacion de servicio porque esta expuesto a

ataques software como hardware.

Identificacion de Vulnerabilidades. La identificacion de vulnerabilidades se realizo
mediante una visita a las instalaciones para realizar una inspeccion visual de los activos,
entrevistas con el personal encargado del manejo de los recursos informaticos y la utilizacion de

herramientas de Nmap para el analisis de puertos abiertos.

Se procedid a la instalacion de la herramienta en una de las terminales del Infocentro con
previa autorizacion de la facilitadora. Se realizd el escaneo a toda la red con el objetivo de

determinar si no existian intrusos en la misma.

® - O Zenmap
Objetivo: |192.168.0.0/24 ¥ | Perfil: |Intensescan v Explorar| |Cancelar

Orden: |nmap -T4-A-v 192.168.0.0/24

Anfitriones | Servicios Salida nmap | Puertos/anfitriones | Topologia Detalles del anfitrién | Exploraciones

nmap -T4 -A -v 192.168.0.0/24 | E
Wiiap swvail 1gpvi L 11Ul LJL.4V0.
Nmap scan report for 192.168.
Nmap scan report forfj192.168.
Nmap scan report for 192.168.
Nmap scan report for 192.168.
Nmap scan report for 192.168.0.254 [host down]

Nmap scan report for 192.168.0.255 [host down]

Initiating Connect Scan at 11:29

Scanning 6 hosts [1000 ports/host]

Discovered open port 80/tcp on 192.168.0.1

Discovered open port 23/tcp on 192.168.0.1

Discovered open port 445/tcp on 192.168.0.244

Discovered open port 139/tcp on 192.168.0.244

Discovered open port 8291/tcp on 192.168.0.1

Completed Connect Scan against 192.168.0.248 in 0.68s (5 hosts

SO Anfitrion a
s&™I LIV L UuwInLj
.249 [host down]
.251 [host down]
.252 [host down]
.253 [host down]

ooooood

EE;;{eted Connect Scan against 192.168.0.1 in 0.69s (4 hosts
EE;;{eted Connect Scan against 192.168.0.248 in 8.71s (3 hosts
EE;;{eted Connect Scan against 192.168.0.250 in 8.75s (2 hosts
EE;;{eted Connect Scan against 192.168.0.238 in 8.86s (1 host
EE;E{?ted Connect Scan at 11:29, 1.67s elapsed (6080 total
ports

Initiating Service scan at 11:29

Filtrar anfitriones

Fig. 6 Inicio de analisis en la red del infocentro

Como se muestra en la figura 6, la herramienta esta realizando el escaneo de los equipos

conectados en la RED. El proceso tardd diez minutos aproximadamente.



Objetivo: |192.168.0.0/24 v | Perfil: |Intensescan v Explorar| | Cancels

Orden: |nmap T4-A-v 192.168.0.0/24

Anfitriones || Servicios| | Salida nmap | Puertos/anfitriones | Topologia | Detalles delanfitrién = Exploraciones

Servicio . Nombre deanfitrion «+ Puerto  Protocolo  Estado | Versién

http t/; 192.168.0.236 445 tep open samba smbd 3.X (workgroup: INFOCENTRO-DESKTOP)
« 192.168.0.236 139 kcp open Samba smbd 3.X (workgroup: INFOCENTRO-DESKTOP)

tcpwrapped qf 192.168.0.244 139 kcp open Samba smbd 3.X (workgroup: INFOCENTRO-DESKTOP)

unknown < 192.168.0.244 445 tcp open Samba smbd 3.X (workgroup: INFOCENTRO-DESKTOP)

Fig. 7 Fin del escaneo
Al finalizar se pudo observar que no existen puertos peligrosos abiertos en la red del
infocentro, solo estdn abierto los puertos esenciales para los servicios como mensajeria y

navegacion WEB.

©192.168.0.238
.192 168.0.248
S 192.168.0.244

.;92 168 0. 247
e -@©192.168.0.240
."Iocalhost
192.168,6.1

' .192 168.0.236
@ 192.164
£39.168.0.254

Fig. 8. Estado de la red del infocentro

El estado de la red del infocentros, como lo muestra la figura 8, demuestra que se
encuentra segura sin vulnerabilidades existentes. Al tratarse del sistema operativo Ubuntu,

permite al Infocentro tener una confiabilidad en el &mbito de amenazas informéticas ya que no



existen generalmente virus para estos sistemas operativos vasados en Linux, caso contrario

como lo ocurre con sistemas operativos de Windows.

Fase 3 salvaguardas

El gestor del sistema de informacién dispone de salvaguardas, que o bien reducen la
frecuencia de ocurrencia, o bien reducen o limitan el impacto. Dependiendo del grado de
implantacion de estas salvaguardas, el sistema pasa a una nueva estimacién de riesgo que se

denomina riesgo residual.

Sl graficas > salvaguardas / estrategia

csv ’W ﬁ * & E u. E ﬁ ; &l leyenda

10% 0% 20% 100%

[M] mixta :

[RF] reduccidn de la frecuencia (prevencidn)

[RI] reduccion del impacto

[D] deteccion

[R] recuperacidn

Fig. 9. Salvaguardas

A menudo encontrard muchas soluciones para un problema, con diferentes calidades. En
estos casos debe elegir una solucién proporcionada a los niveles de impacto y riesgo calculados.
Las salvaguardas entran en el calculo del riesgo de dos formas: Reduciendo la frecuencia de las
amenazas. Segun el grafico, el porcentaje de mitigar los riesgos fisicos en la infraestructura del

infocentro se reducen en un 85% aplicando las salvaguardas recomendadas por pilar.

Hay salvaguardas que directamente limitan la posible degradacion, mientras que otras
permiten detectar inmediatamente el ataque para frenar que la degradacion avance. Incluso

algunas salvaguardas se limitan a permitir la pronta recuperacion del sistema cuando la amenaza

lo destruye.



CONCLUSIONES

MAGERIT es una de las herramientas mas potentes para realizar anélisis de riesgos
debido que implementa a la normativa ISO/IEC 27001 la cual brinda los pardmetros necesarios

para mantener una infraestructura tecnoldgica segura.

En el infocentro de San Juan, se encontraron pequefias fallas en la infraestructura fisica de
la red. Luego de la recoleccion de datos se identificaron todas las amenazas que existen en el
infocentro y se determino en que medida estas pueden afectar a los activos si no se toman las

medidas necesarias.

El escaneo de la red se los realizo con Nmap la cual es una poderosa herramienta para la
deteccion de vulnerabilidades que puede existir en la red. El resultado del escaneo fue favorable

para el infocentro ya que no se encontraron mayores riesgos en la red de datos del lugar..

El resultado demostrd que no existen vulnerabilidades que atenten a la seguridad de la
misma, por lo que el infocentro hace uso de Ubuntu como sistema operativo, que es una de las
ventajas de usar software libre basado en Linux, porque si bien es cierto ningun sistema

operativo es totalmente Seguro, las amenazas en contra de esto sistemas no son muy comunes.



Recomendaciones

Se recomienda implementar salvaguardas preventivas hasta que se implemente el plan de

seguridad, con el objetivo de proteger a los activos del infocentro en todo tiempo.

Se recomienda implementar una politica y procedimientos de gestion de seguridad tanto

del personal que labora en el infocentro como de los usuarios que asisten al mismo.

Fomentar el habito del uso de la seguridad informética por parte de todos los usuarios del
infocentro, con el objetivo de crear politicas basadas valores éticos para formar usuarios

responsables en el uso de la informatica.
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AnNexos.

Visita al lugar, para legalizar el permiso al infocentro para realizar el escaneo de la red.




Realizacion del escaneo de la red usando Nmap como herramienta.




