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INTRODUCCION

Actualmente existe un sin nimero de organizaciones que utilizan las herramientas
informaéticas para realizar sus actividades comerciales y administrativas con facilidad y
agilidad, por tal razon, las empresas para intercomunicarse internamente de un
departamento a otro utilizan conexiones fisicas o inaldmbricas de corto alcance, es
decir, usan redes de area local que permiten compartir base de datos, programas y
periféricos entre si, pues este tipo de red son entrelazadas mediante lineas telefonicas y
ondas de radio, ademas, que ofrecen un importante ahorro econdmico y son
medianamente seguras porque pueden impedir que diversos usuarios accedan a
informacion reservada por la organizacion, cuyo medio de acceso esta controlada por

un usuario y clave de acceso.

En el Centro de Salud de las Naves la problemética existente esta relacionada con la
red de area local también llamada “Red LAN” debido a que presenta diversos
problemas de conexion por la existencia de terminales rotos o en mal estado, equipos
informéaticos obsoletos, falla en routers o switchs, estructura o disefio de la red
inadecuado, entre otras, que provocan que las actividades de diagndstico y control de la
mejora continua de la calidad de salud de los pacientes que visitan la institucion no se

efectlen de la mejor manera posible.

En el centro de salud se pretende analizar la red de area local que tiene a disposicién
la institucion para compartir informacién y analizar los diferentes historiales clinicos de
los pacientes con el fin de conocer e identificar cuédles son las causas principales y
secundarias de la deficiencia que presenta la red, por tal motivo, esta investigacion se
justifica en base a perspectiva académica y explicativa que sea de gran aporte en el

desarrollo holistico del o los individuos que interpreten el actual caso de estudio.



La investigacion realizada en el Centro de Salud de Las Naves guarda relacion con la
linea de investigacion del Desarrollo de Sistemas de la Informacion de la carrera de
Ingenieria en Sistemas que pertenece a la Facultad de Administracion Finanzas e
Informatica, debido a que, se enmarca en el andlisis de los principios bésicos del
desarrollo de sistemas, pues se trata de identificar los problemas o la situacion que

existe en la red de area local de la institucion objeto de estudio.

Para ello, la metodologia de investigacion utilizada para el desarrollo de la presente
investigacion fue la documental la cual permite recolectar y tipificar la mayor
informacion necesaria objeto de analisis y descriptiva la cual se enmarca en la
descripciéon de diversas situaciones de un mismo escenario en comdn mediante la
implementacion de la técnica de encuestas dirigidas al personal que labora en el centro
de salud a través de un cuestionario de preguntas direccionadas en recolectar

informacion pertinente que de validez a la elaboracion del presente estudio de caso.



DESARROLLO

El centro de salud Las Naves es una institucion médica categorizada de Tipo A,
correspondiente al primer nivel de atencién del Ministerio de Salud Publica, se
encuentra ubicada en la avenida 10 de agosto. Las Naves, Provincia de Bolivar, tiene
como misidon atender a los pacientes de la localidad mediante un servicio automatizado
y agil; su jornada de trabajo esta constituida por 8 horas al dia y pertenece al Distrito de

Salud 02D04, Caluma, Echeandia, Las Naves, parroquia Las Naves.

Debido al constante proceso de globalizacion que atraviesa la sociedad, cada dia se
hace indispensable la utilizacion de las TIC'S, para automatizar procesos institucionales
que logren un mejor desempefio, por lo cual la institucion atiende de forma regular a los
habitantes de la localidad con herramientas tecnoldgicas necesarias para la oferta de los
servicios de salud, donde se hace indispensable la presencia de una configuracion y
mantenimiento constante la red LAN para conectar los multiples dispositivos de los
profesionales médicos y de administracion que permitas transferir archivos, historiales

clinicos y procesos de comunicacion de caracter administrativo.

El centro de salud Las Naves es una institucién publica dedica a brindar servicios de
atencion primaria en beneficio a la salud de los ciudadanos que asisten a sus
instalaciones por diferentes situaciones ya sean de prevencion, diagndstico o de mejora
continua de su estado de salud, ahora bien, dentro de la institucion se evidencia ciertas
inconsistencias en su red de area local debido a que existe interferencia en las funciones
informaticas que ejecuta al momento de conectarse con el sistema integrado y general
de historial clinico que poseen todas las personas que residen en el territorio ecuatoriano
sin importar el seguro que posean, ya gque es un derecho constitucional que ampara a la

salud de todas y todos.



En la institucion al realizar el agendamiento de citas y almacenamiento de los
historiales clinicos de los pacientes en su base de datos institucional, por lo que es
importante la presencia de un sistema de coémputo que mejore el desarrollo de procesos
de forma automatizada, la cual, debe estar caracterizada por estandares de calidad en la
Red local del centro de salud, puesto que uno de sus principales problemas son las
conexiones antiguas y el débil manteamiento que se le da al sistema de cableado y
puertos LAN del sistema de red y de tal manera poder evitar problemas en la

conectividad y desarrollo normal de los agendamiento de la citas del centro de salud.

La organizacion publica se encuentra dividido en multiples areas en las que se oferta los
servicios médicos de medicina general, odontologia, urgencias, rehabilitacion,
enfermeria y laboratorio clinico, entre otros mas, dicha departamentalizacion obliga a
que la red se tenga que dividir en varias partes y que esté conectada por un cable de
conexion o también llamado Pacth Cord, con el objetivo de consolidar una sola red
mediante una direccion IP. De acuerdo al autor (Oliviero, 2014)“Es un tipo de cable que
permite la interconexién de equipos informaticos por medio de la Red, los cuales se

transmiten informacion y datos, también son conocidos como cables de red” (p. 218)

Uno de los principales problemas que posee la institucion es su sistema de cableado
en la infraestructura, debido a que los puertos de red que se encuentran en cada uno de
los departamentos estan direccionados hacia el Rack, y dentro de la organizacion no
existe una adecuada instalacion eléctrica, lo que limita la capacidad de ampliar o
modificar los puntos de red que posee la institucion en sus diferentes areas. Segun los
autores (Castro , Diaz , Alzérriz , & Sancristobal, 2014) “Las instalaciones eléctricas
son eje fundamental en toda organizacién debido a que suministra de energia a los
diferentes aparatos electrénicos relacionadas a una determinada actividad de una

organizacion” (p.75).



En la actualidad el crecimiento informéatico permite el desarrollo organizacional de
las instituciones, debido a que pueden realizar sus tareas de forma méas dOptima por
medio de una red de computadores donde se puede establecer comunicacion de archivos
y demaés actividades asociadas a la institucion; en el Centro de Salud de Las Naves
emplean el protocolo TCP/IP para que los usuario puedan entrar al computador
conectado al servidor y manejar toda la informacion clinica y administrativa del lugar, a
continuacién se presenta el analisis efectuado a la velocidad del control de transmision

del protocolo TCP como se puede observar en la figura # .

Figura 1 Andlisis del TCP de la organizacion
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Autora: Melissa Ati, (2019)

De acuerdo al andlisis efectuado se puede observar que el recuento de TCP se lo
realiza con el fin de encontrar las fallas 0 anomalias que presente la red mediante el
monitoreo estadistico a la misma, razon por la cual se determind que en ciertos
momentos las fluctuaciones de TCP cambian lo que en ocasiones provoca errores en la

entrega de datos durante el proceso de transferencia de informacion, ademas la union de



TCP/IP ayuda asegurar que el flujo de datos llegue por la ruta méas segura al destino en

especifico.

La infraestructura inadecuada de la red informatica, dispositivos de red antiguos, y el
débil o nulo mantenimiento de la Red LAN, se convierten en factores negativos que
impiden que los usuarios puedan acceder y administrar informacion de la base de datos
de la institucion de forma agil, estas debilidades en la organizacion se debe que no
cuenta con una persona especializada en la rama de sistemas en el tiempo requerido para
mitigar lo ante expuesto, pues para solucionar los problemas tecnoldgicos tiene que
realizar un tramite solicitando la presencia de personal de TIC'S al distrito que
pertenece el cual en ocasiones tiende a demorar debido a que se encargan de todas las
instituciones adscripta a la misma, ademas, al no poseer un presupuesto destinado de
forma especifica para el mantenimiento del area informatica retrasa los procesos, pues

quien maneja las partidas presupuestaria es el distrito a cual pertenece.

En el organizacion analizada se presenta una excesiva concentracion de las
tecnologias de informacion, ordenadores, aplicaciones institucionales, base de datos,
moviles, entre otros mas, situacién que ocasiona que exista la demanda de ampliar el
ancho de banda para mejorar el proceso de comunicacion digital y el Big data, por tal
razon contar una Red LAN de forma estable y sin vulnerabilidades permite que el Big
data de la institucion automatice la gestion de archivo, sin embargo, es algo que no
posee la institucién de la salud, debido a que existen problemas en los puertos de red,

conexiones en mal estado, inadecuada infraestructura y dispositivos desactualizados.

Para el autor (Francesc, 2017) Los big datas son activos de informacion muy
extensible con caracteristicas de velocidad y flexibilidad, permiten la consolidacion de
informacion para la toma de decisiones”. El Big data para las instituciones de la salud

publica juega un papel principal en su gestion interna, debido a que la informacién que



se maneja es amplia y muy compleja de administrar manualmente, como los registros de
los pacientes, programas de salud, seguro, agendamiento de citas y otro tipo de datos
administrativos y médicos, por esa razon es tan importante un sistema tecnoldgicos
interconectado con una Red LAN mediante grupos de protocolo con todos los
ordenadores y dispositivos de salida, que permita el analisis de grandes cantidades de

datos y que la gestion de archivos en conjunto con la atencion ciudadana sea eficiente.

Ante las debilidades narradas en parrafos anteriores se evidencia que la red LAN del
centro de salud, en ocasiones suele congestionarse la conectividad, por lo que la
institucién debe destinar politicas de mantenimiento a la red local, que ayude a
mantener la seguridad de la informacion que se transmite a través de la red, de tal
manera que las actividades regulares de la institucion de salud no se vean afectadas,
puesto que los contantes problemas de la conectividad de la red LAN, perjudica la
gestion del area de estadistica da la institucién. Para los autores (Barbancho, y otros,
2014) “La red LAN interconecta nodos estructurados en una misma infraestructura que

permite la conexion de varios usuarios” (p. 13).

La problemas e interrupciones de la conectividad de la Red LAN, implica la revision de
algunos componentes con configuraciones que sélo puede tratar un analista en sistemas,
como servidores, sistema de almacenamientos de datos y dispositivos NAS, por lo que
es indispensable que exista una atencion continua en el area de informética, algo que
evidentemente no ocurre debido a que cuando se ha presentado problemas de este tipo la
institucion recurre a la externalizacion para solucionar los inconvenientes narrados de
forma temporal. Segin la autora (Pequefio Collado, 2015) “El dispositivo NAS
(Network Attached Storage) es aquel que permite almacenar informacion mediante fia
red LAN, pero sin la necesidad de estar conectado directamente a la red para acceder a

la informacion” (p. 222)



El desarrollo del caso de estudio ha permitido identificar que la red de la institucion,
esta constituida por una red LAN conectada a computadores de escritorio, servidor, pc
portatiles, moviles y periféricos de salida, los cuales se utilizan diariamente durante toda
la jornada de trabajo y debido a los problemas de conectividad presentados en la red
local por hardware y software el rendimiento o estabilidad se ve condicionado, lo que
ocasiona que existan dispositivos que no puedan conectarse de forma eficiente,
aplicaciones lentas y un comportamiento de red inestable situacion que afecta de forma

directa a la comunicacion interna, gestion de archivos y atencion a los pacientes.

Tabla 1. Diagnostico Actual de la Red LAN del centro de salud de las Naves

NOMBRES DEPARTAMENTO | CABLEADO | INALAMBRICA
APELLIDOS

Dr. Jimmy Pefafiel Odontologia X

Leda. Ginger Laboratorio

Guapulema

Dra. Eda Saltos Médico General X

Dr. Franklin Chavez Médico General X

Dra. Maritza Moran Obstetriz X

Ing. Gilvia Chiluiza Estadistica X

Lcda. Mayra Vega Enfermeria X

Lcda. Lilia Borja Enfermeria X
. Directora del Centro X

Lcda. Gladys Solis de Salud las Naves

Marlene Cevallos Auxiliar X

Dra. Pamela Romero Médico Rural X

Lcda. Katherine Rizzo | Vacunacién X

Lcda. Ana Cifuentes Psicologa X

Dr. Otto Cabrera Médico general X

Lcda. Janeth Vera Laboratorio X

Elaborado por: Melissa Ati, (2019).
Lo estructurado en la tabla anterior evidencia el nimero de dispositivos que
normalmente se conectan a la red de la organizacion, de acuerdo al analisis efectuado se
puede encontrar que existen diferentes equipos conectados a la red mediante una misma

direccién IP  que permite la comunicacion y conexién entre si para realizar las
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diferentes tareas a desempefiar por la institucion, a continuacion se evidencia el

resultado del analisis efectuado a la red del centro de salud.
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Figura 2. Nameros de dispositivos conectados a la red mediante una direccién IP

Autora: Melissa Ati, (2019)

Uno de los problemas que presente la institucion esta relacionada con su direccién IP
debido a que en ocasiones puede ocurrir un error de funcionamiento del servidor DHCP
que segun el autor (Mora , 2015) menciona “Que es un protocolo de red que guarda
relacion estrecha con el servidor — usuario que puede ser configurado para obtener una
direccion IP e iniciar comunicacion con cualquier ordenador en una determinada red”
(p. 232), por tal motivo, al existir un error de DHCP puede provocar la asignacion de
direcciones IP iguales o similares a mdltiples computadoras y ocasiona que los
terminales involucrados queden inhabilitados para realizar operaciones de red que en
muchas ocasiones se solucionan de manera automatica pero que puede tomar tiempo o

no solucionarse por si solos.

Situacion que puede ocasionar que los procesos direccionados al cuidado de la salud

en los pacientes de la institucion no se efectien de la mejor manera posible, debido a
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que los funcionarios de la institucién no puedan utilizar los equipos informaticos de
manera Optima al existir problemas relacionados con la direccion IP que les impide
conectarse o intercomunicarse con los demas servidores que existe en la red, segin
(Rohaut, 2017) el autor “Las direcciones IP son el nimero que se le asigna a diversos
equipo informaticos que sirva como identificativo al momento de establecer conexion, a

través, de la red con otros medios de comunicacion” (p. 515).

Ademas, se efectud un analisis de tablero de la sefial de red en especifico del
diagnéstico de los diferentes protocolos de la red en donde se evidencia segun datos
estadisticos por bytes el tréafico total de la IP, en donde el protocolo de SSL presenta la
frecuencia més alta del analisis debido a que se activa con el Unico fin de proporcionar
seguridad y privacidad al momento de navegar por internet que garantice la trasferencia
de informacion ente dos puntos en una misma red de comunicacion, como se evidencia

en la siguiente ilustracion grafica del respectivo analisis ejecutado a la red.
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Cabe mencionar que en la grafica se puede observar que existe algunos protocolo de
red con los que cuenta la institucion que de alguna u otra forma tratan de garantizar que
la informacion se mantenga segura ademas el protocolo LLMNR permite la
intercomunicar con servidores y dispositivos secundarios dentro de una misma red
como ejemplo las impresora u otros aparatos utilizados en las actividades que

desempefia la institucion objeto de estudio

Ademas, otro inconveniente que presenta la red de area local de la institucion es
cuando presenta errores de DNS debido a que existe un mal funcionamiento del router,
que impiden conectarse a internet de la mejor manera posible, como por ejemplo cuando
un usuario solicita su historial clinico para conocer su estado de salud y su
requerimiento no es atendido al existir errores de conectividad, puesto que la
informacion del estado de salud se almacena en su base de datos interconectadas por un
mismo sistema que dispone el Ministerio de Salud Publica para garantizar la salud de
toda la poblacion en general. Para demostrar la investigacion realizada en la institucion

objeto de estudio se presenta la siguiente ilustracion a continuacion.

Figura 4. Fallo de router en una red de area local (LAN)
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Fuente: Eduardo Cisneros, (2016)

De acuerdo a la figura se puede tener una nocion de lo que sucede en la organizacion
al existir un mal funcionamiento del router impiden la comunicacion entre ordenadores
de forma eficiente y que se presenten al momento de que el personal se encuentre
navegando en internet no reconozca el protocolo de transferencia de hipertexto de la
mejor manera posible también conocido como HTTP, y de un mensaje de error de DNS
sin acceso a internet que en ocasiones con solo reiniciar el router se soluciona pero que
provoca barreras de comunicacion por tiempos prolongados y cause que los procesos
institucionales se retrasen. “Hyper Text Transfer Protocol, es un protocolo que se usa
para acceder a la web, usa enlaces légicos que sirven para intercambiar o transferir

hipertextos™ (Diccionario de informatica y tecnologia , 2018)

Para el autor (Bonnet, 2014) el DNS “Es un servicio que permite la busqueda de
datos de uso general que a través, del nombre de un dominio o direccion IP permite la
conexion a internet de una determina red sea publica o privada” (p. 161) por tal razon,
basicamente el servidor DNS permite a la organizacion estar conectado en tiempo y
espacio con el entorno que les rodea y a la vez les ayude a intercomunicarse con los
demas establecimientos o casas de atencion primaria para derogar a un paciente un
servicio medico que no esté disponible en la zona a otro, que garantice la mejora

continua del estado de salud del mismao.

Ahora bien, los errores de DNS no son solo producto del mal funcionamiento de los
router sino también de las compafias que proveen internet, que en determinado
momento presentas averias en sus redes de comunicacion generando el colapso de la
conectividad a internet por periodos de tiempo prolongado o simplemente el impago del

servicio, ademas, de ello el antivirus que poseen los ordenadores de la institucion en
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ocasiones tienden a bloquear las paginas web que utilizan para registrar, planificar,
gestionar y monitorear las diferentes actividades de la institucion, por considéralos un

agente dafiino para el computador.

Para los autores (Raya Gonzalez & Raya Cabrera , 2014) mencionan que los agentes
o programas dafiinos “Son aquellos que permiten sustraer informacion confidencial o
reservada del equipo al que infectan a través de la vulnerabilidad que podrian presentar
los navegadores, sistemas operativos u otros servidores pro el uso inadecuado de
aparatos tecnologicas” (p. 88), por tal razon, al no utilizar los equipos tecnologicos se
esta expuesto a que existan inflitrados en la red y se violente la seguridad que en
ocasiones puede dafiar el computador en su totalidad borrando todos los datos

alcemandos en el disco duro o base de datos almacenadas en la misma.

Un hecho a evidenciar en la organizacion es que al momento de solicitar una cita
médica en el area de estadisticas de la institucion el personal encargado de realizar el
posterior trdmite de registro y asignacion no lo realiza de la mejor manera posible
debido a que existe interrupciones en el servicio y fallos de la red de area local que
gestiona las actividades de la organizacion, lo que ocasiona que no se brinde un servicio

de calidad al usuario.

Posteriormente, es necesario mencionar que los avances tecnologicos permiten
agilizar los procesos en los servicios de salud, pero al presentar falencias en la conexion
de las redes no se puede responder a tiempo el requerimiento o necesidad del individuo,
lo que afecta a la imagen corporativa de la institucion, ademas, al analizar las redes de
area local no solo se debe a las falencias que presenta en su estructura sino que también

los funcionarios publicos utilizan los equipos informaéticos para realizar actividades
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ajenas a la institucién, ingresando a paginas que no garantiza una oferta médica de

calidad a los ciudadanos y al mismo tiempo puede afectar el rendimiento del equipo.

Segin el autor (Arias, 2014) la base de datos “Son un conjunto de datos
direccionados a un objetivo en comun el cual es proporcionar informacion al usuario en
tiempo y espacio corto, ademds, permite realizar inserciones, eliminacion, vy
actualizacion de datos de acuerdo a las necesidades del usuario” (p. 10), la base de datos
que manipula la institucion objeto de estudio es de modo relacional debido a que los
datos se almacenan en tablas interrelacionadas entre si, como por ejemplo, nombres,
sexo, edad, identificacion entre otros que facilita la busqueda del usuario que ha
solicitado con anterioridad el servicio gratuito de salud. Como se demuestra en la

grafica siguiente

Figura 5. Base de batos
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Fuente: (Lcda. Tania Perez, 2014)

Cabe mencionar que todos los funcionarios del centro que tengan asignado un equipo
informatico deben estar conscientes de que son los encargados de gestionar, crear,
modificar y almacenar en la base de datos de todos los sistemas, aplicaciones y

cualquier otro tipo de almacenamiento que pertenezca al Ministerio de Salud Publica
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situacion que en ocasiones no se realiza de la mejor manera posible debido a la

impericia del personal encargado.

Por otra parte, los inconvenientes mas comunes al momento de compartir un
documento del ordenador a la impresora para que su respectiva impresion, se presentan
errores en la conexion, cuando los usuarios se acerca al area de informacion general
para llenar una ficha de registro, el personal de atencién al usuario formula la ficha de
forma digital y esta es enviada para la posterior impresion, pero el objetivo no es
cumplido porque no existe conexion para ejecutar la impresion, generando malestar en
los usuarios, porque necesitan la rapidez en el proceso para continuar con el objetivo de
la visita que es mejorar la salud. De acuerdo a los autores Chaos, Gomez & Letdn
Molina, 2017) (2017) establece la importancia de la conectividad de las redes y la

impresora:

El uso de la impresora y su aporte dentro de un &rea organizativa acrecienta cuando
se utiliza como un dispositivo de red, porque permite que demas computadoras
ademas de la que tiene conexion directa por medio de cableado, puedan conectarse

para hacer el cumplimiento de su funcion, mejorando el rendimiento de la impresora.

Los problemas de conexion en periféricos de salidas es muy comdn en la red del area
local, en este caso en las impresiones y todo lo relacionado a las situaciones negativas
narrados en el sistema de los implementos tecnoldgicos, causa problemas en la atencion
al usuario y la ausencia de un profesional en el area informatica no permite una solucion
inmediata en temas de implementacion de las herramientas tecnoldgicas, dentro de esta
problematica se precisa la intervencién de comparieros que se encuentran el area para
que accedan a realizar las impresiones desde otro computador y de esta manera

continuar con las operaciones de atencion al usuario.
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La administracion general del centro no verifica los inconvenientes que presenta la
Red LAN, con respecto al tema de las impresiones que produce la queja de los usuarios
por la perdida de tiempo, dentro de la misma actividad de impresion los documentos se
encuentran en cola y la accion que toma la persona que envié el documento causa un
aglutinamiento de especificaciones u Ordenes con la expectativa de obtener los
documentos impresos, de acuerdo a (Asimane, 2016) “ La cola de impresion se presenta
cuando un usuario envia una documentacion y este documento queda en espera, por
medio de la funcidén del administrador de colas del servicio spooler de Windows”

(p.428)

Otra de los inconvenientes con el tema de impresion es que retrasa los procesos de
registro de los pacientes debido a los problemas de conexidn de las impresoras a la Red
LAN debida a que la instalacion no fue comprobada, estos errores de conexion a la red
influye que se proceda a cambios en la conexion de la impresora por medio de llamados
a profesionales informaticos, porque la solucion a esta complicacion no esta dentro de
las capacidades de las personas que laboran en la seccion de estadisticas, perjudicando

la continuidad de las actividades.

Al ser una organizacion de atencién medica la prontitud en respuesta es necesaria y
la administracion de la institucion no considera pertinente analizar las insuficiencias en
el area de estadisticas y registros con respecto a los aparatos electronicos utilizados.
Mediante la investigacion se determind que la conexion entre los usuarios de la Red
LAN es deficiente, porque en varias ocasiones los archivos que son compartidos por
medio de la red no son comunicados con eficiencia y la comunicacion no es completa

porque el sistema de red no propicia la conectividad necesaria.
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Esta falta de conectividad es influenciada por el ordenamiento del cableado de los
equipos que estan interconectados en la red, cuando se precisa compartir informes,
archivos y demas documentos no se puede realizar de forma debida, situacion negativa
que hace vital la presencia de una infraestructura de red informética cableada de forma
ordenada y un buen mantenimiento de la red LAN, principales problemas que ocasionan
los contextos negativos antes expresados. Por ello de acuerdo al andlisis efectuado con
el programa speedtest se analiz6 la velocidad de la banda ancha global de la institucion

objeto de estudio, el cual se presenta a continuacion:

Figura 6. Speedtest
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Autora: Melissa Ati, (2019)

Segun los resultados obtenidos se puede observar que la velocidad de banda ancha es
desfavorable para la organizacion, pues se refleja que el tiempo que tarda en
comunicarse a una conexion local con un determinado ordenador es deficiente pues
tarda 204 milisegundos en responder, ademas, la carga de la transferencia de
informacion o datos es relativamente mas lenta con 0,30 Mbps que la descarga con 2,88
mbps, razon por la cual se aprecia que en la institucién objeto de estudio existe

problemas en la red debido a que la conectividad es lenta.
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Ahora bien, las empresas hoy en dia por su estructura fisica y humana demanda
tecnologias que facilitan la comunicacion con mayor rapidez dentro de la misma y por
ende en el desarrollo de las actividades institucionales con el fin de dar mayor
comodidad al trabajador y una atencion personalizada al usuario, sin embargo existen
errores o inconvenientes influenciados por la red local LAN, que pese a los esfuerzos de
proteger la conectividad de la red existen debilidades e inseguridades que no permiten

mantener de manera integral la conectividad.

Segun los autores (Grande, Ruth, & Isabel, 2016) las TICS:

Es un conjunto de tecnologias, herramientas y programas que permiten editar,
producir, almacenar, intercambiar y transmitir datos de diferentes sistemas de
informacion con protocolos comunes, ademas integran medios de informatica,
telecomunicaciones y redes que posibilitan la comunicacion interpersonal y

multidireccional.

Si la red LAN de una empresa tiene un desperfecto esto genera problemas haciendo
que la entidad paralice la realizacion de tareas, situacion que en ocasiones sucede en la
institucion, debido a que se presenta falla en el switch y router para proporcionar la
conectividad de manera inalambrica, lo que genera influencia en la jornada laboral,
debido a que para arreglar el desperfecto, el establecimiento tiene que contratar personal
externo para solucionar los problemas de conectividad, situacién que de cierta forma
causa molestia en los usuarios que perdieron sus citas médicas. Por tal razon es
necesario que la empresa disponga de una red y de sus componentes de alto rendimiento
que ayuden a garantizar que las operaciones cotidianas de la entidad se desarrollen a

cabalidad.
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Ante lo mencionado anteriormente, otro inconveniente causado por las fallas en el
switch y router es que al momento de que los profesionales realizaban sus tareas en los
equipos computacionales la informacion no se guardd debido a los problemas de
conectividad incidiendo en el rendimiento de la empresa, a esta situacion se le denomina
falla en el &rea de la red, ya que se ve afectada cuando un dispositivo o un servicio de

red presenta problemas.

Segun el autor (Gémez Ldpez, 2014) en su libro Administracién de sistemas operativos

indica que:

El switch es un dispositivo de interconexidn que permite conectar varios segmentos
de una misma red, este tiene una memoria asociativa en la que guarda la direccion
fisca del equipo que esta conectado a cada de los puertos, ademéas resuelve los
problemas de rendimiento y de seguridad de la red, mientras que el router esta

disefiado para segmentar la red con el fin de limitar el trafico de broadcast.

Una problematica detectada esta relacionada con los equipos informaticos debido a
que son antiguos y no tienen la misma capacidad de almacenamiento que los actuales,
puesto que cuando se ingresa un paciente se crea un directorio que se almacena en el
disco duro del pc, situaciones que limitan la gestion de almacenamiento y la utilizacion
de lared LAN en el intercambio de archivos o conexion con los periféricos de salida del

centro médico.

La administracion de la red de forma global tanto en los puertos de red, sistema de
cableado e infraestructura en general, debe contar con estandares de calidad para su
proteccion y no causar dafios en el paso del tiempo o por roedores, situacion que

repercute negativamente en la seguridad de la informacion y problemas de conectividad



21

de la institucion influenciada por la velocidad de la red, es decir, denota el inadecuado

funcionamiento de la red local.

Para los autores (Raya Cabrera & Santos Gonzalez, 2014) expresan que la

administracién de la red:

Se refiere al conjunto de actividades destinadas a garantizar los servicios que brinda la
red a los usuarios, la cual se realiza mediante el control de los recursos, su
rendimiento, su utilizacion, planificacion y configuracion, es decir es gestionar todos
los recursos que componen la red que ayuden a tomar decisiones correctas ante

problemas o caida de la red.

Las conexiones en mal estado de los puertos de red y demas dispositivos demuestran
que el sistema de cableado no es apropiado, por tal razén no existe la flexibilidad y
estabilidad de la red informatica, por tal razon la entidad debe usar el tipo de cableado
compuesto por un subsistema horizontal acorde a la misma, siempre y cuando se realice
bajo medidas de seguridad que ayude a reducir riesgos al momento de la conectividad,
asi como se menciono anteriormente, una buena administracion de la conectividad de la
red LAN es importante porque implementa soluciones adecuadas tanto en factor

hardware y software.

De acuerdo al autor (Bijani Chiquero, 2016) en su libro menciona que el subsistema

horizontal se:

Conecta al cuarto de telecomunicaciones con las entradas individuales de viviendas,
oficinas llegando hasta el area de trabajo, es decir permite el equipamiento
denominado punto de consolidacion que se intercambia entre el repetidor de planta 'y

las tomas finales para facilitar las extensiones de cada area de trabajo.
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Lo narrado en el caso de estudio evidencia que el analisis y seguridad de la red LAN

depende de tres tipos de seguridad, las cuales se detallan a continuacion:

Tabla 2. Ambito de Alcance de la red LAN

Seguridad Fisica Seguridad Espectro | Seguridad de
comunicaciones
e Todos los wusuarios que | Sistema de |¢ Todas las redes de
intervienen en el uso de la comunicacién comunicacion digital
Red LAN. electronica. y analogo
e Aspectos  tangibles  que ¢ Redes de datos.

guardan relacion directa con
el sistema de red (cables,
periféricos y demaés

dispositivos.

Elaborado por: (Melissa Ati, 2019)

Lo expresado en la tabla denota que el impacto y el alcance que tiene la gestion de la
red LAN radica en la base de datos y la infraestructura, aspectos esenciales para generar
la mayor seguridad de la informacién, por el ello, el alcance de la red de &rea local se
forma en tres parametros que garanticen la seguridad de la misma, tal como se describe
en la tabla anterior, pues al existir una seguridad fisica, de espectro y de comunicacion
permite de cierto modo salvaguarda la informacion de la organizacion y de combatir los
posibles ataque cibernéticos o vulnerabilidad de la red, a traves, de puertas traseras

generadas por los mismos. Para el autor (Daswani, 2016) “Un ataque cibernético es
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aquel que se puede originar por errores técnicos o humanos en el cual el sistema
informatico queda wvulnerable para sufrir riesgos o quedar expuesto al robo de

informacion”

A continuacion, se muestra los activos que posee la institucion tanto en su parte tangible

como intangible utilizada para el correcto funcionar de la red informatica

Tabla 3. Activos que posee la institucion

Activos Responsable de su optimo funcionar
PC de escritorios Personal externo de la organizacion
Router de red Personal externo de la organizacion
Switches Personal externo de la organizacion
Sistema de cableado Personal externo de la organizacion
Sistema eléctrico Personal externo de la organizacion
Aplicaciones informéticas Personal externo de la organizacion
Portatiles Personal externo de la organizacion
Correo electronico Personal externo de la organizacion

Elaborado por: (Melissa Ati, 2019)

Segun lo evidenciado en la tabla se puede observar algunos de los activos que la

institucién utiliza para el 6ptimo funcionar del sistema que utiliza para efectuar sus
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diferentes actividades en funcion a bienestar de la salud de los usuarios, el cual tiene
como responsable de su cuidado a individuos externos, ademas se presenta el mapa y la

topologia de la red de area local de la organizacion.

Figura 7. Topologia de la red (estrella)

-
(Ventura, 2014)

La topologia de la red de la institucién es de tipo estrella debido a que es facil de
instalar y de administrar pues se trata de que todos los nudos estan interconectados a un

mismo punto.
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CONCLUSIONES

De acuerdo a las investigaciones realizadas a la red de area local del Centro de salud

Las Naves se presentan las siguientes conclusiones:

» En el centro de salud la falta de un especialista del area del sistema provoca
que los procesos previstos a la atencion del usuario ocasione que no se
efectlen de la mejor manera posible, pues al presentar anomalias en las redes
los procedimientos tienden a retrasarse, ademas, que la institucion no tiene un
presupuesto en especifico destinado al mantenimiento de los equipos y
estructuras informaticas que posee para gestionar sus actividades.

» El uso inadecuado de los equipos informaticos, por parte, del personal
provoca la presencia de agentes no deseados en los sistema de la institucion,
lo que genera que la seguridad de los sistemas sean vulnerados causando que
los registros almacenados en el disco duro o base de datos se pierdan en su
totalidad.

» La estructura o disefio de la red de &area local que posee la institucion es
deficiente por la existencia cables rotos, periféricos dafios, conexiones
desordenas, entre otras, impiden que los equipos informaticos se
interconecten de la mejor manera posible por la interferencia y barreras de
comunicacion que se presentan durante la ejecucion de alguna actividad
administrativa.

» Los errores de DNS en la institucién es producto del mal funcionamiento de
los router que provocan el colapso de la conectividad de las redes de
comunicacion por periodos de tiempo prolongado o la impericia del personal

al incumplir el pago de un servicio, la falta de actualizaciones y la presencia
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de dispositivos de red antigua causan el retraso de los procedimientos que
realiza la institucion.

» Las especificaciones técnicas de la red del Subcentro de salud no son las
adecuadas, pues presentan anomalias en sus puntos de acceso fisico, como
servidores, estaciones de trabajo, concentradores de la estructura de cableado y
puntos inalambricos como los router, swith que conecta varios equipos sin la
necesidad de un cable, situacion que provoca que el funcionamiento correcto de
la red no sea de forma eficiente causan do inconvenientes en las actividades

que desempefia la organizacion.
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RECOMENDACIONES

» Se sugiere a la administracion del Centro de salud de Las Naves incorpore un
profesional del area de sistema en periodos programados, que permita tener en
Optimas condiciones los equipos y estructuras informéticas que posee la
institucion para registrar almacenar, gestionar, diagnosticar, entre otras, los
diferentes procedimientos que realiza en funcion a la mejora continua de la salud
de los usuarios que visitan las instalaciones de la institucion.

» En el centro de salud es necesario que los directivos encargados de la
administracion planifiquen y gestionen actividades de capacitacion, talleres,
seminarios, entre otras, al personal, sobre el uso adecuado de las herramientas
informéticas y el manejo 6ptimo de los mismos, con el fin de salvaguardar los
recursos o equipos informaticos que utiliza la organizacion para realizar los
multiples procedimientos que efectla al bienestar de la salud de los usuarios.

» Se recomienda a la administracion del centro de salud que efectué un
diagnostico y analisis de la estructura o disefio de la red de area local que posee
para identificar las falencias que presenten las misma que impiden realizar los
procesos cotidianos de la mejor manera posible, y asi puedan tomar acciones
correctivas a través de la asignacion de un presupuesto destinado a la mejora
continua de red de la institucion que garantice la atencion del usuario con
eficiencia y eficacia.

» Se recomienda realizar un seguimiento continuo del funcionamiento de los
diversos aparatos tecnoldgicos que posee la institucion con el fin de prever
posibles fallos o anomalias en los mismo, de manera oportuna que no

interrumpan las actividades o funciones que realiza el centro de salud Las
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Naves, ademas, de evaluar la productividad y rendimiento del personal que lo
conforma.

.Se sugiere a la administracion del centro de salud que se gestione actividades
direccionadas a la toma de medidas correctivas con respecto a las
especificaciones técnicas de la red que posee con el fin de que la arquitectura de
la misma, este disefiada para funcionar en Optimas condiciones tanto en sus
puntos de acceso fisico (topologia del cableado, estaciones de trabajo servidores)
y sus puntos de acceso inalambrico (router, swith) distribuidos estratégicamente

que garanticen el optima recepcion de la sefiales de forma efectiva.
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ANEXOS

Anexo 1.

Modelos de Encuesta

1.

Preguntas

¢La institucion dispone de dispositivos informaticos actualizados para

realizar las tareas que ejecuta en funcién de los requerimientos del usuario?

Si

No

¢ Qué tipo de red informatica utiliza la institucion para interconectar sus

equipos informaticos entre si?

LAN

PAN

VLAN

WAN

Otros

¢ Se efectian actividades de mantenimientos a los dispositivos tecnolégicos

gue dispone la institucion?

Si

No

Desconoce

¢ Que tipos de programas posee la institucion para mantener la seguridad y

confiabilidad de la informacion?

Antivirus

Firewall
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Detector de malware

Ninguna

5. ¢En qué estado se encuentra la estructura o disefio de la red del Centro de

Salud Las Naves?

Excelente

Buena

Regular

Mala

6. ¢El personal de la institucion utiliza los equipos informaticos de forma

eficiente y eficaz para el cumplimiento de los requerimientos del usuario?

Siempre

Casi siempre

Rara vez

Nunca

7. ¢Cudl es el nivel de la velocidad de la red que posee el Centro de Salud Las
Naves para cumplir con las expectativas de quienes visitan sus

instalaciones?

Répida

Norma

Lenta

8. Cree usted, ¢(Qué en el Centro de salud Las Naves existen politicas de

confidencialidad de la informacion?

Si

No




UNIVERSIDAD TECNICA DE BABAHOYO
FACULTAD DE ADMINISTRACION FINANZAS E INFORMATICA *
CARRERA DE INGENIERIA EN SISTEMAS

historias clinicas de quienes visitan el establecimiento?

Si

No

10. ¢ Existen problemas de conectividad entre equipos informaticos al momento

de realizar alguna actividad en funcién al requerimiento del usuario?

Si

No
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Tabulacion de las preguntas de mayor aporte al proceso de investigacion

¢La institucion dispone de dispositivos informaticos actualizados para realizar las tareas
que ejecuta en funcion de los requerimientos del usuario?

Frecuencia Porcentaje Porcentaje
Acumulado
Si 2 13% 13%
No 13 87% 100%
Total | 15 100%

Tabla 4. Dispositivos informaticos actualizados

Figura 8. Dispositivos informaticos

Autora: Melissa Ati, (2019)

Analisis e interpretacion

mSi

No

De acuerdo a las encuestas realizadas al personal del centro de salud, el 87% expresé que no
cuentan con equipos actualizados para realizar sus tareas y el 13% sefialé que si; segln
interpretacion de datos se puede determinar que no existen equipos dispositivos informaticos

actualizados.

¢ Se efectiian actividades de mantenimientos a los dispositivos tecnolégicos que dispone la
institucion?
Tabla 5. Actividades de mantenimientos

Porcentaje Porcentaje

Frecuencia
Acumulado
Si 0 0% 0%
No 9 60% 60%
Desconoce 6 40% 100%
Total 15 100%

Autora: Melissa Ati, (2019)

Analisis e interpretacion

| Sj
No

Desconoce

Figura 9. Actividades de mantenimientos tecnolégicos

En base a los resultados obtenidos, el 60% de los encuestados sefialaron que se realizan
actividades de mantenimiento a los dispositivos y el 40% restante desconoce de aquellas
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t4FE4S, que segun se interpreta dentro de la organizacion no existen movimientos o funciones

direccionadas a mantener el dptimo funcionamiento de los aparatos informéticos.

¢Que tipos de programas posee la institucion para mantener la seguridad y

confiabilidad de la informacién?

Frecuencia Porcentaje Porcentaje I

Acumulado M Antivirus
Antivirus \ 9 60% 60%
Firewall \ 0 0% 60% Firewall
Detector de 0 0% 60%
malware
Ninguna 6 40% 100% 60% Detector de
Total 15 100% 0% malware

Ninguna

Tabla 6. Tipos de programas
Autora: Melissa Ati, (2019)
Figura 10. Tipos de programas

Anélisis e interpretacion

En funcion a los resultados obtenidos se observa que el 60% de los encuestados afirma que la
organizacion cuenta con antivirus para mantener la seguridad y confiabilidad de la
informacion, mientras que, el 40% indica que no existe ningln tipo de programa para tal
situacion; en base a lo descrito se interpreta que la mayoria de sus ordenadores solo cuentan
con lo minina seguridad de su sistema.

¢, Cual es el nivel de la velocidad de la red que posee el Centro de Salud Las Naves para

cumplir con las expectativas de quienes visitan sus instalaciones?

Tabla 7. Nivel de la velocidad de la red

Frecuencia Porcentaje Porcentaje 0%
Acumulado 27% H Répida
Rapida 0 0% 0% Nor
Normal 4 27% 27%
Lenta | 11 73% 100% Lenta
Total | 15 100%

Autora: Melissa Ati, (2019)

Figura 11. Nivel de la velocidad de la red
Anélisis e interpretacion

De acuerdo a las encuestas efectuadas a los colaboradores de la organizacion, el 73% de ellos
indicaron que la velocidad de la red es lenta y el 27% manifestd que es normal, lo cual se
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y/o actividades que realiza la institucion en funcion a sus metas y el bienestar de la pobIaC|on
en general.

¢Existen problemas de conectividad entre equipos informaticos al momento de

realizar alguna actividad en funcién al requerimiento del usuario?

Tabla 8. Problemas de conectividad

Frecuencia Porcentaje Porcentaje
Acumulado
Si \ 12 80% 80% mSj
No 3 20% 100%
Total 15 100% " No

Autora: Melissa Ati, (2019)

Figura 12. Problemas de
conectividad

Anélisis e interpretacion

Segun los resultados obtenido de las encuestas realizadas, el 80% de los encuestados
menciona que existen problemas de conectividad entre equipos al momento de realizar
cualquier actividad de la organizacion y el 20% restante indicd que no existe tal anomalias;
razon por la cual, se interpreta que los procesos que se efectlan no se ejecutan de la mejor
manera posible debido que existen problemas de conexion.
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Anexos 2. Cuestionario de entrevista

¢En la institucion se presentar problemas de conectividad en sus redes con qué

frecuencia?

la institucién se ejecutan actividades de mantenimiento a equipos

informéaticos y redes que permitan mantener en O¢ptimas condiciones su

funcionamiento?

3. ¢Cuantos equipos informaticos tiene a disposicion la organizacion para realizar

sus diferentes actividades?

4. Existe un presupuesto asignado especificamente a la mejora continua de los

sistemas y redes informéticas de la institucion

5. ¢La instituciéon dispone de un profesional encargo de evaluar, diagnosticar, y

mejorar continuamente los sistemas y equipos tecnolégicos?
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Lcda. Gladys Solis Tapia

DIRECTORA CENTRO DE SALUD LAS NAVES

Anexo 3. Investigacion de Campo

Escaneo de la Red LAN en el Centro de Salud Las Naves, realizado por la  investigadora
Melissa Ati.
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Realizacién de la entrevista a la Directora del Centro de Salud Las Naves, realizado por la
investigadora Melissa Ati.

Realizacién de la encuesta a los miembros del Centro de Salud La Naves, realizado por la
investigadora Melissa Ati.
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Visualizacion de los aparatos del Centro de Salud Las Naves, realizado por la investigadora
Melissa Ati.

Equipo informatico en mal estado del Centro de Salud Las Naves, realizado por la
investigadora Melissa Ati.
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Anexo 4. ESCANEO A LA RED CENTRO DE SALUD LAS NAVES
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