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INTRODUCCION

Actualmente las TIC (Tecnologias de la Informacién y la Comunicacion) estan penetrando en
el mundo entero siendo éstas las que contemplan al conjunto de herramientas relacionadas con la
transmision, procesamiento y almacenamiento digitalizado de la informacion. La utilizacion de
sistemas informaticos empresariales implica situaciones de riesgo, existen software maliciosos
que intentan perjudicar o apropiarse de la informacion delicada de dichas entidades ante lo cual

los directivos y personal informético deben estar en aviso y en constantes capacitaciones.

En toda entidad publica o privada la seguridad informatica es primordial, puesto que la
informacion que se maneja es preponderante y en casos confidencial, por los datos de los
contribuyentes, por lo cual se tiene que tener absoluta reserva, con todas las medidas de
seguridad que exigen los estandares internacionales para evitar que los datos de los usuarios sean

extraidos de manera fraudulenta.

Este trabajo tiene como titulo “Analisis de vulnerabilidades e incidencias en el software
contable de la empresa MAROMSA Cia. Ltda. de la ciudad de Babahoyo” , la informacion ha
sido recopilada por medio de la observacion a los empleados, el objetivo de este estudio de caso
es identificar las vulnerabilidades del sistema contable de la empresa, se realizd el analisis por
que la empresa desea tener sanidad financiera y control de los ingresos y egresos de la empresa,
debe contar con todas las medidas de seguridad, tener protocolos que aseguren dicho propdsito,
lo cual serd analizado mediante el trabajo investigativo que se pretende realizar, se procedera a

utilizar diferentes técnicas de investigacion como la entrevista y la encuesta que consiste en



observar atentamente el hecho o caso, tomar informacion y registrarla para su posterior analisis,

las limitaciones del trabajo es que s6lo podemos observar mas no manipular el sistema.

El caso de estudio estd ambientado en las Lineas de Investigacion desarrollo de Sistemas de
Informacion y Comunicacion, y la sublinea: Desarrollo de Sistemas Informético. Se realizd una
investigacion de campo y aplicada en la que se pudo observar deficiencias en el Sistema
Contable, por lo que el mecanismo utilizado para la herramienta de informacion fue la
observacion directa, se realizd una encuesta a los diferentes usuarios del sistema y también al

duefio de la empresa.

DESARROLLO

En una organizacion se pueden utilizar herramientas para la evaluacion de vulnerabilidades
que permiten conocer la situacion real y mejorar su seguridad, comprobando que los mecanismos
de seguridad funcionan correctamente. Asi mismo éstas herramientas pueden analizar y evaluar
las vulnerabilidades del sistema informatico, (Vieites A. G., 2011)

Se ha establecido en este estudio de caso las principales herramientas como son:

e Observacion.

e Realizacion de cuestionarios.

e Entrevistas a auditados y no auditados.
e Muestreo estadistico.

e Flujogramas.

e Listas de chequeo.



e Mapas conceptuales.

Un software es la parte logica de un sistema de computacion, permitiéndole el
funcionamiento. Esto no quiere decir que sélo los programas son y forman un software, sino que
la informacion del usuario y los datos procesados integran el software, estos forman parte de él
todo componente intangible y no fisico, (Pantaleo, 2011) , el software se clasifica en tres partes:

e Software de Sistema.
e Software de Programacion y

e Software de Aplicacion.

Para nuestro estudio de caso se usara el software de aplicacion, son programas que controlan
y dirigen las distintas tareas que se realizan las computadoras, creando un ambiente amigable
entre el pc y el usuario para facilitar la realizacion de tareas especificas en la computadora, como
pueden ser las aplicaciones ofimaticas, u otros tipos de software especializados como software

médico, software educativo, editores de musica, programas de contabilidad, etc.

Cada proyecto de software requiere de una forma particular de abordar el problema,
propuestas comerciales y académicas actuales promueven procesos iterativos, donde en cada
iteracion puede utilizarse uno u otro modelo de proceso. En el siguiente cuadro comparativo se
expone algunos criterios basicos para la seleccion de un modelo de proceso, la medida utilizada
indica el nivel de efectividad del modelo de proceso de acuerdo al criterio. Sometiéndose al ciclo
de vida, en su desarrollo hace que aumente la velocidad, se moderniza el control y calidad del

proyecto, se disminuyen los gastos, riesgos y la buena relacion con el usuario aumenta, como lo



explica la Tablal haciendo las comparaciones, ventajas y desventajas de los ciclos de vida del

software.

Tabla 1Tabla Comparativa del Ciclo del Software

Comparacién

CASCADA ESPIRAL INCREMENTAL
Trata de
mejorar los
ciclos de vida
No refleja clasicos y
realmente el prototipos.
proceso de Permite
desarrollo  del acomodar .
Se envian proyectos
software. otros modelos.
largos y se entregan
Se tarda mucho Incorpora “ ’
tiempo en pasar objetivos  de algo.de valor a los
. usuarios con cierta
por todo el calidad y frecuencia
ciclo. ’ g_estlon de El — s
Perpetla el riesgo. Vol ,
fracaso de la Elimina Involucra mas.
. . Dificil de evaluar el
industria del errores y

software en su
comunicacion
con el usuario
final.

El
mantenimiento
se realiza en el
codigo fuente.
Las revisiones
de proyectos de

gran
complejidad son
muy dificiles.
Impone una
estructura  de
gestion de
proyectos.

alternativas no
atractivas  al
comienzo.
Permite
iteraciones,
vuelve atras y
finalizaciones
rapidas.

Cada ciclo
empieza
identificando:
los objetivos
de la porcion
correspondient
e, las
alternativas,
restricciones.
Cada ciclo se
completa con
una  revision

coste total.

Dificil de aplicar a
sistema
transaccionales que
tienden a ser
integrados y a operar
como un todo.
Requiere gestores
experimentados.

Los errores en los
requisitos se detectan
tarde.

El resultado puede
ser muy positivo.




que incluye
todo el ciclo
anterior.

Ventajas

Se tiene todo
bien organizado
y no se mezclan
las fases.

Es perfecto para
proyectos  que
son rigidos.

Ideal para
proyectos donde
se especifiquen
muy bien los
requerimientos.
Ideal para
proyectos en
que se conozca
muy bien la
herramienta  a
utilizar.
Sumamente
sencillo ya que
sigue los pasos

intuitivos
necesarios a la
hora de
desarrollar el
software.

1. Reduce riesgos
del proyecto

2. Incorpora
objetivos  de
calidad.

3. Integra el
desarrollo con
el
mantenimiento
, etc.

Ademas es posible
tener en  cuenta
mejoras 'y  nNUevos
requerimientos sin
romper con la
metodologia, ya que
éste ciclo de vida no
es rigido ni estatico.

1. Con un paradigma

incremental reduce el
tiempo de desarrollo
inicial, se implementa
la funcionalidad
parcial.

Provee un impacto
ventajoso frente al
cliente.

Proporciona todas las
ventajas del modelo

de cascada
realimentado
reduciendo sus

desventajas sélo al
ambito de cada
incremento.

Permite entregar al
cliente un producto
mas rapido en
comparacion del
modelo cascada.
Resulta mas sencillo
acomodar cambios al
acotar el tamafio de
los incrementos.

Por su versatilidad
requiere  de  una
planeacion cuidadosa
tanto a nivel
administrativo como
técnico.

Desventaja

Dificilmente el
cliente va a
establecer al
principio todos
los

requerimientos
necesarios, por
lo que provoca
un gran atraso
trabajando  en

1. Genera
mucho
tiempo en el
desarrollo
del sistema

2. Modelo
costoso.

3. Requiere
experiencia
en la

Este modelo no es
recomendable ara
casos de sistemas de
tiempo real, de alto
nivel de seguridad, de
procesamiento

distribuido, y/o de
alto indice de riesgo.
Requiere de mucha
planeacion, tanto




este modelo, ya
que este es muy
restrictivo y no
permite
movilizarse
entre fases.

identificacid
n de riesgos.

administrativa como
técnica.

Requiere de metas
claras para conocer el
estado del proyecto.

Asi nacieron nuevos programas o software, colocando la computacion en su mejor etapa, las

maquinas procesan la informacion de manera imprescindible, lo real es que los programas que

las controlan el desarrollo son disefio humano, por lo tanto su codigo muy factible de contener

toda clase de errores, al correr los afios, los errores de la programacion han ido menguando

gracias en gran parte a que los nuevos lenguajes de programacion se adaptan facilmente a los

usuarios y existe gran cantidad de informacidn impresa en internet acerca de cdmo utilizarlos;

pero lamentablemente ain no podemos encontrar muchos errores de programacion cuando se

ejecuta un programa, incluyen una serie de errores que los ingenieros van parcheando con

actualizaciones a medida que son descubiertos o denunciados por el usuario, (Castro, 2016). Un

parche consta de aplicar cambios a un programa, para corregir errores, agregar funcionalidad,

actualizarlo, etc.

Tabla 2 Tipos de vulnerabilidades

Clasificacion Definicion
Critica Este tip_o de vul_n?rab?lidades permite la propagacion de amenazas sin que sea
necesaria la participacion del usuario.
Este tipo de vulnerabilidad es capaz de poner en riesgo la confidencialidad,
Importante | integridad o disponibilidad de los datos del usuario, asi mismo la de los recursos
de procesamiento que éste disponga.
Es uno de los tipos de vulnerabilidades mas sencillas de combatir, ya que el
Moderada riesgo presente se puede disminuir con medidas tales como configuraciones

predeterminadas, auditorias y ademdas. No son aprovechables en todo su




potencial ya que no afecta a una gran masa de usuarios.

Este tipo de vulnerabilidades es muy dificil de aprovechar por un atacante, su

Baja . .. .
J impacto es minimo, porque no afecta a una gran masa de usuarios.

Podemos observar en la tabla 2 la clasificacion, enumera los peligros de las vulnerabilidades

de acuerdo a su grado de dafio.

Vivimos en un mundo econémico dominado por la informacion, la contabilidad se define
como la ciencia que suministra informacion econdmica Util para satisfacer las necesidades de los
diferentes usuarios. Un sistema contable, comprende aquellas cuestiones relativas a las reglas y
practicas contables seguidas en cada pais o grupo de paises considerados como sistemas
contables. Estos sistemas deben tener unos objetivos para que de igual manera la informacion
contable cuente con los parametros adecuados y sus cualidades sean Utiles tanto para el ambiente
local como la exigencia internacional, siempre y cuando se haya optado por la convergencia

anteriormente mencionada.

Un sistema contable permite realizar un seguimiento detallado de las transacciones
financieras, generar informes y analisis de manera casi instantanea, porque sélo requiere de la
informacion pertinente y él se encarga del calculo, procesamiento y sistematizacion de la misma.
Un sistema contable puede ser tan grande y tener tantas funcionalidades como la empresa o
estudio contable requieran, todos los sistemas deberian contar, al menos con los siguientes

modulos:

e Libros de venta e ingresos.

e Cuentas por cobrar.




e Cuentas por pagar.
e Registro de cobros y pagos.

e Libro mayor.

Mayormente estos programas cuentan con la opcién de generar balances y estados financieros
facilmente, visualizacion de datos e informacion de reportes que permiten comprender y analizar
la contabilidad de una empresa de modo mucho mas sencillo, en lo que respecta a activos,
pasivos y patrimonio. (Nubox, 2017)

Es por eso que todas las sucursales y establecimientos permanentes de compaiiias extranjeras
y las sociedades. Asi estan en la obligacion de llevar contabilidad todas las personas naturales y
las sucesiones, incluyendo los profesionales, agentes, comisionistas, artesanos, representantes,
trabajadores autobnomos, todas las empresa estan obligadas a adaptar e incorporar ciertas
obligaciones que el Servicio de Rentas Internas demanda en el articulo 103 del Régimen
Tributario Interno, las personas naturales y las sociedades cuyos ingresos por ventas al Estado
del ejercicio fiscal anterior sean iguales o mayor a USD. 100.000,00.

Se encuentra obligada a poner en funcionamiento un sistema informéatico contable donde
dirija funciones de contabilidad, control de inventario, facturaciones y muchos otros beneficios,

para llegar al cumplimiento de las leyes establecidas por el estado ecuatoriano. (SRI, 2018)”.

La Empresa Maromsa Cia. Ltda. con sede principal en la ciudad de Babahoyo, provincia de
Los Rios, empresa dedicada a la venta de insumos agricolas. Maromsa es una empresa familiar,

donde su nombre tiene origen en las iniciales de sus accionistas (Marcos, Omar, Samira). Su



almacén matriz estd ubicada en la ciudad de Babahoyo, en la Av. Universitaria 0.5 Km. via
Montalvo. La empresa Maromsa Cia. Ltda. es una empresa que a través del tiempo se ha
desarrollado y es por ello que es una empresa obligada a llevar contabilidad, colocando el

Software FacturaEc y la empresa esta constituida por:

PRESIDENTE/REPRESENTANTE LEGAL

GERENTE
SECRETARIA
GENERAL
. DIRECCION
?éi'f\ﬁ&o'\' ADMINISTRATIVO/ DIRECCION LEGAL
FINANCIERO
CONTROL DE CONTADOR ASISTENCIA LEGAL
CALIDAD
CONTROL TALENTO
INVENTARIO/BODEGA HUMANO
TECNICO PROVEEDURIA
EXTENCIONISTA/CAMPO
VENTAS/PERCHEO AUDITORIA INTERNA

Figura 1 Organigrama de la Empresa

En la figura 1 por medio de ésta herramienta grafica, es necesario organizar mediante la

elaboracion de un grafico; el cual generalmente representa la estructura de la empresa en orden
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jerarquico y/o dividido por funciones o tareas especificas, (Sarmiento, 2009) podemos observar
como esta organizada la empresa MAROMSA CIA. LTDA. La empresa fue construida el 27 de
Agosto del 2013, como sociedad Andnima, anteriormente se llamaba NUTRIAGRO como
almacén de expendio de agroquimicos. Actualmente se encarga de distribuir semillas,
fertilizantes y agroquimicos, en las fincas de agricultores ubicados en la zona de Duran,
Samborond6n y Salitre, en la provincia del Guayas y en Pueblo viejo, Catarama, Baba y
Montalvo de la provincia de Los Rios.

Desde el afio 2018 se toma la decision de colocar un sistema contable o habitualmente es
conocido como un sistema transaccional, “Los sistemas transaccionales estan disefados para
recolectar, almacenar, modificar y recuperar todo tipo de informacién que es producida por las
transacciones en una organizacion (Kendall, 2011)”. Cuya finalidad de la empresa es mejorar los
procesos internos. La empresa dedicada a la venta de “Productos Agricolas como fertilizantes,
plaguicidas, abonos, semilla que se utilizan para el control de plagas hasta alimentos para los
animales (zumosecologicos, 2017)”. Por lo que se vio en la obligacion de adaptar un sistema
contable usando el sistema FacturakEc, resultado que permite administrar de una mejor manera las
actividades de control interno dentro del negocio como ingresos, egresos Y los resultados de los

productos en stock.

FacturaEc es un sistema contable que sigue pautas de informacion permitiendo que cualquier
persona de la empresa pueda entender la informacion, si bien quiza no es posible que todas las
personas que van a tenerlo en sus manos vayan a entender todos los conceptos contables, pero la
idea es que si se puedan ver de manera clara y concisa cual es la situacion financiera de la

misma. En el sistema contable se encuentra actividad financiera, que consiste en llevar un

11



registro de la actividad diaria de la empresa, orden de la informacion que es muy importante
establecer un orden de la informacién que va llegando a la empresa y clasificar todos los
movimientos contables, es por eso, que existe la figura del libro diario, donde cada dia se
apuntan las entradas de dinero, mercancias, de primera materia, etc. para después ordenarlo todo
en el libro mayor para conocer al final del afio cual ha sido el balance de la empresa, existe un
resumen de toda la informacion para que sea sencillo comprenderla para las personas que

posteriormente deberan trabajar con ella.

El presidente de la empresa se encarga de la supervision general de todas las actividades de la
empresa, llegando incluso participar de forma técnica en el cumplimiento de procesos que se
someten a otras areas. Las funciones del Gerente “El gerente es una persona que se encuentra a
cargo de la coordinacion o direccion de las actividades y funciones de una parte, de un
departamento, sector o grupo de trabajo, (Coulter, 2010), es el encargado de estar relacionado
directamente con la operatoria de las acciones y son los principales responsables de que estas se
cumplan, debe busca el mejor modo de utilizar recursos con los que cuenta la empresa y obtener

el maximo beneficio de los recursos disponibles, tanto materiales como econémicos.

Otras actividades es la de los técnicos que son los encargados del funcionamiento de la
empresa en general, enfocados mas a la vision y funcionamiento macro externo y no preocuparse
de la parte micro interna de ésta, por eso en cada empresa se necesita técnicos en administracion
que son encargados de un area o departamento especifico, ya sea RR.HH. o Finanzas), la
Secretaria general es la responsable de ejecutar varias tareas como producir y recibir 6rdenes de

despacho, generar los documentos contables como facturar guias de remision y es la responsable

12



del uso del programa FacturaEc, entre otras acciones, tanto como la Direccion

Administrativo/Financiero.

Se realizé la técnica de la entrevista con el personal encargado del area de sistema, que es la
secretaria encargada de Facturar, manifesté que el sistema FacturaEc, es una herramienta
funcional pero que en algunas ocasiones se han presentado varias situaciones desfavorables, uno
de los problemas mas frecuentes que existen dentro del Software son:
1. Cuando se desea eliminar un producto ya facturado en ocasiones s6lo se elimina de forma
I6gica mas no de forma fisica ocasionando inconsistencia en el stock del almacén.

2. Manifesto que la verificacion de los productos se revisa varias veces ocasionando pérdida
de tiempo y cuando existe el inconveniente antes mencionado se realiza un acoplamiento
0 se ejecuta el ingreso del mismo producto con la finalidad de que no exista inestabilidad
en el stock final.

3. Otro inconveniente del sistema es que deja almacenar nimeros de cédula con méas del0

digitos.

Con la técnica de observacion directa de este proyecto se pudo constatar aquellos problemas
que afectan al desarrollo eficiente del negocio generando inconvenientes y en algunos casos
hasta pérdida de dinero. Otras de las problematicas que se han originado es la falta de soporte
técnico de forma puntual en ocasiones ha tardado hasta mas de una semana en solucionar las
afectaciones cuando se han presentado inconvenientes extrafios como contagio de virus y otras
inseguridades.” Existen diferentes tipos de ataques, los que destruyen informacion, los de

espionaje, los que roban informacién y los que hackean. Se denomina inseguridad informatica a

13



la ausencia total o parcial de seguridad en un sistema o aplicacion informatica,” (Guiaspracticas,
2017), la inseguridad informatica puede deberse a diversos motivos por la falta de conocimiento

del usuario.

Asi mismo se presentan otros problemas en la base de datos del sistema cuando se produce
algin problema de amenaza o afectacion es por ello que la encargada de manejar el sistema crea
un respaldo que se reitera varias veces con la base de datos del sistema o0 y esto se llama “backup
que es una copia de seguridad a mayor o menor escala, puede ser una version reciente de la
informacion contenida en todos los equipos de nuestra empresa, 0 puede tratarse de servidores
completos con enormes cantidades de datos, (Vieites A. G., 2011)”, los backup permiten, que en

la compafiia exista tranquilidad de saber que la informacion siempre se guarda en una copia.

Con la informacion obtenida de estas herramientas es posible justificar la implantacion de
nuevas medidas de seguridad y la obtencidén de mas recursos economicos, asi como priorizar las
medidas a implantar en funcion de las vulnerabilidades detectadas, seleccionando aquellas que
resulten mas adecuadas teniendo en cuenta a la relacion coste/beneficio. Las técnicas de
evaluacion mas habituales usadas para evaluar un sistema son:

e Medicion

e Modeladoy

e Simulacion.

La Simulacién consiste en tomar medidas directamente sobre el sistema en el que uno esta
interesado, usando la carga adecuada, o bien una parte de la misma, que es lo que se suele

dominar, en general, carga sintética.
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Cuando se trata de evaluar un sistema incompleto, o que no se ha construido adn, hace falta
construir un modelo analitico del mismo, es decir, usando férmulas y ecuaciones diferenciales,
tratar de hallar a partir de los valores conocidos o estimados de ciertos parametros, los valores a
los que nos van a interesar.

Se puede simular el sistema, usando algin lenguaje de simulacion, como el SIMULA, o
cualquier otro lenguaje orientado a objetos con las herramientas adecuadas. Generalmente se usa
simulacion antes de construir un sistema, especialmente cuando se construyen nuevos
microprocesadores, para ello se suelen usar maquinas masivamente paralelas o

superordenadores.

La técnica de medicion es usada para registrar datos sobre las variables de interés. Capturar la
realidad que se desea investigar, estandarizar y cuantificar los datos. Es la técnica de recopilar
datos o mediciones exactos, es decir, validos, fiables y objetivos, con el fin de resolver la
pregunta planteada en la investigacion. Como se muestra en la ilustracion 1 donde se hace la

pregunta ¢Qué medir?.

15



*Generados
Conceptos en el
pensamiento

- *Expresados
Definiciones a través del
lenguaje

eExpresiomes

Variables/Indica | e

dores magnitudes
del hecho

que se mide.

llustracion 1 Técnica de medicion

La medicién contribuye a superar algunos problemas habituales en el desarrollo del software.

Problema Medir ayuda a
Requisitos incorrectos Desarrollar requisitos verificables expresados en términos medibles.
Toma de decisiones Proporciona evidencia cuantificable para apoyar las decisiones.

Hacer mas visible el desarrollo e identificar problemas
Falta de control
anticipadamente

Exceso de gasto Realizar predicciones de coste y plazo justificables.
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Recomendar determinadas estrategias de prueba e identificar los
Costes de mantenimiento
maodulos problematicos.

Evaluacion de nuevos
Valorar los efectos en la productividad y la calidad.
métodos.

llustracién 2 Problemas habituales en el desarrollo del Software

Los puntos que siempre se debe evaluar de un sistema informatico son:

e Entrada.
e Salida.
e Procesos.

e Especificaciones de datos.

e Especificaciones de procesos.

e Métodos de acceso.

e Operaciones.

e Manipulacion de datos.

e Procesos ldgicos necesarios.

e Identificacion de archivos.

e Proceso de linea.

e Frecuencia y volumenes de operaciones.

e Sistema de seguridad de control, responsables y nuevos usuarios.

Durante el ciclo de vida de un sistema informatico, resulta muchas veces necesario evaluarlos
sus prestaciones, con el objetivo de mejorarlas o bien de comparar diversos sistemas

informaticos entre si, se realizd una revision sistematica, es un método que permite a los
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especialistas obtener resultados relevantes y cuantificados, este proceso se divide en tres fases.

La primera fase se realiza la planeacion de la revision, especificar la pregunta o preguntas de

investigacion. La segunda fase es la conduccion de la revision sistemética incluyendo tareas,

evaluacion de calidad del estudio entre otros. Finalmente la tercera fase de reporte de revision

como se muestra en tabla 3.

Planeacién de la revision

Conduccidn de la revisién

Reporte de la revision

Identificacion de  las
necesidades de la revisién.
Especificacion de las

preguntas de
investigacion.

Desarrollo de un
protocolo de

investigacion.

Identificacion de la
revision.

Seleccion de los
estudios primarios.
Evaluacion de la
calidad de estudios.
Extraccion y
seguimiento de los
datos.

Sintesis de los datos.

e Difusion de los

mecanismaos.

e Formateo del
informe principal.

e Evaluacion del
reporte.

Tabla 3 Proceso de la revision sistematica

Se usa la técnica de la entrevista para este estudio de caso, como bien se conoce las

organizaciones deben hacer frente a la entrevista de auditoria interna 1SO 9001, con la misma se

busca evaluar su sus sistemas de gestion de calidad cumple con los requisitos de la norma ISO

9001:2015 junto con los definidos por la organizacion. Y los pasos para realizar una buena

entrevista de auditoria interna son:

1. Confia en los auditores.

2. Formular preguntas abiertas.

3. Preguntar al auditorio como hace su trabajo.

4. Hacer uso de los documentos.
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8.

9.

No dudar en volver a plantear la misma pregunta si lo considera necesario.
Conceder un tiempo para que responda.

Evita la jerga.

Platear escenarios diferentes.

Preguntar por que.

10. Dar importancia a escuchar.

11. Escribe.

12. Explica al auditado lo que puede resultar en el informe de auditoria.

Por lo tanto se audité como debe ser un buen comunicador, emitir informacién adecuada para

recibir la informacion requerida. Una vez capturada la informacion en los formatos de encuesta

se procede a:

e Verificar la calidad de la informacion de las encuestas diligenciadas.
e Digitar la informacién en una sabana de datos.
e Depurar datos digitales.

e Tabular: elaborar tablas de salida y graficos.

Se entrevist6 a un grupo del personal de la empresa MAROMSA Cia. Ltda. se entrevisto a un

grupo porque ellos son los expertos en la materia, son las persona que manipulan el sistema,

mediante la muestra cualitativa que es un fragmento de universo y puede ser muestra estadistica

0 muestra estructural, esto se hace con el objetivo de identificar la relaciones entre individuos y

grupos que se manifiestan a traves de sus discursos.
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CONCLUSIONES

Se determing las siguientes conclusiones:

» En este estudio de caso me permitié dejar en claro las vulnerabilidades que presenta el

sistema contable FacturabEc en la empresa MAROMSA Cia. Ltda. de la ciudad de

Babahoyo.
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* Por medio de la técnica de observacion directa de este proyecto se pudo demostrar
aquellos problemas que afectan el desarrollo del negocio, generando inconvenientes y en

algunos casos la pérdida de tiempo y de dinero.

* Lograron mejorar unos procesos dentro de la empresa pero se sigue encontrando

inconvenientes de soporte técnico y amenazas dentro del sistema contable.
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Entrevista

1. ¢La utilizacién del sistema contable FacturaEc le ha dado algun tipo de problema?

Si

2. ¢Cuales han sido los principales errores que se han producido?

Perdida de informacion, niega el acceso de entrada al sistema, se cierra en ocasiones.

3. ¢Ud. Piensa que los problemas suscitados han sido provocados por los sistemas

informaticos o por el mal manejo de los empleados?
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Mal manejo de los empleados.

4. ¢Ud. Ha capacitado al personal en los Gltimos meses?

No, nunca.

Encuesta
1. ¢Esta conforme con el Sistema Informatico que utiliza en la actualidad en la

empresa?

Si No

2. ¢El trabajo ha sido retardado debido a un fallo en el sistema informatico?

Si No

3. ¢Existe pérdida de informacion por culpa del sistema informatico?



Si No

4. (Se realiza copias de seguridad periddicas de la informacién relevante de la

empresa?

Si No

5. ¢Se utilizan mecanismos del control de seguridad de la informacion (politicas de

seguridad)?

Si No

6. ¢Cree Ud. que un nuevo Sistema informatico ayudaria en el trabajo?

Si No

7. ¢Se realiza mantenimiento miento periodicamente en los equipos para garantizar el

buen funcionamiento de los mismo?

Si No
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Anexo 2 Fuente: Elaboracion propia.

PANTALLAS DEL SOFTWARE

Facturaéc o &

GRUPOAVEC -

GRUPQ AVEC
ANDRES GABRIEL VACACELA ALMACHE
Estab.001 (MATRIZ)
PRUEBAS

Escritorio () FreicelEr | it

RECUERDE PARA PODER EMITIR CUALQUIER COMPROBANTE Y QUE SEA AUTORIZADO POR EL SRI DERE TENER SUBIDA LAFIRMA ELECTRONICA AL SISTEMA,
51 DESEAUNA DEMOSTRACION INGRESE CON EL USUARIO Y CONTRASERA DEMO O LLAMAR AL 3000000t X000000000C

Bienvenido - GRUPO AVEC - Ambiente Actual PRUEBAS

Configurar Empresa Documentacion Facturacion / Pagos
Establecimientos, Puntos de Emi Manuales, videos del uso correcto de Plan Contrado, Consumos
Secuencial ir Firma, Ambients |a plataforma. Adicionales, Afadir Comprobantes,

Cuen Subir Logotipo Primeros Pasos a Seguir Renavar Plan, Compar un Plan

-
=
-
-
-
-
a2

& Cerrar Sesién
COMPROBANTES Ventas del Dia Ventas Semana Ventas del Mes

66/150 $364.00 $375.14 $1444.94

Disponibles
Caduca el 2020-04...

Clientes Proveedores Productos Ventas del Afio
610 19 770 $ 174653.60

Anexo 3 Pantalla. Principal del Sistema Contable
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@ facturaec.grupoavec.com/plataforma/clientes/nueve

n
I
g

=AY
GRUPO AVEC .
ANDRES GABRIEL VACACELA ALMACHE N uevo Cllente @& FacturaBc / NuevoCliente
Estab.001 (MATRIZ)
PRUEBAS DEIBER BT i Solo los campos con Franja Azul son obligatorios

o

Tipo Identificacion I Ruc Identificacion

12045937900000000d
Nombres/Razon Social

I Consumidor Final

Matriz

Alias

I MATRIZ Cédigo Sucursal 001 Direccién I N
Sucursal

Telefono I N/D Celular

N/D Correo I N
Provincia Sin Especificar Ciudad Sin Especificar

B Guardar Cliente

‘Copyright © 2018 Factura Ec. All rights reserved.

Version 2.4.0

Anexo 4 Pantalla de los Recursos del Sistema Contable

Anexo 5 Foto entrevista al Sr. Gerente 1
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Anexo 6 Entrevista a la Secretaria General
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