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I.-INTRODUCCION

En el presente estudio de caso es una investigacion de la interconectividad y seguridad
de datos del GAD Municipal de Baba.

La interconectividad es la comunicacion de dos o més redes conectadas entre si. En la
actualidad la seguridad e interconexion de datos van de la mano, se han implantado
procedimientos y tecnologias de seguridad disponibles para proteger la integridad de los datos,
pero no se puede afirmar que estén completamente a salvo de los intrusos. La seguridad de
datos se enfoca en la proteccion de la infraestructura y de toda la informacion incluida en un
ordenador. Se puede decir que las principales caracteristicas de la seguridad de datos son: la

integridad de los datos, la confidencialidad, disponibilidad.

La proteccion de datos es de vital importancia, ya que de ella depende la ejecucion de
las tareas de cada uno de los departamentos que conforman la institucion, la cual debe ser
siempre una informacion segura y factible, con lo cual se podra agilizar los procesos, que en
tiempo pasados no generaban confianza, ya que los mismo eran operados de forma manual por

las personas encargadas en cada uno de los departamentos.

El GAD Municipal del Cantén Baba es uno de los cantones més antiguos de la Provincia
de Los Rios, se encuentra localizada al noroeste del Cantén Babahoyo, es una entidad que
pertenece al sector publico, con autonomia administrativa y financiera, que concentra su
gestion en entregar a su poblacion urbana y rural una adecuada planificacion territorial;
fomenta el desarrollo humano, comercial y social de manera integral; gestion en el
ordenamiento del crecimiento urbanistico y rural; servicios basicos de calidad; oportuna ayuda
social y fomento al turismo, educacion, cultura, deportes y recreacion; en un ambiente de

respeto, colaboracién y transparencia.



Esta institucion estd conformada por doce departamentos, entre los que tenemos;
Alcaldia, Vicealcaldia , direccion de relaciones publicas, direccion de procuraduria sindica,
direccién de administrativa, direccion financiera, secretaria general, direccion de obras
publicas, direccion de desarrollo social y comunitario, direccion de planificaciéon, unidad de
asesoria, consejo de participacion ciudadanay control social, teniendo en cuenta que no todos
los departamentos estan interconectados tecnoldgicamente, por lo cual no existe una

comunicacion eficaz y segura de la informacion que se genera en las unidades que conforman
el GAD Baba.

La presente investigacion estd enfocada en determinar los distintos problemas de la
interconectividad y la seguridad de datos, que se presentan por la indebida conexion de equipos
no autorizados, y a las ves mal configuradas, y la comparticion del ancho de banda dentro de

la institucion, y los distintos departamentos que se encuentran dentro del GAD Baba.

El caso de estudio se realiz6 siguiendo la sub-linea de investigacion que se ubica en
procesos de transmision de datos y telecomunicaciones, la metodologia utilizada fue la
inductiva por cuanto nos conlleva a razonar, partiendo de una serie de observaciones
particulares, que permiten la produccion de leyes y conclusiones generales, para el desarrollo

del caso de estudio de lainterconectividad y seguridad de datos del GAD Municipal del canton
Baba.

Para la obtencion de los resultados se utilizd como técnicas; entrevistas y observacion
los que proporcionaron una informacion exacta de los problemas que se suscitaban en la

institucion, por eso se pudo determinar la factibilidad del caso de estudio.



DESARROLLO

El Gobierno Autéonomo Descentralizado Municipal del canton Baba es una entidad de
derecho publico que goza de autonomia administrativa y financiera, siendo el nivel de gobierno
a nivel del territorio cantonal, donde se encuentran las oficinas de los funcionarios: alcalde,
concejales, Direccion Administrativa y demas dignidades que conforman el cuerpo principal

de esta entidad publica.

Actualmente toda organizacion cuenta con una infraestructura de Red Informética y se las
conoce como como Tecnologia de la Informacion y Comunicacion (TIC), es una rama que se
descubre totalmente esencial en todo lo que se trata de redes, que estd compuesto por varios
elementos y equipos activos que cumple el objetivo de disponer el medio de transmisién y

comunicacion para de esta manera respaldar el correcto traslado de informacion.

Pero la infraestructura de red del canton Baba a simple vista no cuenta con una
infraestructura de red adecuada porque su instalacion se encuentra en deterioro, ademas cuenta
con una mala configuracion de sus equipos y sobre todo la organizacién del cableado de la red

esta hecho un caos. (Pacheco, 2018)

En la presente investigacion propone un estudio en la infraestructura de la red del GAD
Municipal del Canton Baba, con el objetivo de identificar las anomalias existentes tanto en las
infraestructuras como en el soporte informatico para dar una mayor calidad y realce a la

Municipalidad del canton.

En cualquier operacion en la cual exista redes de computadoras, hay tres cuestiones
importantes, primero, una red debe tener usuarios; segundo, los usuarios deben estar

conectados entre si de alguna manera, y tercero, todos los miembros de la red deben establecer



claramente la comunicacion con cadauno deellos para que puedatener lugar una comunicacion

efectiva, para lograr la fluidez de la informacién. (Molina Ruiz, 2015)

La infraestructura de red debe servir a todas las peticiones que soliciten los usuarios que
estén conectados en la red y esta debe cumplir los objeticos fundamentales de la seguridad de
la informacion los cuales son la disponibilidad, la confiabilidad e integridad tanto de la

infraestructura fisica de la red como la informacién que se gestiona en la misma.

Los sistemas informaticos que se utilizan para las entidades del sector pablico consideran
que se deben tener todas las medidas de seguridad para precautelar la informacion generada y
almacenada, en el presente documentos se analiza la seguridad de la red informatica del
Gobierno Auténomo Descentralizado Municipal del cantén Baba. (NARVAEZ NARVAEZ,

2019)

Como normas de aplicacion dentro de la infraestructura de red, existen una serie de criterios
que velan por nuestra seguridad e integridad, asi como por inversiones y una serie de
recomendaciones gque, aunque no son de obligado cumplimiento se garantizan la independencia

al estandarizar su uso.

El Soporte Informatico que se tratade un servicio mediante el cual los especialistas en apoyo
informatico o expertos en digital le ofrecen asistencia técnica, soporte remoto ante algun
problema y asesoramiento a los usuarios y organizaciones que trabajan cadadia con las nuevas

tecnologias. (Marin Martinez, Ramos, & & Diego)

Para la recoleccion de los datos necesarios para identificar el estado de la red del GAD de
Baba se utiliza metodologia la investigacion cualitativa, donde se realizara un analisis de las
caracteristicas que establecen el estado de la red para determinar las medidas y protocolos de

seguridad se usan en el en el GAD de Baba, usando como técnica a la entrevista, el cuestionario



como donde se desea obtener informacién mas detallada sobre la infraestructura de red del

municipio.

En la visita realizada al GAD Baba se logrd observar la mala distribucién de la red, ya que
los cables se encuentran dispersos por doquier, ya que no existe una red estructurada, ni una
correcta administracion de los recursos tecnoldgicos disponibles en la institucion. (Ver Anexos.

lHustracién 4)

Esto conlleva a problemas en la interconectividad debido a que puede existir ruido en la
transmision de los datos, causando muchas veces que la informacion transmitida no llegue a su
destino, por la mala ubicacion del cableado que esta expuesto a sufrir dafios en el entorno, y
que no se realicen buenas practicas de seguridad informatica para mantener una infraestructura

tecnoldgica de transmision de datos.

La seguridad informatica establece principios que garantizan las buenas practicas de
mantener a la informacion confiable, integra y disponible, lo que conlleva un plus para la
proteccion de los datos mas importantes de la institucién. Una informacion integra significa
que esta se mantiene igual sin sufrir ninguna modificacion durante su transmision. La
informacion confiable demuestra que esta es manejada solo por personas autorizadas y la
informacion disponible es que esta esta accesible para poder utilizarla en cualquier momento.

(Gargallo, 2018)

Latopologia que se utiliza en el Gobierno Auténomo Descentralizado Municipal del cantén
Baba es de tipo de Arbol. La distribucion de los equipos y terminales es determinada gracias a
un switch, del cual salen ramificaciones de cable. El cableado que se utiliza es UTP categoria
5y 6 su instalacion no presenta canaletas, distribuido para las 12 terminales que cuentan con

el sistema operativo Windows 7.



La seguridad de los datos informaticos en la actualidad es una constante preocupacion en la
institucion, considerando que una entidad publica maneja informacion que es confidencial,
como pueden ser los datos de los usuarios en el tema de recaudacion catastral los cuales
permiten ingresos a la administracion municipal, el departamento Financiero y Contable,
Talento Humano entre las dependencias con mayor riesgo de vulnerabilidad. (Mercado,

Yengle, & Silva, 2018)

Con el paso del tiempo el internet se ha convertido en una herramienta necesaria de
comunicacion en todo el mundo, por cuanto la informacién esta presente en la base de datos de
una entidad debe esta segura, accesible para usuarios autorizados y sobre todo integra, es por
eso que se debe utilizar con los mecanismos y modelos de seguridad, porque existen muchos
agentes ya sea naturales, voluntarios o error humano que pueden poner en riesgo dicha

informacion. (Lopez, 2017)

El internet esta presente a escala mundial y se esta haciendo presente en la mayoria de los
trdmites que se realizan actualmente en todo tipo de organizaciones. La necesidad de
automatizar los procesos para mejorar la calidad de los servicios que ofrecen, viene de la mano
con la implementacion de las redes, pero esta implementacién a establecer buenas practicas y

politicas de seguridad en cuanto a los equipos, datosy también a las personas.

En la actualidad cada vez las entidades del sector publico y empresas privadas son mas
dependientes de la internet y de diversos sistemas de informacion, teniendo en cuenta que los
datos que se tienen pertenecen a sus contribuyentes o usuarios y clientes que es muy importante
para el desarrollo de sus actividades, lo cual genera mayor cantidad de riesgo y amenazas de
ataques por medio de los diferentes instrumentos como los cddigos maliciosos, la pirateria

informatica y otras herramientas. (Ramos, 2019)



En el presente caso de estudio se establecieron cuatro fases para la recoleccion de la
informacion necesaria para encontrar los puntos débiles que existen el en la red de datos del

GAD de Baba.

e Enlafase 1, se define el alcance del presente caso de estudio.

e En la fase 2 se procede a identifica al equipamiento e infraestructura presente en el
GAD de Baba.

e En la fase 3 se procede a identifica las amenazas tanto fisicas como ldgicas presentes
en la institucion. Para este objetivo se utilizd la herramienta de libre para escaneo de
red y deteccion de vulnerabilidades Iogicas de la misma.

e Fase 4 se analizan las amenazas encontradas. La infraestructura informatica del GAD
de Baba, no establece ni hace uso de ninguna ISO para la gestion de la seguridad. La
infraestructura se encuentra en total abandono, en el cualquier momento podria sufrir

un colapso en la infraestructura fisica.

Definir el alcance

El presente trabajo de investigacién, sélo como objetico evaluar el estado de la red referente
a la seguridad de los datos. No se realizardn modificaciones, ni configuraciones en la red
presente en el GAD, debidoa que el presente tiene como finalidad identificar, exponer, evaluar
y recomendar las buenas practicas de seguridad referentes a la transmision de los datosy la
infraestructura de la red. Tampoco tiene como objetivo gestionar la compra de nuevo equipos

tecnoldgicos que sean necesarios para la organizacion.

Identificar los activos

Basada en la en la entrevista que se realizd a los encargados de los GAD de Baba y del

departamento técnico se pudo constatar que existes los siguientes activos.



Dentro de los activos encontrados en la organizacién se pudieron clasificar en hardware y

software e infraestructura.

En el hardware se pudo identificar los siguientes activos.

e Switch

e Router inalambrico

e 5 computadoras Core 2duo con 2gb RAM
e 7 computadoras inter Core i3

e 2 servidores

En relacién al software se pude identificar

e Sistema operativo Windows 7 original

En la infraestructura se pudo identificar que no existe una correcta instalacion de la misma,
puesto que el cableado no se encuentra estructurado, asi como también se pudo observar el
libre acceso de cualquier empleado del GAD de Baba acceder a conectar cables ajenos a los
equipos presentes en la red. Los cables parecen telarafia, y es muy dificil distinguir el
procedente de cada uno. Este problema atribuye a fallas que pueden ocurrir por mantener el

cableado de una red de esa forma.

Identificar las amenazas

Se procedi6 a aplicar la herramienta Nmap tal para identificar las amenazas y

vulnerabilidades que existen en la red del GAD de Baba.



Dentro de las amenazas encontradas en la organizacion, se encuentra en que la red no se
encuentra acorde con los estandares de calidad establecidos para resguardar la informacion que

circula por ese medio.

Dentro de las amenazas fisicas, la incorrecta instalacion de los componentes y equipos de

red que la conforman. Existe una mala configuracion en los cables.

Para determinar las amenazas logicas se realizd un testeo con Nmap, para identificar las

amenazas potenciales que existe en los equipos en su configuracion.

Nmap, abreviatura de Network Mapper, es una herramienta gratuita de cédigo abierto para
el escaneo de vulnerabilidades y el descubrimiento de redes. Los administradores de red usan
Nmap para identificar qué dispositivos se estan ejecutando en sus sistemas, descubriendo los
hosts que estan disponibles y los servicios que ofrecen, encontrando puertos abiertos y

detectando riesgos de seguridad. (Sosa, 2018)

El trafico de la red es el término que se le da cuando los datos viajan de un punto a otro
usando los medios de la red. Estos datos, en forma de paquetes recorren una ruta para ingresar
aun sistema y para salir de él por medio de las tarjetas dered. Estos paquetes puedenser trafico
devoz, o trafico de archivos, a los cuales se pueden dar un tratamiento especial, para disfrutar

un servicio de calidad. (Solarte, Rosero, & del Carmen Benavides, 2015)

Identificar vulnerabilidades

Se procedio a realizar el respetivo escaneo con la herramienta seleccionada. Con la
autorizacion y supervision del encargado desoporte tecnologias del GAD de Baba, se procedid
a instalar la herramienta en uno de los equipos. Nmap monitorea hosts individuales, asi como

vastas redes que abarcan cientos de miles de dispositivos y multitud de subredes.
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Nmap es extremadamente flexible, en el fondo es una herramienta de escaneo de puertos,
que recopila informacion enviando paquetes sin formato a los puertos del sistema. Escucha las
respuestas y determinasi los puertos estan abiertos, cerrados o filtrados de alguna manera, por
ejemplo, mediante un firewall. Otros términos utilizados para el escaneo de puertos incluyen

descubrimiento o enumeracion de puertos.

= Zenmap - m] s
Escaneo Herramientas Perfil  Ayuda (H)

Objetive: | 192.168.1.0/24 | Perfil: w Escaneo| | Cancelar

Comando: | nmap -T4 -A -v 192.168.1.0/24

Servicios Selida Nmap Puertos / Servideres Topologia Detalles del servidor  Escaneos

0S 1 Servidor - nmap -T4-A -v 192.168.1.0/24 ~| E [Detalles

ULNLUVEISU UPEN PUIL 133/ LLP Ul L13£.100.1.190

SYN Stealth Scan Timing: About 21.31% done; ETC: 22:@4 (8:81:54 remaining)
Discovered open port 2869/tcp on 192.168.1.161

SYN Stealth Scan Timing: About 42.55% done; ETC: 22:84 (8:81:22 remaining)
Discovered open port 5357/tcp on 192.168.1.161

SYN Stealth Scan Timing: About 58.56% done; ETC: 22:84 (8:81:84 remaining)
Discovered open port 1849/tcp on 192.168.1.161

Increasing send delay for 192.168.1.127 from 8 to 5 due to max_successful_tryno increase to 5
Completed SYN Stealth Scan against 192.168.1.119 in 114.39s (1@ hosts left)
Increasing send delay for 192.168.1.127 from 5 to 18 due to max_successful_tryno increase to &
Completed 5YN Stealth Scan against 192.168.1.111 in 117.99s (9 hosts left)
Completed SYN Stealth Scan against 192.168.1.1 in 118.27s (8 hosts left)
Discovered open port 62878/tcp on 192.168.1.127

Completed SYN Stealth Scan against 192.168.1.127 in 128.82s (7 hosts left)
Completed SYN Stealth Scan against 192.168.1.112 in 131.85s (6 hosts left)
Completed SYN Stealth Scan against 192.168.1.128 in 133.63s (5 hosts left)
Discovered open port 18243/tcp on 192.168.1.101

Completed SYN Stealth Scan against 192.168.1.136 in 139.98s (4 hosts left)
Completed SYN Stealth Scan against 192.168.1.130 in 148.68s (3 hosts left)
Completed SYN Stealth Scan against 192.168.1.181 in 145.81s (2 hosts left)
Completed 5¥YN Stealth Scan against 192.16B8.1.188 in 149.76s (1 host left)
SYN Stealth Scan Timing: About 96.44% done; ETC: ;38 remaining)
SYN Stealth Scan Timing: About 96.58% done; ETC: :31 remaining)
SYN Stealth Scan Timing: About 96.56% done; ETC: 131 remaining)
SYN Stealth Scan Timing: About 96.63% done; ETC: 132 remaining)
SYN Stealth Scan Timing: About 96.69% done; ETC: :32 remaining)
SYN Stealth Scan Timing: About 96.75% done; ETC: 133 remaining)
SYN Stealth Scan Timing: About 96.82% done; ETC: :33 remaining)
SYN Stealth Scan Timing: About 96.89% done; ETC: 134 remaining)
SYN Stealth Scan Timing: About 96.96% done; ETC: :34 remaining)
SYN Stealth Scan Timing: About 97.83% done; ETC: :34 remaining)
SYN Stealth Scan Timing: About 97.18% done; ETC: :35 remaining)
SYN Stealth Scan Timing: About 97.17% done; ETC: ;35 remaining)
SYN Stealth Scan Timing: About 97.24% done; ETC: 135 remaining)
SYN Stealth Scan Timing: About 97.31% done; ETC: 135 remaining)
SYN Stealth Scan Timing: About 97.38% done; ETC: 135 remaining)

Filtrar servidores

Graéfico 1. Escaneo con Nmap.

El proceso de escaneo tuvo un tiempo de duracion de 30 minutos.

Evaluar de resultados

El nivel de los riesgos se reducira con la aplicacion de controles, de modo que el riesgo
residual se pueda revaluar como admisible. Se analizan todos los activos y se evalla las

consecuencias mitigadas
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Debido a problemas presentados de rendimiento en el servidor financieros e identifico que
los recursos asignados de procesador y memoria eran insuficientes, por lo que se decidid
cambiar deun ambiente virtual a un ambiente real, con contingencia de energia UPS, mitigando

significativamente el riesgo y el impacto.

Los criterios por los cales Nmap evalla a los las vulnerabilidad de la red es la siguiente:

- Topology Legend — O *
Servidores
o] hest was not port scanned
(9] host with fewer than 3 open ports
@] host with 3 to & open ports
. hest with mere than & open poris

DD. host iz a router, switch, or WAP

Traceroute connections

Thicker line means higher round-trip time

primary traceroute connection
alternate path
'''''' no traceroute information

mis=ing traceroute hop

Additional host icons

router
switch
wireless access point

firewall

(211 H S

host with zome fitered ports

View full legend online

Gréfico 2. Criterios de evaluacion.

Después del escaneo se obtuvieron los siguientes resultados:
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E192.163.1.112
H192.168.1.113

192.168.1.136

192.168.1.119
192.168.1.130

Gréfico 3. Resultados.

Como se puede observar hay dos equipos que tiene mas de seis puertos abierto los cuales,
presentan vulnerabilidades muy peligrosas, ya que tienen una configuraciéon inadecuada, que
si no se evallan y se gestionan correctamente pueden ocasionar perdidas de datos o sufrir

ataques informaticos inadecuados.

Basado en la entrevista se determiné que el GAD de Baba debe aplicar politicas y normas
de seguridad informatica en el departamento informético. Se han determinado las siguientes

normas;

e Mejorar conocimiento de los empleados de la organizacion en seguridad de la
informacion.

e Mejorar el control de activos sensibles e informacion

e Proporcionar un enfoque para la implementacion de politicas de control

o Definirel acceso restringido dela red para que solo personal autorizado tengaacceso

a ellos.
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e Revisar periédicamente el estado de la red a través de escaneos para corregir errores

en caso los haya

Se han identificado tres politicas de seguridad que esta en andlisis de aprobacion, gestionada
por la Gerencia de la Seguridad de la Informacion. En caso de aplicarse estas politicas, el GAD
de BABA tendré que adquirir equipamiento, reformar reglamentos y gestionar un programa de

capacitacion. Las politicas creadas son las siguientes:

e Disefiar politicas de control de acceso
e Definir politicas para evitar ataques de Denegacion de Servicios

e Politica de desvinculacion de personal

Luego de implementada la politica se realizd una nueva evaluacion para determinar si la
politica ha sido de ayuda para mitigar los problemas encontrados a traves de los escenarios
planteados. En la siguiente tabla se indica la posicion del riesgo detectaday se compara junto

a la del riesgo residual.

La ISO (International Organization for Standardization), es una norma que tiene alcance a
nivel mundial cuya finalidad es establecer estandares que normalicen diferentes procesos. Las
Normas 1SO permiten asegurar la calidad de los productos y servicios, mediante procesos

estandarizados que conllevan a una mejora significativa en la produccion y eficiencia.

La norma ISO 27001 se encuentra vigente desde el 2013, tiene como enfoque principal el
Sistema de Gestidn de la Seguridad de la Informacién (SGSI) estas sirven de guia para elaborar

e implementar las politicas de seguridad.

La norma I1SO 27001 se basa en el cumplimiento del SGSI, el mismo que se desarrolla
considerando los principios de la seguridad como: confidencialidad, integridad y

disponibilidad de la informacién, procurando con ello tener mayor confianza entre la entidad
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y los usuarios, con el fin de que se garantice la seguridad de la informacion que posee la

organizacion.

La ISO 27002 es una guia de buenas préacticas que describe los objetivos de control y los
indicadores recomendables en cuanto a seguridad de la informacién. Contiene 39 objetivos de
control y 133 controles, agrupados en 11 dominios. Aunque no es certificable, su uso puede

lograr grandes resultados para garantizar la seguridad de la informacion del Gad de Baba.

Uno de los objetivos de la 1SO/27002, es el establecimiento de politicas de seguridad en la
organizacion. El contenido de las politicas se basa en el contexto, la operacion, la organizacion
y la escritura para cumplir los objetivos. En este contexto el Gad de Baba, debe implementar

politicas claras para garantizar la seguridad de los datosy de su infraestructura.

La seguridad fisica es otro objetivo de la norma 1SO/27002, donde se establece que el
establecimiento de perimetros de seguridad y areas protegidas facilita la implementacion de
controles de proteccion para las instalaciones de procesamiento de informacion critica o

sensible de la organizacién, contra el acceso fisico no autorizado.

Esta norma también, también tiene como objetivo establecer métricas para el control de
accesos. Para impedir el acceso no autorizado a los sistemas de informacién se deberian
implementar procedimientos formales para controlar la asignacion de derechos de acceso a los

sistemas de informacion.

Laimplementacion de buenas practicas para la correcta gestion delos recursos informéticos
de un sistema de informacion, conlleva a garantizar que la informacion viaje segura desde su
origen hacia su destino. Entre los controles de la Norma 1SO/27002 se han escogido los mas

Optimos segun el modelo de gestion y los problemas encontrados en el GAD de Baba.
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CONCLUSIONES

El analisis con las metodologias que se propuso a la GAD dio como conclusion segln las
observaciones y aplicando la herramienta tal Nmap que existen muchos puertos inseguros en
la institucion no existen politicas adecuadas, ademas se la infraestructura no esta completa en
su totalidad, basado en un anélisis de estdndar internacional de seguridad en conectividad se
pudo notar que no son aplicados en su totalidad por lo tanto esto ocasiona que no sea una red

100% adecuada para esta institucion.

En cada departamento existen vulnerabilidades por no cumplir las normas ISO/IEC 27001,
es decir que el cableado o tendido de red es realizado de forma empirica, con equipos no
apropiados lo cual genera inconformidad en los usuarios y el personal que la labora en la

entidad municipal.

Los backup de la informacion se consideran como un elemento primordial en la seguridad
informatica, en el Gad municipal esto se lo realiza de manera manual, es decir el funcionario

visita cada uno de los departamentos para realizar dicho respaldo.
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RECOMENDACIONES

Se propone la realizacién de una topologia estable y establecer una nueva estructuracion
guiada y no guiada, con el uso de equipos de interconexion apropiados para mantener la red

configuraday monitoreada acorde a los estandares antes mencionados.

Aplicar las normas 1SO 27001 porque los beneficios comerciales de la certificacion 1SO
27001 son considerables. Los estandares no solo ayudan a garantizar que los riesgos de
seguridad de una empresa se gestionen de manera rentable, sino que la adhesion a los estandares
reconocidos envia un mensaje valioso e importante a los clientes y socios comerciales: este

negocio hace las cosas de la manera correcta.

La ISO 27001 es invaluable para monitorear, revisar, mantener y mejorar el sistema de
gestion de seguridad de la informacion de cualquier organizacion, sin duda, brindarad a las
organizaciones asociadas y a los clientes una mayor confianza en la forma en que interacttan

con su negocio.

Por otra parte, también se recomienda hacer uso de la 1ISO 27002 ya su objetivo principal
de es establecer pautas y principios generales para iniciar, implementar, mantener y mejorar la
gestion de la seguridad de la informacion en una organizacién. Esto también incluye la
seleccion, implementacion y gestion de controles, teniendo en cuenta los entornos de riesgo

encontrados en una organizacion con tecnologia informatica.

La ISO 27002 proporciona cientos de controles potenciales y mecanismos de control que
estan disefiados para implementarse con la orientacion proporcionada dentro de 1SO 27001.
Los controles sugeridos enumerados en la norma estan destinados a abordar problemas

especificos identificados durante una evaluacion formal de riesgos. El estdndar también esta
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destinado a proporcionar una guia para el desarrollo de estdndares de seguridad y practicas

efectivas de administracién de seguridad.

Incentivar a una cultura de seguridad informatica a nivel los empleados de la Institucion, es
decir que se debesituar claves de acceso en cada una de las computadoras utilizadas en el GAD
Baba, con lo cual si un funcionario abandona de forma momentaneamente el equipo el mismo

no pueda ser utilizado por otra persona.

Como plan de mejora el departamento de Sistemas debe implementar un cronograma de

renovacion de claves para establecer un mayor rango de seguridad de la informacion.

Se debe tomar en cuenta que nunca existird una seguridad total de la informacion, esto nos
obliga a realizar una planificacion de respaldo de la informacion que se encuentra en cada uno

de los equipos que se poseen en la institucion.
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FOTOGRAFICAS VISITA AL GAD MUNICIPAL DE BABA

llustracion 1: Direccion de relaciones publicas llustracion 2:departamento de tesoreria
Fuente: Maria Vera Mejia Fuente: Maria Vera Mejia

llustracion 3: Departamento de sistemas

. - llustracion 4: Depart_sistema
Fuente: Maria Vera Mejia. part_

Fuente: Maria Vera Mejia
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FOTOS DE LAENTREVISTA REALIZADA

llustracion 5: Desarrollo Social lustracion 6: Direccion Financiera
Fuente: Maria Vera Mejia Fuente: Maria Vera Mejia

llustracion 7: Secretaria General
Fuente: Maria Vera Mejia
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CUESTIONARIO PREGUNTAS PARA LAENTREVISTA

¢ Cuales son los servidores implementados?

Actualmente existen dos servidores, los cuales permiten la comunicacion entre los diferentes

departamentos. Estos brindan servicio de impresion, comparten archivos por la red.

¢ Cual es el proveedor de servicios de internet?

Actualmente nuestro proveedor es CNT

¢Se esta utilizando software adicional?

Ciertamente nos estamos adaptando aun, porque se ha realizado un cambio de
administracion y se esta procediendo a resolver todos los problemas que hay actualmente en la
red de a institucion. En lo cuento al software méas adelante se tiene estimado utilizar software

mas eficiente que el que se tiene actualmente.

¢Se esta alquilando equipo adicional para atender la solicitud?

No, solo trabajamos con el equipo tecnolégico que pertenece a la institucion.

¢ Se definieron usuarios de acuerdo a las politicas de la empresa?

No tenemos conocimientos, ya que laadministracion saliente no nos otorgd esa informacion.

¢ Cuantos Switches, Patch panel, UPS, Hub, médems, y/o routers?

Tenemos un switch, un router inalambrico, 7 computadoras core2duo con 2gb de RAM, 7
computadores Core i3 y dos servidores. Pero como puede usted observar todo esta hecho un

desastre, regado por todos lados, estamos trabajando para mejorar la condiciones de lared.

¢ Qué categoria usan para el cableado? (5E o 6)
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Hay una mezcla de los dos.

¢ COmo estan organizados los servidores?

¢La red se encuentra segmentada?

No, simplemente se han repartido cables segin el ambito y oficina para el acceso de la

misma.

¢ Qué sistema operativo de red administra actualmente a la red?

Actualmente contamos con Windows server 2012 R2.

¢ Que esquema de direccionamiento llevan actualmente? (IPv4 o IPv6)

Actualmente constamos con 1PV4/

¢ Qué protocolos de red tienen actualmente configurados?

Aun estamos trabajando en eso, porque hemos planteado redisefiar toda la red y mejorar la

calidad de la misma.
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