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TEMA: ANALISIS DE VULNERABILIDADES Y AMENAZAS DE LA RED DE LA
FEDERACION DEPORTIVA DE LOS RIOS

Introduccion

Los sistemas informéaticos de hoy se han convertido en elementos importantes en el
desarrollo de la sociedad, un pais y el mundo, provocando cambios en el estilo de vida diario
de los seres humanos, asi como de las empresas y organizaciones, lo que sea dia a dia se

esfuerzan por mejorar sus servicios y llegar a lugares donde no pueden ser alcanzados.

Pero para mantener estos sistemas, surgen muchos mecanismos importantes que nos
permiten tener estos sistemas en condiciones Optimas, para que puedan funcionar

correctamente, reduciendo la tasa de filtrado de informacion, asi como los ciberatacantes.

En la Federacion Deportiva de los Rios, se planted un problema con la red de datos en el
afio 2019, lared de la Federacién Deportiva de los Rios se vio afectada por ciertas amenazas,
debido a vulnerabilidades que existié en el momento; Por esta razén, es muy importante
detectar los problemas a tiempo para tomar las medidas adecuadas, a fin de resolverlos o
aliviarlos, y asi brindar un mejor servicio a los deportistas y al personal administrativo de la

Federacion Deportiva de los Rios.

En el presente trabajo, se ha realizado un analisis utilizando dos herramientas de seguridad
conocidas, que son Nessus y Kali Linux Nmap, para determinar las vulnerabilidades que
afecta a la red de comunicacion, asi como también se han realizado observaciones respectivas
sobre los resultados de dicho analisis. Ademas, este trabajo estd incluido en las lineas de
investigacion de la Universidad Técnica de Babahoyo, en particular en la linea de desarrollo
de informacion, comunicacion y Emprendimiento y tecnologia, transmision de datos y

subproceso de telecomunicaciones.



Desarrollo

Con el avance de la tecnologia y su constante crecimiento y desarrollo, hacen que las
herramientas tecnologicas sean muy esenciales y necesarias para el desarrollo de cualquier

actividad, ya sea en salud, innovacién, educacion, transporte, etc.

Hoy en dia, las empresas e instituciones estan adoptando tecnologia para mantenerse al dia
con las tendencias en comunicaciones, transmisién de datos, etc. ademas de estar vinculado
desde cualquier parte del mundo y tener acceso a su informacion; Hoy en dia, hay muchos
servicios e instalaciones que pueden almacenar grandes volimenes de informacion y alojar
una cantidad de péginas o sitios web, que comunmente vemos en Internet en los que se
encuentran muchas organizaciones. Conocidos, tanto como organizacién como los productos

0 servicios que ofrecen.

Ademas de esto, debe mencionarse que cada una de estas organizaciones o instituciones
tiene una red interna, que utilizan para compartir informacion y datos de la mayor importancia
para ellos, que deben gestionarse con gran desconfianza. Debido a la importancia de la
informacion que se transmite a través de ella, a la que terceros ajenos a la organizacion no
pueden acceder. Por esta razdn, existe la necesidad de establecer politicas de seguridad que
proporcionen un mejor rendimiento en la red de datos de una organizacion, ya que esto
ayudara a proteger su integridad para evitar la entrada de atacantes a la red, asegurando que
los procesos que estan realizando sean confiables, asi como una copia de seguridad de los

datos que se procesan en dicha red, que debe tener su propio servicio donde esta alojado

El equipo que permite la transmision de dichos datos. Dado que existe el riesgo de que la

informacion procesada en dicho servicio se filtre.

La informacidn es el elemento mas importante en cualquier organizacion, ya que revela el
estado actual y la evolucion que la institucion ha experimentado a lo largo de los afios afirma
que “la informacién es entonces el activo méas preciado de cualquier negocio, después de los
activos humanos”, permite la toma de decisiones, puede cambiar la direccion de una

organizacion, pero También puede ser dafiino si esté plagiado.



Por otro lado, una organizacién debe hacer mas que colocar defensas digitales; Un
porcentaje considerable de ataques exitosos se origina en el mundo fisico analdgico o recibe
asistencia y se ve agravado por las vulnerabilidades fisicas y ambientales. La seguridad
efectiva, por lo tanto, requiere un sistema de gestion de seguridad de la informacion solido,
sistematico y completo; Las juntas de directores, clientes y reguladores buscan seguridad de

que los riesgos de informacion han sido identificados y gestionados.

La metodologia de investigacion utilizada en este caso de estudio es la cualitativa
aplicando el método inductivo, que nos permitié realizar un analisis general del estado de la
red de la Federacion Deportiva de los Rios y asi poder llegar a una conclusion especifica, por
medio de la técnica de la observacién, por otro lado para La recopilacion de informacién se
realizd mediante la técnica entrevista la cual permitié conocer un poco mas sobre la red de la
Institucion, la entrevista se llevo a cabo en el departamento de sistema el cual facilitd la
recopilacion de informacién importante para el desarrollo de este estudio, los instrumento
utilizado para la implementacién de la metodologia fueron la entrevista y la guia de

observacion.

En la entrevista realizada al Ingeniero en sistemas encargado del departamento de Sistema
de la federacién deportiva de Los Rios Ing. Diego Suarez Murillo nos indica que el
departamento de Sistema es el principal en ofrecer soporte a toda la Institucién, esto significa
que brinda soporte a todas las oficinas que la constituyen. También el Ing. Diego Suarez
Murillo acoto en la entrevista que el departamento disefia y crea sistemas a la medida

dependiendo a las necesidades de la Institucion.

Ademas supervisa y administran el ancho de banda de toda la red que se distribuye en cada
departamento que tiene la Institucion, para detectar y resolver problemas con respecto a la

conectividad

En este departamento se localiza la conexion a internet que les proporciona el proveedor de

internet ademas del servidor donde se encuentra alojadas las paginas de la institucion



Dispositivos Caracteristicas

» Mikrotik RouterBOARD rb2011 de dos antennas
Routers

» Linksys
Switchs » Compatibilidad con IPv6

> Velocidad de conexidn con cable de hasta 1000 Mbps
Radio base » Ubiquiti nanostation frecuencia 5ghz

Tabla 1. Dispositivos y caracteristica de red de la Federacion Deportiva de Los Rios

Autor: Marvin Alexis Valdospin Murillo

El departamento se encuentra actualmente a cargo de un administrador el Ing. Diego
Suarez Murillo

Dentro del departamento de Sistema cuenta con un servidor basico con ciertas aplicaciones
que permite mantener un intranet, las aplicaciones nos permite realizar inscripciones a cursos
vacacionales y mantener el registro de cada deportista. También cuenta con aplicaciones de

control de inventario.

En la Federacion Deportiva de los Rios sufrié un ataque masivo en los Gltimos meses del
afo 2019 (entre Octubre del 2019 y Septiembre 2019), de parte de ciertas organizaciones de
hacker que encontraron una vulnerabilidad en el acceso a los routers de la marca Mikrotik,
explotando esa vulnerabilidad logrando ingresar algunos routers a nivel mundial e intentaron
hacer que la navegacion interna de la red se dirija hacia una IP que ellos indicaban en la
configuracién, ademas quitaban el acceso al router. Esto significé una gran vulnerabilidad ya
que si la persona encargada de la configuracion del router no tenia los conocimientos
requeridos para modificar la configuracion del router estaba en peligro de que toda su

informacién sea derivada hacia otros servidores de los cuales desconocian.

El Ing. Diego Suarez indico que esto sucedié debido a que los equipos de red (routers) de la
marca MikroTik no tenian la seguridad apropiada ya que permitia ejecutar ataques
de denegacion de servicio, DOS, dejando el router completamente bloqueado,

e inclusive reiniciarlo.



A través de la observacion pudimos constatar que los equipos de red no cuentan con una
licencia apropiada para la proteccion de los equipos ya que utiliza la version gratuita para cada
equipo, ademas los equipos de red no tienen actualizado el firewall y el sistema operativo que

utilizan ciertos equipos de red en la Institucion.

El objetivo de este caso de estudio es realizar un andlisis a la red de la Federacion
Deportiva de los Rios, para examinar las vulnerabilidades y amenazas que puede afectar a la
Institucion. Se realiz6 un diagnostico utilizando como instrumento el programa de cddigo
abierto NMAP, instalado en el "SO” Kali Linux.

Kali Linux tiene como objetivo principal garantizar la seguridad de una red, kali Linux
permite utilizar una serie de herramientas que probaran nuestra red (Andres, 2016)

Del mismo modo, el analisis se realizé con un programa creado para esta misma tarea, para
detectar las vulnerabilidades, llamado Nessus. "Nessus es una herramienta de escaneo de
vulnerabilidades de seguridad cuya funcionalidad es ayudar a detectar posibles
vulnerabilidades de las m&quinas escaneadas” (Castro, 2014).

Esta herramienta busca encontrar posibles "brechas”, que pueden ser utilizadas por terceros
para ingresar a la red, y asi poder proteger dicha red contra los ataques que comdnmente se
hacen a las Instituciones, aprovechando las vulnerabilidades de la red para causar dafios,

inconvenientes y, a veces, duplicado de informacion.
Red

“Una red esta compuesta por todos los elementos necesarios para establecer la
comunicacion; en su sentido mas amplio, incluye transmisores, receptores, nodos intermedios,
conmutadores, enlaces, etc.” (Moro Vallina, 2013). “La funcion de las redes es mover los
datos entre servidores, PC’s, y demas aparatos” (Castro Reynoso, 2013). “A través del tiempo
han sido objetivo de constantes amenazas y ataques por ser un recurso indispensable en la
labor cotidiana de toda empresa o institucion” (Guillén, 2013). “La seguridad de redes es un
nivel de seguridad que garantiza que el funcionamiento de todas las méaquinas de una red sea
Optimo y que todos los usuarios de estas maquinas posean los derechos que les han sido
concedidos” (CCM, 2016).



Red de comunicacién

Segun (Gallego, 2015). “Podemos imaginar una red de comunicacion para aquella
compuesta por dos 0o mas entidades cuyo propoésito es intercambiar informacion. Esta
informacion, en lo que respecta al hardware de la computadora, viaja en forma de paquetes de

datos, que contienen secuencias de ceros y unos (p. 8)”.

Estas redes de comunicacion permiten la interconexion de toda una organizacion en este
caso de la Federacion Deportiva de Los Rios, para que cada departamento disponible pueda

comunicarse y compartir datos e informacion sobre la institucion.
Firewall

“Firewall o cortafuegos, programa que monitoriza el trafico y las conexiones de red y
bloque de conexiones o0 programas que no se han autorizado de antemano, controlando tanto el
trafico entrante desde Internet como el saliente hacia Internet.” (Cabello Garcia, 2014).

Permiten llevar un control del ingreso de un host a la red.
¢, Qué es la vulnerabilidad?

Cualquier debilidad en un activo que podria tener un impacto en el buen funcionamiento
del sistema informético se considera una vulnerabilidad. Estas debilidades, también Ilamadas
"agujeros de seguridad”, pueden asociarse con fallas en la implementacién de aplicaciones o
en la configuracion del sistema operativo, descuidos en el uso de sistemas, etc. (Escriva, 2013)

Como resultado, pueden surgir vulnerabilidades incluso en ausencia de personal encargado
de la de la implementacion de la red, porque si se tiene una incorrecta configuracion de la red,
esto dejaria vulnerabilidades para posibles ataques que podrian comprometer informacion
valiosa dentro de una organizacion. Asi como no tener actualizado los firewalls de los
dispositivos de red que controlan el trafico de red, también no tener la licencia adecuadas de

antivirus para proteccion de los equipos, etc.



¢ Que son las amenazas?

(Tejada, 2019), afirma: "Una amenaza es un conjunto de eventos y situaciones que pueden

ocurrir y causar efectos adversos en los activos del sistema de informacion”.

Se considera que las amenazas son cualquier tipo de circunstancia que podria comprometer
el funcionamiento normal de la red de datos. Las amenazas se pueden dividir en dos partes.

Amenazas pasivas: Son aqguellas en las que el objetivo del atacante es obtener la

informacion que se transmite. Son revelaciones no autorizadas de informacion.

Amenazas activas: (Fernando Andreu, 2006) afirman que "Los ataque activos suponen
una modificacion en el flujo de datos o la creacion de flujos en la transmision de datos.
Pueden tener dos objetivos diferentes: pretender ser alguien que en realidad no es para obtener

informacion o colapsar los servicios que puede prestar la red”.

Para analizar la red de comunicacion de la Federacion Deportiva de los Rios se procedio de
la siguiente manera. Primero se examino la red para comprobar que direcciones IP tenian cada
PC conectada al segmento de red 10, y cuél de ellas estaba activas, lo que resulto un total 255

maquinas activas con sus respectivas IP, tal como se muestra en la Imagen 1.

Imagenl. Escaneo para verificar los equipos conectados en la red de la
Federacion Deportiva de Los Rios
Autor: Marvin Alexis Valdospin Murillo



A continuacion, procedimos a verificar los puertos abiertos y tomar la IP de una maquina

aleatoria desde la que se lanzé el primer analisis, utilizando el comando nmap —sS

Imagen 2. Analisis de puertos abiertos con Kali Linux Direccion IP (192.168.10.5).

Autor: Marvin Alexis Valdospin Murillo

Lo que resultd en los puertos abiertos en esa computadora con el servicio respectivo que

ejecuta.

De igual forma con la direccién IP seleccionada (192.168.10.20), podemos mostrar los
puertos
abiertos
que
tiene
este
comput

ador.

mage
n 3. Andlisis de puertos abiertos con Kali Linux Direccion IP (192.168.10.20).
Autor:  Marvin  Alexis



Valdospin Murillo

De igual forma con la direccion IP seleccionada (192.168.10.31), se muetran los puertos

abiertos que tiene este computador.

I
magen
4.
Analisis
de
puertos
abiertos
con Kali
Linux
Direccid
nIP
(192.168.10.31).

Autor: Marvin Alexis Valdospin Murillo

Cuando se realiza la misma prueba de puerto con el escaner de vulnerabilidad Nessus, se

pueden resaltar los siguientes resultados:
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Imagen 5. Analisis de IP con Nessus.

Autor: Marvin Alexis Valdospin Murillo.



Como se muestra en la imagen, el escaneo se realiz6 a las mismas direcciones IP con la que
se utilizaron para el escaneo en la herramienta Nmap, como resultado se muestra el nivel de

vulnerabilidades de cada una de estas computadoras, como se muestra en la siguiente imagen.

Aqui tenemos los resultados del analisis.
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Imagen 6. Resultado del analisis con Nessus (Puertos abiertos).

Autor: Marvin Alexis Valdospin Murillo

Una vez obtenido los resultados del analisis de las herramientas utilizadas se puede
evidenciar que se encuentra puertos abiertos (22, 25, 80, 445, 110, 119, 135, 139) en los
equipos de la Federacién Deportiva de los Rios, los que pueden ser utilizados por terceras

personas para manipular la red o realizar ataques, como son:



v Exploracion de puertos

La exploracion de puertos se emplea para determinar cuales de los puertos del
equipo se encuentran abiertos en un host de red. El primer paso consiste en el
envio de paquetes a cada puerto. Dependiendo del tipo de respuesta, es posible
determinar cuéles son los puertos que se encuentran en uso. La exploracion en si
no ocasiona dafio alguno, pero estar al tanto de esta actividad puede
revelar potenciales vulnerabilidades y permitir a los atacantes la toma del control

de equipos remotos (support, 2019).

v' Ataques DoS

Segun (Norman, 2019) son intentos de evitar que los usuarios legitimos accedan a
servicios o recursos en un host determinado. Consiste en la saturacion del
equipo de modo que ese equipo no pueda responder al trafico y lo haga

lentamente y se presente como efectivamente no disponible.
v" Sniffing

“Consiste en escuchar los datos que atraviesan la red, sin interferir con la conexion
a la que corresponden, principalmente para obtener passwords, y/o

informacion confidencial” (Martinez, 2017).

El andlisis a la red de la Federacién Deportiva de los Rios se realiz6 con dos herramientas
y se utiliz6 para tener una veracidad, en los cuales se pudo observar los mismos resultados, lo

que indica la eficiencia de realizar el analisis.

Lo que permite observar, que la Federacion Deportiva de los Rios es vulnerable lo cual es
un peligro ya que terceras personas pueden hacer uso de estas vulnerabilidades para ingresar
al sistema y asi manipularlo o robar informacion, pudiendo estar expuesto a ataques como
exploracion de puertos, este ataque consiste en realizar una exploracion a la red y localizar los

puertos abiertos que se encuentra en los equipos de la Institucion.



Conclusiones

» En conclusién este caso de estudio se ha realizado con la finalidad de evidenciar que la
red de la Federacién Deportiva de los Rios existen vulnerabilidades esto se debe a
puertos abiertos en la mayorias de los equipos que conforman esta institucién, debido a

la falta de parches en el sistema operativo que utilizan la Institucion.

» Tambien se concluye que la fiabilidad de la red de la Federacion Deportiva de los Rios
es vulnerable debido a que no posee una correcta proteccién de los datos asi se
evidencia que no hay mecanismos que detecten y ejecuten un protocolo de autodefensa

previo a intentos de intrusion o ataques de negacion de servicios.

» Por otra parte, se debe realizar un monitoreo constante a la red, de tal manera que se
pueda identificar a tiempo posibles filtraciones de terceros, ya que como se vio en el
resultado del escaneo existen puertos abiertos como el 139 y 445 que son usados para
realizar ataques a equipos, para ellos es necesario cerrar los puertos que no utilizan y

proteger los que por el uso permanecen abiertos
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GUIA DE OBSERVACION

Nombre de la Empresa

FEDERACION DEPORTIVA DE LOS RIOS

Nombre del Observador

MARVIN ALEXIS VALDOSPIN MURILLO

Elemento a Observar

RED DE LA INSTITUCION

Objetivo: Observar las vulnerabilidades y amenazas de la red de la Federacién Deportiva de los Rios

No Aspecto a observar Sl | NO | OBSERVACION

1 Los Equipos de la Institucion Utilizan el sistema Operativo
cuenta con Sistema Operativo | X Windows 7 Ultimatex64

2 La red de la Institucion cuenta La topologia fisica de la red de
con una topologia fisica de red | X Federacion Deportiva de Los Rios

es de tipo Estrella

3 Los equipos de la Institucion
cuenta con antivirus X

4 Los antivirus que se encuentra Utilizan la versidn gratuita para la
en los equipos de la Institucion X | proteccion de los equipos
tienen licencia

5 Los equipos de la Institucion En la Actualidad no se tiene
cuentan con proteccion de X | ninguna configuracion de bloqueo
bloqueo de puertos de puertos

6 Se encuentran actualizado los
firewall de los equipos de red X
la Institucion

7 Cuenta de proteccion en el Los cables de la red cuenta con
cableado de la red de la| X proteccion (canaletas cuadradas)
Institucion

8 El equipo Principal de Ila Envia un correo de alertar al
red(Router) cuenta con X | detectar configuracién en el
seguridad para detectar a equipo Principal
terceras personas ajenas a la
Institucion

9 Cuenta con Switchs la red de Marca Linksys
la Institucion X

10 | Cuentacon Routers laredde | X Marca Mikrotik
la Institucion

11 | De acuerdo con el andlisis de Se encontraron que las mayorias
la red, realizada con las de equipos dela Institucion
herramientas de seguridad se X presentan vulnerabilidades debido
encontraron Vulnerabilidades. que sus puertos de red se

encuentran abiertos.




Ficha de Observacién

Ficha de Observacion

Caso de Estudio: analisis de la vulnerabilidades y

amenazas de la Federacion Deportiva de los Rios

Responsable: Marvin Alexis Valdospin Murillo

Fecha:

Hora: 15:30

Lugar: FEDERACION DEPORTIVA
DE LOS RIOS

Observacion:

Se observd que los equipos de la Federacion Deportiva
de Los Rios utilizan el sistema Operativo Windows 7
Ultimatex64

La topologia fisica de la red de Federacion Deportiva

de Los Rios es de tipo Estrella

Atreves de las herramientas (KALI LINUX y
NESSUS), utilizada para el andlisis de la red de la
Federacion Deportiva de Los Rios se pudo observar las
vulnerabilidades de la red. Se obtuvo como resultado
del analisis que la mayorias de los equipos que utiliza

una IP de la red tienen Puertos de abiertos.

También se pudo observar que los antivirus que utiliza
los Equipos de la Federacién Deportiva de Los Rios no
cuentan con una licencia apropiada para la proteccién

del computador

También se observar que no se tienen actualizado el

software de los equipos de red.

La red se encuentra en topologia Estrella lo cual
permite distribuir lo enlace de cable de categoria de 5E

a los diferentes departamentos




Entrevista
¢ Queé sistema operativo utilizan en la actualidad la Federacion Deportiva de Los Rios?
En la actualidad se utiliza Windows 7 Ultimate (64 bits)
¢ Cudantas estaciones de trabajo dispone la Federacion Deportiva de Los Rios?
Cuenta con 50 estaciones de trabajo en la actualidad.
¢ Qué tipo de topologia de red Utiliza?
La red de la Federacion Deportiva de Los Rios utiliza la topologia en estrella
¢ Que tipo de seguridad tienen cada equipo de la Federacion Deportiva de Los Rios?

Cuenta con un antivirus que utiliza la version gratuita ya que la institucion no tienen los
recursos necesarios para contratar una licencia adecuada para la proteccion de los equipos.
Ademas cuenta con un protector de pendrive permitiendo detectar en el arranque de una

unidad USB archivos contaminados.

¢Los equipos de la Federacion Deportiva de Los Rios cuentan con proteccion de bloqueo

de puertos?

No se tiene ninguna proteccion o configuracion de bloqueo de puertos, lo Gnico que se tiene es

bloqueo de redes sociales en cada maquina excepto las maquinas de administrativo.

La red de la Federacién Deportiva De Los Rios ha sufrido un ataque o intento de o

hackeo de la red

La Federacion Deportiva de Los Rios a finales de los meses de afio 2019 sufrié ataques
masivos por parte de ciertas organizaciones que encontraron una vulnerabilidad en los accesos

a los routers de marca Mikrotik.
A gue se debi0 estos ataques

Se debid por que los routers de la marca Mikrotik no tenia la seguridad apropiada, ya que
permitia ejecutar ataques de denegacion de servicio, DOS; dejando al router completamente

bloqueado.



Que informacion se maneja dentro de la Federacion Deportiva de Los Rios

La informacion que se maneja dentro de la Institucion, es la informacion relacionada con cada
disciplina que practica en la Institucion, informacion de cada deportista de la Federacion
Deportiva de Los Rios, también se maneja informacién de los cursos vacacionales que se
realiza cada afio en el mes de (Febrero-Abril), ademéas se maneja informacién relacionada con

transacciones bancarias como numero de cuentas y contrasefias.
De que se encarga el Departamento de sistema de la Federacion Deportiva de Los Rios

El departamento de sistema esta encargado de brindar soporte a todos los departamentos que
constituyen esta institucion. Este departamento esta encargado de administrar y distribuir el
ancho de banda para cada usuario de la Federacion Deportiva de Los Rios, también el
departamento es el encargado de crear aplicaciones a la medida segun las necesidades de la

Institucion.



Arbol de problema

No contar con un plan de
contingencia establecido

éPor qué realizar un Analisis de vulnerabilidades y
Amenazas y en la red de la Federacion Deportiva de los

Implica pérdida de tiempo al
momento en que se trate de
solucionar el problema al no
estar preparado para lo
suscitado.

No realizar monitoreo
constante a la red de la
Institucion

Ocasiona fallos
consecutivos en la
comunicacion.

Mantener puertos abiertos en
los equipos de la Institucion

Ring?

Implica riesgo de ser atacado
por terceras personas ajenas a
la Institucidn.

No contar con una
licencia de antivirus
apropiada.

Ocasiona la infiltracién
de virus informaticos
gue podrian sustraerse
informacién importante
de la institucion



