UNIVERSIDAD TECNICA DE BABAHOYO

FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA.

PROCESO DE TITULACION

JUNIO -SEPTIEMBRE 2020

EXAMEN COMPLEXIVO DE GRADO O DE FIN DE CARRERA

PRUEBA PRACTICA
INGENIERIA EN SISTEMAS

PREVIO A LA OBTENCION DEL TITULO DE INGENIERO(A) EN SISTEMAS

TEMA:

ANALISIS DEL SISTEMA MI NEGOCIO EN LA NOTARIA PRIMERA DEL CANTON BABAHOYO

EGRESADA(O):

HARLEN TEODORO CABRERA MACIAS

TUTOR:

ING. NELLY KARINA ESPARZA CRUZ

ANO 2020



INTRODUCCION

La presente investigacion esta constituida que en la actualidad la tecnologia contribuye a que
los negocios y establecimiento surjan con mayor fluidez, implementando la misma, de forma que
se ha convertido en una necesidad y no en un luego, porque dia a dia es descubierto 0 mejorado

para contribuir con la facilidad de la vida.

La notaria realiza actividades como lo son: registrar las compras y a su vez las ventas de
bienes muebles e inmuebles, certificaciones de documentacion sean publicos o privados,
legislaciones de terrenos, declaraciones juramentadas, etc. Una medida innovadora es la
facturacion electronica que esta sujeta a los cambios tecnolégicos del mundo que casa dia se
desarrolla a través de la modernizacion, en esta institucion publica donde dia a dia se realizan
movimientos con facturacion notarial la cual esta basada en registrar, controlar y verificar
informacidn, la misma que pueda ser mostrada en los registros efectuados con el software Mi

Negocio dentro del sistema.

El problema se encuentra en las posibles vulnerabilidades que se puede encontrar en del
sistema, por la manera insegura de manejar los datos, a que cada usuario que accede al sistema
puede observar los procesos que se encuentran realizando en ese momento el responsable de

digitalizar la informacion requerida para suplir con la necesidad requerida.



Identificar falencias y vulnerabilidades por medio del uso de MBSA la cual es una
herramienta creada por Microsoft, debe realizarse un estudio a con la cual se efectuara las
evaluaciones necesarias y determinar lo que se encuentre en el software Mi Negocio y a su vez

permitira encontrar riesgos con exactitud, que llegasen a influir en la institucion.

De forma cualitativa seran mostrados los datos ya que por la gran cantidad de datos con
informacidn se tiene como finalidad construir una teoria partiendo desde punto previamente
establecido, que se ha realizado siguiendo una linea determinada, que consiste en extraer una
muestra de forma tedrica, mas no de forma representativa. Mediante el uso del analisis

cualitativo se tendra en cuenta falencias, debilidades y los que estas “pueden causar.

La linea de investigacién empleada en el presente estudio de caso es desarrollo de sistemas
de la informacion, comunicacién y emprendimientos empresariales y tecnoldgicos; y la sublinea

redes y tecnologias inteligentes de software y hardware.



DESARROLLO

En el estudio de caso presente se determind las debilidades y falencias existentes dentro de
la Notaria Primera que se encuentra en la ciudad de Babahoyo que cuenta con la

implementacion del sistema de facturacion Mi Negocio.

Es preciso destacar que el presente estudio esta rigurosamente asociado o centrado a la
exploracién de los protocolos establecidos en el sistema, por medio del estudio que concretamos
identificamos lo relevante de los protocolos ejecutados por medio de un sistema informatico.

(Ugarte, 2014)

Figura: N. ° 1 Explicacion breve del encargo del uso del software

Elaborado por: Harlen Cabrera

En base a toda la informacion recopilada, sirvié de mucha ayuda el uso del instrumento para
el andlisis de las falencias y debilidades existentes en el sistema, obteniendo como resultado el
conocer los peligros u obstaculos que se muestren en la notaria y determinar las decisiones a
tomar sobre el software. Al instante de efectuar la exploracién en el software se gestiond la

aprobacion de la delegada para especificar la magnitud del riesgo existente.



La utilidad primordial al emplear el escaneo es:

Reduccion de las amenazas que pueden producir hurto de datos y resguardar la rectitud de los
datos a través de la red. Al momento de emplear el escaneo del software hemos usado el
instrumento creado por Microsoft como lo es el MBSA con la cual se realizara las evaluaciones

requeridas. (Maroto, 2014)

MBSA: Facilita a localizar y reducir los problemas generales de seguridad, teniendo en cuenta la
carencia de reajustes de seguridad, MBSA se centrara en buscar los reajustes o complementos de
seguridad inexistentes, descubriendo las equivocaciones mas frecuentes de configuracion y
reajustes de seguridad que sean necesarios en su sistema informatico. Mediante esta modesta
herramienta puede emplear una evaluacién programada del sistema para localizar posibles errores

de seguridad.

Este instrumento que brinda Microsoft para examinar la seguridad de los equipos de computo.
La herramienta facilita examinar la seguridad del computador, o la de un grupo de maquinas
conectadas en la red, brindando resultados acerca del estado de los puertos desbloqueados en la
conexion TCP/IP, y toda una cadena de debilidades a las que se pueden ser vulneradas, inclusive
las que perjudiquen al mismo explorador web. De igual forma, surte resultados y sugerencias

que facilitara el solucionar los sucesos que se susciten.
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Figura: N. ° 2 Inicio de la aplicacion MBSA escogiendo el nombre del pc
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Figura: N. ° 4 Muestra los datos del pc y estd procediendo a realizar un escaneo
dentro del sistema
Elaborado por: Harlen Cabrera
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Figura: N. ° 5 Informe de estado que se encuentra la maquina
Elaborado por: Harlen Cabrera



En base a los resultados obtenidos luego de realizar esta prueba con la herramienta MBSA
demostro las falencias del sistema, y también se identifico la distribucion de los servicios
administrativos, sirviendo esta herramienta como contribuyente a la empresa a identificar el

estado de seguridad que se encuentra en base a las sugerencias de seguridad de Microsoft.

En afios anteriores, los datos de los procesos que se efectuaban en las notarias era
registrada a mano , que a su vez generara errores en los registros de procesos y tramites. (Diaz.C,

2014)

El lenguaje de programacion empleado para la creacion del software es Java dado el caso
que este codigo, una vez agrado, puede trasladarse si cambio alguno en cualquier computador, y
emplearlo. Java es un lenguaje de programacion de alto nivel orientado a objeto que permite

la creacion de softwares multiplataforma tanto en hardware y software. (Valbuena, 2015)

Mi Negocio brinda pardmetros apropiados para facilitar el registro de todas las labores que
emplea el encargado de manipular el sistema y asimismo este sistema minimiza la espera en

cesion de los tramites requieren los usuarios.

El detalle del sistema y la descripcion de lo que debe realizar cada una de sus partes es la
consecuencia del examen realizado. En el transcurso, se podrd examinar y mostrar el sistema en

el cual se esta elaborando, ademas asi mismo se lo realizo alguno de sus modulos.
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Figura N. °7 Ingreso al sistema
Elaborado por: Harlen Cabrera

Un sistema estd compuesto de partes tangibles como lo es el hardware, y una parte l6gica
de un equipo como es el software y los individuos que lo manipulan, que interactGan entre si para

guardar y administrar datos con un propdsito general. (Hammer, 2015)



Al finalizar la fase de evaluacion en el sistema se constatara el correcto funcionamiento del
mismo. La finalidad de las evaluaciones es el de generar excelentes resultados del software.

(Tuya, 2015)

Al dejar expuesto todas la operatividad del sistema se debe de verificar su correcto

funcionamiento. (Kendall, 2015)

El tiempo de mantenimiento puede durar afios, para emplear correctamente la fase de
mantenimiento, se necesita disefiar un cronograma con anterioridad que puedan solucionar todos

los sucesos que se llegasen a presentar. (Sommerville, 2015)

Asi, es como se muestra una factura electronica arrojada mediante el sistema con su tramite

respectivo.
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Figura: N. ° 8 Factura emitida por el sistema
Elaborado por: Harlen Cabrera

Con la finalidad de evadir problemas futuros con el usuario, se debe detallar cémo los

solicitantes pediran las alteraciones en los procesos. (Vera, 2016)

Con respecto a la capacidad de emplear la destreza de reconocimiento se debe precisar el

estudio, luego los datos que se van a obtener, favoreciendo suplir con la meta. (Gil, 2016)

En esta vida todo va implicado por una procedimiento mas en los sistemas computacionales
los cuales se han convertido en una prioridad, actualmente toda entidad con o sin fines de lucro
debe manejar sus procesos de manera clara y concisa para que sus movimientos se efectten de

manera agil y se conviertan en un beneficio. (Olebau, 2014)



La configuracion de la red empleada en el lugar ,se encuentra organizado de manera jerarquica
dado el caso que no es méas que una red cuya configuracion esta basada en normativas de ahi
surge la topologia jerarquica se establece como la red de comunicacion usada por los nodos que

la constituyen. (Lechtaler, 2015)

Cisco Packet Tracer es el simulador usado, ya que brinda visualizar la postura de la red. En la

cual existen varios dispositivos como switch, router, etc.

Asi mismo es un instrumento de simulacién de redes actualizadas y eficientes que se emplea
en pruebas por lo que mediante de este instrumento reflejara la postura de la red en el

establecimiento que se esta efectuando el estudio de caso. (Piquero, 2015)
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Figura: N° 9 Estructura de la red del establecimiento

Elaborado por: Harlen Cabrera



Con el uso Packet Tracer el resultado fue reconocer el modelo de red de la notaria, la cual
utilizada una red topologica de modo arbol, porque desde el router principal que tienen, se
distribuye en ramificaciones las conexiones de internet permitiendo la incorporacion de redes y

subredes nuevas sean internas o externas.

En el estudio de caso presente la designada de la recopilacion de datos es la metodologia
cualitativa la cual parte de la observacién, y luego haciendo una entrevista que tiene como
caracteristica la flexibilidad, porque esta centrada mas en una conversacion amena la cual se

acopla a las actitudes del entrevistado.

La metodologia de campo es otra que a su vez ha sido utilizada ya que, mediante la
observacidn, se da a notar posibles errores en el sistema siguiendo los parametros de observacion

basados en la guia. (Hammer, 2015)

Figura: N° 10 Entrevista con el encargado de uso del software
Elaborado por: Harlen Cabrera



Ciertas utilidades de la entrevista son:

» Los temas tratados son de suma importancia, y no seran siempre buenos.
» El contenido tratado es de nivel muy alto, y mucho méas cuando se la informacion que se
revela se ha mantenido a través del tiempo en secreto (Garcia, 2014)

Seguridad informatica/Seguridad de la informacién

La seguridad informética resguarda el sistema informatico, con el fin de salvaguardar la
integridad y los datos que contiene, por otro lado, seguridad de la informacion retne todos los

datos que estén a su alrededor de forma independiente.

Habitualmente, un sistema seré confiable e integro si tiene de estos tres puntos concretos:

» Confidencial: Acceder a los datos debe ser por medio de permisos y controlada.

« Integra: Los datos solo pueden ser modificados con permiso.

* Disponible: Acceder a los datos solo mediante previo permiso.

Sistema informatico y sus vulnerabilidades
El objetivo principal de un sistema informatico es la proteccion de sus activos, es decir, 1os
elementos que componen el sistema y se puedan asociar en:

« Hardware: Elementos tangibles que componen el sistema.

« Software: Elementos intangibles ejecutables.

« Datos: Captan los datos de forma logica procesada por el software utilizando elementos

del hardware.



Podria decirse que, los datos se encuentran localizados en el hardware y pueden ser

manipulados a través de las herramientas del software.

Los datos son los activos mas importantes, dado el caso de que los elementos tangibles

cumplen con su tiempo de vida y se pueden renovar, pero la empresa depende de los datos.

(Zapata, 2015)

Debilidades y Amenazas

La informacidn en una red es un inconveniente de la proteccion de los datos, y
fundamentalmente debe estar encaminada a resguardar los datos de los posibles ataques que se
puedan presentar en cualquier momento, ya sea interna o externa. Las debilidades son la
primera vulnerabilidad en los procesos relacionados en interaccién con la informacion, y esta a

su vez es innata de los sistemas que se la considera una caracteristica.

En la actualidad existen individuos que mediante el uso de medidas tecnologicas
innovadoras logran burlas los sistemas de seguridad en la red, con el fin de sustraer

informacidn o alojar virus con comportamientos dudosos, que en el mundo informaticos son los

denominados hackers.



Su identificacion por color de sombrero define su propdsito:

Sombrero Blanco: La seguridad informética es su caracteristica principal.

Sombrero Negro: Tienen como caracteristica burlar la seguridad de los sistemas de
informacion con fines malicioso.

Sombrero Gris: Son grupos que tienen como motivacion protestar sobre las inconformidades,

no generan ataques de forma malintencionada.

Ataques en la Red

Los atacantes principales en una red son:

Malware: Software malicioso infiltrado con finalidad de dafar el sistema.

Virus: Infecta los datos, pero solo si es ejecutado por el usuario.

Gusanos: Software clonador de si mismo para difundirse por la red y posteriormente infectarla.
Troyanos: Trata de buscar una ruta para posterior, acceso de mas programas con fines

maliciosos.

Prevencion de Ataques a una Red

Con el fin de sostener la informacion conectada a la red a un cierto grado de proteccion, lo
primordial es tener en cuenta de que forma pueden suscitarse estos hechos y con qué finalidad

se presente este riesgo.



Formas efectivas de evitar ataques:

Ransomware: Es un malware que tiene como propésito salvaguardar la informacién y requiere
un sistema operativo actualizado, de igual manera contar con un antivirus; para impedir el
acceso remoto desde sitios no establecidos dentro del establecimiento el firewall, y de ser asi,

mediante protocolos seguros seran permitidos.

Escaner de puertos: Este procedimiento permite identificar servicios y puertos que el sistema

no utilice y cerrarlas.

Phishing: Declinar todo tipo de peticion de informacion y a su vez negacion de descargar

archivos de individuos no identificados (Bolafios, 2015)

SISTEMA DE IDENTIFICACION DE INTRUSOS(IDS)

Corresponde a un dispositivo que, oye la circulacion en la red para encontrar acciones
inciertas, y de esta forma minimizar las probabilidades de entrometimiento. Controla los

sucesos que se presentan en el sistema informatico en localizacion de intentos de entrometerse.

Hablamos como sucesos a toda actividad que trate de exponer la confidencialidad,
integridad, disponibilidad o evadir los protocolos seguridad de una red o un computador. Los
entrometimientos se pueden presentar de varias modalidades: intrusos que ingresan al sistema a

través de la internet, usuarios autorizados tratan de obtener beneficios extras a los cuales no



cuentan con autorizacion y usuarios autorizados que ejecutan de forma equivocada los

beneficios que se les ha otorgado.

Al implementar el ID ampara de los riesgos que se presentan al aumentar los vinculos en una
red y la relacion que existe hacia los sistemas de informaciéon. El sistema de deteccion de
intrusion basado en implementar los IDS con una buena politica es esencial en base a la
seguridad, esta herramienta al estar actualizada puede defender antes los constantes ataques ya

sea desde la red, o por un computador. (Alfaro, 2016)

Caracteristicas de IDS

» Capacidad de mantenerse durante una caida del sistema.
» ldentificar irregularidades no comunes sobre el estandar.
» Adaptacion facil al sistema previamente instalado

» Mostrar complejidad al tratar "burlar™.

Politicas de seguridad de la informacion norma ISO 27001 - 27002

ISO 27001: Concede la garantizarian, la confidencialidad e integridad de la informacion y a su
vez de los datos, de igual forma como lo es con los sistemas encargados de procesarla. La norma
ISO 27001 para los sistemas gestion de la seguridad de la informacion brinda a las entidades la
valoracion del riesgo y la aplicacion de los controles necesarios para eliminarlos, de esto modo
ayuda a las empresas con el manejo de los acontecimientos de seguridad, e incumplimientos de

una forma eficaz.



Entra ciertos beneficios de la norma ISO 27001 se encuentran:
+ Hallar problemas y tomar medidas necesarias contra estos.
» Total privacidad para asegurar que la informacion pueda ser tomada solo por permitidos.
» Flexibilidad para adecuar el control a una o varias areas de la empresa.

» Lograr las metas demostrando satisfaccion.

Estructura de la Norma 1SO 27001

Objeto y campo de aplicacidon: La norma empieza colaborando con unas guias sobre el uso,

finalidad y el modo de aplicacion del estandar.

Referencias Normativas: Sugiere analizar algunos documentos importantes para la posterior

implementacién de 1SO27001.

Términos y Definiciones: Detalla la terminologia para la cual aplicar este estandar.

Contexto de la Organizacion: Requisito primordial de la norma, el cual recolecta instrucciones
con respecto al conocimiento de la organizacion y su contexto.
Liderazgo: Construye una normativa de seguridad que este al tanto toda la organizacion y

delegue roles, responsabilidades y autoridades dentro de la misma.

Planificacién: Imprescindible sobre la toma de decisiones sobre las amenazas y oportunidades
al momento de estructurar un sistema de gestion de seguridad de la informacion.
Soporte: Indica que para que funcione de forma correcta el SGSI la entidad debe tener los

recursos relacionados para la situacion.



Operacidn: Se debe planificar, implementar y controlar los procesos de la organizacion, hacer

una valoracion de los riesgos de la Seguridad de la Informacion y un tratamiento de ellos.

Evaluacion del Desemperio: Se establece la necesidad y forma de llevar a cabo el seguimiento,

la medicion, y el analisis.

Mejora: Se presentan las obligaciones que tendra una organizacion cuando encuentre una

inconformidad.

Norma ISO 27002: Suministra varias sugerencias para la administracién de la seguridad de los

datos a todos los involucrados para comenzar, ejecutar o conservar sistemas de gestion.

Para tener mas conocimiento sobre los deméas dominios es imprescindible informarse sobre la

norma ISO 27002 afadidura para la ISO 27001.

El valor de contar de una informacion integra es primer paso para ejecutar todas las
funciones en las distintas areas. No obstante, es muy valioso conservar aquella informacion con
respaldo para que no se extravié, o se desgaste de alguna manera. En si, los datos y la
informacion con la que cuenta la organizacién y que recolecta con las labores diarias es uno de
sus activos con mas valor ya que pueden trazar la ruta de la organizacion con cara al futuro.

(Calder, 2017)



Seguridad en Redes

Al no contar con una seguridad buena en la red se esta expuesto que un hacker pueda ingresar
de manera facil al sistema. Cabe recalcar que no debe existir conformidad con un antivirus ya
que no son capaces de identificar en su totalidad infecciones dentro del sistema ademas su

fragilidad hace que la seguridad se vea con falencias. (Stallings, 2014)
Normas de Seguridad en Redes

Eludir acciones que puedan influir con las redes y su seguridad.
Instalar archivos de actualizacion faltantes del sistema.

>
>
» Emplear protocolos de seguridad con cifrado de datos.
» Disponer de programas solo necesarios.

>

Implementar seguridad en los servidores (FTP, Web, etc.).

Al aplicar el instrumento citado con anterioridad en la evaluacion del software

Debido a la evaluacién que se ejecutd en el software sera posible aumentar la seguridad, por
ejemplo, en las contrasefias reflejo que podria ser vulnerada por cualquier usuario ya que la
seguridad de la contrasefia es muy fragil. Por ende, cabe recalcar con suma importancia guardar
la integridad de la informacion, es decir, implementar protocolos de precaucion para que la

informacion no sea usada con fines maliciosos.



Conclusiones

Con los resultados obtenidos se concluye que debe aumentarse la seguridad, ya que por
medio de las pruebas del sistema se pudo observar que tiene la limitacion de un usuario y a su
vez no permitird avanzar en los procesos diarios eficientemente, se probo el posible acceso de 2

personas a la vez al mismo sistema y genero errores.

Empleando MBSA como instrumento se pudo detectar y reducir los peligros generales ya
que ayudo a optimizar los procesos de seguridad para identificar errores de configuracion de

seguridad y encontrar errores en del sistema.

Con los objetivos previamente planteados cumplidos posterior al uso de la herramienta de
identificacion de errores se logré detectar falencias en el sistema para tomar las medidas

necesarias y tener mayor confidencialidad en los datos.
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