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INTRODUCCION

Altec s.a. es una empresa ubicada en la ciudad de Babahoyo provincia de Los Rios,
dedicada a la elaboracidn e instalacion de objetos de aluminio y vidrio para uso residencial y
comercial, que abarcaba el mercado local. La entidad estd conformada por los departamentos
finanzas, taller, bodega, departamento de ventas entrelazados a través de una infraestructura
basada en una red LAN la cual realiza los procesos tales como facturacion, pedios, reclamos,
devoluciones, que permiten llevar un control adecuado de los bienes y actividades internas que
se realizan en la institucion.

La problematica existente en Altec S.A se basa en el bajo cumplimiento de las medidas
o0 protocolos de seguridad informatica que garantizan la seguridad fisica y logica de la red.
Para el intercambio de informacion con la pagina web es importante usar un protocolo
encriptado del tipo SSL, que no garantiza un cifrado de extremo a extremo, es decir, desde el
servidor hasta el equipo cliente y viceversa. (ayudaleyprotecciondatos, 2017)

La seguridad de la informacidn tiene que ver con proteger la informacion del acceso no
autorizado. Es parte de la gestion de riesgos de la informacion e implica prevenir o reducir la
probabilidad de acceso, uso, divulgacion, interrupcion, eliminacion, modificacidn, inspeccion
0 registro no autorizados. (instituciones.sld.cu, 2013)

El presente trabajo tiene como objetivo analizar las Vulnerabilidades en la red de
conectividad de la Empresa Altec S. A, ubicada en la ciudad de Babahoyo y todo lo relacionado
con transmision y seguridad de la informacion utilizando la metodologia descriptiva, tiene
como objetivo la descripcion de las cualidades de la red LAN, se basa por un tipo de enfoque
cualitativo el cual nos permite realizar las observaciones de los hechos, sucesos y recoleccion,
el analisis de datos durante el proceso a desarrollar.

El caso de estudio se realizd de acuerdo a lo determinado en la linea de investigacion de

sistemas de informacion y comunicacién, emprendimiento e innovacion, donde la sub linea de



investigacion es la de redes y tecnologias inteligentes de software y hardware, en donde se
utilizé como técnica a la entrevista que permitira la recoleccion de la informacion y trabaja con
el instrumento guia de la entrevista que estara dirigido al gerente de la empresa, el propésito
de esta entrevista es saber los sintomas que esté presentando la red de Altec s.a.

Esta entrevista fue dirigida al gerente de la empresa porque no existe un personal
asignado en el area de red dentro de la empresa, segin este admite que se asignaron usuarios a
la red rigiéndose a las politicas que posee esta empresa.

Se utilizd el método inductivo, donde Estela (2020) afirma que “El razonamiento
inductivo consiste, asi, en una forma de hipétesis que, a partir de una evidencia singular, sugiere
la posibilidad de una conclusion universal.” Con este método logramos observar anomalias
que presenta la red de conectividad, con el propdsito de brindar una propuesta referencial como
guia hacia los usuarios de la red para tratar de mantener la seguridad de la informacién.

Una vez realizado el analisis de vulnerabilidades en la red de conectividad de la empresa
Altec s.a., podemos determinar cuales son las debilidades que presenta dicha red y sugerir
acciones necesarias para la correcta seguridad de la informacion que se manipula en dicha

entidad.



DESARROLLO

Altec S.A se encuentra ubicada en la ciudad de Babahoyo, provincia de Los Rios, inicio
sus operaciones en 1984, el talento humano se encuentra formado por 15 personas distribuidos
de la forma como muestra el anexo 5 correspondiente al organigrama de la empresa.

Se pudo observar que no existe algin tipo de departamento orientado a la administracion y
seguridad de la red, por ende, la empresa tampoco consta de personal especializado en el area,
esto puede aumentar la probabilidad que la red sea ain mas vulnerable. Ademas de que existen
fallas en el servidor de esta empresa puestas en evidencia el anexo 1.1 correspondiente a la guia
de la entrevista donde el entrevistado menciona que cuando existen fuertes lluvias se producen
estas fallas, esto puede dar facilidades a las personas que quieran infiltrarse en la red.

Una vez realizado el testeo de la red de conectividad de la empresa Altec s.a., podemos
determinar cuales son las vulnerabilidades que presenta dicha red y sugerir acciones necesarias
para la correcta seguridad de la informacion que se manipula en dicha entidad.

La técnica que se implement6 fue la de entrevista, que nos permitio la recopilacion de la
informacion, donde se logr6 obtener los datos mostrados en el anexo 1 correspondiente a la
entrevista.

Cuando existe alguna falla en la red de cualquier tipo, menciona que la mas comun es
por la condicién climatica de fuertes lluvias produce que los equipos se desconecten del equipo
servidor, acuden a un técnico en particular o también acuden a un técnico de la empresa que
les provee internet que es CNT (corporacion nacional de telecomunicaciones), se muestra en
el anexo #5 el tiempo en que se tardan en solucionar los problemas es alrededor de una hora
cuando los técnicos no estan disponibles, pero también existe acceso remoto mediante
TeamViewer y se dice que es un poco mas rapido la solucion de problemas, el gerente considera
que es una prioridad ubicar una persona especializada encargada de la red, con el objetivo de

tener un técnico de disponibilidad inmediata ya que optimiza el tiempo de operaciones de la



misma. Para conocer un poco mas la situacion de la empresa se desarroll6 el siguiente analisis

FODA.
FORTALEZAS OPORTUNIDADES
v' El departamento cuenta con un v Buenas relaciones con el proveedor.
servidor de red. v Comparticion de recursos en la red.
v' Disposicion del personal. v’ Accesos a otros sistemas operativos.
v/ Expansion econémica de una v Mejora en la organizacion de la
base de pc. empresa.

v/ Comparticién de programas y

archivos.
DEBILIDADES AMENAZAS
v’ Deficiencias de infraestructura v" El mantenimiento de la red (muchas
de red. Veces es costoso).
v" No tener informacion en tiempo v Ataques informaticos.
real de lo que pasa. v Informaciones vulnerables.
v' La empresa no cuenta con las v’ Perdidas de datos.
seguridades de data center, es v No contar con una persona que se
decir que no cuenta con encargue de la red.

estandares de certificacion (piso
térmico, puerta de escape,
seguridad techo falso, etc.

v No existe personal técnico.

Tabla 1: analisis de FODA.

Elaborado por: Ronmel Cavero Amaiquema.



La implementacién de los procesos de gestion de servicios permite a la organizacion
obtener un control permanente de sus actividades, un aumento de la eficiencia e incorporar a
la cultura de la empresa la mejora continua en todos los &mbitos, la evaluacion del riesgo y la
aplicacion de los controles necesarios para mitigarlos o eliminarlos. La aplicacion de ISO-
27001 significa una diferenciacion respecto al resto, que mejora la competitividad y la imagen
de una empresa. (isotools.org, 2020).

La ISO 27001 debe fundamentarse en tres aspectos que son los siguientes:
e Confidencialidad. Que la informacion sea Gnicamente accesible por las personas
que estén autorizadas para ello. (ISOTools, 2016)
e Disponibilidad. El acceso a la informacion debe estar siempre accesible en el
momento que se necesite. (ISOTools, 2016)
e Integridad. La informacion debe mantenerse completa e inalterada y en ningin
caso puede ser manipulada sin autorizacion. (ISOTools, 2016)
Se ha convertido en la principal norma a nivel mundial para la seguridad de la informacion y
muchas empresas han certificado su cumplimiento (Segovia, 2020)
¢DAnde interviene la gestion de seguridad de la informacién en una empresa?
Basicamente, la seguridad de la informacion es parte de la gestién global del riesgo en una
empresa, hay aspectos que se superponen con la ciberseguridad, con la gestién de la
continuidad del negocio y con la tecnologia de la informacion. (Rivera, 2019)
Una vulnerabilidad es cualquier debilidad en el sistema informatico que puede permitir a las
amenazas causarle dafios y producir pérdidas en la organizacion. Se corresponden con fallos
en los sistemas fisicos y l6gicos, aunque también pueden tener su origen en los defectos de

ubicacion, instalacion, configuracién y mantenimiento de los equipos. (Tensor, 2015)



Se considera amenaza a cualquier evento accidental o intencionado que pueda ocasionar algin
dafio en el sistema informatico, provocando pérdidas materiales, financieras o de otro tipo a la

organizacion. (Tensor, 2015)

AMENAZAS EN UNA RED DE DATOS
Personas Fisicas Ldgicas
Ex trabajadores Sustracciones de informacion | Perdidas de datos
Piratas informaticos Abastecimientos eléctricos Ataques en la red
Curiosos remunerados Catéstrofes naturales Virus

Tabla 2: Amenazas en una Red.

Elaborado por: Ronmel Cavero Amaiquema.
A la hora de estudiar los distintos tipos de ataques informaticos, podriamos diferenciar en
primer lugar entre los ataques activos, que producen cambios en la informacion y en la situacion
de los recursos del sistema, y los ataques pasivos, que se limitan a registrar el uso de los
recursos y/o a acceder a la informacion guardada o transmitida por el sistema. (Vieites, 2019)
Un ataque a las redes de datos, consiste en aprovechar una vulnerabilidad de un sistema
informatico (sistema operativo, programa de software o sistema del usuario) con propdsitos
desconocidos por el operador del sistema y que, por lo general, causan un dafio. (ecured, 2014)

v’ Los ataques pueden ejecutarse por diversos motivos:

v' obtener acceso al sistema

v' robar informacién, como secretos industriales o propiedad intelectual

v' recopilar informacién personal acerca de un usuario

v' obtener informacion de cuentas bancarias

v’ Para obtener informacién acerca de una organizacién (la empresa del usuario,

etc.).

Tabla 3: Motivos Por El Cual Se Realizan Ataques.

Elaborado por: Ronmel Cavero Amaiquema.


https://www.ecured.cu/index.php?title=Vulnerabilidad&action=edit&redlink=1
https://www.ecured.cu/Sistema_inform%C3%A1tico
https://www.ecured.cu/Sistema_inform%C3%A1tico
https://www.ecured.cu/Sistema_operativo
https://www.ecured.cu/Software

Los sistemas informaticos utilizan multiples componentes, desde electricidad para

proveer alimentacion a los equipos hasta el programa de software ejecutado mediante el sistema
operativo que emplea la red.
La manera que se podria reducir los riesgos de que la informacion sea extraida mediante la red
es implementando normas que resguarden la informacion. La norma 1SO27001 tiene como
proposito gestionar la seguridad de la informacion que permite garantizar que los riegos de
seguridad sean conocidos por las organizaciones de manera eficiente, documentada y adaptada
a cambios tecnolégicos. (Véasquez, 2017)

El escaneo de puertos es una de las técnicas de reconocimiento méas populares que
utilizan los atacantes para descubrir los servicios expuestos a posibles ataques. Todas las
maquinas conectadas a una red de area local (LAN) o Internet ejecutan muchos servicios que
escuchan en puertos conocidos y no tan conocidos. (ciberseguridad.blog, 2018)

Un escaneo de puertos ayuda al atacante a localizar qué puertos estan disponibles, basicamente,
un escaneo de puertos consiste en remitir un mensaje a cada puerto, uno a uno. El tipo de
respuesta recibida indica si el puerto esta a la escucha y, por lo tanto, puede probarse mas
detalladamente para detectar debilidad.

Los ataques se pueden producir en cada eslabén de esta cadena, siempre y cuando exista una

vulnerabilidad que pueda aprovecharse.



Acceso fisico Denegacion de servicios
En este caso, el atacante tiene acceso a las | EI objetivo de estos ataques reside en
instalaciones e incluso a los equipos: interrumpir el funcionamiento normal de un

e Interrupcion del suministro | servicio. Por lo general, las denegaciones de

eléctrico. servicio se dividen de la siguiente manera:
e Apagado manual del equipo. e Explotacion de las debilidades del
e Vandalismo. protocolo TCP/IP.
e Apertura de la carcasa del e Explotacion de las vulnerabilidades
equipo y robo del disco duro. del software del servidor.

e Monitoreo del trafico de red.

Ingenieria social Intrusiones

e En la mayoria de los casos, el e Analisis de puertos.
eslabon mas débil es el mismo e Elevacion de privilegios: este tipo de
usuario. Muchas veces es él quien, ataque consiste en aprovechar una
por ignorancia 0 a causa de un vulnerabilidad en una aplicacion al
engafio, genera una vulnerabilidad enviar una solicitud especifica (no
en el sistema al brindar informacion planeada por su disefiador).
(la contrasefia, por ejemplo) al e Los ataques de desbordamiento de la
pirata informatico o al abrir un memoria intermedia (buffer) usan este
archivo adjunto. Cuando ello principio.
sucede, ningun dispositivo puede e Ataques malintencionados (virus,
proteger al wusuario contra la gusanos, troyanos).

falsificacion: Sélo el sentido
comun, la razén y el conocimiento
basico acerca de las préacticas
utilizadas pueden ayudar a evitar

este tipo de errores.

Tabla 4: Algunos riesgos para los cuales hay que estar preparados.

Elaborado por: Ronmel Cavero Amaiquema.



Formas frecuentes en que ocurren los Ataque en una red

Intento de ingreso. - En esta

etapa, el atacante investiga a la
organizacion blanco. El puede obtener
toda la informacion puablica sobre una
organizacion y sus empleados y realizar
exploraciones completas en todas las
computadoras y dispositivos que son

accesibles desde Internet.

Penetracion en la red. - Después de

que el atacante haya  localizado

vulnerabilidades potenciales, intenta
aprovecharse de una de ellas. Por ejemplo, el
atacante explota las vulnerabilidades en un
Servidor Web que carece de la dltima

actualizacién de seguridad.

Elevacion de privilegios. - Luego que el
atacante ha penetrado con éxito la red,
procura obtener los derechos de
Administrador a nivel de sistema. Por
ejemplo, mientras que explota el
servidor Web, gana control de un
proceso funcionando bajo el contexto
LocalSystem. Este proceso sera utilizado
para crear una cuenta de administrador.
En general, la pobre seguridad como
resultado de usar configuraciones por
defecto, permite que un atacante obtenga

el acceso a la red sin mucho esfuerzo.

Explotar vulnerabilidades.- Después de que
el atacante haya obtenido los derechos
necesarios, realiza el intento de romper la
seguridad de la red. Por ejemplo, el atacante
elige desfigurar el sitio Web publico de la
organizacion.

Borrado de huellas.- La etapa final de un
ataque es aquella donde un atacante procura
ocultar sus acciones para escapar a la
deteccidn o el procesamiento. Por ejemplo, un

atacante borra entradas relevantes de la

intervencion en archivos log.

Elaborado por: Ronmel Cavero Amaiquema

Tabla 5: Formas frecuentes de como ocurren los ataques.




Para la realizacion del escaneo de los puertos se utilizd Nessus y Nmap, son dos herramientas
que se utilizan para identificar vulnerabilidades en una red, estas herramientas se detallan a
continuacion.
Se encontrd un rango alto de vulnerabilidad en los siguientes host: 192.168.1.40, 192.168.1.1,
192.168.1.46, 192.168.1.25, los cuales fueron identificados mediante los escaneos de nessus y
nmap en la red de la empresa altec sa. se muestra desde el anexo #2 hasta el anexo#3.4.
Nessus es la solucion mas usada para las evaluaciones de vulnerabilidad, configuracién y
compatibilidad. Previene ataques a la red mediante la identificacion de vulnerabilidades y
problemas de configuracion que los piratas informaticos utilizan para penetrar su red. (Ara,
2016)
¢Coémo funciona? En una operacion normal, comienza escaneando los puertos para buscar
puertos abiertos y después intentar varios exploits para atacar. Algunas de estas pruebas pueden
causar que los servicios 0 sistemas operativos se corrompan 0 caigan, esto se puede evitar
desactivando “unsafe test”. (Ara, 2016)
¢Para qué sirve? Sirve para detectar a travées de la red vulnerabilidades en un sistema ya sea
cliente, servidor, use Windows, Linux, MAC, etc... También detecta vulnerabilidades en el
software, algunas de sus ventajas son las siguientes:
e Escanea el rango mas amplio de dispositivos de red, sistemas operativos,
bases de datos y aplicaciones
e Detecta amenazas como virus, malware, puertas traseras y servidores que se
comunican con sistemas infectados con botnets;
e Informa y comunica problemas de seguridad en toda la organizacion
mediante informes de solucion.
Nessus nos permitio observar que, si hay existencia de vulnerabilidades dentro de la red, como

se muestra en el anexo 2, Nessus nos muestra los hosts escaneados con sus respectivos niveles



de vulnerabilidad de los diferentes tipos encontrados, ademas de detallar los tipos de
vulnerabilidades Nessus nos brinda una posible solucion a estas vulnerabilidades como muestra

en el anexo 2.4 mediante reportes que pueden ser generados en formatos pdf, html y csv.
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Elaborado por: Ronmel Cavero Amaiquema.

Centraremos como una de las vulnerabilidades de severidad alta encontrada en el host
192.168.1.40, donde Nessus nos informa que, el servicio remoto acepta conexiones cifradas
mediante SSL 2.0 y / o SSL 3.0. Estas versiones de SSL se ven afectadas por varias fallas
criptogréficas, que incluyen: un esquema de relleno inseguro con cifrados CBC y esquemas
inseguros de renegociacion y reanudacion de sesiones.

Un atacante puede aprovechar estas fallas para realizar ataques de intermediario o para
descifrar las comunicaciones entre el servicio afectado y los clientes.

A la vez nos brinda como solucion consultar la documentacion de la aplicacion para desactivar

SSL 2.0 y 3.0 y utilizar TLS 1.2 (con conjuntos de cifrados aprobados) o superior.



Nmap es una aplicacion multiplataforma usada para explorar redes y obtener informacién
acerca de los servicios, sistemas operativos y vulnerabilidades derivadas de la conjuncion de
éstos. (seguinfo, 2007)
Es muy usado por todo aquél que se interesa por las tareas de seguridad y hacking en general,
desde Administradores de Sistemas a interesados con fines menos respetables. Las técnicas de
escaneo que usa Nmap han sido ya implementadas en sistemas de deteccion de intrusos y
firewalls, ya que los desarrolladores de sistemas de seguridad también usan Nmap en su trabajo
y toman medidas (seguinfo, 2007). A continuacion, se muestran ventajas al utilizar Nmap:
e Este programa incluso en sus versiones graficas es muy poderoso, y tiene
opciones para realizar escaneos muy dificilmente detectables por las “victimas”
o supervisores de red. (Villalobos, 2010)
e Escanea cualquier rango de puertos que desees e incluso detecta el sistema
operativo de la victima, dando lugar a que el hacker identifique mas claramente
como puede acceder al equipo remoto. (Villalobos, 2010)
No obstante, pese a estar ampliamente documentado su funcionamiento, hay formas de escaneo
que lo hacen dificil de detectar cuando se trata de obtener informacion. Bueno, descargamos
Nmap del sitio oficial para nuestra plataforma y lo instalamos (seguinfo, 2007).
$ apt-get install nmap
Comenzemos a escanear...
$ nmap -sP 192.168.1.0/24
Esto escaneard las 255 direcciones de la red 192.168.1.0 El atributo -sP indica que serd un
escaneo mediante ping. Envia un ping (ICMP echo request) y un paquete TCP ACK al puerto
80. Si el destino contesta con otro ping o con un paquete TCP RST significa que esta operativo.

(seguinfo, 2007)



Para la realizacion del escaneo de puertos con Nmap se escogié la opcion de escaneo intensivo,
como objetivo escanear la siguiente ip 192.168.1.0-255 como se muestra en el anexo 3.1,
ademaés nos permite observar el estado de cada uno de los puertos en los host como podemos
observar en el anexo 3.3 y también grafica el tipo de topologia que usa esta red, en este caso
usa una topologia estrella como vemos en el anexo 3.2.

En la red se emplean politicas de seguridad informética pero no son suficientes para garantizar
la misma al maximo, es por eso que se recomienda que la empresa debe acoger el uso de la
norma 1SO 27002 que corresponde a una guia de buenas practicas para gestion de la seguridad
de la informacién.

Tanto la norma ISO 27001 como la 27002 tienen un objetivo comUn: proporcionar un marco
de referencia para la definicion e implantacion de un Sistema de Gestidn de la Seguridad de la
Informacion (SGSI). Sin embargo, existe una diferencia importante: la ISO 27001 es una norma
certificable, mientras que la 1ISO 27002 es un compendio de recomendaciones y buenas

practicas. (ISOTools, 2016)



CONCLUSIONES.
En la red de conectividad se encontraron vulnerabilidades en la red, como lo que puede
causar ataques informaticos de cualquier tipo, como perdidas de datos confidenciales de la

empresa, con el proposito de robo de informacion o alteracion de la misma.

Se demostraron debilidades en el disefio de protocolos utilizados en la red, errores en
configuraciones inadecuadas en los equipos informaticos, desconocimientos de las
herramientas que facilitan los ataques, existencias de puertas traseras, mediante las
herramientas seleccionadas demostrando su rango de vulnerabilidad, ademas de que existen
puertos abiertos innecesariamente, se sugiere aplicar las acciones que correspondan para
mantener a la red segura de hipotéticos ataques que se realicen en un futuro mediante la

infiltracion por la red.

Se sugiere aplicar la norma ISO/ICE 27002 en la empresa Altec s.a. porque no constan
con una politica de seguridad eficiente, ya que esta norma nos permite confirma que, para
obtener beneficios, tales como la oportunidad de descubrir y corregir puntos débiles,
mejorar el conocimiento sobre la seguridad de la informacion a las personas que forman la
empresa, asi como también gestionar los servicios informaticos y a los usuarios logrando

optimizar el tiempo.

La empresa debe de incorporar a su equipo de trabajo personal encargado de la red,
ademas de que sea capacitado con frecuencia para estar en condiciones de resolver

cualquier tipo de amenaza que se presente en la red.
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UNIVERSIDAD TECNICA DE BABAHOYO
FACILTAD DE ADMINISTRACION, FINANZAS E INFORMATICA
ENTREVISTA DIRIGIDA AL GERENTE

Anexo 1: entrevista
Anexo 1.1: guia de la entrevista
1. ¢Cudl es su cargo y su tiempo de trabajo dentro de la empresa?

Gerente, se encuentra laborando desde hace 10 afios dentro de la empresa

2. ¢Se definieron usuarios de acuerdo a las politicas de la empresa?
Si porque existen usuarios que se encargan en la administracion y procesos que se realizan en

la institucion.

3. ¢Aquién acuden cuando existe alguna falla en la conectividad de la red?
Se acude a un técnico en particular o también a un técnico del proveedor del internet debido a

que no existe una persona asignada para este tipo de problemas en la institucion.

4. ¢Cual es el proveedor de servicios de internet?

El proveedor de internet es Cnt.

5. ¢Existe algin software adicional para los procesos de la empresa?
Si, el software que se utiliza para la gestion de procesos se Ilama Dominio control que se

encuentra conectada a la red.




6. ¢Cuéles cree usted que son las fallas en la red de conectividad y sus causas?
Las fallas mas comunes es cuando los equipos se desconectan del servidor, pero este sigue

estable, la causa de esto es proporcionada cuando se produce fuertes lluvias.

7. ¢Siexisten fallas en la red cual es el tiempo que se tardan en detectar el problema?
El tiempo promedio es de 1 hora, cuando los técnicos no estan disponibles, pero también por

TeamViewer dan acceso remoto y es mas rapido para dar solucion al problema.

8. En caso de tener una persona encargada de la red LAN ¢Considera usted que
mejoraria los procesos de control de la red?
Si porque optimiza el tiempo sistematico en la empresa, se considera que es una prioridad.

Anexo 1.2: evidencia de realizacién de la entrevista

llustracién 2: evidencia de realizacion de la entrevista.

Elaborado por: Ronmel Cavero Amaiquema.



Anexo 2: capturas del testeo realizado con Nessus

Anexo 2.1: Ips encontradas al momento de ejecutar la accion del escaneo de Nessus

Escaneos Configurac

altec sa Configurar pista de auditoria Lanzamiento Reporte ¥  Exportar ~
< Volver a Mis escaneos

& Mis escanecs
@ Todos los escaneos = E R
Hosp s Vulr 3 Historia
@ sasura
Filtrar =
@ roliticas Anfitrién FQDN Puertos Detalles de escaneo
Reglas de compleme.
g : 192.168.147 Ventas-PC 135, 139, 445, 49152, 49153, 49154, 491 Politica: Descubrimiento de host
& escaneres Estado: Terminado
Escéner Escéner loca
192.168.1.46 ARQUITECTO 135,139, 445, 49152, 43153, 43154, 491
Comienzo: 14 de agosto a las 10:44 a.m.
- Final 14 de agosto a las 10:48 AM
Cemunicad 192.168.1.40 senvidor 135, 139, 445, 48152, 49153, 49154, 491
Transcurtide: 4 minutos
Investigacién
192.168.1.28
Vulnerabilidades
92,168,126
= 182168126 ® Critico
Noticias Tenable e
CVE-2019-0230: 192.168.1.25 DESKTOP-NB1652F local 135, 139, 445, 49664, 49665, 43666, 496 Medio
Cédigo remota ® Bajo
potencial de Apache 192.168.1.24 ® Infe
Struts ...
l=am=s 192.168.1.17 EPSONTT9BFT 161

lustracion 3: Ips encontradas al momento de ejecutar la accion del escaneo de Nessus

Elaborado por: Ronmel Cavero Amaiquema.

Anexo 2.2: Niveles de vulnerabilidad encontrados en cada uno de los hosts

Nessus Essentials / Folders / View X+

C A Noesseguro | localhost

nessus Escaneos  Configuraciones
altec Configurar pista de auditoria Lanzamiento Reporte ™  Exportar ~
= g « Volver a Miz escaneos
& Mis escaneos
i Todos los escaneos = i . . ;
15 v 53 Notas Historia
M sasure
Filtrar
o Politicas Anfitrién Vulnerabilidades @ aviso: se alcanzé &l limite de anilisis de 16y
= se eliminé 1 host de este analisis, Licencia
Reglas de compleme...
_ B 8 £ —
& escaneres

I T E—
d Politica: Escaneo avanzado

y Estado: Terminado
Investigacion

Escaner Escaner local
192168125 L]

Comienzo: 14 de agosto a las

1:01 AM

1:32 AM

Final 14 de agesto a las

18216815 ;
s Transcurrido: 32 minutos
Noticias Tenable

Teltonika Gateway Vulnerabilidades

TRB245 Varias

.

Critico

Lee mas 19216812

" £ Escribe aqui para buscar

llustracion 4: Niveles de vulnerabilidad encontrados en cada uno de los hosts.

Elaborado por: Ronmel Cavero Amaiquema.



Anexo 2.3: Detalles de vulnerabilidades encontradas en cada uno de los hosts

Nessus Essentials / Folders / View X+

= C A Noesseguro | localhost

“-».,) {]gi§us Escaneos Configuraciones

Vulnerabilidades 37

W Mis escaneos
Filtrar ~
i Todos los escaneos
M easurs - 3 G .
Sev Nombre Familia Contar - 102.168.1.40 .
T Microsoft Wing probl vent 7
Detalles del anfitrion
@ roliticas
Deteccion de protocelo SSL version 2 Deteccién de servicios 1621
Reglas de compleme... P P: 192.168.1.40
? s DNS: servidor
- EEEED = ssiivarios problemas) General 2 MAC: :
SO: Micros
4 Microsoft Wind probl Misc. 4 Comienzo: 14 de ag
Eatmamizs) Final 14 de agosto a las 11:29 AM
7 Investigacion Certificado SSL firmado mediante un 2+ General 2 Transcurrido: 7 minutos
KB g
Deteccion de protocolo TLS versién 1.0 Deteccién de servicios 2
- Vulnerabilidades
Noticias Tenable Debilidad del hombre en el medio del -« Ventanas
@ Critico
CVE-2019-0230: Al
Alto
Cédigo remoto B e el e cifrado de Terminal Services- wisc b Ve
potencial de Apache N
Struts ...
Enumeracitn de servicios DCE Ventanas 9 .
Lee mas
scéner Nessus SYN a

lustracion 5: Detalles de vulnerabilidades encontradas en cada uno de los hosts.

Elaborado por: Ronmel Cavero Amaiquema.

Anexo 2.4: Como se muestra, Nessus ademas de identificar vulnerabilidades nos brinda una
posible solucion en cada una de ellas

Nessus Essentials / Folders / View X +

C A Noessaguro | localhost

nessus Escaneos Configuraciones

Essentials

Vulnerabilidades 37

Mis escaneos

fedcsleeanecy Deteccion de protocolo SSL version 2y 3 Detalles del complemento

Basura

i

Descripcion Alto
El servicio remoto acepta conexiones cifradas mediante SSL 2.0y / 0 SSL 3.0. Estas versiones de SSL se ven afectadas por varias fallas 20007
criptogréficas, que incluyen: IDENTIDAD:
Politicas Versién: 133
Reglas de compleme. - Un esquema de relleno inseguro con cifrados CBC Tipo: remoto
TS . ) - i ~ Familia: Deteccion de servicios
squemas inseguros de renegociacian y reanudacién de sesiones. Sublicado 15 de octubre de 2005
- - Medificado: 6 de mayo de 2020
Un atacante puede aprovechar estas fallas para realizar ataques de intermediario o para descifrar las comunicaciones entre el servicio
Comunidad afectado y los dlientes.
@ Informacién de riesgo

Investigacion Aunque SSL/ TLS tiene un medio seguro para elegir la version mas compatible del protocolo (de modo que estas v nes se usardn

s0lo 5i el clients o el servidor no admiten nads mejor), muchos navegadores web implementan esto de una maners

raque permits  eactor de riesgor alto

3 un atacante degradar una conexién (como en POCDLE). Por lo tanto, se recomiends que estos protocolos se deshabiliten por completo,

CVSS v3.0 Puntuacién base 7.5
CVSS v3.0 Vector: CVSS: 3.0/ AV: N/ AC: L/ PRIN/
UEN/SU/CH/ENSAN

Noticias Tenable

CVE-2020-17496:

Puntaje base CVSS: 7.1

- Vector de CVSS: CV AVIN [ ACE M/ AUz N/ C
Vulnerabilidad de Solucién C/EN/ AN
ejecucién remota de
= ! Consults I documentacian de Ia aplic
cédigo de dia cero ... -
Utilice TLS 1.2 (con conjuntos da cifra
Lee mas Informacién de vulnerabilidad

Ver también

llustracion 6: Como se muestra, Nessus ademas de identificar vulnerabilidades nos brinda una posible solucion
en cada una de ellas.

Elaborado por: Ronmel Cavero Amaiquema.



Anexo 3: capturas del testeo con nmap

Anexo 3.1: Finalizacién del escaneo con Nmap

= Zenmap - X
Escaneo  Herramientas Perfil  Ayuda (H)

Objetivo: | 192.168.1.1-254 v | Perfil | Intense scan ~| |Escaneo| | Cancelar

Comando: | nmap -T4-A -v192.168.1.1-254

Servicios | SalidaNmzp Puertos/ Servidores Topologia Detalles del servidor  Escaneos
05 4 Servidor 4 nmep-TA-A-v192.168.1.1-254 v Detalles
B 19216811 =M JWIN(W1= = = = - = ~
—Y%T= = =M (=N%Q=)Tl( = =V%T=80%5=0%4
W 19216212 )T2(Re=Y¥DF= - JT3(R=YEDF=
W 19216814 '%A=0%F =AR%D: ITA(R=" ORF =R %R
ZD=0%0- ) T3(R-VX0F YST-00K=R5-T0h-5 o5 AR50~ %RD=0%Q=) T6(R=YADF =Y¥T= saw
B 19216815 =5+&F=
R=YXDF=| N%T -BB%IPL=164%UN=0%RIPL=G%RID=GXRIPCK=Z%RUCK=GXRUD=G) UL(R=] N)IE
W 19216817 052 (R-YDF I-N%T-80%CD-2 )
U 192,168,114
Network Distance: @ ho
W192.168.115 TP Sequence Prediction: Difficulty-258 (Good luckl)
1F_ID Sequence Generation: Incremental
B 192168116 Service Info: 05: Windows; CPE: cpe:/o:microsoft:windous
W 102162124 .
Host script results:
< 192.168.1.33 | Smb2-security-mode
1192168140 Ize
S |_  Message signing enabled but not required
7 182.168.146 | smb2-time:
| date: 2820-88-18T13:49:53
U 192.188.147 |_ start_date: N/A

NSE: Script Post-scanning.
Initiating NSE at 28:50
Completed NSE at 23:50, ©.01s elapsed
Initiating NSE at @&:56
Completed NSE at 88:50, 0.80s elapsed
Initiating NSE at @8:58
Completed NSE at 88:58, ©.80s elapsed
Post-scan script results:
| clock-skew:
| 1lhdémels:
| 192.168.1.46
I_ 192.168.1.33
Read data files from: C:\Program Files (x86)\Nmap
05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 254 IP addresses (13 hosts up) scanned in 376.83 seconds
Raw packets sent: 15743 (727.878KE) | Rcvd: 29753 (1.229MB)

Filtrar servidores

lustracion 7: Finalizacion del escaneo con Nmap.

Elaborado por: Ronmel Cavero Amaiquema.

Anexo 3.2: Topologia de red correspondiente a la empresa

- Zenmap — x
Escaneo  Hemamientas Perfil  Ayuda (H)
Objetive: | 192.168.11-254 | Perfil | Intense scan | |Escaneo| |Cancelar

Comando: | nmap -T4 -A -y 192.168.1.1-254

Servicios Salida Nmap Puertos/ Servidores Topologia Detalles del servidor Escaneos

054

Servidor “ | Visuslizador de servidores | El efecto ojo de pez | Controles Legend | Guardar grfico
192.168.1.1

192.168.1.2
192.168.14
192.168.1.5
192.168.1.7
192.168.1.14.
192.168.1.15
192.168.1.16
192.168.1.24
192.168.1.33
192.168.1.40

192.168.1.46
O
192.168.1.47

192 168.1.2
192.168.1.15

"\EFETRSEES

192.168.1.4

[El192.188.1.14

192.168.1.16

Filtrar servidores

lustracion 8: Topologia de red correspondiente a la empresa.

Elaborado por: Ronmel Cavero Amaiquema.



Anexo 3.3: Estado de los puertos en uno de los hosts escaneados

= Zenmap - X
Escaneo  Herramientas Perfil  Ayuda (H)
Objetivo: | 192.168.1.1-254 ~ | Perfil Intense scan ~ Escaneo Cancelar

Comando: | nmap -T4-A -v192.168.1.1-254

Servicios | Salida Nmap Puertos/ Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor N 4« Puerto ¢ Protocolo ¢ Estado ¢ Sevicio ¢ Version <
4 19216811 e 2 tcp open  ssh OpenSSH 7.5 (protocel 20)

W 19216312 ] tcp open  telnet

W 19216814 @ tep open  http GoAhead WebServer 2.5.0 (PesrSec MatrixSSL 3.4.2)
A 10216815 @ 3 tep open  http GoAhead WebServer 2.5.0 (PeerSec MatrixSSL 3.4.2)
W 19216817 @ 2081 tep open  tepwrapped

U 192168.1.14

W 192,168,115

B 192168116

W 192168124

<1 192.168.1.33

<1 192.168.1.40

0 192.168.146
L 192.168.147

Filtrar servidores

lustracion 9: Estado de los puertos en uno de los hosts escaneados.

Elaborado por: Ronmel Cavero Amaiquema.

Anexo 3.4: Detalles del servidor
© Zenmap - X
Escaneo  Herramientas Perfil  Ayuda (H)

Escaneo| | Cancelar

Comando: | nmap -T4-A -v192.168.1.1-254

Servicios | Salida Nmap Puertos/ Servidores Topologia Detalles del servidor Escaneos
05 4 Servidor < |=s26e1.1
A o168 & Estado del servidor
W 19216812 Estado: up
W 19216314 Puertos abiertos: 5
B 19216815 Puertos filtrados: 0
® w1617 Puertos cerrados: 995
Puertos escaneados: 1000

U 192168.1.14
w Tiempo active: 1030622 i

182168115 Ultima inicializacion:  Thu Aug 06 10:32:22 2020
A 192.168.1.16

=) Direcciones

B 161 P 192.168.1.1
o 192168128 IPve:  No disponible

192.168.1.40

MAC: BC:CB:OF:94:F5:30
0 192.168.146

£ Sistema operativo
L 192.168.1.47

Nombre:  Linux 2.6.32 - 3.10
Puertos usados

() Clases de 0§

ecuencia TCP

Secuencia IP ID

Secuencia TCP TS

Comentarios

Filtrar servidores

lustracion 10: Detalles del servidor.

Elaborado por: Ronmel Cavero Amaiquema.



Anexo 4: arbol del problema

Vulnerabilidad en la red Fallas en el servidor de red Perdidas de informacion Ataques informaticos Inexistencia de control

Causa

ANALISIS DE VULNERABILIDADES EN LA RED DE
CONECTIVIDAD DE LA EMPRESA ALTEC S. A, UBICADA EN

LA CIUDAD DE BABAHOYO.
Efecto
Violacion de la red Vulnerabilidad de datos Destruccion o alteracion de los Robo de informacion del personal
corporativa confidenciales datos de la empresa

llustracion 11: arbol del problema

Elaborado por: Ronmel Cavero Amaiquema.



Anexo 5: organigrama de la empresa

JUNTA DE

ACCIONISTAS
|

GERENTE

GENERAL

ADMINISTRADOR
| |

[
JEFE FINANCIERO JEFE DE JEFE DE VENTAS
j TALLER JEFE DE BODEGA |
[

T

AUXILIARE '
OPERARIOS VENDEDOR CAJERA

llustracion 12:0Organigrama de la empresa.

Elaborado por: Ronmel Cavero Amaiquema



