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INTRODUCCION

Los Sistemas informaticos en la actualidad son el punto clave para las empresas ya que
en ellos se lleva el control de la organizacion, por eso la importancia de la realizacion de este
caso de estudio con el tema: “ANALIZAR EL DESARROLLO DE LOS SISTEMAS
INFORMATICOS SI ESTAN EN CUMPLIMIENTO CON LA NORMA ISO 27001 EN LA
EMPRESA MOSS SOLUTIONS”.
La empresa MOSS SOLUTIONS se dedica a la elaboracion de sistemas es por ello que se realiza
este trabajo investigativo para analizar la seguridad del software que alli se desarrolla, ya que
muchas empresas en la ciudad de Babahoyo los han adquirido, por ello con este trabajo, se
espera determinar la seguridad que tienen los clientes de estos sistemas con la filtracién de
informacion dando a conocer la exactitud de la seguridad que integran los sistemas. Moss
Solutions tiene sistemas desarrollados que ya se encuentran en produccion y otros en proceso de
desarrollo los cuales seran analizado, para evaluar si esta en cumplimento con las medidas de
seguridad bajo la norma I1SO/27001, esta va de la mano con otras normas que son necesarias para
su implementacién en los sistemas, ya que los datos que se ingresan son muy confidenciales y
muy importante para el funcionamiento de las empresas, el presente tema tiene como finalidad
dar a conocer la seguridad de los avances tecnoldgicos que se estan desarrollando en la ciudad de

Babahoyo de parte de la empresa Moss Solutions.



DESARROLLO
Moss es una empresa de soluciones informaticas que ofrece servicios de software,
videovigilancia, biométrica, ciberseguridad y redes de datos con sede en Babahoyo.
La plataforma de programacion Moss inici6é en 2009 por su fundador Manuel Espin que
desarroll6 una idea que consistia en la creacién de una interfaz de sistema operativo de
escritorio basado en Linux llamado Moss Optimus. El éxito lo llevo a mostrar su
proyecto a alumnos y maestros a nivel nacional en una feria de Ciencia y Tecnologia
desarrollada por la Senescyt en Quito durante el mismo afio en donde su proyecto obtuvo
el primer lugar en el area de Informética y segundo lugar a nivel nacional. Moss Optimus
sigue en desarrollo con el objetivo de mostrar al mundo que es posible crear software de
calidad en Ecuador. Moss Solutions posee todas las soluciones y servicios informaticos
en la Ciudad de Babahoyo. Y tiene como Mision: Desarrollar servicios de tecnologias de
Informacion innovadores, que contribuyan a la eficiencia de los procesos administrativos,
académicos y de investigacion a un costo asequible brindando las garantias necesarias
para que nuestros productos funcionen de forma éptima y segura en hogares y oficinas en

el pais.



Analisis de Desarrollo de los Sistemas Desarrollados en la Empresa

Tabla 1: Analisis del Sistema Conto Dinners Desarrollado en la Empresa

Conto Dinners

Metodologia Cascada

Herramientas Visual Basic/SQL ~
Yog/Crystal Reports

Compilacion Escritorio

Codificacion 8 meses

Disefio 2 meses

Pruebas Caja negra/Caja Blanca

Mantenimiento Actualizaciones

Tiempo de vida atil |5 afios

Elaborado por: Alvaro Murillo
Detalle:

Es una solucidn integral disefiada para la gestion de negocios de hosteleria como restaurantes,
bares, discotecas, pizzerias, catering, cafeterias, domicilios, y cualquier otro servicio de alimentacién. Es
una edicion de Conto completamente ideada para dispositivos de pantalla tactil.

Este Sistema fue desarrollado para ayudar a agilizar el proceso de pedido u orden cuando existe aforo de
clientes, permitiendo asi reducir el tiempo que conlleva atender a un cliente, ya que la orden pasa
directamente a sistema desde la mesa que se encuentra realizando el pedido.

Este sistema inicio con una versidn de escritorio la cual era muy dificil de manejar y de manipular en el
ambiente para el que fue disefiado y al momento de llevarlo a la versién tactil ocurrieron ciertas
dificultades al tratar de adaptar el disefio que ya existia a una versidn totalmente interactiva con el

usuario

Tabla 2: Analisis del Sistema Conto Enterprise Desarrollado en la Empresa



Conto Enterprise

Metodologia XP

. Visual Basic/SQL
Herramientas Yog/Crystal Reports ~
Compilacion Escritorio
Codificacion 5 meses
Disefo 1 mes
Pruebas Caja negra/Caja Blanca
Mantenimiento Actualizaciones
Tiempo de vida util |2 afios

Elaborado por: Alvaro Murillo
Detalle:

Es una solucidn integral disefiada para tener control total de su negocio de comercio
como boutiques, joyerias, perfumerias, supermercados, tiendas, almacenes, jugueterias, librerias,
papelerias y demas, es facil de utilizar, con un disefio muy visual e intuitivo, le permite realizar
la lectura de articulos con codigos de barra, tener control y gestion de inventario, la facil
busqueda de articulos por descripcion sera su mejor aliado.

Este sistema es la primera version de sistema informatico de escritorio desarrollado por la
empresa, pero antes de su ultima actualizacion era conocido como Conto Comercial el cual es la
plataforma base de sistemas que se fueron desarrollando después, en este sistema los
desarrolladores fueron puliendo sus técnicas de programacién aprendiendo nuevos codigos y

herramientas para un correcto funcionamiento del sistema.



Tabla 3: Analisis del Sistema Conto Distbend Desarrollado en la Empresa

Conto Distbend

Metodologia

Cascada

Herramientas

Visual Basic/SQL
Yog/Crystal Reports

Compilacion Escritorio

Codificacion 8 meses

Diserio 2 mes

Pruebas Caja negra/Caja Blanca
Mantenimiento Actualizaciones
Tiempo de vida util | 5 afios

Elaborado por: Alvaro Murillo

Detalle:

DISTRIBUIDORA BENDICIONES

DISTBEND

o 12 tdo!
[ fo tenemey (L

Es una solucion integral disefiada para tener control total de la distribuidora Distbend, es

una version personalizada a los requerimientos del cliente, permite el control de ventas,

retenciones, proformas etc. También emite reportes y estados de cuentas, en este sistema uno de

los problemas fue que el cliente no establecia exactamente los requerimientos que necesitaba, lo

cual dificulto un poco el desarrollo.

Tabla 4: Analisis del Sistema Web Integra Desarrollado en la Empresa

Integra
Metodologia XP
Herramientas Php_/phpmyadmin/htmI/Servidor
online
Compilacion Web
Codificacion 3 meses
Disefio 1 mes
Pruebas Caja negra/Caja Blanca
Mantenimiento Actualizaciones
Tiempo de vida util 2 afos

Elaborado por: Alvaro Murillo

Detalle:

1M

INTEGRA

WEB SERVICES

Es una aplicacion web que se encuentra desarrollada para la propia empresa de Moss

Solutions la cual lleva un control de facturas, garantias, clientes etc.



El sistema integra es la actualizacion del sistema scalable en la cual tenia errores con la version
antigua de Php.
Sistemas informaticos

Los Sistemas informaticos se han convertido en una herramienta fundamental en cualquier

ambito de la sociedad actual.

Con el rapido desarrollo de las tecnologias electrénicas, diariamente se crean multitud de
dispositivos. Este hecho, unido a la creciente necesidad de comunicacion, hace necesaria
la cualificacion de profesionales en el sector de los sistemas de telecomunicaciones e
informaticos. Esta Investigacion va dirigido a estudiantes tanto de ciclos formativos como
de universidad, un publico en general interesado en la instalacién y la configuracion de
sistemas informaticos y redes locales, asi como a profesionales del sector. En concreto,
para la formacion profesional el modulo de sistema informéticos y redes locales forma
parte del curriculo del ciclo formativo de grado superior de sistemas de
telecomunicaciones e informaticos pertenecientes a la familia profesional de electricidad
y electronica (MIRANDA, 2014) .

Definicion de un SGSI
Un Sistema de Gestion de Seguridad de la Informacion (SGSI), segin la Norma UNE-
ISO/IEC 27001, es una parte del sistema de gestion general.

Es basada en un enfoque de riesgo empresarial, que se establece para crear, implementar,
operar, supervisar, revisar, mantener y mejorar la seguridad de la informacion, esto
significa que se va a dejar de operar de una manera intuitiva y se va a empezar a tomar el
control sobre lo que sucede en los sistemas de informacion y sobre la propia informacién

que se maneja en la organizacion, nos permitira conocer mejor nuestra organizacion,



coémo funciona y qué podemos hacer para que la situacion mejore (Andrés & Gomez,
2009, p. 13).
Desarrollo de Sistemas De Informacion
Las Necesidades para el desarrollo de un sistema de informacidn varian en funcién del
tipo del Problema que se intenta solucionar, el nUmero de personas que se ven afectadas.
las areas del negocio en donde el sistema proporciona informacion, la relevancia del
nuevo sistema segun la estrategia del negocio, etc. Cada uno de los sistemas de
informacion propuestos hasta el momento se puede desarrollar de distintas maneras.
Todos los sistemas de informacion que una organizacion decida mejor introducir deben
desarrollarse completamente dentro de la empresa, si el problema es comdn dentro del
sector, es posible que existan soluciones estandarizadas que ofrezcan una relacion
beneficios-coste que mejor que si se desarrolla internamente.
A continuacion se enumeran distintos métodos de construccion de sistemas:
e Desarrollo basado en modelos.
e Desarrollo rapido de aplicaciones.
e Paquetes de software de aplicaciones.
e Desarrollo por parte del usuario final.
e Subcontratacion. (Alarcon, 2010, p. 37)
Ciclo de vida en cascada
El ciclo de vida en cascada es la secuenciacion de las distintas fases de la produccion del
software que se han descrito, como elementos de union entre cada fase aparecen los diferentes
docunentos que se generan en cada fase, en la figura se puede ver la organizacion de un ciclo de

vida en cascada.



Cada fase se sepante clarentamente de la siguiente lo que permite la independizacién su
realizacion, los elementos de unidn entre las fases son sos documentos generados en las
mismas, el modelo en cascada obliga a un terminar cada fase antes de comenzar con la
siguiente. Cada fase fundamenta su trabajo en los espursos de la anterior, error de
detectar para detectar posible y evitar que se propaguen a las fases de procesos se
establecen procesos de revision al complet fase, antes de pasar a la sigurnte esta revision
se realiza sobre la documentacion generada en cada fase de manra formal siguyendo una
lista de las comprobaciones establecida de anteno. Errores detectan de si se en una fase
sera necesario corregiros en esa fase y todos los puntos del ciclo de vida anteriores.

(Gomez Palomo & Moraleda Gil, 2020, p. 37)
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Figura 1. Ciclo de Vida en Cascada. Gdmez Palomo & Moraleda Gil, (2020)
Modelo XP
El modelo XP La metodologia XP define cuatro variables para cualquier proyecto de
software: coste, tiempo, calidad y alcance.
De estas cuatro variables tres de ellas podran ser fijadas arbitrariamente por actores
externos al grupo de desarrolladores (clientes y jefes de proyectos). El valor de la
variable restante podréa ser establecido por el equipo de desarrollo, en funcion de los

valores de las otras tres.



Ejemplo: si el cliente establece el tiempo y la calidad, y el jefe de proyecto el coste, el
grupo de desarrollo tendra libertad para determinar la elalcance del proyecto (es decir, el
numero de historias de usuario que puede finalizar en dicho contexto). El ciclo de vida
de un proyecto XP incluye, al igual que cualquier otra metodologia, entender lo que el
cliente necesita, estimar el esfuerzo, crear la solucion y entregar el producto final al
cliente. Sin embargo, XP propone, aligual que el resto de metodologias agiles, un ciclo
de vida dinamico, donde se admite expresamente que, en muchos casos, los elientes no
son capaces de especiticar sus requerimien- tos al comienzo de un proyecto.
Disefiador de sistemas Sl
Un Disefidor de sistemas son los que estan encargado del desarrollo de los sistemas
informaticos de acuerdo a los requerimientos de los clientes utilizando las nuevas tecgnologias
que van surgiendo a medida que avanza el tiempo.
Métodos de encriptacion
Algunos de los métodos de encriptacion disponibles actualmente y que son bastantes
conocidos se pueden mencionar a:
= Encriptacién simétrica Encriptacion asimétrica de clave publica y privada
= Encriptacion WPA
= Encriptaciéon WEP
= Firma digital
Estos métodos mencionados anteriormente son la mayoria que se va a encontrar en el
mundo de la seguridad informatica, estos métodos de encriptacion son bastantes buenos
para almacenar y transferir la informacion. métodos criptogréaficos (Castro, y otros, 2018,

p. 23).



AES (o algoritmo de Rijndael)

En el afio 2001, el algoritmo de Rijndael (WIKI AES) fue anunciado como nuevo
estandar avanzado de cifrado para empleo de aplicaciones criptograficas no militares, potente,
eficiente y facil de utilizar (CRIPTO).

Creado por los Belgas Joan Daemen y Vincent Rijmen, es un sistema de cifrado por

bloques, disefiado para manejar longitudes de clave variable comprendidas entre 128 y

256 bits, Segun sus autores, y basado en la estructura de su disefio, el método mas

eficiente conocido hasta la fecha para recuperar la clave a partir de un par texto cifrado

texto claro, es la busqueda por fiverza bruta, por lo que se con sidera en la actualidad

como uno de los métodos mas seguros. (Sarubbi, 2008, p. 49)

Tecnica de Pruebas

En el ambito de la ingenieria de software, toda actividad se guia por la aplicacion de
técnicas: Procedimientos técnicos o de gestion que ayudan a ejecucion, evaluacion y mejora de
los procesos de desarrollo de software (IEEE,1990).

Las técnicas mas comunes aplicadas en los procesos de prueba tienen el objetivo de

seleccionar buenos casos de prucba, esto es. casos que tengan una probabilidad alta de

descubrir un error tradicionalmente (Myers, 2004, Beizer, 1990) se han considerado dos

enfoques complementarios para seleccionar casos de prueba, denominados caja blanca y

caja negra.

Pruebas de caja blanca

Existen varias estrategias que permiten obtener casos de prueba a partir del codigo fuente

de un programa (Beizer, 1990).

Las siguientes son algunas de las mas representativas:



e Cobertura de cddigo: Su objetivo es elegir casos de prueba de modo que una
determinada propiedad o caracteristica del cddigo tome el mayor nimero posible de
valores.

e Pruebas de bucles: Se basan en seleccionar casos en los que los bucles se ejecutan de
diferentes maneras. Por ejemplo, pueden plantearse pruebas en las que el cuerpo de un
bucle solo se ejecuta una vez o bien un nimero maximo de veces.

e Flujo de datos: Esta estrategia se basa en elegir casos de prueba en cuya ejecucion una
variable determinada, o en general una estructura de datos, toma diferentes valores.
Pruebas de caja negra
Frente a las técnicas de prueba de caja blanca, las técnicas de caja negra seleccionan
casos de prueba a partir de las especificaciones funcionales del software (Beizer, 1995).
Pueden aplicar, por tanto, cuando aun no esta implementado el cédigo fuente del
programa pero si se conoce lo que se espera que haga, existen varios enfoques,
complementarios, para realizar este tipo de pruebas, de los que se mencionan aqui los
mas relevantes:

e Particion del sistema: Consiste en realizar una division del dominio de entrada en
particiones para las que se supone un mismo comportamiento y utilizar cada una de ellas
para seleccionar casos de prueba.

e Pruebas sobre los estados del software: Se obtienen casos de prueba que ejerciten los
diferentes estados en los que pueden estar el software, por ejemplo, el carrito de la
comparacion de una tienda virtual podria estar en el estado "pagado™ o "pendiente de

entrega".



e Pruebas del flujo 16gico de control: Con este enfoque, los casos de prueba se especifican
como un conjunto de operaciones que deben realizarse consecutivamente sobre el
software bajo prucba. (Ramos Roméan, Dolado Cosin, & Tuya, 2007)

Historia de la Norma I1SO
La Organizacion Internacional para la Normalizacion 1SO (Organizacion Internacional de
Normalizacidn), fue establecida en Ginebra en 1946 con el propdsito de estandarizar productos
industriales y de consumo que son comercializados internacionalmente.
Nacié para asegurarse que las tuberias son del mismo grosor, las telecomunicaciones
usaran las mismas bandas, etc. Su misién fundamental es facilitar el comercio de bienes y
servicios, las decisiones de estandarizacion técnica son internas a la industria. 1SO se
convirtié en el organismo internacional para el establecimiento de normas, trabajando con
cuerpos nacionales de normalizacion, ingenieros de departamentos de gobierno y
representantes de la industria, particularmente con corporaciones transaccionales para
quienes este aspecto es crucial los estandares creados representan un consenso
internacional de excelencia. (state of the art).

ISO desarrolla los estandares que el mercado requiere, en su constante busqueda por
satisfacer esas necesidades de mercado, en los afios ISO diversificd sus operaciones
creando estandares en el area administrativa: gestion total de la calidad el resultado de
esta accion fue el proceso de certificacion que indica que una organizacion se desempefia

bajo las pautas de calidad total Serie ISO 9000 (Cordero, 2004, p. 94).



La Politica, las Normas y los Procedimientos en seguridad de sistemas
La politica de seguridad refleja la postura adoptada por la empresa en relacion a la
confidencialidad, disponibilidad e integridad de los datos, programas, equipos, personal,
relacionados con los Sl de dicha empresa.

La asignacion de medios para la seguridad dependiente de la mencionada politica.

Algunas caracteristicas a cumplir son:

Ser de cumplimiento obligatorio por todos los entes relacionados con los Sl; por
tanto, seréa publicado a todos los niveles de la entidad.

= Plasmarse en un documento escueto (no mas de 2-3 paginas). Estar apoyada por la

direccién, para lo cual esta debe estar concienciada y sensibilizada.

= Ser genérica, no obligando a revisiones constantes.
= Las revisiones es recomendable realizarlas cada 3-5 afios.
= Incluir los requisitos minimos (Heredero, Agius, Romero, & Salgado, 2019).

ISO/ICE 27001

Esta es la version actual de la especificacion estandar para el sistema de gestion de

seguridad de la informacion.

Es independiente del proveedor y de la tecnologia, esta destinado a ser aplicado por
empresas de cualquier tipo, tamafio o naturaleza y en cualquier industria de todo el
mundo “por ejemplo, empresas comerciales, agencias gubernamentales, organizaciones
sin fines de lucro™ es un sistema de gestion, no una especificacion tecnolégica, con el
titulo formal de tecnologia de la informacion (TI1) - Técnicas de seguridad - sistemas de
gestion de seguridad de la informacidn - requisitos. pertenece a una familia mucho mas

compatible que consta de una serie numerada de estandares internacionales para la



gestién de la seguridad de la informacion de los cuales ISO / IEC 27000 es el estandar
basico (Calder, 2017, p. 13).
Controles de la I1SO 27001
Esta norma especifica los requisitos necesarios para el establecimiento, implantacion,
mantenimiento y mejora de un sistema de gestién para la seguridad de la informacion (SGS).
Utiliza como herramienta el “Ciclo de Deming” o PDCA (Plan-Do -Check - Act). La
organizacion que se certifica en esta 1SO adquiere competencia competitiva sobre las que
no, puesto que con esta certificacion demuestra que:
e Los controles de seguridad internos se realizan de forma independiente.
e Que cumple los requisitos de la gestion corporativa.
e Que cumple los requisitos relativos a la continuidad de la actividad comercial.
e Que se respetan las leyes y normativas de aplicacion al respecto.
e Que se cumplan los requisitos contractuales.
e Que la seguridad de la informacidn constituye una prioridad en su plan de empresa
(Calvo, 2015, p. 350).
Seguridad, registro y confidencialidad de la informacion y la comunicacion
Seguridad, registro y confidencialidad de la informacion y la comunicacion todo lo referente a la
normativa legal sobre seguridad, registro y confidencialidad de la informacion y la comunicacion
la veremos en el siguiente apartado.
Ahora vamos a pasar a ver la norma 1SO, que son una noma que nos indica como realizar
una gestion correcta y de calidad sobre un proceso determinado, 27001. La norma iso
27001 sirve para la seguridad de la informacion basada en la preservacion de su

confidencialidad, integridad y disponibilidad, disponiendo de los sistemas implicados en



su tratamiento, dentro de la organizacion, para que la gestion de la seguridad de la

informacion sea correcta debemos identificar el ciclo de vida de la misma en la

organizacion y sus aspectos relevantes:

e Confidencialidad: La no disposicion ni revelacion de la informacion a personas,
entidades o proceso no autorizado.

e Integridad: La preservacion de la exactitud y la completitud de la formacién y sus
métodos de proceso.

e Disponibilidad: La disposicién y utilizacién de la informacion y los sistemas de
tratamiento a personas, entidades o procesos autorizados cuando requieran (Pradillo,

2015, p. 78).

1ISO 27002,

La Introduccién (Clausula 0) de 1ISO / IEC 27002: 2013 (ISO 27002), el codigo

internacional de mejores practicas para ISMSS, respalda este enfoque empresarial y orientado al

riesgo.

Los recursos empleados en la implementacidn de controles deben equilibrarse con los
dafos que probablemente resulte de problemas de seguridad en ausencia de esos
controles, los resultados de una evaluacion de riesgos ayudaran a guiar y determinar la
accién de administracion apropiada y las prioridades para administrar los riesgos de
seguridad de la informacion y para implementar los controles seleccionados para proteger
contra estos riesgos.

Un numero creciente de organizaciones esta adoptando este enfoque para la gestion del
riesgo, a lo largo de los afios, han surgido una serie de estandares nacionales o patentados

que se ocupan de la gestion de riesgos de seguridad de la informacién, todos tienen



mucho en comun. ISO 27001 es la norma internacional que establece los requisitos para

un SGSI y proporciona un enfoque para la gestion de riesgos consistente con todas las

demas guias, de hecho, muchos de los otros marcos que estan disponibles se basan en

ISO 27001. (Calder & Watkins, 2019, p. 11)

La ISO 27001 especifica los 114 controles que se pueden usar para reducir los riesgos de
seguridad mientras que la ISO 27002 proporciona informacién de como estos deben aplicarse.
ISO/ICE/27005

La ISO 27005 establece las directrices para la gestion del riesgo de seguridad de la
informacion, ademas de que también apoya los conceptos generales especificados en la norma
ISO/IEC7001.

Esta disefiada para ayudar a la aplicacion satisfactoria de la seguridad de la informacion

basada en el enfoque de gestion de riesgos, el conocimiento de los conceptos, modelos,

procesos Yy términos descritos en la norma ISO/IEC 27001 e ISO/IEC27002 es importante

para un completo entendimiento de la norma ISO/IEC 27005:2008, que es aplicable a

todo tipo de organizaciones (por ejemplo, empresas comerciales agencias

gubernamentales, organizaciones sin fines de lucro) que tienen la intencion de gestionar
los riesgos que puedan comprometer la organizacion de seguridad de la Informacion

(Urbina, 2016, pp. 48;49).

Control de Seguridad

El acceso a los sistemas informaticos que desarrolla la empres Moss Solutions se
encuentra encriptada a nivel de base de datos, la cual no puede ser alterada o visualizada
mediante el acceso al gestor de base de datos, ya que ningun usuario final tiene las credenciales

de acceso al mismo.



Analisis de riesgos de seguridad.

En ambiente de los Sistemas Informaticos, son varios los recursos como por ejemplo
técnicos, organizativos y gestion, todos estos tipos son riesgos que estan expuestos a riesgos ya
sean en una organizacion o empresa en especial los sistemas informaticos que son los ricos en
informacion muy importante ya que la mayoria de los sistemas son contables y llevan la
contabilidad de estas, ya que existen personas maliciosas con mentalidad de lucrarse o causar

perjuicio a la empresa.



CONCLUSIONES

los Sistemas en la empresa Moss Solutions se desarrollan bajo una metodologia siguiendo
el lineamiento correcto para el desarrollo éptimo para su correcto funcionamiento pasando por
los niveles de pruebas y su debido mantenimiento.

De acuerdo la informacion obtenida mediante la encuesta realizada a los encargados de
desarrollo de la empresa podemos determinar que si tienen el conocimiento y estan aplicando las
normas mencionadas en mi investigacion lo cual la empresa aprobaria con lo referente a tema de
seguridad y desarrollo de sistema e informacion de los clientes.

La norma ISO 27001 es la que se encarga de analizar y evaluar los riesgos basados en los
procesos. evalla y controla a la organizacion en relacion a los diferentes riesgos a los que se
encuentra sometido el sistema de informaticos.

Es necesario implementar buenas précticas que permitan establecer controles para
proteger las caracteristicas de la seguridad de la informacion, existen diversas herramientas
privadas que apoyan el sistema de gestion de seguridad de la informacion, optimizando procesos
0 actividades.

La Norma ISO 27002 es la encargada de gestionar y guiar los procesos de los controles
para la ejecucion de la evaluacién de la Norma 1SO 27001 bajo una evaluacion de cumplimiento

los controles
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ANEXOS

La siguiente evaluacion de controles fue realizada a las 2 personas que estan encargadas del

desarrollo de los sistemas en la empresa.

ANEXOS
Evaluacion de Controles de Ia Norma 1SO 27001

1. (Qué Tarea desempeiia en el desarrollo de sistema?
Codificacion. |
Disefio N
Otros. : |
2. iLos mslu?-s duc uﬁed ha desarrollado manejan inventano?
Si ¥
No » !
Si1 es No Especifique su respuesta,
3. (Sus sistemnas generan archivos referentes al funcionamiento del sistema que se puedan
modificar? '
si |
4. (Qué Seguridad de informacion Utiliza al momento de establecer un sistema?
Respaldo de Datos | X
Red Segura 4
Autenticacion Cifrada P i
5. (Unliza Cifrado en alguna Parte de Su Sistema?

St K ]
No.
6. ;Sus sis¥em$ Utilizan Facturacion Electronica?
si X
No.
7. (Reahzan una Copia de Seguridad de Informacion?
si. (X
No, .
8. ;Realizan separacion de entornos de desarrollo, prucba y produccion?
si. X
No. ! '

9. ;Los Sistemas tienen Registros de actividad del administrador y operador del sistema?
Si. X
No. | 7 |

10. ;Exigen equipos Licenciados donde instalan los sistemas?

s

No.



11

12,

13.

14,

185,

16

17.

20.

¢ Realizan ¢l debido Andlisis y especificacion de los requisitos de seguridad a sus clientes?
si. X

No. |

Lu%mommmuuuamnomdemmw?

Si. 121

No, | |
¢Hacen uso de principios de ingenieria en proteccion de sistemas?
s (X
No. | ]
(Realizan las debidas Pruebas de funcionalidad durante el desarrollo de los sistemas?
si. X
Yo [ |
(Hacen proteccion de los datos utilizados en pruebas?
si. x|
No. [— —[
. (Realizan Notificacion de puntos débiles de la seguridad a sus clientes?
si [ X
No. [ !

Realizan Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion,

s (X0

No [

Jlos Sistemas desarrollados tienen Proteccion de datos y privacidad de la informacion
personal?

si (%]

No.

. ¢ Proteccion de regulacion de los controles criptograficos?

si. X7
No -
i Cumple con los Requisitos de Gestion Corporativa?
si. (YW

No. [



ANEXOS
Evaluacion de Controles de la Norma 1SO 27001

1. (Qué Tarca desempeiia en el desarrollo de sisterna?
Otros. —
2. ;Los sistemas que usted ha desarrollado mancjan inventario?
s [X]
No | ]
Sies No.E:p;aciﬁqm Su respuesta.
3. (Sus sistemas generan archivos referentes al funcionamiento del sistema que se puedan
modificar?
Si |

No [ X
4. ;Qué Seguridad de informacion Utiliza al momento de establecer un sistema?
Respaldo de Datos [ X
Red Segura X
Autenticacion Cifrada | X |
5. Utiliza Cifrado en alguna Parte de Su Sistema?
s [X]
No. ’—_ﬂ
6. ;Sus sistemas Utilizan Facturacién Electronica?

Si X

No. [ ]

7. (Realizan una Copia de Seguridad de Informacion?
si X
No.

8. ;,RM separacion de entomos de desarrollo, prueba y produccion?
st [
No. [ |

9. ;Los Sistemas tienen Registros de actividad del administrador y operador del sistema?
s [3]
No. |
10.  Exigen equipos Licenciados donde instalan los sistemas?
si. [ x]
No.

i}



ANEXOS
Evaluacion de Controles de la Norma 1SO 27001

1. (Qué Tarea desempenia en ¢l desarrollo de sistema?
Otros. 1
2. ;Los sistemas que usted ha desarrollado manejan inventario?
sK
No [
Si es No Especifique su respuesta.
3. (Sus sistemas generan archivos referentes al funcionamiento del sistema que se puedan
modificar?
il
No [X
4. ;Qué Seguridad de informacion Utiliza al momento de establecer un sistema?
Respaido de Datos [ X
Redsewa [ K
Autenticacion Cifrada | X |
5. ;Utiliza Cifrado en alguna Parte de Su Sistema?
si. [ X]
No. |
6. ;Sus sistemas Utilizan Facturacion Electronica?
si (X
No. | ~
7. (Realizan una Copia de Seguridad de Informacidn?
S (X
No [
8. ¢Realizan separacion de entomos de desarrollo, prueba y produccion?
s (%
No. [ ]

9. ;Los Sistemas tienen Registros de actividad del administrador y operador del sistermna?
s [3]
No. |
10. (Exigen equipos Licenciados donde instalan los sistemas”
si. [ xl
No. |

el



Tabulacion de resultados

1. ¢Qué Tarea desempefia en el desarrollo de sistema?

¢Qué Tarea desempefia en el desarrollo de
sistema?

m Codificacion.

= Disefo.

Observacion:

En la empresa los encargados del desarrollo de los sistemas son 2 personas a las cuales se les aplico la
evaluacion y se dividen el trabajo en 50% ya que uno se encarga de la parte de codificacion y la otra

persona del disefio.

2. ¢Lossistemas que usted ha desarrollado manejan inventario?

¢Los sistemas que usted ha desarrollado manejan
inventario?

= Si

= No




Observacioén:

La mayoria de sus sistemas manejan inventario, pero existen varios complementos que no manejan

inventario dependiendo los requerimientos del cliente.

3. ¢Sus sistemas generan archivos referentes al funcionamiento del sistema que se puedan

modificar?

éSus sistemas generan archivos referentes al
funcionamiento del sistema que se puedan modificar?

m S

= No

Observacioén:

Al momento de generar un archivo lo hace en formato XML que no se puede modificar ya se generay se

elimina en menos de 3 segundos para que no pueda ser modificado

4. ;Qué Seguridad de informacién Utiliza al momento de establecer un sistema?

¢Qué Seguridad de informacion Utiliza al
momento de establecer un sistema?

m Respaldo de Datos
= Red Segura

= Autenticacion Cifrada




Observacioén:

El respaldo de datos se utiliza para almacenarlos en la nube en caso de perder informacién local se
recupera, se utiliza la red segura para gue nadie pueda ingresar de un equipo que esta fuera de lared y

referente a la autentificacion cifrada funciona en las contrasefias de los usuarios

5. ¢Utiliza Cifrado en alguna Parte de Su Sistema?

¢Utiliza Cifrado en alguna Parte de Su Sistema?

= Si.

= No.

Observacion:

Los datos del acceso se encriptan y se comparan a los datos de la base de datos para dar acceder al

sistema

6. ¢Sus sistemas Utilizan Facturaciéon Electrénica?

= Sj

= No.

éSus sistemas Utilizan Facturacion Electréonica?



Observacion:

Para los clientes que estan obligados a llevar contabilidad si ya que al momento de hacer las declaraciones

las facturas ya se encuentran en el SRI

7. ¢Realizan una Copia de Seguridad de Informacion?

éRealizan una Copia de Seguridad de
Informacion?

= Si.

= No.

Observacion:

Si, Realiza una copia de seguridad y se almacena en la nube con la herramienta Dropbox que es un

servidor de alojamiento fuera del pais.

8. ¢Realizan separacion de entornos de desarrollo, prueba y produccion?

éRealizan separacion de entornos de desarrollo,
pruebay produccidon?

m Si.




Observacioén:

En el momento de desarrollo se realiza funciones codigos para los procesos respectivos para el
funcionamiento del sistema, en el entorno de prueba se encuentran posibles bugs que se pueden corregir

para que el sistema pueda ser instalado en produccion.

9. ¢Los Sistemas tienen Registros de actividad del administrador y operador del sistema?

éLos Sistemas tienen Registros de actividad del
administrador y operador del sistema?

m Si.

= No.

Observacion:

Los Sistemas llevan un registro llamado huellas, Indica quien inicio sesion, hora y fecha ademas tienen un
ambiente muy distinto del administrador y usuario no puede ser consultado ni verificado si no es por

soporte de la empresa.

10. ¢Exigen equipos Licenciados donde instalan los sistemas?

éExigen equipos Licenciados donde instalan
los sistemas?

= Si.

= No.




Observacioén:

Es un punto muy importante por politicas de seguridad ya que la misma empresa se encarga de

licenciamiento de equipos para instalacion de sistemas.

11. ¢Realizan el debido Analisis y especificacion de los requisitos de seguridad a sus

clientes?
¢Realizan el debido Andlisis y especificacion
de los requisitos de seguridad a sus clientes?
m Si.
= No.
Observacion:

Se le da una charla especificando puntos importantes de seguridad, licenciamiento, equipos necesarios y

instalacion del sistema.

12. ¢La Empresa tiene o cubre con Politica de desarrollo seguro de software?

éLa Empresa tiene o cubre con Politica de
desarrollo seguro de software?

m Si.

= No.




Observacioén:

Su nivel de encriptacion de muy seguro ademas ellos brindan soporte y manteamientos por caidas del

sistema.

13. ¢Hacen uso de principios de ingenieria en proteccion de sistemas?

¢Hacen uso de principios de ingenieria en
proteccion de sistemas?

m Sj.

= No.

Observacioén:

Los sistemas desarrollados en la empresa son integros confiables y disponibles para el correcto

funcionamiento.

14. ;Realizan las debidas Pruebas de funcionalidad durante el desarrollo de los sistemas?

¢Realizan las debidas Pruebas de funcionalidad
durante el desarrollo de los sistemas?

uSi.

= No.




Observacioén:

Se realizan los procesos adecuados segun el lineamiento de caja negra y caja blanca

15. ¢Hacen proteccion de los datos utilizados en pruebas?

éHacen proteccidn de los datos utilizados en
pruebas?

= Si.

= No.

Observacion:
Los datos de prueba se encuentran dentro de la empresa.

16. ¢Realizan Notificacion de puntos débiles de la seguridad a sus clientes?

éRealizan Notificacion de puntos débiles de la
seguridad a sus clientes?

= Si.

= No.




Observacioén:

Cuando se encuentras puntos débiles o posibles errores o problema se le indica el procedimiento para

solucionarlo y que el sistema trabaje correctamente.

17. Realizan Verificacion, revision y evaluacion de la continuidad de la seguridad de la

informacion.

Realizan Verificacion, revisidon y evaluacion de la
continuidad de la seguridad de la informacion.

uSj. = No.

Observacion:

En el momento de prueba se verifica y se revisa las posibles fallas de seguridad para evitar perdida de

informacion



18. ¢los Sistemas desarrollados tienen Proteccion de datos y privacidad de la informacion

personal?

¢los Sistemas desarrollados tienen Proteccidon de
datos y privacidad de la informacidon personal?

Observacion:

Cada usuario utiliza un usuario diferente para el manejo del sistema.

19. ¢Proteccion de regulacion de los controles criptograficos?

éProteccion de regulacion de los controles
criptograficos?

uSj, = No.

Observacion:

En los sistemas se evidencia gque se esta utilizando los controles de encriptacion en el inicio de

sesion.



20. ¢ Cumple con los Requisitos de Gestion Corporativa?

éCumple con los Requisitos de Gestion
Corporativa?

u Sj. No.

Observacioén:

Si ya que especifica las condiciones de uso y politicas de seguridad al momento de negociacién

de algun sistema.

En resumen:

Estos términos de uso (el "acuerdo™) se aplican al uso del Software Conto en cualquier
plataforma o dispositivo, incluida cualquier funcion dentro del Software Conto como
"NeoReply", "NeoTrust", "Next" y "NeoPass" (En conjunto el "Software Conto"). El acuerdo es
un contrato legalmente vinculante entre Moss Solutions (*'nosotros"” o "nuestro” y cualquier
persona ("usted” o "su") que acceda o use el Software Conto y cualquiera de sus funciones. Por
favor revisa este acuerdo cuidadosamente antes de utilizar el Software Conto. Los términos de
licencia también se aplican a cualquier servicio y actualizacién de Moss Solutions para el
Software Conto, excepto en la medida que tengan términos diferentes. EI Software Conto se
ofrece sujeto a su aceptacion de este acuerdo sin modificaciones. Al acceder o utilizar el
Software Conto, usted acepta todos los términos y condiciones de este acuerdo como tales. Si
adquiere una licencia valida con Id. Licencia para el software, se aplicaran los siguientes

términos. No podra compartir la 1d. Licencia o las credenciales de acceso.



FOTOS

Evaluacién al Codificador de los Sistemas

Evaluacion al Disefiador y Gerente de la Empresa




