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TEMA: ANALISIS DE LAS VULNERABILIDADES DE LAS REDES
INALAMBRICAS DEL GAD MUNICIPAL DEL CANTON CALUMA.
INTRODUCCION
El presente trabajo trata sobre el analisis de las vulnerabilidades de las redes
inaldmbricas del GAD municipal del Cantén Caluma perteneciente a la Provincia de
Bolivar.
“Las redes inaldambricas son hoy un aspecto de latecnologia que ciertamente ha
contribuido mucho a cambiar la manera en la que se desarrollan las comunicaciones
dentro de la sociedad y se cree que todavia tienen muchas posibilidades méas que
ofrecer, aumentando significativamente la cantidad de datos que pueden transmitir.”
(Duarte, 2015).
Con el pasar de los afios hemos podido evidenciar y poner en uso las redes inalambricas
ya sea dentro del &mbito domiciliario para una mejor experiencia de conectividad
inalambrica y si poder tener una mejor funcion de los dispositivos que existe hoy en dia
dentro de un domicilio como es: Laptop, Smart Tv, Celulares etc. Vale sefialar que son
muy eficaces las redes inaldmbricas en la actualidad ya que nos ofrecen grandes
beneficios y mucho mas en un &rea administrativa como dicha institucion que es
mejorar la trasmision de datos y almacenamientos de los mismos.
Este estudio se basard en el uso de las metodologias de investigacion cualitativa
adaptando el método inductivo que ayudaran a la resolucion del mismo donde se
utilizo las siguientes técnicas, la entrevista, y la observacion directa, con la finalidad de
tener conocimiento sobre la situacion actual de las redes inaldmbricas; y a su vez
cumplir con el objetivo de identificar las amenazas y vulnerabilidades que afectan en la
red, ademéas se realiz6 un escaneo mediante la herramienta conocida en cuanto a

seguridad la cual es Nessus para de esta manera determinar las vulnerabilidades de la



red, Inssider para detectar la frecuencia y Speedtest evalua la velocidad de las redes.
Ademas este trabajo estd incluido en las lineas de investigacion de la Universidad
Técnica de Babahoyo, en especial en la linea Sistemas de Informacion y Comunicacion,
Emprendimiento e Innovacion y la sub linea es Redes y tecnologias inteligentes de

software y hardware.

DESARROLLO

“La seguridad es para obtener un adecuado funcionamiento de la red informatica, ya que
mediante la seguridad se respalda la integridad y confidencialidad de los datos. De tal
manera se plantea la necesidad de identificar las amenazas y vulnerabilidades en la red
informatica en las que se encuentra expuesta, para tener asi una percepcion sobre la
situacion actual de la red.” (Fernandez Torres & Solis Tobar, 2019).

La seguridad se viene ejecutando y poniendo en practica desde varios afios atrds en
diferentes campos. En la actualidad contamos con la tecnologia de las redes
inalambricas y se debe de establecer una seguridad muy prolongada e infalible, ya que
contamos con diversa informacién muy valiosa para asi no ser propenso a ningun tipo
de vulnerabilidades, mucho menos ser objeto de intrusos y no permitir el ingreso de

forastero con el proposito de hurto y arrebato de dicha informacién.

El GAD municipal del Cantdon Caluma perteneciente a la Provincia Bolivar es
administrado por el Alcalde Sr. Angel Suarez Garcia desde el pasado 15 de Mayo del
2019, quien al aceptar el cargo descubrio irregularidades en cada uno de los
departamentos de la pasada administracion, los ordenadores se encontraban con los
discos duros formateados sin ninguna informacion, no tenian documentos, mobiliarios
deteriorados, departamentos con fuga de agua y los estantes no tenian ningun tipo de
informacion sobre las gestiones elaboradas, 1o que suscita la perdida de una gran

cuantia de informacién y fue publicado en estado de emergencia debido a todas las



irregularidades encontradas por lo tanto se observa un mal uso en los equipos de red y
cableado estructurado.

El Municipio cuenta con 11 Departamentos con tres routers (TP-Link, TL-WR841HP
300Mbps - 2 antenas) para todos los departamentos, donde laboran 250 personas y
hacen uso de las redes inalambricas.

“Un analisis de vulnerabilidades es el que consiste en evaluar los fallos o brechas de la
confidencialidad, la disponibilidad y la integridad de un activo.” (Cevallos Monar &
Vera Martinez, 2020).

Nos permite examinar y valorar de algun tipo de problemas o ataques que se aproximen
para evitar cualquier tipo de transgresion y mantener un campo seguro.

“La informatica de hoy esta inmersa en la gestion integral de las empresas por lo tanto
la seguridad es un elemento fundamental, los departamentos de sistemas de cada
organizacién deben de dar siempre prioridad a la seguridad de los sistemas de
informacion.” (Arias Buenafio, Merizalde Almeida, & Noriega Garcia, 2013).

En el tiempo actual todas las empresas emplean de la nueva era como es la informatica
para mejorar la calidad y desempefio, es muy importante plantear una gran seguridad

para la proteccion del mismo.

A continuacién, se adjunta una matriz de Analisis FODA (Fortalezas, Oportunidades,

Debilidades y Amenazas).

Segin ( Imaginario, 2019) “El estudio de la matriz FODA permite identificar
problemas, prever escenarios, predecir complicaciones, observar soluciones, visualizar
puntos debiles de la entidad y transformarlos en fortalezas y oportunidades.”

La matriz FODA se aplicé en el caso de estudio, con el objetivo de poder identificar las
fortalezas, oportunidades, debilidades y amenazas que se encuentran en el GAD

municipal para detectar los diferentes peligros y vulnerabilidades hacia un ataque.



FORTALEZA OPORTUNIDADES

Poseen  un  internet  estable e Pueden optar por la renovacién de
(velocidad de 1.27 Mbps de equipos y actualizacion méxima de
descarga y 1.90 Mbps de carga). Software

e Incrementar la velocidad del internet.

e Realizar la compra e instalacion de

equipos de routers.

DEBILIDADES AMENAZAS

Router ubicados en lugares no e Ineficiencia de seguridad para el
apropiados. acceso de router
Cable de red (UTP) se encuentran al = e Falta de regulares de voltaje recargable

alcance de propios y extrafios.

Elaborado por Brigitte Ruiz Ibarra.

La metodologia de investigacion empleada en este caso de estudio es la cualitativa

adaptando el método inductivo, que nos permitid hacer un analisis de las

vulnerabilidades en las redes del Municipio y asi lograr llegar a una conclusion

especifica, utilizando la técnica de la observacion, para la recopilacion de informacion

se utiliz6 la técnica de la entrevista la cual nos proporciond conocer la red del

Municipio, la entrevista se llevé a cabo en el departamento de sistema lo cual permitio



la recopilacion de informacion para el desarrollo del estudio, los instrumentos utilizados
para la implementacion de la metodologia fueron la entrevista y la guia de observacion,
que se realizo a la Sr. Angel Suarez Garcia Alcalde del Canton Caluma quien autorizo al
encargado del departamento de Sistemas Pedro Apraez para dar una respectiva
informacion correspondiente sobre el tema que se investiga y dando acceso a ciertos
equipos para poder efectuar el estudio y detectar las vulnerabilidades en la red.

Mediante la observacion se constatdé las vulnerabilidades de los routers que se
encuentran en los departamentos, los cuales estdn en lugares no oportunos, no cuentan
con una licencia apropiada para la proteccion de los equipos su configuracion no brinda

las seguridades necesarias.

lustracion 1: Ubicacion de los equipos de red.

Elaborado por: Brigitte Ruiz Ibarra

Los dispositivos inalambricos que se utilizan en el municipio para emitir la sefial son los

siguientes:



Tabla 1: Equipos de red

Equipo Cantidad Caracteristicas
Router TP-Link 3 TL-WR841HP 300Mbps - 2 antena
Switch Linksys 2 Switch  Linksys SRW2024-K9-EU

24 puertos 10/100/1000 (SG300-28)

Elaborado por: Brigitte Ruiz Ibarra.
“Las redes inalambricas permiten que los dispositivos remotos se conecten sin
dificultad, ya se encuentren a unos metros de distancia como a varios kKilometros. Asi
mismo, la instalacion de estas redes no requiere de ningin cambio significativo en la
infraestructura existente como pasa con las redes cableadas. Tampoco hay necesidad de
agujerear las paredes para pasar cables ni de instalar porta cables o conectores. Esto ha
hecho que el uso de esta tecnologia se extienda con rapidez.” (Villagomez, 2017).
Como su propio nombre lo indica las redes inalambricas es inaldmbrico ya que no se
utiliza cables para una conexion de transferencia de datos, con esta nueva tecnologia
nos brindan numerosas ventajas entre ellos: rapidez de instalacion, evitar perforaciones
de paredes, mayor estéticas, entre otros.
Segun (Salazar Soler, 2016). “Las redes inalambricas se pueden clasificar en cuatro
grupos especificos seglin el area de aplicacion y el alcance de la sefial.”
= Redes inaldmbricas de area personal (Wireless Personal-Area Networks -
WPAN)
= Redes inalambricas de area local (Wireless Local-Area Networks - WLAN)
= Redes inalambricas de area metropolitana (Wireless Metropolitan-Area
Networks - WMAN).
= Redes inalambricas de area amplia (Wireless Wide-Area Networks - WWAN).

Dentro de las redes inalambricas se tiene 4 grupos de redes importantes, y de acuerdo al



tipo de conexion de internet que se quiera tener se escogera el tipo de red.

Red inalambrica de area personal se centra en dispositivos que sean cercanos al punto
de acceso.

Red inalambrica de area local tienen como funcion evitar conexiones de cableado.

Red inalambrica de area metropolitana sirven para conectarse dentro de una ciudad
como por ejemplo entre diferentes edificios.

Red inalambrica de area amplia la cual nos permite conectarnos o incorporarnos a
internet desde cualquier zona o espacio fisico que contenga sefial de internet o cobertura
de datos mdviles.

“Las redes inalambricas Wireless (Wireless Network) son redes sin cable que se suelen
comunicar por medios no guiados a través de ondas electromagnéticas. La transmision y
la recepcion se efectian a través de antenas.” (Andreu, 2016).

Hoy por hoy las redes inaldmbricas nos proporciona mejorar la estética a lo que
concierne dentro de una infraestructura, dicha red no utiliza cables, ni conectores y se
emplea de una conexion de ondas electromagnéticas y antenas.

“Una vulnerabilidad en términos de seguridad informatica hace referencia a la debilidad
o fallos en cuanto a proteccién que puede tener un sistema informatico. Estas
vulnerabilidades pueden permitir que una red de datos o un sistema informatico sean
penetrados en caso de la ocurrencia de un ataque informatico.” (VIVER RAMIREZ,

2016).

Si bien es cierto dentro del area de sistema informéatico hay que tener muy en cuenta
una buena seguridad para no ser victimas de sorpresa de agresion, problemas, errores
para asi evitar todo lo mencionado.

“El diagnostico de vulnerabilidades exige la identificacion anticipada de riesgos, para

actuar de manera preventiva y con responsabilidad, las redes inalambricas creadas por la



necesidad de proveer acceso a la informacion mediante dispositivos portéatiles, atrajo
problemas hacia el medio de transmision, por cuanto los intrusos pueden acceder a la
red libremente dando una posibilidad virtual de no ser detectados.” (Chuquitarco &
Romero , 2018).

Diagnostico de vulnerabilidad es infalible y ofrecen una alerta de un atentado en
proceso, para poder estar pendiente de cualquier tipo de ataque.

“La seguridad informadtica se encarga de la seguridad del medio informatico, segiin
varios autores la informatica es la ciencia encargada de los procesos, técnicas y métodos
que buscan procesar almacenar y transmitir la informacién, mientras tanto la seguridad
de la informacién no se preocupa s6lo por el medio informatico, se preocupa por todo
aquello que pueda contener informacion, en resumen, esto quiere decir que se preocupa
por casi todo, lo que conlleva a afirmar que existen varias diferencias, pero lo mas
relevante es el universo que manejan cada uno de los conceptos en el medio
informatico.” ( Romero Castro, y otros, 2018).

Desde hace décadas la seguridad es muy fundamental, y con mucha mas razén hay que
ejecutar la mayor seguridad que exista en el presente para asi disponer la tranquilidad

de que estamos lejos de terceras personas duefio de lo ajeno.

Normas de red inalambrica

“Los diferentes tipos de redes inalambricas se rigen bajo normas y estandares, las cuales
fueron establecidas por el instituto de ingenieros eléctricos y electronicos, mas conocido
como la IEEE. La norma mas utilizada es la IEEE 802.X.” (Cerro, 2015).

Diferencias de tipos de redes inalambricas las mismas poseen diversas diferencias, hay
que tener muy en cuenta donde 0 en qué &rea se va a proyectar una instalacion de red
inalambrica.

Red inaldmbrica de area personal: esta red se rige bajo la norma IEEE 802.15



Red de area local: esta red utiliza la IEEE 802.11

Red de area metropolitana: utiliza la IEEE 802.16

Tabla 2: Estandares Wireless 802.11

Estandares Wireless

Cobertura

exterior, con buena
conectividad con
determinados
obstaculos.

150 m en exterior
con mala
conectividad con
obstaculos

Estandar 802.11b 802.11a 802.11g
Velocidad Hasta 1 1Mbps Hasta 54 Mbps Hasta 54 Mbps
Relativamente
Costo Barato Relativamente caro barato
5.15-5.35GHz
Banda de Frecuencia [2.4-2 497GHz 5.425-5.675GHz 2.4-2.497GHz
5.725-5.875GHz
Buena cobertura, Cobertura baja, | Buena cobertura,
100m en interior y | 50m. En interior y | 100m en interior y
300a400men |150 meninteriory| 300 a400m en

exterior, con buena
conectividad con
determinados
obstaculos.

Acceso Publico

El numero de
HotSpots crece
exponencialmente

Compatible con

Ninguno en este
momento

Compatible con los
HotSpots actuales
de 802.11b. El
paso a 802.11g no
es traumatico para
los usuarios
Compatible con la

T 802.11g y no Incompatible con | 8002.11b, no es
Compatibllidad compatible con 802.11by ¢ compatible con la
802.11a 802.11a
1,2,5.5,11Mbps
Modos de Datos 1,2,5.5,11Mbps 6,9,12,18,24.36,48, 6,9,12,18,34,36,48
54 Mbps
Mbps
OFDM Y CCK
Modulacién CCK(DSSS) OFDM (DSSS)

Fuente:https://sites.google.com/site/redesinalambricas3/tipos-de-redes-

inalambricas/comparacionesentrenormas.




Red

“Una red es un sistema de comunicaciones que permite que un numero de dispositivos
independientes se comuniquen entre si.” (Lopez Guerrero, 2007).

Una red es un enlace que nos admite tener una diversa conectividad con mdltiples

dispositivo, artefacto y asi poder abarcar una gigantesca comunicacion.

llustracién 2: Servicios de Red.

Fuente: https://sites.google.com/site/tallersmecmarcos/home/subl--servicos-de-red.

Seguridad de las redes.

“La seguridad de la red se implementa mediante las tareas y herramientas que utiliza
para evitar que personas no autorizadas entren en sus redes. En esencia, su computadora

no puede ser pirateada si los hackers no pueden acceder a ella a través de la red.”

(Fruhlinger, 2018).

Seguridad de red es brindar una proteccién y salvaguardar, mantener totalmente alejado

de personas no autorizadas, y asi poder brindar una seguridad a plenitud.
Meétodos de Seguridad de Red.

Para implementar este tipo de defensa en profundidad, hay una variedad de técnicas

especializadas y tipos de seguridad de red.

Control de acceso


https://sites.google.com/site/tallersmecmarcos/home/sub1--servicos-de-red

Antimalware

Seguridad de la aplicacién

Analisis de comportamiento
Prevenciodn de pérdida de datos
Técnicas y herramientas utilizadas.

Se procedio hacer las respectivas entrevistas al técnico del departamento de sistemas y
al alcalde ellos brindaron informacién que a causa de los inconvenientes que presenta
el Municipio en el mandato anterior no hicieron la contratacién del personal para la
configuracién de los equipos inalambricos y fueron configurados todos los equipos por
una pasante Yy desconocen si la red presente algun tipo de vulnerabilidad, también
manifestaron que las contrasefias de los routers no han sido cambiadas, y de igual

manera expusieron que el internet es insuficiente cuando presenta lluvias.

Para la realizacién del andlisis de las vulnerabilidades se utilizd el programa Nessus

Essentials, Inssider, Speedtest.

“Nessus es el estandar mundial para la prevencion de ataques de red, identificacion de
vulnerabilidades y deteccion de problemas de configuracion. Este scanner es utilizado
por mas de 1 millon de usuarios en todo el mundo, lo que lo convierte en el lider
mundial de evaluacion de la vulnerabilidad, configuracion de seguridad y cumplimiento

de las normas de seguridad.” (Advisors, 2019).

Nessus programa o herramienta que se ha convertido en unos de los lideres mundiales
ya que permite verificar problemas o vulnerabilidades para asi poder emendar dichos
problemas. Es por aquello que es muy adquirido para la evitar vulnerabilidad a los

usuarios.

“Un speedtest es una prueba de velocidad que nos permite obtener la velocidad real de



nuestra conexién a internet. Los speedtest convencionales realizan una serie de pruebas
para determinar tanto la velocidad de subida (envio de datos) como la velocidad de

descarga (recepcion de datos).” (Speedtest, prueba de velocidad de tu conexion, 2020).

En la actualidad contamos de diversos programas entre ellos Speedtest, ya que nos
facilita como usuario tener un mayor conocimiento de la velocidad entre otros detalles

del internet que disponemos.

“Las empresas constantemente estdin amenazadas con sufrir dafios en sus sistemas
informaticos, estos dafios pueden incitar perdidas de muchos tipos. Las amenazas son
mayores cuando en el sistema existen ciertas brechas de seguridad Ilamadas
vulnerabilidades que pueden perjudicar de gran manera a las organizaciones.” (Baca

Urbina, 2016).

La mayor parte de las empresas son objeto de cualquier tipo de intimidacion para
provocar perjuicios en diferentes areas, y muchas cuando el sistema presenta
irregularidades.

llustracién 3: Inicio de sesion de Nessus

nessus

Essentials

Bngitteruizibarma

B Hemember e Sign In

Elaborado por: Brigitte Ruiz Ibarra.

Se procedid a realizar el escaneo de la red.



llustracién 4: Andlisis de vulnerabilidades con herramienta Nessus

Elaborado por: Brigitte Ruiz Ibarra.

Vuneabite

Luego de desarrollar el escaneo de las vulnerabilidades se hizo una comparacion de los

resultados y de acuerdo a los niveles de gravedad se muestran por colores.

lustracién 5: Vulnerabilidades existentes en puertos.

Elaborado por: Brigitte Ruiz Ibarra.
Se detecté una vulnerabilidad media en el servidor SMB especificando que no es

necesario firmar el servidor SMB remoto.



llustracién 6: Vulnerabilidad hombre en el medio.

Elaborado por: Brigitte Ruiz Ibarra.

Se muestra en la pantalla que existe una debilidad de hombre en el medio sefialando que
un atacante con amplitud de interceptar el trafico del servidor RDP puede implantar el
cifrado con el cliente y el servidor sin ser revelado y permitiendo obtener informacion

confidencial transmitida adjuntando las credenciales de autenticacion.

llustracién 7: Certificados no confiables.

Elaborado por: Brigitte Ruiz Ibarra.

En la pantalla muestra que el certificado SSL no es confiable y por aquello pueden
contener una firma que no corresponda con la informacion lo cual ocasionaria que los

usuarios sean mas dificiles de evidenciar su identidad.



llustracion 8: Velocidad de red del GAD.

COMPARTH v RESULTADOS AJUSTES

PING i) DESCARGA CARGA

124 1171

190

Conexiones

INICIO

Elaborado por: Brigitte Ruiz Ibarra.
Los resultados arrojan en el ping 124 con una velocidad de 1.27 Mbps de descarga y
1.90 Mbps de carga mostrando el ancho de banda que posee el GAD.

lHustracién 9: Andlisis de la frecuencia con Inssider.

B 2 b o v
»

Elaborado por: Brigitte Ruiz Ibarra.

Utilizando la herramienta Inssider se puede observar que la potencia de la red es de -95
dBm a -90 dBm, mostrando que la sefial Wi-Fi es un poco inestable y se expone a
congestionamientos.

A continuacion se muestra en una tabla las diferentes vulnerabilidades que existe en el

GAD del Canton Caluma.



Tabla 3: Lista de vulnerabilidades

Vulnerabilidad

Servidor de protocolo de escritorio remoto de
Microsoft Windows Debilidad del hombre en el
medio

El certificado SSL no se logra confiar

DC Services Enumerations

Deteccién del servicio SMB de Microsoft

Windows

Divulgacién de informacion del sistema remoto

de Microsoft Windows SMB

NativeLanManager

Divulgacién de informacion de host remoto de

Windows NetBIOS / SMB

Dialectos SMB2 de Microsoft
Windows compatibles (verificacion

remota)

Versiones de Microsoft Windows

SMB compatibles (verificacion

remota)

Nivel Gravedad

Medio

Medio

Informacion

Informacion

Informacion

Informacion

Informacion

Informacion

Elaborado por: Brigitte Ruiz Ibarra.

Puerto
3389 / tcp /

msrdp

3389 / tcp /
msrdp

135/tcp/emap

139/ tcp / smb
445 [ tcp / cifs

445 | tcp / cifs

445 | udp /

netbios-ns

445 | tcp / cifs

445 | tcp / cifs



CONCLUSIONES.

Después de realizar el estudio de caso sobre analisis de las vulnerabilidades de las redes
inaldmbricas del GAD municipal de Cantén Caluma se evidencio que la red si tiene
vulnerabilidades, los cuales podrian ser utilizados por hackers o ladrones informaticos

con el objetivo de acceder a la red.

% Se descubre en la actualidad que el Municipio del Cantén Caluma no tiene
instaurado la seguridad necesaria debido que el acceso de configuracion de los
routers mantienen el usuario y contrasefia de fabrica (ADMIN), lo que pone en

riesgo la integridad de la informacion.

% Con la herramienta Nessus que se efectu6 el escaneo se encontraron 18

vulnerabilidades de niveles medio.
+»+ Los certificados SSL no son confiables en el GAD del Cantdén Caluma.

+ Se evidencio que es de facil acceso el ingreso a los routers por la razén que la
contrasefia de ingreso no han cambiado, y de tal manera podrian las personas

adquirir la contrasefia sin ningln permiso necesario.
RECOMENDACIONES.

Luego de culminar el estudio de caso vinculado con el analisis de las vulnerabilidades
de las redes inalambricas del GAD municipal del Canton Caluma se recomienda lo

siguiente:

% En el GAD del Canton Caluma se debe realizar un cambio de claves en los
equipos inaldmbricos para asi conceder mayor confianza en la seguridad de la

informacion.

% Para que no exista vulnerabilidades en el certificado SSL se debe generar un

certificado adecuado para cierta funcion y asi no ser victima de ataques.



¢+ Debido a los problemas encontrados se debe cambiar los equipos de red debido
a que los routers TP-Link son fragiles en vulnerar por lo cual se sugiere adquirir

equipos mas seguros como los routers Cisco.
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GUIA DE OBSERVACION

Nombre de la Empresa

GAD Municipal del Cantén Caluma

Nombre del Observador

Brigitte Katherine Ruiz Ibarra

Elemento a Observar

Red de la Institucion

Objetivo: Examinar las vulnerabilidades de las redes inalambricas del GAD

municipal del Canton Caluma.

Aspecto a observar

OBSERVACION

1 | Dispone de Routers la red del Marca TP-Link  (TL-WR841HP
municipio. 300Mbps - 2 antena)

2 | Dispone de proteccion en el Los cables de la red disponen una
Cableado de la red del municipio. proteccion de canaletas.

3 | Los ordenadores del municipio Antivirus de version gratuita
cuentan con antivirus.

4 | Los antivirus que se disponen en Poseen una version gratuita para
los ordenadores del municipio la proteccion de los ordenadores.
cuentan con licencia.

5 | Dispone de Switchs la red del Marca Linksys. Switch Linksys
municipio. SRW2024-K9-EU 24 puertos

10/100/1000 (SG300-28)

6 | El equipo superior de la red No dispone de dicha seguridad.
(Router) dispone con seguridad
para descubrir a terceras personas
extrafia del municipio.

7 | La red del municipio dispone con Cableado Estructurado.
una topologia fisica de red.

8 | Sedispone actualizado los firewall
de los ordenadores de red del
municipio.

9 | Los ordenadores del municipio Actualmente no se posee ninguna
disponen con salvaguarda de configuracion de blogueo de
bloqueo de puertos. puertos.

10 | Los ordenadores de la institucion Sistema Operativo Windows 10
cuentan con sistema operativo.

11 | De acuerdo con el andlisis de la Si se mostr6 vulnerabilidades

red, realizada con las herramientas
de seguridad se encontraron
vulnerabilidades.

debido a que sus puertos de red se
encuentran abiertos.




UNIVERSIDAD TECNICA DE BABAHOYO

FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA

ESCUELA DE SISTEMAS Y TECNOLOGIAS.

ANEXOS

Anexo 1: Entrevista dirigido al Sr. Pedro Apraez Técnico del Departamento de

Sistemas.

1. ¢Cuéntos Routers disponen en su totalidad en el municipio?

3 Routers.

2. ¢Dentro del afio cuantas veces cambian las contrasefas de los Routers?
1 vez

3. ¢Qué tipo de sistema operativo emplean hoy en dia en el municipio?

Windows 10

e

¢ Qué prototipo de topologia de red utiliza en la actualidad en el municipio?

Solo cableado estructurado.

o

¢Qué tipo de seguridad poseen los ordenadores para evitar robos de
informacion?

Cuenta con un antivirus que utiliza la version gratuita.

Entrevista al Sr. Pedro Apraez técnico del departamento de sistemas.



UNIVERSIDAD TECNICA DE BABAHOYO

FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA

ESCUELA DE SISTEMAS Y TECNOLOGIAS.

ANEXOS

Anexo 2: Entrevista al Sr. Angel Suarez Garcia Alcalde del Canton Caluma

1. ¢(El internet que disponen en el municipio es proveedor del estado o

proveedor privado?
Proveedor del Estado (CNT).

2. ¢Cbmo considera el nivel de velocidad de la red?
Poco aceptable.

3. ¢Disponen en el municipio con un personal especializado para brindar el
mantenimiento a los dispositivos de conexién inalambrica?
No.

4. ¢Existen politicas de seguridad informética?
No.

5. ¢Los equipos de red (router, cableado, conexiones a Internet) se encuentran
en lugares cerrados con llaves y con acceso restringido?

No.

Entrevista al Sr. Angel Suarez Garcia Alcalde del Cantén Caluma.



Anexo 2: Entrevista al Sr. Angel Suarez Garcia Alcalde.

Elaborado por: Brigitte Ruiz Ibarra.

Anexo 3: Entrevista al Sr. Pedro Apraez encargado del departamento de Sistemas.

uustracién 10: Entrevista Técnico departamento sistemas.

Elaborado por: Brlgltte Ruiz Ibarra.

Anexo 4: Configuracion del router.

Ilustracmn 11 Configuracion por defecto deI router

- ee 210t st =

Elaborado por: Brigitte Ruiz Ibarra.



Anexo 5: Departamento de sistemas encargado por el Sr. Pedro Apraez

llustracion 12: Departamento Sistemas.

Elaborado por: Brigitte Ruiz Ibarra.

Anexo 6: Realizacion escaneo.

Elaborado por: Brigitte Ruiz Ibarra.



Anexo 7: Resultados escaneo

192.168.10.10

cameaL i e LOw 10

Scan Information

Start time: Man Aug 17 0535012 2020

£nd ime Meon Aug 37 05ed S

Host Information

DS Naone DESKTOS-Huesp
Nebws Name OESKICR-MUtE)P
P 1921081010

os Wodows
Vulnerahilities

21186 - AP Connector Detection

12634 . Authenticated Check : OS Nama oad lnstalled Package Inumeration
45590 - Common Platform Enumeration (CPE)

10736 - OCE Services Enameration

21186 - AJP Connector Detection

1 Authent * and |

45590 . Common Plstform Enumueration (CPE)

icated Chec natalled Package Enumeration

10734 . DCE Services Inumeration

10736 - DCE Services Enumeration

10736 - DCE Services Enumeration

10736 - DCE Sarvices Enumeration

10716 - DCE Services Emumeration

10734 . OCK Services Inumeration

10736 . DCE Saervices Enumeration

10736 - DCE Services Emumeration

54615 - Device Type

12053 - Host Fully Qualified Domain Name (FODN) Resolution

117386 - Local Chacks Not Enabled (info)

10 - Microsoft Windows NTLMSSP Authentication

1101 Microtoft Windows SME Service Detection

Elaborado por: Brigitte Ruiz Ibarra.
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