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INTRODUCCION

La irrupcibn de la nueva tecnologia de comunicacion basada en redes
inalambricas ha proporcionado nuevas expectativas de futuros para el desarrollo

de sistemas de comunicacion, asi como nuevos riesgos.

La flexibilidad y la movilidad que nos proporcionan las nuevas redes inalambricas
han hecho, que la utilizacién de estas redes se hayan incrementado desde el afio
2002 siendo la mejor manera de realizar conectividad de datos en edificios sin

necesidad de cablearlos.

Pero como todas las nuevas tecnologias en evolucion, presenta riesgos debidos
al optimismo inicial y en la adopcion de la nueva tecnologia sin observar los
riesgos inherentes a la utilizacion de un medio de transmision tan ‘observable’

como son las ondas de radio.

El presente trabajo pretende dar una vision global del estado actual de la
seguridad en las redes inaldmbricas, desde los riesgos existentes en las
implementaciones de los estdndares actuales, hasta las mejores propuestas para
subsanar, para evitar la filtracion de la informacién, hemos realizado un trabajo de
investigacién que coadyuva a solucionar los problemas de seguridad de las redes

inalambricas.
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Por ultimo, debemos manifestar que han aparecido nuevas vulnerabilidades de
diversos protocolos. Por lo tanto, con el deseo de que esta memoria no quede
obsoleta, por lo anteriormente expuesto, nuestros objetivos so, que este trabajo
de investigacion sirva, para colaborar con la labor social que realizan las
instituciones benéficas, y particularmente con la Fundacion Teolinda Troya

Escobar, de esta ciudad que funciona en la Clinica “Dr. Rafael Hernandez Troya”

13



CAPITULO |

1.1. El Problema

1.1.1. Contexto Problematico

La Fundacion Teolinda Troya, es una corporacion, sin fines de lucro, con
finalidad social, autonoma y funciona mediante acuerdo ministerial N. 01742,
domiciliada en la ciudad de Babahoyo cuya accion se constituye para trabajar

con sectores de nuestra comunidad con una proyeccién Cantonal y Provincial.

> Vision

Promover y ejecutar, servicios de calidad, con criterio de integralidad vy
universalidad para la  satisfaccion del ejercicio pleno de los derechos de los
nifos, nifas, adolescentes y sus familias enfatizando temas de Salud.

» Mision

Contribuir al mejoramiento de la salud de los nifios, nifias, adolescentes y sus
familias, haciendo efectivo el “Derecho a la Salud”, y, potenciar el desarrollo

comunitario con la participacion de la sociedad y la familia.

Nuestros Valores

Vocacion, compromiso y dedicacion con el usuario.

El paciente es el centro de referencia y actuacion de nuestra Fundacion.
Profesionalismo en la atencién.

Asistencia humanizada.

Seriedad, fiabilidad y credibilidad.

Respeto mutuo, trabajo en equipo y sentido de pertenencia.

(I N Ny Iy By M 74

1.2. Situacién Problematica

El envio y recepcién de los datos en la Clinica Dr. Rafael Hernandez Troya , se lo

realizaba en forma manual, lo cual generaba congestionamiento en la tramitacion
14



de dichos eventos, para poder solucionar esta situacion creimos que era
necesario la implementacién de una red inaldmbrica, la misma que nos permitié
solucionar el problema de la transmisién de datos, ya que obtuvimos mayor
agilidad al momento de enviar o recibir informacion de los pacientes tanto de
consulta externa, como de los casos de intervenciones quirargicas, entre las

diferentes areas de la clinica.

1.3. Problema de Investigacion

Con lo anteriormente expuesto, consideramos que es necesario apoyar Yy dar
solucibn a este problema de la inexistencia de RED INALAMBRICA, a

continuacion enunciamos el problema:

“Como debe ser una red inaldmbrica que optimice los recursos de
informacion en la Clinica Dr. Rafael Hernandez Troya, donde funciona la

Fundacién Teolinda Troya Escobar?”

1.3.1.Delimitacion de la Investigacion

» Temporal:

Para realizar el presente trabajo de investigacion se requerira un tiempo de seis
meses a partir de la aprobacion de este proyecto.
» Espacial:

La investigacion se desarrollara en la Clinica Dr. Rafael Hernandez Troya,
ubicada en el edificio de Herederos Hernandez Troya, localizado en las calles
Garcia Moreno 720, entre Eloy Alfaro y Sucre de esta ciudad.
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1.4. Justificacion

v' Se |justifico porque a través de la implementacion de la red inalambrica,
pudimos demostrar los conocimientos adquiridos como estudiante de la
Universidad Técnica de Babahoyo en la Facultad de Administracion Finanzas e

Informatica.

v' Se justifico porque en la clinica Dr. Rafael Hernandez Troya no contaba con la

implementacion de ningun tipo de red.

v'El presente trabajo de investigacion se justifico realizarlo, por cuanto se dio
mayor agilidad al envio y recepcion de la informacién desde cada area de la

Clinica Dr. Rafael Hernandez Troya.

1.5.0Dbjetivos
1.5.1. Objetivo General

Disefiar una Red Inalambrica Segura en la Clinica Dr. Rafael Hernandez Troya,
como solucién para recibir y enviar informacion de un terminal a las diferentes

areas de la clinica

1.5.2. Objetivos Especificos

v' Mantener informacion actualizada respecto de los pacientes de las diferentes
areas de la Clinica Dr. Rafael Hernandez Troya, para uso tanto de consulta

externa como para los casos de intervenciones quirargicas.

v Almacenar informacion histérica de los pacientes para uso posterior y

permitir el acceso solo a personal autorizado.
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CAPITULO I
2. MARCO TEORICO DE LA INVESTIGACION

2.1. Fundamentacion Teorica

Para establecer la fundamentacion tedrica del presente trabajo de investigacion,
hemos considerado los criterios o planteamientos de diversos autores y
profesionales respecto al tema, nos identificamos con sus criterios sobre el uso e

instalaciones de las redes inalambricas.

2.1.1. ¢Qué es unared inalambrica?

Es una red que permite a sus usuarios conectarse a una red local o a Internet
sin estar conectado fisicamente, sus datos (paquetes de informacion) se

transmiten por el aire. (1)

Al montar una red inaldmbrica hay que contar con un PC que sea un “Punto de
Acceso” y los demas son “dispositivos de control”, todo esta infraestructura puede
variar dependiendo que tipo de red queremos montar en tamafio y en la distancias

de alcance de la misma. Segun grafico # 1

GRAFICO # 1

2.1.2. Riesgos de las Redes Inalambricas

17



Aunque este trabajo vaya dirigido a los aspectos de seguridad de la red
inalambrica, no podemos pasar por alto los elementos que componen la red

inalambrica.

Existen 4 tipos de redes inalambricas, la basada en tecnologia Blue Tooth, la IrDa
(Infrared Data Association), la HomeRF y la WECA (Wi — Fi). La primara de ellas
no permite la transmisiéon de grandes cantidades de datos entre ordenadores de
forma continua y la segunda tecnologia, estandar utilizada por los dispositivos de
ondas infrarrojas, debe permitir la vision directa entre los dos elementos
comunicantes. Las tecnologias HomeRF y Wi — Fi estan basados en las
especificaciones 802.11 (Ethernet Inlambricas) y son la que utilizan actualmente

las tarjetas de red inalambricas.

2.1.3. Mecanismos de Seguridad

2.1.3. WEP (Wired Equivalent Protocol)

El protocolo WEP es un sistema de encriptacién estandar propuesto por el comité
802.11, implementada en la capa MAC y soportada por la mayoria de vendedores
de soluciones inaldmbricas. En ningun caso es comparable con IPSec. WEP

comprime y cifra los datos que se envian a través de las ondas de radio.

La vulnerabilidad de WEP reside en la superficie longitud del Vector de
Inicializacion (IV) y lo estéticas que permanecen las llaves de cifrado, pudiendo no
cambiar en mucho tiempo, WEP proporciona un minimo de seguridad para
pequefios negocios o instituciones educativas, si no esta deshabilitada, como se

encuentra por defecto en los distintos componentes inalambricos.
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2.1.3.2. OSA (Open System Authentication)

Es otro mecanismo de autenticacion definido por el estandar 802.11 para
autentificar todas las particiones que recibe. El principal problema que tiene es
gue no realiza ninguna comprobacion de la estacion cliente, ademas las tramas
de gestidon son enviadas sin encriptar, aun activando WEP, por lo tanto es un

mecanismo poco fiable.

2.1.3.3. ACL (Access Control List)

Este mecanismo de seguridad es soportado por la mayoria de los productos
comerciales. Utiliza, como mecanismo de autenticacion, la direccion MAC de cada
estacion cliente, permitiendo el acceso a aquellas MAC que consten en la Lista de

Control de Acceso.

2.1.3.4. CNAC (Closed Network Access Control)

Este mecanismo pretende controlar el acceso a la red inaldmbrica y permitirlo
solamente a aquellas estaciones cliente que conozcan el nombre de la red (SSID)

actuando este como contrasenfa.

2.1.4. Disefio Recomendado

Podemos hacer varias recomendaciones para disefiar una red inalambrica e

impedir lo maximo posible el ataque de cualquier intruso.
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Como primera medida, se debe separar la red de la organizaciéon en un dominio
publico y otro privado. Los usuarios que proceden del dominio publico (los
usuarios de la red inalambrica) pueden estar tratados como cualquier usuario de
Internet (externo a la organizacion). Asi mismo, instalar cortafuegos vy
mecanismos de autentificacion entre la red inalambrica y la red clasica, situando
los puntos de acceso delante de los cortafuegos y utilizando VPN a nivel de
cortafuegos para la encriptacién del trafico en la red inalambrica.

Los clientes de la red inalambrica deben acceder a la red utilizando SSH, VPN o
IPSec y mecanismos de autorizacion, autenticacion y encriptacion del trafico
(SSL). Lo ideal seria aplicar un nivel de seguridad distinto segin que usuario

accede a una determinada aplicacion.

La utilizacion de VPNs nos impediria la movilidad de las estaciones cliente entre
puntos de acceso, ya que estos Ultimos necesitarian intercambiar informacién
sobre los usuarios conectados a ellos sin reiniciar la conexion o la aplicacion en

curso, cosa no soportada cuando utilizamos VPN.

Como contradiccion, es recomendable no utilizar excesivas normas de seguridad
por que podria reducir la rapidez y la utilidad de la red inalambrica. La
conectividad entre estaciones cliente y PA es FCFS, es decir, la primera estacion
cliente que accede es la primera en ser servida, ademas el ancho de banda es
compartido, motivo por el cual tenemos que asegurar un niumero adecuado de

puntos de acceso para atender a los usuarios.

También se podrian adoptar medidas extraordinarias para impedir la intrusion,
como utilizar receivers (Signal Leakage Detection System) situados a lo largo del
perimetro del edificio para detectar sefiales anémalas hacia el edificio ademas de
utilizar estaciones de monitorizacion pasivas para detectar direcciones MAC no

registradas o clonadas y el aumento de tramas de reautentificacion.
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Por ultimo también podrian ser adoptadas medidas fisicas en la construccion del
edificio o en la utilizacion de ciertos materiales atenuantes en el perimetro exterior
del edificio, debilitando lo méximo posible las sefales emitidas hacia el exterior.
Algunas de estas recomendaciones podrian ser, aun a riesgo de resultar
extremadas:

»  Utilizar cobertura metalica en las paredes exteriores.

»  Vidrio aislante térmico (atenta las sefiales de radiofrecuencia)

»  Persianas venecianas de metal, en vez de plasticas.

»  Poner dispositivos WLAN lejos de las paredes exteriores.

»  Revestir los closets (rosetas) de la red con un revestimiento de aluminio.

»  Utilizar pintura metalica.

»  Limitar el poder de una sefial cambiando la atenuacion del transmisor.

2.1.5. Politicas de Seguridad

A parte de las medidas que se tomen en el disefio de la red inalambrica, debemos
aplicar ciertas normas y politicas de seguridad que nos ayudarian a mantener una

red mas segura:

» Utilizar WEP, aunque sea rompible con herramientas como AirSnort o

WEPCrack, como un minimo de seguridad.
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» Utilizar mecanismos de intercambio de clave dinamica aportado por los

diferentes productos comerciales.

» Inhabilitar DHCP para la red inalambrica. Las IPs deben ser fijas.

» Actualizar el Firmware de los puntos de acceso para cubrir los posibles

agujeros en las diferentes soluciones wireless.

» Proporcionar un entorno fisicamente seguro a los puntos de acceso y

desactivarlos cuando se pretenda un periodo de inactividad largo.

» Cambiar el SSID (Server Set ID) por defecto de los puntos de acceso,
conocidos por todos. ElI SSID es una identificacidn configurable que permite la
comunicacién de los clientes con un determinado punto de acceso. Actia como

password compartido entre la estacion cliente y el punto de acceso.

> Inhabilitar la emisidon broadcast del SSID.

» Reducir la propagacion de las ondas de radio fuera del edificio.

» Utilizar IPSec, VPN, firewalls y monitorizar los accesos a los puntos de acceso.

2.1.6. Tipos de Inseguridades

Si una red inalambrica esta bien configurada nos podemos ahorrar muchos

disgustos y estar mas tranquilos.

v Las inseguridades de las redes inalambricas radica en:
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Configuracion del propio “servidor” (puntos de accesos).

La “escucha” (pinchar la comunicacion del envié de paquetes).

“Portadoras” o pisarnos nuestro radio de onda (NO MUY COMUN), mandan

paquetes al aire, pero esta posibilidad es real.

Nuestro sistema de encriptacion (WEP, Wirelles Equivalent Privacy , el mas usado

es de 128 Bits, pero depende el uso que le demos a nuestra red.

2.1.7. Consejos de Seguridad

Para que un intruso se pueda meter un nuestra red inalambrica tiene que ser

nodo o usuario, pero el peligro radica en poder escuchar nuestra transmision.

Por ello presentamos los siguientes consejos:

1. Cambiar las claves por defecto cuando instalemos el software del Punto De

Acceso.

2. Control de acceso seguro con autentificacion bidireccional.

3. Control y filtrado de direcciones MAC e identificadores de red para restringir

los adaptadores y puntos de acceso que se puedan conectar a la red.

4. Configuracion WEP (muy importante), la seguridad del cifrado de paquetes que

se transmiten es fundamental en las redes inalambricas, la codificacion puede ser
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mas o menos segura dependiendo del tamafio de la clave creada y su nivel, la

mas recomendable es de 128 Bits.

5. Crear varias claves WEP, para el punto de acceso y los clientes y que varien

cada dia.

6. Utilizar opciones no compatibles, si nuestra red es de una misma marca
podemos escoger esta opcion para tener un punto mas de seguridad, esto hara
gue nuestro posible intruso tenga que trabajar con un modelo compatible al

nuestro.

7. Radio de transmision o extension de cobertura, éste punto no es muy comun
en todo los
modelos, resulta mas caro, pero si se puede controlar el radio de transmisién al
circulo de nuestra red podemos conseguir un nivel de seguridad muy alto y

bastante util.

2.1.8. CLASES DE REDES

A lo largo de la historia y como ha venido evolucionando la tecnologia y que el
mundo necesita estar en constante comunicacion, se observa un gran avance en
cuanto a las tecnologia de redes, y sus diferentes tipos de configuraciones y los
modos como se trasmite informacion y la constante comunicacion de las personas

mediante voz, audio y video,

2.1.8.1. Redes de Area Local (LAN)
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Son privadas y se usan para conectar computadores personales y estaciones de

trabajo de una oficina, fbricas, otro objetivo intercambian informacion.

Las LAN estan restringidas en tamafio porque el tiempo de transmisién esta

limitado, opera a una velocidad de 10 a 100 mega bites por segundo

El material para una conexion puede ser cable coaxial un cable de dos hilos, fibra
Optica o cable U T P, se pueden efectuar conexiones inaldmbricas empleando

transmisiones de infrarrojos.

Las redes emplean protocolos o reglas para intercambiar informacion, impidiendo

una colision de datos, se emplean protocolos como ethernet o token Ring

2.1.8.2. Redes de Area Amplia (WAN)

Es extensa geograficamente en un pais o continente, utiliza maquinas Hosts
conectadas por una subred de comunicaciones para conducir mensajes de una
hosts a otra, en redes amplias la subred tiene dos componentes las lineas de
transmision y los elementos de conmutacibn que son computadoras

especializadas que conectan dos o mas lineas de transmision.

Las WAN contienen numerosos cables y hacen uso de enrutadores, en el caso de
no compartir cables y desean comunicarse lo hacen por medio de otros
enrutadores intermedios hasta que la linea de salida este libre y se reenvia y una

subred basado en este principio se llama punto a punto.
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Algunas posibles topologias disefiadas de interconexion de enrutador tienen
topologias irregulares como son de anillo, &rbol, completa, interseccién de anillos,

irregular, estrella.

2.1.8.3. Red de Area Metropolitana (MAN)

Para extenderse a lo largo de una ciudad se puede conectar un cierto niumero de
LAN en una red mayor de manera que se puedan compartir recursos de una LAN
a otra haciendo uso de una MAN se conectan todas las LAN de oficinas

dispersas.

2.1.8.4. Redes punto a punto

Conexiones directas entre terminales y computadoras, tienen alta velocidad de
transmision, seguras, inconveniente costo, proporciona mas flexibilidad que una
red con servidor ya que permite que cualquier computadora comparta sus

recursos.

2.1.8.5. Redes de difusidn

Poseen un solo canal de comunicaciones compartido por todas las maquinas de
la red, cuando el mensaje es enviado se recibe por todas las demas verifican el
campo de direccion si es para ella se procesa de lo contrario se ignora. Pero este
tipo de red permite mediante un codigo la posibilidad de dirigir un paquete a todos

los destinos permitiendo que todas las maquinas lo reciban y procesen.
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2.1.8.6. Redes conmutadas

Los datos provienen de dispositivos finales que desean comunicarse conmutando

de nodo a nodo obijetivo facilitar la comunicacion.

2.1.9. PROTOCOLO Y ARQUITECTURAS DE RED

PROTOCOLOS: conjunto de reglas o convenios para llevar a cabo una tarea.
Define qué se comunica, coOmo se comunica y cuando se comunica. Los

elementos claves del protocolo son:

<> Sintaxis, formato de los datos orden en el cual se presentan.
X3 Semantica, significado de cada seccién de bits.

X Temporizador, define cuando se envia y con qué rapidez.

2.1.10. FUNCIONES DE LOS PROTOCOLOS

»  Se agrupan en las siguientes categorias

Segmentacion y ensamblado: envian mensajes en una secuencia continua, se
dividen los datos en blogues de menor tamafio y se denominan (P D U) Protocol

Data Unit, intercambiandose entre dos entidades a través de un protocolo.
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Encapsulado: cada P D U consta no solo de datos sino también de informacion
de control, cuando solo tienen de control se clasifican en Direccién, Cdbdigo,

Control.

Control de conexidn: al transmitir datos cada PDU se trata independientemente
de las PDU anteriores, se conoce como transferencia de datos no orientadas a

conexion.

Envio ordenado: cuando las PDU no reciben en el mismo orden porque siguen
diferentes caminos a través de la red se necesita que se mantenga un orden de

las PDU para que la informacioén llegue tal como se envio.

Control de flujo: limitar la cantidad o tasa de datos que envia la entidad emisora
se hace uso de un procedimiento de parada y espera (stop-and-wait) en que cada
PDU debe ser confirmada antes de ser enviada.

Control de errores: se incluyen deteccion de errores basadas en el uso de

secuencia de comprobacion de trama y de transmisién de PDU.

Direccionamiento:

Multiplexacion: relacionado con el concepto de direccionamiento

Servicios de transmisiéon: un protocolo ofrece una gran variedad de servicios

adicionales a las entidades que hagan uso de el.
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2.1.11. PROTOCOLO TCP /1P

Protocolo de control de transmisiones / protocolo de Internet usados para el
control de la transmision en Internet permite que diferentes tipos de ordenadores

se comuniqguen a través de redes heterogéneas.

Una Internet bajo TCP / IP opera como una Unica red que conecta muchas

computadoras de cualquier tamafio y forma

El protocolo TCP fue desarrollado antes que el modelo OSI por lo tanto TCP / IP
no coinciden con los modelos O S I, T C P/ | P consta de cinco niveles fisico,

enlace de datos, de red, de transporte y de aplicacion.

Fisico: soporta protocolos estandar (LAN) (MAN) (WAN)
Transporte: define TCP y (UDP)

TCP |/ IP: protocolo jerarguico compuesto por modulos interactivos que

proporcionan funcionalidad especifica.

2.1.12. ARQUITECTURA DE REDES

2.1.12.1. Conmutacion de circuitos

Crea una linea directa entre dos dispositivos como teléfonos y computadoras, un
conmutador es un dispositivo con N entradas y M salidas que crea una conexion
temporal entre un enlace de entrada y otro de salida.

Conmutador plegado n por n conectar n lineas en modo full-duplex
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2.1.12.2. Conmutacion de paquetes:

Datos transmitidos en unidades discretas formados por bloques de longitud. La
red establece la longitud maxima del paquete.

2.1.12.3. Conmutacion de paqguetes en datagramas:

Cada paquete es tratado en forma independiente de los otros

2.1.12.4. Conmutacién de paguetes en circuitos virtuales:

Se mantiene la relacidén gque existe entre todos los paqguetes que pertenecen a un

mismo mensaje, se implementan de dos formas

Circuitos virtuales conmutados (SVC)

Circuitos virtuales permanentes (PVC)

Proyecto 802 para definir estdndares que permitan la intercomunicacién entre
equipos de distintos fabricantes, el modelo 802 no busca remplazar nada del
modelo OSI busca especificaciones del nivel fisico, el nivel de enlace de datos y
en menos extension el nivel de red permitiendo conectividad en protocolos LAN y
WAN

El LLC no especifico para cada arquitectura, es el mismo para todas las LAN
definidas por la IEEE

El proyecto 802 esta en modularidad y se subdivide para la gestion de la LAN
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802.1 dedicada a los aspectos de comunicacion entre redes LAN y WAN aunque
no estad completo trata de resolver las incompatibilidades entre arquitectura de

redes.

802.2 (LLC) toma la estructura de una trama HDLC control de enlace de datos de
alto nivel, el LLC es la capa superior del nivel de enlace de datos del IEEE 802

comun en todos los protocolos LAN

IEEE 802.3 ETHERNET define banda base y banda ancha

Método Acceso CSMD / CD siempre que mudltiples usuarios tienen acceso
incontrolado a una Unica linea existe el peligro de que las sefiales se solapen y se
destruyan entre si. La solucién se denomina acceso mdultiple con deteccion de
colisiones (CSMD) estandarizado en el IEEE 802.3

IEEE 802.4 Bus con paso de testigo: combina la caracteristica de la ethernet y red
de anillo con paso de testigo es un bus fisico que opera como un anillo I6gico

usando testigos.

IEEE 802.5 red anillo con paso testigo: exige a las estaciones que envien los
datos por turnos, envia solo una trama en cada turno coordinado por el paso de
testigo. Un testigo es una trama contenedor sencilla que se pasa de estacion en

estacion alrededor del anillo.
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LA X — 25: por costos elevados de lineas alquiladas se introdujeron las redes de
paguetes conmutados donde las lineas compartidas reducen el costo. El primer
grupo fue el grupo de protocolo X. 25 con baja tasa de bits y que puede ser
conmutada. Poseen canales preestablecidos proporcionando un PVC (Circuito

Virtual Permanente)

Resulta econdmico ya que las tarifas se basan en la cantidad de datos entregados

y no en el tiempo de conexion.

FRAME RELAY: es una tecnologia de conmutacién rapida de tramas basada en
estandares internacionales y que se utilizan como protocolo de transporte y de
acceso a redes publicas. Ha evolucionado proporcionando la integracion de una
Unica linea de los distintos tipos de trafico de datos y voz y transporte por una
Unica red. Se adoptd estandares como:

ATM (Modo de Transferencia Asincronomo) protocolo de retransmision de celdas
capaz de transferir voz, video y datos a través de redes privadas y publicas
basada en una arquitectura de celdas ya que son adecuadas para transportar voz
y video porque es intolerante con el retardo

2.1.13. Clases de red A, B y C como identificarlas por su

direccién Ip vy mascara de subred

Que es ladirecciéon IP?

La direccion IP es un namero anico que identifica a una computadora o dispositivo
conectado a una red que se comunica a través del protocolo de redes TCP

(Transmission Control Protocol).
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Para que entendamos mejor el IP debemos conocer primero el TCP. Un protocolo
de red es como un idioma, si dos personas estan conversando en idiomas
diferentes ninguna entendera lo que la otra quiere decir. Con las computadoras
ocurre una cosa similar, dos computadoras que estan conectadas fisicamente por
una red deben "hablar" el mismo idioma para que una entienda los requisitos de la
otra. El protocolo TCP standariza el cambio de informacion entre las
computadoras y hace posible la comunicacion entre ellas. Es el protocolo mas

conocido actualmente pues es el protocolo standard de Internet.

El protocolo TCP contiene las bases para la comunicacion de computadoras
dentro de una red, pero asi como nosotros cuando queremos hablar con una
persona tenemos que encontrarla e identificarla, las computadoras de una red
también tienen que ser localizadas e identificadas. En este punto entra la
direcciéon IP. La direccion IP identifica a una computadora en una determinada
red. A través de la direccion IP sabemos en que red esta la computadora y cual es
la computadora. Es decir verificado a través de un numero Unico para aquella

computadora en aquella red especifica.

La direccion IP consiste en un namero de 32 bits que en la practica vemos
siempre segmentado en cuatro grupos de 8 bits cada uno (Xxx.xxX.xxx.xxx). Cada

segmento de 8 bits varia de 0-255 y estdn separados por un punto.

Esta divisibn del niamero IP en segmentos posibilita la clasificacion de las
direcciones IPs en 5 clases: A, B, C, D e Y.
Cada clase de direccion permite un cierto numero de redes y de computadoras
dentro de estas redes.

En las redes de clase A los primeros 8 bits de la direccibn son usados para
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identificar la red, mientras los otros tres segmentos de 8 bits cada uno son usados

para identificar a las computadoras.

Una direccion IP de clase A permite la existencia de 126 redes y 16.777.214
computadoras por red. Esto pasa porque para las redes de clase A fueron
reservados por la IANA (Internet Assigned Numbers Authority) los IDs de "0"
hasta "126".

Los tipos de redes utilizados normalmente son A, B y C aunque existen los de tipo

D y E que estan destinados a otros usos.

> Redes de clase A

Las redes de clase A tienen como numero en Su primer segmento uno

comprendido entre el 1 y 126 ambos incluidos, vamos con unos ejemplos:

La direccién Ip 80.85.23.164 es de clase A
La direccion Ip 186.23.54.69 no es de clase A
La direccién Ip 126.36.76.65 es de clase A

Y por ultimo queda la identificaciobn por su mascara de subred que va a ser
255.0.0.0

> Redes de clase B

Las redes de clase B tienen en su primer segmento numeros comprendidos entre

el 128 y el 191 ambos incluidos vamos a verlo:
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La direccion Ip 149.34.127.143 es de clase B
La direccion Ip 42.169.221.86 no es de clase B
La direccién Ip 129.3.45.131 es de clase B

En este caso la mascara de subred va a ser 255.255.0.0

> Redes de clase C

Y para terminar las de clase C, son la que utizamos nosotros y en las que su
primer segmento se encuentra entre el 192 y 223 ambos incluidos y vamos a

verlo con unos ejemplos:

La direccion Ip 192.78.91.97 es de clase C
La direccién Ip 97.142.174.162 no es de clase C
La direccion Ip 201.121.41.63 es de clase C

Esta es la mas conocida como sabemos la mascara de subred es la conocida
255.255.255.0 y es para redes de tipo LAN (Local Area Network).

Direcciones privadas

Hay ciertas direcciones en cada clase de direccion IP que no estan asignadas y
que se denominan direcciones privadas. Las direcciones privadas pueden ser

utilizadas por los hosts que usan traduccién de direccién de red (NAT) para
conectarse a una red publica o por los hosts que no se conectan a Internet. En
una misma red no pueden existir dos direcciones iguales, pero si se pueden
repetir en dos redes privadas que no tengan conexion entre si 0 que se conecten

a través del protocolo NAT. Las direcciones privadas son:
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Clase A: 10.0.0.0 a 10.255.255.255 (8 bits red, 24 bits hosts).

Clase B: 172.16.0.0 a 172.31.255.255 (16 bits red, 16 bits hosts). 16 redes clase

B contiguas, uso en universidades y grandes compafiias.

Clase C: 192.168.0.0 a 192.168.255.255 (24 bits red, 8 bits hosts). 256 redes
clase C contiguas, uso de compafias medias y pequefias ademas de pequefios

proveedores de internet (ISP).

Muchas aplicaciones requieren conectividad dentro de una sola red, y no
necesitan conectividad externa. En las redes de gran tamafio a menudo se usa
TCP/IP. Por ejemplo, los bancos pueden utilizar TCP/IP para conectar los cajeros
automaticos que no se conectan a la red publica, de manera que las direcciones
privadas son ideales para estas circunstancias. Las direcciones privadas también
se pueden utilizar en una red en la que no hay suficientes direcciones publicas

disponibles.

Las direcciones privadas se pueden utilizar junto con un servidor de traduccion de
direcciones de red (NAT) para suministrar conectividad a todos los hosts de una
red que tiene relativamente pocas direcciones publicas disponibles. Segun lo
acordado, cualquier trafico que posea una direccién destino dentro de uno de los

intervalos de direcciones privadas no se enrutara a través de Internet.

Mascara de subred

La mascara permite distinguir los bits que identifican la red y los que identifican el
host de una direccion IP. Dada la direccion de clase A 10.2.1.2 sabemos que
pertenece a la red 10.0.0.0 y el host al que se refiere es el 2.1.2 dentro de la
misma. La mascara se forma poniendo a 1 los bits que identifican la red y a 0 los
bits que identifican el host. De esta forma una direccion de clase A tendra como
mascara 255.0.0.0, una de clase B 255.255.0.0 y una de clase C 255.255.255.0.
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Los dispositivos de red realizan un AND entre la direccion IP y la mascara para
obtener la direccion de red a la que pertenece el host identificado por la direccion
IP dada. Por ejemplo un router necesita saber cual es la red a la que pertenece la
direccion IP del datagrama destino para poder consultar la tabla de

encaminamiento y poder enviar el datagrama por la interfaz de salida. Para esto

se necesita tener cables directos.

Creacion de subredes

El espacio de direcciones de una red puede ser subdividido a su vez creando
subredes auténomas separadas. Un ejemplo de uso es cuando necesitamos
agrupar todos los empleados pertenecientes a un departamento de una empresa.
En este caso creariamos una subred que englobara las direcciones IP de éstos.
Para conseguirlo hay que reservar bits del campo host para identificar la subred
estableciendo a uno los bits de red-subred en la mascara. Por ejemplo la
direccion 172.16.1.1 con mascara 255.255.255.0 nos indica que los dos primeros
octetos identifican la red (por ser una direccibn de clase B), el tercer octeto
identifica la subred (a 1 los bits en la mascara) y el cuarto identifica el host (a 0 los
bits correspondientes dentro de la mascara). Hay dos direcciones de cada subred
que gquedan reservadas: aquella que identifica la subred (campo host a 0) y la
direccion para realizar broadcast en la subred (todos los bits del campo host en
1).

IP dinamica

Una direccién IP dinamica es una IP asignada mediante un servidor DHCP
(Dynamic Host Configuration Protocol) al usuario. La IP que se obtiene tiene
una duracion maxima determinada. El servidor DHCP provee parametros de
configuracion especificos para cada cliente que desee participar en la red |P.

Entre estos pardmetros se encuentra la direccion IP del cliente.
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DHCP aparecio como protocolo estandar en octubre de 1993. El estandar RFC
2131 especifica la dltima definicion de DHCP (marzo de 1997). DHCP sustituye al
protocolo BOOTP, que es mas antiguo. Debido a la compatibilidad retroactiva de
DHCP, muy pocas redes continian usando BOOTP puro.

Las IP dindmicas son las que actualmente ofrecen la mayoria de operadores.

Estas suelen cambiar cada vez que el usuario reconecta por cualquier causa.

Ventajas

» Reduce los costos de operacion a los proveedores de servicios de Internet
(ISP).

» Reduce la cantidad de IP asignadas (de forma fija) inactivas.

Desventajas

» Obliga a depender de servicios que redirigen un host a una IP.

Asignacion de direcciones IP

Dependiendo de la implementacion concreta, el servidor DHCP tiene tres métodos

para asignar las direcciones IP:

v manualmente, cuando el servidor tiene a su disposicion una tabla que

empareja direcciones MAC con direcciones IP, creada manualmente por el

administrador de la red. Sélo clientes con una direccién MAC valida recibiran una

direccion IP del servidor.
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v automaticamente, donde el servidor DHCP asigna permanentemente una
direccion IP libre, tomada de un rango prefijado por el administrador, a cualquier

cliente que solicite una.

v dinamicamente, el Unico método que permite la reutilizacion de
direcciones IP. El administrador de la red asigna un rango de direcciones IP para
el DHCP y cada ordenador cliente de la LAN tiene su software de comunicacion
TCP/IP configurado para solicitar una direccion IP del servidor DHCP cuando su

tarjeta de interfaz de red se inicie. El proceso es transparente para el usuario y

tiene un periodo de validez limitado.

IP fija

Una direccién IP fija es una IP asignada por el usuario de manera manual.

Mucha gente confunde IP_Fija con IP_Publica e IP_Dinamica con IP_Privada.

Una IP puede ser Privada ya sea dinamica o fija como puede ser IP Publica

Dindmica o Fija.

Una IP Publica se utiliza generalmente para montar servidores en internet y
necesariamente se desea que la IP no cambie por eso siempre la IP Publica se la

configura de manera Fija y no Dindmica, aungue si se podria.

En el caso de la IP Privada generalmente es dinamica asignada por un servidor
DHCP, pero en algunos casos se configura IP Privada Fija para poder controlar el

acceso a internet o a la red local, otorgando ciertos privilegios dependiendo del
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namero de IP que tenemos, si esta cambiara (fuera dinamica) seria mas

complicado controlar estos privilegios (pero no imposible).

Las IP Publicas fijas actualmente en el mercado de acceso a Internet tienen un
costo adicional mensual. Estas IP son asignadas por el usuario después de haber
recibido la informacion del proveedor o bien asignadas por el proveedor en el

momento de la primera conexion.

Esto permite al usuario montar servidores web, correo, FTP, etc. y dirigir un
nombre de dominio a esta IP sin tener que mantener actualizado el servidor DNS

cada vez que cambie la IP como ocurre con las IP Publicas dinamicas.

Direcciones IPv6

La funcion de la direccién IPv6 es exactamente la misma a su predecesor IPv4,
pero dentro del protocolo IPv6. Estd compuesta por 128 bits y se expresa en una
notacion hexadecimal de 32 digitos. IPv6 permite actualmente que cada persona
en la tierra tenga asignada varios millones de IPs, ya que puede implementarse
con 2'% (3.4x10°® hosts direccionables). La ventaja con respecto a la direccion

IPv4 es obvia en cuanto a su capacidad de direccionamiento.

Su representacion suele ser hexadecimal y para la separacién de cada par de
octetos se emplea el simbolo ":". Un bloque abarca desde 0000 hasta FFFF.

Algunas reglas de notacion acerca de la representacion de direcciones IPv6 son:

» Los ceros iniciales, como en IPv4, se pueden obviar.
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Ejemplo: 2001:0123:0004:00ab:0cde:3403:0001:0063 ->
2001:123:4:ab:cde:3403:1:63

» Los bloques contiguos de ceros se pueden comprimir empleando "::". Esta

operacion solo se puede hacer una vez.
Ejemplo: 2001:0:0:0:0:0:0:4 -> 2001::4.

Ejemplo no valido: 2001:0:0:0:2:0:0:1 -> 2001::2::1 (deberia ser 2001::2:0:0:1 6
2001:0:0:0:2::1).

2.1.14. Packet Tracer

Packet Tracer es la herramienta de aprendizaje y simulacion de redes interactiva
Esta herramienta les permite a los usuarios crear topologias de red, configurar
dispositivos, insertar paquetes y simular una red con multiples representaciones

visuales.

Este producto tiene el propésito de ser usado como un producto educativo que
brinda exposicion a la interfaz comando — linea de los dispositivos de Cisco para

practica y aprender por descubrimiento.

En este programa se crea la topologia fisica de la red simplemente arrastrando
los dispositivos a la pantalla. Luego clickando en ellos se puede ingresar a sus
consolas de configuracion. Alli estdn soportados todos los comandos del Cisco
IOS e incluso funciona el "tab completion”. Una vez completada la configuracion
fisica y légica de la red. También se puede hacer simulaciones de conectividad

(pings, traceroutes, etc) todo ello desde las propias consolas incluidas.
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Principales funcionalidades

Entre las mejoras del Packet Tracer 5 encontramos:

» Soporte para Windows (2000, XP, Vista) y Linux (Ubuntu y Fedora).

» Permite configuraciones multiusuario y colaborativas en tiempo real.

» Soporte para IPv6, OSPF multidrea, redistribucién de rutas, RSTP, SSH y
Switchs multicapa.

Soporta los siguientes protocolos:

» HTTP, Telnet, SSH, TFTP, DHCP y DNS.

» TCP/UDP, IPv4, IPv6, ICMPV4 e ICMPV6.

> RIP, EIGRP, OSPF Multiarea, enrutamiento estatico y redistribucion de rutas.

» Ethernet 802.3 y 802.11, HDLC, Frame Relay y PPP.

» ARP, CDP, STP, RSTP, 802.1q, VTP, DTP y PAgP, Polly Mkt.
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Nuevos recursos, actividades y demostraciones:

» OSPF, IPv6, SSH, RSTP, Frame Relay, VLAN's, Spanning Tree,Mike mkt etc.

Interfaces y Escenario del Packet Tracer

CUParket Tincar 4.1 1 by Claea Syshars, Tnr.
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Para una mejor comprension y detalle dividi las diferentes interfaces. En cada una

van a encontrar el detalle y uso de cada item. Comencemos.
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A) Interfaz Standard

1) Nuevo / Abrir / Guardar / Imprimir / Asistente para actividades.
2) Copiar / Pegar / Deshacer.

3) Aumentar Zoom / Tamafio original / Reducir Zoom.

4) Dibujar figuras (cuadrados, circulos y lineas).

5) Panel de Dispositivos Personalizados: Sirve para agregar o quitar dispositivos

personalizados.

B) Herramientas

©® 1) Puntero. Sirve para seleccionar cualquier item o area en el escenario.
2) Sirve para mover el escenario.

3) Sirve para hacer anotaciones en el escenario.

4) Borrar del escenario un item.

X o

5) Muestra las tablas del dispositivo (enrutamiento, NAT, ARP, MAC,
~
. © etc).

6) Inyecta trafico simple (ping) de dispositivo a dispositivo.

7) Inyecta trafico complejo (IP destino, TTL, intervalos, HTTP, Telnet,
SNMP).
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C) Dispositivos

o © 0 ©
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1) Routers: Muestra en el panel 9) los modelos de routers disponibles.

2) Switchs: Muestra en el panel 9) los modelos de switchs disponibles.

3) Hubs: Muestra en el panel 9) los modelos de hubs disponibles.

4) Dispositivos Wireless: Muestra en el panel 9) los modelos de dispositivos

Wireless disponibles.

5) Medios: Muestra en el panel 9) los medios (serial, fibra, consola, etc)
disponibles.

6) Dispositivos Finales: Muestra en el panel 9) los dispositivos finales

(impresora, host, server, etc.) disponibles.

7) Emulacion WAN: Muestra en el panel 9) las diferentes emulaciones WAN

(DSL, mbédem, cable, etc.) disponibles.

8) Dispositivos Personalizados: Muestra en el panel 9) los diferentes
dispositivos personalizados disponibles.

9) Panel de Dispositivos Seleccionados: Muestra los dispositivos disponibles
segun nuestra seleccion para utilizar en la topologia. Se hace click en el
dispositivo que deseamos utilizar y luego click en la parte del escenario que

gueremos ubicar nuestro dispositivo.
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D) Tréfico

s©®

Realtime
])lScenarioo ;J Fire lLastStatus Source |Destination |Type | Color
New ¢ Delete I )

Toggle PDU List Window |

1) Crea escenarios para las diferentes PDU.
2) Muestra los resultados de las diferentes PDU.

3) Abre una ventana que muestra las transacciones de diferentes PDU en tiempo
real.

2.1.15. AutoCAD

AutoCAD es un programa de disefio asistido por ordenador para dibujo en 2D y

3D. Actualmente es desarrollado y comercializado por la empresa Autodesk.

La primera version de este software fue lanzada en noviembre de 1982 y la dltima

version es la 2008, lanzada hace unos cuantos meses.

AutoCAD gestiona una base de datos de entidades geométricas (puntos, lineas,
arcos, etc.) con la que se puede operar a través de una pantalla grafica en la que

se muestran éstas, el llamado editor de dibujo. La interacciéon del usuario se

realiza a través de comandos, de edicion o dibujo, desde la linea de 6rdenes, a

la que el programa esta fundamentalmente orientado. Las versiones modernas del
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programa permiten la introduccién de éstas mediante una interfaz grafica de

usuario.

Como todos los programas de disefio asistido por computadora, procesa
imagenes de tipo vectorial, aunque admite incorporar archivos de tipo fotografico
o mapa de bits, donde se dibujan figuras basicas o primitivas (lineas, arcos,
rectdngulos, textos, etc.), y mediante herramientas de edicion se crean gréficos

mas complejos.

Parte del programa AutoCAD esta orientado a la produccion de planos,
empleando para ello los recursos tradicionales de grafismo en el dibujo, como
color, grosor de lineas y texturas tramadas. AutoCAD, a partir de la versién 11,
utiliza el concepto de espacio modelo y espacio papel para separar las fases de
disefio y dibujo en 2D y 3D, de las especificas para obtener planos trazados en

papel a su correspondiente escala.

Las aplicaciones del programa son multiples, desde proyectos y presentaciones

de ingenieria, hasta disefio de planos o maquetas de arquitectura.
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CAPITULO I

3. Recursos Metodoldgicos

3.1. Tipo de investigacion

El tipo de investigacion que se empleo fue experimental

3.2. Nivel de lainvestigacion

Los niveles de investigacion que utilizamos fueron: propositivo, prospectivo, no

participativa, aplicada.

3.3.Métodos y Técnicas de Investigacion

3.3.1. Métodos

Se utilizo como método general, el cientifico y como particular el experimental.

3.3.2. Técnicas

La técnica que se aplico es la observacion directa para detectar los problemas de

seguridad y transmision de datos de la Clinica Dr. Rafael Hernandez Troya.

3.3.3. Procedimientos

Los procedimientos que aplicamos fueron el analitico y descriptivo.

Analitica, porque nos permitié un andlisis del problema, para su rectificacion.
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Descriptiva, por cuanto a través de la informacion obtenida, se clasifico los

elementos y estructuras para caracterizar una realidad.

3.4. Disefno De La Investigacion

3.4.1. Modalidad Bésica de la Investigacién

En la presente investigacion se empleo la modalidad documental, por apoyarse

en las referencias cientificas en el area de redes.

3.5. Métodos de Investigacion

3.5.1. Métodos y Técnicas de la Investigacion

La metodologia guardo relacion directa con el marco tedrico y el problema de la
investigacion, en consecuencia, para el presente trabajo de investigacion creimos
pertinente aplicar la observacion directa de los participantes (duefio de clinica,
profesionales de la medicina, etc), por considerarla mas adecuada y a las
posibilidades de involucrar a todos los estratos inmersos en la problematica, y con

las opiniones de ellos planteamos alternativas de solucién.

[1P4

Para iniciar se delimito y selecciono el “area estratégica” y ‘“unidades
especificas”, donde se realizo la investigacion. Para nuestro caso se selecciono
y delimito como é&rea estratégica a la Clinica Dr. Rafael Hernandez Troya, para lo
cual enviamos una solicitud pidiendo autorizacion para realizar nuestro trabajo y
como unidad especifica al edificio de los herederos Hernandez Troya, ubicado en

las calles Garcia Moreno y Eloy Alfaro.

Se trabajo siguiendo un método cientifico, planteado en nuestro proyecto, optado
para descubrir las formas de existencias de los procesos y resultados del

problema investigado “Como debe ser una red inalambrica que optimice los
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recursos de informacion en la Clinica Dr. Rafael Hernandez Troya, donde

funciona la Fundacién Teolinda Troya Escobar?”

3.5.2. Fase Indagatoria

Se utilizaron técnicas pertinentes y se elaboraron los pasos a seguir en este

trabajo de investigacion para cumplir con la informacion empirica, para ello:

3.5.3. Fase Demostrativa

Después de haber revisado y realizado las técnicas y pasos respectivos
sistematizamos esta informacién y luego, realizamos la instalacidén y configuracion

de la red inalambrica.

» Solicitamos la autorizacién respectiva al duefio de la clinica para realizar

nuestro proyecto de tesis.

» Luego de obtener la autorizacién correspondiente, realizamos un recorrido por
las instalaciones de la clinica para definir el lugar en donde se encontrarian las

pcs.

» Solicitamos cotizaciones de los equipos que se requerian para realizar la red
inalambrica (computadoras, tarjeta de red, Access point, etc).

» Entregamos el informe de las cotizaciones al duefio de la clinica.

» Realizamos las compras de los equipos.
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» Instalamos los equipos en cada piso, y realizamos la configuracién de los

mismos.

» Luego realizamos la configuracion de la red.

» Comprobamos que la red funcione correctamente.

3.5.3.1. Pasos para confiqurar una red

inalambrica

Primero revisamos en la barra de tareas el estado de la red, es decir si se

encuentra desconectada o si no ha sido instalada

Al encontrar el icono de la red, dimos click derecho sobre él para realizar la
busqueda de la red y luego aparecié un menu con varias opciones en donde

escogimos ver redes inalambricas disponibles.

En la ventana de conexiones de redes inaldmbricas seleccionamos la opcion
elegir una red inaldmbrica, a continuacion actualizamos la lista de redes para

poder observar las redes inalambricas a las que podemos acceder.
Luego aparecio una ventana en la que nos indicaba que esta buscando las redes

disponibles en el computador, esto tardo poco tiempo, y en la misma ventana

mostro el resultado.
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10.

11.

12.

13.

Después de haber obtenido el resultado de la busqueda, seleccionamos la red
gue deseamos y si queremos podemos cambiar el nombre de la misma, y damos

click en conectar.

A continuacion, nos solicita la clave de la red para acceder, la introducimos y

luego seleccionamos conectar.

Luego el asistente de conexion intentara conectar a la red que hemos

seleccionado, si la clave introducida es correcta se completara la accion.

Si la red se ha conectado correctamente, aparecera los detalles en una ventana

Luego regresamos a la barra de tareas, damos click derecho sobre el icono de la
red y seleccionamos el estado.

En la ventana de estado de conexiones de las redes inalambricas, nos muestra
las caracteristicas de la conexion: Estado, Red, Duracion, Velocidad,

Intensidad de la seiial

Al seleccionar \/88, aparecera en la misma ventana el adaptador y los tipos de

componentes de la red que estamos utilizando.

En la opcion Redes Inalambricas, definimos si la conexion que creamos se
conectara automaticamente, ademas podemos agregar o quitar conexiones, y ver

sus propiedades.

En la pestafia Opciones avanzadas definimos las configuraciones de los

cortafuegos o Firewall, y si la conexién serad compartida.
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3.5.3.2. Configurar un router inalambrico D-Link

Paso 1. Enchufa un extremo del cable Ethernet en el médem DSL.

Paso 2. Luego enchufa el otro extremo en el puerto “WAN” en la parte posterior
del router inalambrico D-Link.

Paso 3. Conecta la PC a cualquiera de los otros puertos Ethernet del router
utilizando un cable Ethernet.

3.5.3.3. Como acceder a la pantalla de configuracion D-Link

Paso 1. Abre tu navegador web y escribe “http://192.168.0.1” en la barra de
direcciones, y luego presiona “Enter”.

Paso 2. Usa “Admin” como nombre de usuario en el cuadro de pop-up y deja la
contrasefia en blanco.

Paso 3. Haz clic en “OK". Ahora veras la pantalla de configuracion D-Link.

3.5.3.4. Configuracion General de Seguridad (Set Up
General Security)

Paso 1. Cambia tu contrasefia de administracién haciendo clic en la ficha “Tools”
y seleccionando el boton “Admin®. Introduce una nueva contrasena en la opcion
“Administrator‘. Confirma y haz clic en “Apply*.

Paso 2. Deshabilita la Red de Area Local (LAN), si no es necesaria, ya que te
asegura de que nadie mas sera capaz de acceder a tu red.

Paso 3. Ve a la pestafa “Home"®, selecciona “Wireless” y selecciona la opcion
“Off“.

3.5.3.5. Protocolo de habilitar el cifrado inalambrico (Enable
Wireless Encryption Protocol “WEP”)
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Paso 1. Busca la pestafia “Home” en la pantalla de configuracién D-Link y haz clic
en el boton “Wireless®.

Paso 2. Utiliza la opcion “Open System” al lado del botdn “Authentication®.

Paso 3. Selecciona el boton “Enabled” junto a “WEP” y establece la clave de
cifrado en “128 bit".

Paso 4. Establece el “Key Type” a “ASCII” y elije una contrasefia de 13 digitos
para la “Key 1°.

Paso 5. Escribe la contrasefia en un lugar seguro.

Paso 6. Haz clic en “Apply*“.

3.5.3.6. Cambiar el SSID

Paso 1. Cambia el SSID para que sea mas dificil a otras personas localizar y
utilizar tu red, haz clic en la pestana “Home” y localiza el boton “Wireless*.

Paso 2. Cambia el SSID por defecto a una de tu eleccioén, a continuacioén, haz clic
en “Apply*“.

Paso 3. Deshabilita la opcién SSID broadcasting. Bajo la pestafia “Advanced®, haz
clic en “Performance” y marca la opcién “Disabled®. Una vez mas, haz clic en

“Apply*“.

3.5.3.7. Filtro de direcciones MAC (MAC Addresses)

Paso 1. Haz clic en la pestafa “Advanced” en la pantalla de configuracién de D-
Link y selecciona el botéon “Filters*.

Paso 2. Elije la opcion “MAC Filters” y haz clic en “Only Allow Computers with
MAC Address Listed Below to Connect to the Network".

Paso 3. Escribe el nombre y la direccion MAC de las computadoras que permitiras

acceder a la red, comenzando por el que actualmente estas configurando. Haz
clic en “Apply“.
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CAPITULO IV
4. Analisis e interpretacion en relacion alas hipotesis de

la investigacion

La informacién tedrica construida orienta al andlisis de los datos empiricos,
obtenidos en la investigacion. Los resultados se presentan en funcion de las

hipétesis que orientaron nuestro trabajo de investigacion.

“INSTALACION Y SEGURIDAD DE LAS REDES INALAMBRICAS EN LA
CLINICA “DR. RAFAEL HERNANDEZ TROYA”

Las hipétesis generales y especificas o particulares que nos planteamos como
orientadores del presente trabajo de investigacion, se enunciaron de la siguiente

manera:

4.1. Hipotesis General

Si se crea una red inalambrica segura se lograra optimizar el flujo de la

informacion de la Clinica Dr. Rafael Hernandez Troya.

4.2. Hipotesis Particulares

HIP1.- El uso de una red inaldmbrica segura se lograra disponer de informacién

actualizada de los pacientes, de cada area.
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HIP2.- EIl uso de una red inaldmbrica segura permitira almacenar informacion

historica de los pacientes de la Clinica Dr. Rafael Herndndez Troya.
Variable HIP1.-

@ Caracteristicas de la red inaldmbrica segura.

Variable HIP2.-

& Calidad de la informacién

4.3. Operacionalizacién de las Hipotesis

Para efecto de una mejor comprension de la relacién horizontal que existen de las
variables y categorias definidas y los correspondientes indicadores, presentamos

matrices operacionales por hipétesis especificos o particulares.

56



Operacionalizacion de las hipotesis particular

VARIABLES DEFINICION INDICADORES
INDEPENDIENTE:
o ) v Es aquella que no permite el acceso indebido al sistema | v© Velocidad
Red inalambrica . . o .
por parte de usuarios no autorizados por el administrador. v' Seguridad
segura.
v" Confiabilidad
v" Accesibilidad

DEPENDIENTE:
Calidad de

informacion

la

v Estado de la conformidad de la informacién con

relacion a las necesidades institucionales.

v" Historial clinico actualizado de

forma inmediata.
v Disponibilidad de

informacion cuando es requerida.

la
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5.1. Recursos Humanos

CAPITULO V

5. Recursos y Presupuestos

& 2 Egresadas de la Facultad de Administracion Finanzas e Informética.

< 2 digitadoras

5.2. Recursos Materiales

& 7 Computadores Multimedia

@ 7 Tarjetas de Red inalambrica

& 1 Router inalambrico

& 1 Access Point

& 7 escritorios para computadores

& 7 Reguladores de Voltaje

& 1 Proveedor de Internet

5.3. Recursos Econdmicos

Los recursos econdmicos son aporte de los autores del proyecto y propietario de

la clinica.
5.4. Presupuesto
CANTIDAD | UNIDAD | CONCEPTO VALOR TOTAL
UNITARIO
7 Computador |$ 699.00 | $ 4893.00
Tarjeta de 24.00 168.00
7 red
inalambrica
1 Router 55.00 55.00
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inalambrico

1 Access Point 70.00 70.00
1 Digitadora 200.00 400.00
1 Transporte 60.00 60.00
1 Otros 50.00 50.00

TOTAL: $5676.00
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Capitulo VI

6. Cronograma de Actividades

TIEMPO OCTUBRE NOVIEMBRHEDICIEMBRE| MARZO ABRIL MAYO

ACTIVIDADES Ul fe v Qe fefve fe foefve fiec e fo fiecpve{e i i

PREPARACION DEL PERFIL DEL PROYECTO X X

REAJUSTE DEL PERFIL DEL PROYECTO X IX

PRESENTACION DEL PROYECTO X

APROBACION DEL PROYECTO X

INCORPORACION DE OBSERVACIONES AL PERFIL DEL X

ELABORACION DEL BORRADOR DEL PROYECTO X

PRESENTACION AL DIRECTOR - ASESOR DEL PROYECTO X

REDACCION FINAL DEL PROYECTO X

ENGTREGA DEL PROYECTO X

ANALISIS DE LA SITUACION PROBLEMATICA X IX

ELABORACION DE INSTRUMENTOS X

APLICACION DE INSTRUMENTOS X |X

EXTRACCION DE CONCLUSIONES DE LA HIPOTESIS X

REDACCION DE INFORMES DE LOS RESULTADOS X

REDACCION DE INFORMES DE LOS RESULTADOS POR EL X X

REDACCION FINAL DEL INFORME DE LOS RESULTADOS X

ENTREGA DE INFORME X |X

SUSTENTACION DEL INFORME
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Capitulo VII
7. Conclusiones y Recomendaciones

7.1. Conclusiones

La flexibilidad y la movilidad que nos proporcionan las nuevas redes inalambricas
han hecho, que la utilizacion de estas redes se hayan incrementado desde el afio
2002 siendo la mejor manera de realizar conectividad de datos en edificios sin

necesidad de cablearlos.

El presente trabajo pretendié dar una vision global del estado actual de la
seguridad de las redes inalambricas, desde los riesgos existentes en los
estandares actuales, hasta las mejores propuestas para subsanar y para evitar la

filtracion de la informacion.

El presente trabajo nos llevo a realizar una labor social, en la fundacion Teolinda
Troya Escobar, la misma que funciona en la Clinica Dr. Rafael Hernandez Troya,

ya que es una fundacion que recién estd empezando hacer labor social.

Por lo expuesto anteriormente nos lleva a considerar que era necesario apoyar y
dar solucion a este problema de la inexistencia de la red inalambrica en el

edificio donde funciona la Clinica Dr. Rafael Hernandez Troya.

Enunciando el problema:

“Como debe ser una red inalambrica que optimice los recursos de informacion en
la Clinica Dr. Rafael Hernandez Troya, donde funciona la Fundacion Teolinda

Troya Escobar?”
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Se justifico porque a través de la implementacion de la red inalambrica, pudimos
demostrar los conocimientos adquiridos como estudiante de la Universidad
Técnica de Babahoyo en la Facultad de Administracion Finanzas e Informatica.

El trabajo de campo se realizo en la clinica Dr. Rafael Hernandez Troya, ubicado
en el edifico de los herederos Hernandez Troya, localizado en las calles Eloy

Alfaro y Sucre.

Se justifico porque en la clinica Dr. Rafael Herndndez Troya no contaba con la

implementacion de ningun tipo de red.

Con el disefio de la red inalambrica segura en la clinica Dr. Rafael Hernandez se
dio solucién al problema del envio y recepcién de la informacién de una terminal a

las diferentes areas de las clinicas.
Asi como también se mantiene la informacion histérica de los pacientes

almacenada y actualizada, respecto de las diferentes areas de la Clinica Dr.
Rafael Herndndez Troya, para uso tanto de consulta externa como de cirugia.

Al término de este trabajo se ha podido demostrar que las hipétesis presentadas

han sido comprobadas.

7.2. Recomendaciones

Consideramos que el crear e instalar redes inalambricas, en los diferentes
departamentos de las instituciones publicas es de gran utilidad para la agilidad de
los procesos.
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Consideramos que el crear e instalar redes inalambricas, optimiza el trabajo de
los empleados en las instituciones en donde existe estas instalaciones.

Y por ultimo queremos que nuestro trabajo documental y de campo sirva como
lectura y apoyo para futuras investigaciones de los estudiantes y personas
naturales.
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= Presupuesto IWST.?[LJZ\CIONV Problematico
@ Recursos: | SEGURIDAD DE LAS REDES N & Situacion
> Materiales ¥
>  Econdmicos INALAMBRICAS EN LA Problematica
= Humanne CLINICA “DR. RAFAEL i ;‘iztt')f'e‘:‘;'gz
HERNANDEZ T’R)Oyﬂl”” invactinariAn
& QObjetivos
) & Hipotesis
= Metodos y @ Variables @ Marco teorico

Técnicas

66



OBIETNOS

|
GENERAL

l

v’ Crear e instalar una Red
Inalambrica Segura en la
Clinica Dr. Rafael
Hernandez Troya, como
solucién para recibir y
enviar informacién de un
terminal a los diferentes
areas de la clinica

|
ESPECIFICOS

l

v/ Con la instalacion de la Red
Inaldambrica, favorecer al
personal médico y paramédico
para obtener en forma rapida
la informacién de uno o varios
pacientes.

v" Obtener informacion médica

o cientifica desde el internet.
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Consejos de
Sequridad

|

[ Tipos de Seguridad |

¢Qué es unared
inalAmbrica?

A

[

Riesgos de las Redes
Inaldmbricas

MARCO REFERNCIAL

[ Politicas de Seguridad

!

A 4

Disefo
Recomendado

/
\

> Mecanismos de
Seauridad

1

[

Métodos de Deteccidn de
Redes Inalambricas

|
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MATRIZ DE CONSISTENCIA (ESTRUCTURA ANALITICA)

TITULO DE LA INVESTIGACION: “INSTALACION Y SEGURIDAD DE LAS REDES
INALAMBRICAS EN LA CLINICA “DR. RAFAEL HERNANDEZ TROYA”

PROBLEMAS | OBJETIVOS | HIPOTESIS VARIABLES INDICADORES SUBINDICADORES
“Como v' Crear |¢Por qué |INDEPENDIENTE: |Apertura de v’ Satisfaccion en
crear e e instalar | crear e | Para servir en la| historial clinico. el paciente
instalar una Red |instalar atencion médica de | Recepcion y v' Rapidez
una red Inalambri | una red [ los pacientes de |emision de la v' Comprobacion
inalambri ca inalambric | escasos recursos | informacion. de la
ca Segura a en la|econémicos de la|Investigacion informacion
segura en la | Clinica “Dr. | ciudad de | cientifica por
en la Clinica Rafael Babahoyo. internet.

Clinica Dr. Hernandez Interconsulta.
Dr. Rafael Troya”?,

Rafael Hernande | ubicada en

Hernande z Troya, |las calles: | DEPENDIENTE:

z Troya” como Garcia Para ayudar en la | Consultas
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solucioén
para
recibir vy
enviar
informaci
on de un
terminal a
los
diferentes
areas de
la clinica

Moreno

720 entre
Eloy Alfaro
y  Sucre,
de la
ciudad de
Babahoyo.

accion benéfica de

la Fundacion
“Teolinda Troya
Escobar”

gratuitas
Cirugias
gratuitas
Interconsultas
entre
fundaciones

v' Ahorro en los
pacientes

v' Satisfaccion
en los
miembros de
la fundacion
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v' Edificio donde funciona la Clinica “Dr. Rafael
Hernandez Troya”
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INSTALACION Y CONFIGURACION DNS
WINDOWS SERVER 2003

v" INSTALACION DNS

Vamos a la opcion administrar su servidor

mentas

glMiPE
=1

N Explorador d¢ pyoporciona una introduccién a las funciones v herramientas de administracién
disponibles en este servidor.
W

Eé Impresoras y faxes

!)) fAyuda y soporte técnico

,’) Buscar

é Internet Explorer 7~ Ejecutar...

£ 5
'y

Microsoft

Windows Server2003
Servidor Principal

Taodos los programas >

Cerrar sesidn m Apagar

|#mico | & @ |

Hacemos click en la opcién agregar o quitar funcion para
agregar el servicio de resolucion de nombres (dns).

& A

tre su servidor =10l x|
Administre su servidor

¥ Servidol

Herramientas y
3 Agregando funciones al servidor actualizaciones

El agregar Funciones al servidor permite realizar tareas espedificas.
For ejemplo, la funcién de servidor de archive permite al servidor

compartir archivos. Para agregar una funcidn, inicie el Asistente para ) Mas informal .
Configurer su servidor hadiendo dlic en Agreasr o quitar Una fundien, oo i|EJSELE3 o Asistente para configurar su servdor ]

Sarenar o atar Funden Herramiertas administrativas

Més herramientas

Informacién del squipa ¥ el
nombre de dominio

Configuracién de sequridad

Administrar las funciones de su mejorada de Internet Explorer
servidor
Después de haber agregado una funcidn, vuslva a esta pagina Consulte también

para obtener herramientas e informacion que ke ayudarén enlas

tareas administrativas que realiza a diario. Ayuda y soparte kécnico

w Microsoft Techet
1.3 Mo 52 han agregado Funcianes 2 ste servidor. Para agtegar )
uni Funcién, haga dic en Agregar o quitar una funcidn. Kits de implementacian y
recursos

Lista de tareas administrativas
comunes

Comunidades de Windows
Server

Lo nuevo

Programa Strategic Technalogy
Protection Program

¥ o mostrar esta pagina al iniciar sesidn

mlmm!\g@ \lm : ||.
Esta opcion ejecuta el asistente para la configuracion del

servidor. Hacemos click en siguiente
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Asistente para configurar su servidor

Pasos preliminares
Puede asegurarse de que configurd correctamente su servidar completanda los siguientes pasos antes de

continuar.
tasy

Antes de continuar, compruebe gue ha realizado los siguientes pasos. ones

®  Instale todos los médems v las tarjetas de red.

administrativas

@ Conecte todos los cables necesarios,
Entas

@ Sidesea usar este servidor para la conexion a Internet, conéctese a Internet shora. Wate

®  Active todos los periféricos, como por ejemplo, impresoras y controladores externos, del equipo v del

®  Tenga disponible el CO del programa de instalacian de Windows Server 2003 o sepa laruta de e
instalacion de la red, n de seguridad

A Internet Explarer
Cuando haga clic en Siguiente, el asistente buscara las conexiones de red,

ambién

orte técnica
hlet

entadion ¥
a5 administrativas

de Windows

< fAkras I Siguiente > I Cancelar Ayvuda

| ategic Technology
Protection Program

¥ Mo mostrar esta pagina al iniciar sesian

iﬁlnitinl J aE J -1 administre su servidor | 4 Asistente para config... J | L) 01:05 a.m.

El asistente va a empezar a hacer una verificacion de red y
detectar como esta la configuracion de esta

Asistente poya configmar su sorvidor x . x|
Pasos preliminares v - @
Puzde asegurarse de que corfigurd corractamenna su serwdor complatando s siquentes pzsos antes de Z
ConEnua -~
Arzes d2 continuzy, comprucbe qus ha reaizado los siquizntes pasos, an‘::
o Instal=tocos los madems v las taryztbes ce red,
= £ admnETraNas
o Conecte todos ks C: g = z
Asistente pora configurar su servidor Entas
® Sideseausareste st i
Espata hasta qua el zeistente dbacte 30 configrandn da red, La conexidn de cada
® Acnetodoskepon rad en este senador pusce E2rdar LNoS mINULos. del equipa y el
omrinio
® Tergadionble e ¢ Dtzct
inst=ladon de |2 red. LB T S n de sequidad
Inearet Explorer
Cuzndo hada diz en Sque
; jﬁ F“m&‘
- = worte tonico
~
hnee
nertacifn y
las administratives

d= windows

are | SR ] [[Gamsi | Awda J _—
e [ =4 noogy

Frcb=cion Procyam

W 12 moszrar esta pagna al nioar sesitn

y hﬁul 811 4 Adrrinstrs 5. serider | 4 Asistente para config..

W i ontSam

Como este servidor esta recién creado vamos a opciones
personalizadas para elegir los servicios que queremos agregar
para realizar varias funciones especificas
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Adminisice grvido
Asistente para configurar su seryidor =
Opciones de configuracién

Puede agregar un conjunto comin de funciones a este servidor o puede personalizar este servidor mediante la
especificacion de las funciones que se van a agregar o quitar,

Configurar este servidor usando:

¢ Configuracién tipica para un servidor principal

Simplificar la instalacién de una nueva red agregando un conjunto de funciones comunes para un servidor
principal, Esta opcién configura este servidor como controlador de dominio mediante la instalacién del

servicio de directorios Active Directory e instala el servidor DNS v el servidor DHCP (si es necesario) para
la administracion de direcciones IP.

Personalizar este servidor agregando las funciones que desea que realice, como por ejemplo, servidor de
archivos, servidor de impresion o servidor de aplicaciones. También puede usar esta opcin para quitar
desde este servidor funciones.

tasy

ones

s administrativas
entas

rate

idel equipo v del
jominio

in de seguridad
Internet Explorer

ambién

orte técnico
chiet
pentacion y

s administrativas

& de Windows

< Atras I Siguientd\e I Cancelar Ayuda

-ategic Technology

[V Mo mostrar esta pagina-al iniciar sesién

Protection Program

i I J Q @ J -4 Administre su servidor 9 Asistente para config...

w9 (&) 0106 am.

Aqui tenemos el listado de las funciones que queremos

agregarle a nuestro servidor, en este caso el

servicio que

vamos a agregar va ser servicio dns, lo seleccionamos y le
damos a siguiente. Este servicio nos traduce los hombres de

dominios y de equipo en direcciones ip.

figurar su seryidor

Funcidn del servidor
Puede confiourar eshe servidor para reclizar una o mas funciones esoacifcas, S deses agragar mas da Lna
funcidn 2 este servidar, puede ejecuta de nusvo este asktente,

Seleccione una funcion, 5ino e ha agegads, pusde agvesada, Siva se aoregl, puede auicarl, Sila funcidn que
dessz acregar o quIEE No 58 LAt a en | lsta, vaya a Aaregar @ UEE progremas,

Funcicn del secdar | Configuradn | Servidor DNS

Servidor de achivos hin L .

Stk e e W Los servidores D45 (Gistema de nombres de
Servidr de mlaricnes (115, AP NET) o Sl e ot Dnsdedaminey
Sepvidzr de coes (POP3, SHIP) o equipa ‘

Terminal Szrver o - - -

i 5i piensa configuray este servidor como
Semvidar d= accezo amokafiPl hia conzolador de dominio v es el control
Cantroladar de domiio {Actie O iﬂ ha priveipal en el dominio, seleccicne la funddn del

carrotadar, Enoese coso, b Furddo dal
Setvidar d= CHCP ha conzroladzr da domnio corfigurard & sarvidar
Servidor de mubimedia de Eranamisitn po... o para e ONS i Ackive Tirectary Funcianen intos,
Sepyidor TN

e el heqistro de Configuracion oa 5. ssrddor,

& adminstrativas
Britas
iae

d=l aqupo v del
oo

e cecuridad
Inkenet Explorer
hmbien

oete becnico
hhizt
frentacidn y

az admnisratlvas

b e Windows

£ | SLierce = I Cancelar TS

abage Tachnology

Protection Program

Aqui aparece un resumen de lo que se va a instalar
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Hacemos click en siguiente para que comience la instalaciéon
del dns.

Asistente para configurar su servidor

Resumen de las selecciones
‘er v confirmar las opciones seleccionadas,

tas y
ones

Resurmen:

Instalar servidor DNS
Ejecutarfl Asistente para configurar un servidor DNS a fin de configurar DNS ks administrativas

Entas

ate

del equipo v del
arminic

n de seguridad
Internet Explorer

ambién

orte técnico
rhet

rnentacion v

Para cambiar su seleccion, haga clic en Atrds, Para continuar configuranda esta Funcidn , haga clic en Siguiente, . .
a5 administrativas

E de Windows

< Akras Cancelar Ayuda

ateqgic Technology
Protection Program

¥ Mo mostrar esta pagina al iniciar sesidn

itj'lniciol J é @ J =8 Administre su servidor “ 1 Asistente para config... J | g 01:08 a.m.

Ahora con el Cd de Windows server 2003 iniciamos la
instalacion de los servicios, se instalaran los archivos
necesarios para la implementacion de este servidor

o T e Ty T
Asistente para configarar su sesvidor o

Aplicando selecciones
El &sisterte pars configurer su sereidor esta agregando a este servidor la funcion seleccionada,

I 1<t alaciin de Windows: instalando el servidar DNS _)si o
Trstal 5y
Conli Gaids % lones
EL i:;:lgg:;?: de natalecion eatd hacierdo los cambios de corbguiacion k diiistrations
é =rias
ke
Ezpera micniras & crograma de natalacion confiqura boe componertes. el oquipo v dol
Exto puzde tardar varios micutos, dspendiendo de los companente: qus ominlo
has s=leczionada B
I d= c=quridad
Estedo. Exsminardo archivos inslatados Internet Exclorer
ambién
rte tecnico
ket
pentadon y
=< administratnas
L de Wirdows
SR
|:\.} e ratenc Techrology
Protecton Program
[ Yiguenic
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Una vez finalizadas la instalaciobn de las herramientas de
administracion

Tendremos el servidor de DNS instalado, lo que nos aparecera
ahora serd un asistente para configurar el servidor DNS,
hacemos click en cancelar para configurarlo manualmente

Asistente para configurar su servidor ll
Aplcando selecones _—
El Asistente para configurar su servidor estd agregando a este servidor |a funcidn seleccionada. g
Configurai p tas ¥
Asistente para configurar un servidor DNS x| lones
f . administrativas
Asistente para configurar un .
servidor DNS e
Hate
Este asistente le ayuda a configurar un servidor DNS idel equipo v del
creando zonas de bisqueda directa e inversa v lominic

espedificando sugerencias de raiz y reenviadores, In de sequridad

. : . Lo Inkernet Explorer
Antes de continuar, revise la lista de comprobacién DS,

{ Tstas de comprobadian GG et
Para obtener mas informacidn sobre la configuracidn de DNS, larke técnico
haga clic en Ayuda. y
Haga clic en Siguiente para continuar. hlet

entacion y

a5 administrativas

de windows

uds

Cirss | siguiente = Crguslr apuda |

ategic Technology
yokeckion Program

W o mostrar esta pagina &l iniciar sesidn

Amicio| | & (2 | - adrministre su servidor 4 Asistente para config... | E| w8 (5 01:00am.

Aqui nos aparecera una ventana indicando que la configuracion
del asistente no se pudo completar y le damos click en finalizar

No puede completar |a operacién

DNS ce skl correctamenice, pero & Sckferte para confiourar 20 cerdidor no
*puede terminey de corfiguea este servidor DS, Ocornid on pechlema al ks y
completar el Asstente para comfigura un serwdor kS, Para vokar o ejecdtzr o ones
aistente, abea |z consols ONS.
ks adrinistrativas
Fntas

oz

d=l eaquipo v del
oo

n de seguridsd
Tntermet Expliner

Ambicn
Para wer =l ragistro de bos camibios, conste el reqstro da Corfiguracidn de su rteteonim
cervidir, chhiet

yrentaciin y

Para cewar este asstente, hags cic en Frafzar,

a5 admmnistrativas

ks de Windais
i i=anice ar fyuds |
atenic Technology
Protection ﬁﬂgram

[+ Mo mrastrar esk= pdging alincier sesdn

Vamos a la opcion administrar servidor y podremos ver que el
servidor DNS esta instalado.
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Hacemos click en administrar este servidor DNS

M Administre su servidor =10l x|
5 Administre su servidor
i

Servidol R

Herramientas y

@ Administrar las funciones de su attualzationes
\g servidor Herramisntas administrativas

Més herramientas
Windows Update

Utilice las herramientas e informacidn agqui induida para agregar o
quitar funciones v realizar las tareas administrativas que realiza a
diario.

Agregar o quitar Funcidn

(7)) Més informacidn acerca de Informacidn del equipo v del
funciones del servidor nombre de dominio

@) Més informacién acerca de Configuracién de sequridad
la administracién remota mejorada de Internet Explorer

Su servidor se configurd con las funciones siguientes:

N Consulte también
2 Servidor DNS

Los servidores ONS (Servicio de nombres de dominia) traducen Ayuda v soporte técnico

los nambres de dominio ¥ DMS de equipo en direcciones IF. Sﬁlrg\nlstrar e servidor Microsaft Techiet

Abre la consola DNS, que ayuda a mantener la base de
datos DS,

€)) Revisar los
de esta Funy

Lista de tareas administrativas
comunes

Comunidades de Windows
Server

Lo nuewo

Programa Strategic Technolagy
Protection Program

¥ Mo mostrar esta paging al iniciar sesidn

Biwnicio| | @ @ | 8 pdninistre su servidor | | E‘ W (5 01:10 am,

En nuestro servidor nos vamos a encontrar con dos tipos de
zonas. Zonas de busqueda directa y zona de busqueda
inversa. Lo primero que vamos a hacer va ser agregar la zona
de busqueda inversa, hacemos click con el botén secundario
del mouse zona de busqueda inversa y hacemos click en zona
nueva.

= dnsmgmt - [ONS' SERVIDOR 1 \Visor de sucesas] —[=]x]]
2 mchiva  Accin uer  Uenbana Auds 18] x|
= |
=, ONS | nsor de sucesns
e-f IERVIDCRJ . Moirhre | mpo | pescripciin | Tamatio_|
i g Zonas do busquedadiracta. |6 5 v ecos oS Regi.  Registros de error del regstr.. 640 KB
g s
Hueya yentans desdre agd
Actuabzar
Fvuds

(FES N3 2003 NSV, |

Bimico| | @ @ |[2 dsmomt - [oysiseR.. | @] # & osan.

Nos aparecera un asistente para crear una zona nueva,
hacemos click en siguiente
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=T

rmr—— =
sistente para Ccrear 2ona nueya
2 JSEDE|
q Asistente para crear zona nueva |
=
r
B Este asistente le avuda a crear una zona nueva para su [ Tamafio
servidor DRS. registr,.. 64.0KB

Una zana traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red,

Haga clic en Siguiente para continuar.

< Afras {Sigliente > : Cancelar Ayuda

| |
Bimnicio| | @ (B || 2 dnsmgmt - [DNS\SER... | | # (& 0t:11 am.

Aqui nos apareceran tres tipos de zonas como es nuestro
primer servidor seleccionamos zona principal y damos click a
siguiente. Esta zona se actualiza directamente en este servidor

=5 =[EE

e )

dnsmgm y RYIDOR1 Yisol
EANT T A sistente para crear Zona nueya = x| =|8] %]

i ‘ &E|E Tipo de 20na
DA El cervidor DNS es compaticle con varios tpos d= 2onas y almacenamiertos, X

ah
= 3 servinord Fo |
#-0 Zonzs c 3 s 5 ; 8
Ea S Scb((l:m: el tcu dc Z0Na QU= CUiss Cresr; d
) (4] Yisor d= =

" Zona seandara
Crea uns copin d= na 2ana que ya exisce e oo seradoe. Esta opevin avuda o
aquiiorar el proceso de carga o los servdores primarios y proporaana tokerzncia a
Srroess,

" Zona de cidioo auziier
Crea una oopla de 2cna que corbens s&io servidor de nombres (NS), Incio da
autoridad (5O8) v quizd regstros de adher=ncis d= bost (8), Lh sevidor qus
conticne una zoma Se cadizo auxliar ma tiene peiviegios sabre dicha zana,

I™ nViacenand s z0ns e Active Ditector (st s penite sl i s e uido DG es Ui

ontrodedor dedomito)

< Alras ISiJu'anc?' Cancelar I Ayuds I

~
3

[
diico| | & (3 |[Z dnemgme - [onsiser... | @ 2@ ozan

Aqui se nos va a preguntar cual va a ser nuestra id de red o
sea la ip a la que pertenece nuestra red, ingresamos la ip y
seleccionamos siguiente
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e - | EBE
e Al
=, DS

£ serRvIDORI

= dnsmgmt - [DNS\SERVIDOR1\Visor de sucesos]

-gl. LY R (] Asistente para crear zona nueva L

SETES

Nombre de la zona de bisqueda inversa

Una zona de bisqueda inversa traduce direcciones IP en nombres DNS,

| =181

-] Zonas
L Zonasc
- {g] visor de

Para identificar la zona de blisqueda inversa, escriba el Id, de red o el nombre de la zona,
 1d. de red:

EEEER

El Id de red es la parte de la direccién IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {na en el inverso).

Siusaun cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

" nombre de la zona de bisqueda inversa:
20,168.192.in-addr. arpa.

Para obtener mas informacion acerca de cémo crear una zona de bisqueda inversa, haga
clic en Ayuda.

< Atrds I Siguiﬁte} I Cancelar Ayuda
N

Aimicio| | & @

|| 2, dnsmgmt - [DNS'SER...

[
|@| [ ®E orzam

Esta informacion que ingresamos se va a guardar en un
archivo de configuracién de dns que tiene la direccion ip de
forma invertida porque va a hacer la tarea de conversion a
nombres,hacemos click en siguiente

= sErvooR:
8 (21 Zanas ¢
- manas e
2 @ \isor de

= dnsmgmt - [DNS' SERYIDOR 11 Yisor de sucesos]

AT wsistente para crear zona nueva

Archivo de zona

Fueds oresr un arthivo de zona nuewo o wsar un archivo copiado de otro
servidar DG,

iDesen crear un archivo nusyo de zona o usar B archivo existenbe oue copid de ok
serAdor Dus?

(% Crear unardhivo DUeY D CON ESEE nombes: oa ahchivo:

| 20,168,192, n-add- arpa.dns

" LUear ecte archivo

Para usar este archivo exsbente, ssegivese primern de gue se ha copiado en (s
carpeta %SyskemRonc Sisyshem=21dns en este servidor Y haga Lego cic en
Siguiert=,

ancelar ayuda

IR |
| =l =

En las opciones de actualizaciones dinamicas hacemos click en
permitir todas las actualizaciones dinamicas y hacemos click en
siguiente. Esta opcidon nos permitirA aceptar actualizaciones
dinamicas de registro de recursos de toda la red
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= dnsmgmit - [DNS),SERYIDOR 1) =1g1x]

'J?;,‘ LI0 L Asistente para crear una zona nueva |;|i|5|

e = | B Actualizacion dindmica

F s Puede especificar si esta zona DNS aceptard actualizaciones seguras, no seguras
Y o na dindricas,

=3 SERVIDOR1

& Zonas ) - ) ) )
Las actualizaciones dindmicas permiten que los equipos cliente DNS se registren v

ZPnas e actualicen dindmicaments sus registros de recursos con un servidor DNS cuando s
Wisr de produzcan cambios,

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

" Permitir stlo actualizaciones dindmicas sequras (recomendada para dctive Directary)
Esta opcidn solo ests disponible para las zonas que estan inkegradas en Active Direckary,

% Permitir todas |as ackualizaciones dindmicas (sequras v no sequras)
Se aceptan actualizaciones dinamicas de registros de recurso de todos los clientes.

& Esta opcidn representa un serio peligro para la sequridad porgue permite
aceptar actualizaciones desde arigenes que no son de confianza,

" No admitir achualizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.,

< Atras Siguierf's = Cancelar Ayuda

|
Bimicio| | & (& || 2 dnsmgmt - [ONG\SER... | | # & o1:14 am.

Finalizacion del asistente para crear nueva zonha con un
resumen de nuestra configuracién,hacemos click en finalizar

=B Al

x ISEDE|
Finalizacion del Asistente para
; crear Zona nueva
£ SERvIDOR1 Eo |
Zonas ¢ Se ha completado correctamente el Asistente para crear B
Zonas c zona nueva. Ha especificado la siguiente configuracidn:
Hombre: 20,168,192, in-addr .arpa
Tipo: Principal

Tipo de bisqueda: Inversa

Nombre de 20.168.192.in-addr . arpa.dns
archivo!

Mota: ahora debe agregar registros s la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacidn, compruebe la resolucidn de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga clic
en Finalizar .

< Atrés Cancelar Ayuda

|
Bimicio| | & @ || 2 dnsmgmt - [DNS\SER... | E‘ 2 &) ot am.

En la zona de busqueda inversa ya tenemos la primera zona
principal inversa que tiene los registros soa y el registro ns
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,Jg,‘ Archivo  Accién Yer  Ventana

Ayuda ‘ o = |
= B NER:]
H?hDNS 192.1658.20.x Subnet  Z registros
= SERvIDOR1

TMombire

) = ) ) [ Tips [ Datos
o ;onas :e :L'lsque:a FhrBCta (igual que |a carpeta principal)  Inicio de autoridad

. - -@Dn?sgziﬁg.s;;i :;E:;fa (iqual que la carpeta principal)  Servidor de nombre
-] Visor de sucesos

OA) [1], servidorl., hostmaster.
SIS servidorl,

|
dmicio| | & (& Jl_};’h dnsmgmt - [DNSYSER... | E| W (5 01:15 a.m,

Ahora vamos a crear la zona de busqueda directa, hacemos
click con el boton secundario del mouse en zona de busqueda
directa y seleccionamos la opcién zona nueva

Y 3 = (&Y
2, Achvo  pcodn wer  veptana Ayoda =[8] ]
e = BE B@ 2E
L ons Zonas da bisqueds dracta
[SRE Weaiivech]

s | =

O T - -
N BC-B TR

Ve
[ Yisor de suces: o ! bres de deminios ([DMS) permibe & un espacia de nambre DNS zer dividida =n zonas, Cada zona
Flus+a verkona desos qui it 2carca de Uno o mas darinas DHS contiguas
sl zona nueva, er el meni Acddn, hags dic en Zone nueys,
Avuda

Cres Lng 2ons meva,

dL-'[niuiu| |@&@ || 2, dosrngme - s s

[
I | |§H§§ 01416 a.m,
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Nos aparece el asistente para crear la zona nueva, hacemos

click en siguiente

Asistente para crear zona nueva

Este asistente le ayuda a crear una zona nueva para su
servidor DNS,

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red,

Haaga clic en Siguiente para continuar,

X

io de nombre DNS ser dividido en zonas. Cada zona
kiguos.,

en Zona nueva.

< ftras Cancelar

Ayuda

Id_ /Inicio J 83 J 2 dnsmgmt - [DNS\SER...

1
| @| (2@ oteam

Nos apareceran casi las mismas opciones anteriores, tenemos
la tres zonas seleccionamos la zona principal y damos click a

siguiente.

arpf - [DNS) STRYTDOR 1\ Zonas de bisoieils dices kal

€ paro crear Zona nueva

Asi

Tipo de zona
El servidor DNS e compatible con varizs tpos de zonas v dmacenzmientos,

el la el

Selections =l bpo d= 2003 que quers crear:
(o i

Crea Lna copia de una zona que pusde actudizarse directamente on esbe servidar,
Zona secundaris

Crea Lna copia de uns 2ona que ya eviste en otra servidor . Esta cpeifn syuds &
eruiibrar el proceso de carga d= oz servicores primarics ¢ procarcions bolerarcin a
errores,

Zona de cadgo auilar

r23 Lna copra de zona que contizne sok ssrvidae ds romcras (NS), nino de
autcridad (SOA) v qui2d registros de acherenda de host (), Un seryidor que
corbiens usa zona d= codipo suziiar no tisne privilegios sobee dichs rona.
e e e

Lol

ve Drectoty (sAlodsponbe s el setvdot D s Ln

fadir s

GG

Carvels Ayuda

< Alrds | Siguiente ;l

b3

=151

ISR

io d= nomtes ONS ser dividdo en 2onas. Cads 2ona
tiquos.

B Z0NA NUENa.

:t‘lnicinl | & & || 2, dnsmgmt - [DYSISER...

(@ | E asan
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Aca es donde tenemos que definir el nombre del dominio que
vamos a realizar, una vez escrito el nombre del dominio damos

a siguiente

dnsmamt - TDNSIUSCIEY DT T Znnas i

¥ Asistente para crear zona nueya [

&
4

Nombre de zona
£Qué nombre tiene la zona nueva?

=18 X))

ISETE]

El nombre de zona especifica la parte del espacio de nombres DNS para el que actida el
servidor de autorizacin, Puede ser el nombre de dominia de la organizacin (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona,microsoft.com). El nombre de zona no es el nombre del servidor DHS.

Nombre de zona:

ept760.esc.edu.ar

Para obtener mas informacion sobre nombres de zonas, haga clic en Ayuda,

< Atrds I Siguiente = I

Cancelar Ayuda

io de nombre DNS ser dividido en zonas. Cada zona
tiguos.

n Zona nueva.,

A

&

cio J FAE] | 2 dnsmgmt - [DNS\SER...

[
J E| [g 01:17 a.m.

Ahora se creara un archivo que contendra el nombre de
dominio, hacemos click en siguiente sin modificar nada, y luego
nos aparecerd la ventana de actualizaciones automaticas

seleccionamos la opcién permitir todas las actualizaciones

automaticas y damos click a siguiente

Puede especificar si esta zona DNS aceptara actualizaciones sequras, no seguras
o no dindmicas,

El

m el | 4

Las actualizaciones dindmicas permiten que los equipos cliente DNS se registren y
actualicen dindmicamente sus registros de recursos con un servidor DS cuando se
produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:
€ Permitir s6lo actual
Esta opcidn sélo esté

5 SEqUras (recome o para Achve Dire

i3] %
disponible para las zonas que estan integradas en Active

+ Permitir todas |as actualizaciones dindmicas (seguras ¥ no sequras);
Se aceptan actualizaciones dinamicas de registros de recurso de todos los clientes,
& Esta opcién representa un serio peligro para la sequridad porque permite
= aceptar actualizaciones desde origenes que no son de confianza,
" No admitir actualizaciones dindmicas

Esta zona no acepta actuslizaciones dinamicas de registros de recurso, Tiene que
actualizar sus registros manualmente.

7y
Directory,

io de nombre DNS ser dividido en zonas. Cada zona
tiguos.

En Zona nueva.

Ayuda

< Atras I Siguien;eg\ I Cancelar

@micio| | & (53 || .2, dnsmgmt - [DNS\SER...

w (&) 01:18 a.m,
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Finalizara el asistente para crear zona nueva con un resumen

de nuestra configuracion, damos click en finalizar.

EIE |

Asistente para crear zona nueva X|

ETRE |

Finalizacion del Asistente para

crear Zona nueva

el s he

S ha completado correckamente el Asistente para crear
zona nueva, Ha especificado la siguiente configuracidn:

Maombre: ept760 e=c eduar
Tipo: Principal
Tipo de blsqueda: Directa

Mombre de

; ept760 esc.edu.ar .dns
archivo:

Mota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. &
continuacion, compruebe la resolucion de nombres con
nislookup,

Para cetrar este asistente v crear la zona nueva, haga clic
en Finalizar,

< Akras Cancelar Ayuda

BN Z0na nueva,

io de nombre DMS ser dividido en zonas, Cada zona
tiguos.

c!_‘Iniciol J g [15’

J Lf;';‘ dnsmgmt - [DNS'SER...

Aqui ya tenemos nuestra zona de busqueda directa creada

|
| | W i 01:15am.

| - dnsmgmt - [DNS'SERVIDOR 1} 2onas de biisqueda directa\aprendemas.edu

_%_v Archivo  Accion  Yer Ventana Ayuda

TR

e AmXEFRB|R(FEH
£

DNS | aprendemas.edu 2 registros

Nombre I Tipo I Datos
|Z] (igual que la carpeta principal) Inicio de autoridad (SOA)
(igual que la carpeta principal)  Servidor de nombres (I‘ﬁ% servidorl,

=20 Zonas de bisqueda inversa

(] 192.168.20.x Subnet
{#0] Visor de sucesos

2

[1], servidorl., hostmaster,

@imicio| | & (3 || 2 dnsmgmt - [DNS\SER...
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Para agregar un registro host en nuestra zona de busqueda
directa hacemos click con el botén secundario y seleccionamos
la opcién host nuevo

_:._ dnsmgmt - [DNS'SERYIDOR1%Zonas de bisqueda directa’aprendemas.edu] = = |5|§!I

,‘%I Archivo  Accion  Yer ‘Ventana Ayuda ‘.J- [=d} .’S]|I
lc» @@ ERR 2|88

2 DNS aprendemas.edu 2 registros

=] a SERVIDORL Mombre I Tipa | Datos

=) @ Zonas de bisqueda directa
-l ept7E0esceduar
=] Zonas de busqueda inversa
{3 192.168.20.x Subnet
(i) visor de sucesos

@1 (iqual que la carpeta principal) Inicio de autoridad (SOA) [1], servidor1., hostmaster.
r'i')l (igual que la carpeta principal) Servidor de nombres (NS) servidorl,

Actualizar archivo de datos del servidar
Yolver a cargar

alias nkeyo (CNAME)..,

Mueva intercambio de correa (MX)..,
Daminio nuevo. ..,

Delegacién nueva. ..

Reaqistros nuevos. ..

Todas las tareas >

Actualizar
Exportar lista. ..

Ver »

Organizar iconos »
Alinear iconos
Propiedades

Ayuda

Crea un nuevo registro de recurso de host.

—
Aimicio| | & (2 |[ 2 dnsmgmt - [DNS\SER... | B [# @& or1zam
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